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Ozet: Saglik kayitlarinin bilgisayar ortaminda tutulmasi ve giincel
hasta verilerine ulasilabilmesiyle tibbi siireglerin etkinligi
artmaktadir. Bu ayni zamanda giivenlik ve mahremiyet
sorunlarini da beraberinde getirmektedir. Bu siireglerde verilerin
sifrelenmesi ve sifrelemenin sistemin ¢alismasini aksatmadan
gerceklestirilmesi biiylik Onem tasimaktadir. Bu c¢alisma
kapsaminda, CryptDB ve islemsel yapilandirilmis sorgu dili (T-
SQL) tabanl sifreleme sistemleri kiyaslanmistir. T-SQL tabanlh
sifrelemenin avantajlar1 belirtilmis, giincel veri seti olarak
gozetim, epidemiyoloji ve sonuglar programi (SEER) kanser verisi
degisik boyutlara boliinmiis, sifreli ve sifresiz olarak veri tabanina
yuklenmistir. Sifreli ve sifresiz veri lizerinde sorgular ¢alistirilmais,
bu islemler sonucu elde edilen basarim degerleri verilmistir.

Encrypting Electronic Health Records with T-SQL in Database and

Performance Tests

Keywords
Electronic health
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Abstract: The effectiveness of the medical processes is increasing
as health records are kept in a computerized environment and the
current patient data are being accessible. This has also caused
security and privacy issues. Encryption of the data and
implementing the encryption process without disrupting the
operation of the system is of paramount importance. In this study,
CryptDB and Transact sequential query language (T-SQL) based
encryption systems are compared. The advantages of the T-SQL
based encryption is specified, and surveillance, epidemiology, and
end results program (SEER) cancer data is used as an actual
dataset which is then divided into different sizes and stored in the
database as encrypted and unencrypted. After running queries on
the encrypted and unencrypted data, the performance values that
are results of these operations are given.
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1. Giris
Hastane bilgi sistemlerinin etkinliginin
artirilmasi siireglerinde elektronik saglik

kayitlarinin bilgisayar ortaminda
tutulmasi ile bu verilerin
simiflandirilmast ve anlamlandirilmasi

gerceklesmistir. Gilincel hasta verilerinin
farkli kurumlar tarafindan ulasilabilmesi
ile zamandan ve maliyetten tasarruf
edilebilmektedir.

Hasta verileri islenmekte ve farkli
kurumlar bu verilere erisim
saglamaktadir. Elektronik saglik kayitlari
kurumlar arasinda tasinirken
sifrelenmekte ama  kurumlarin g
stireclerinde ve veri tabaninda
saklanmasinda sifreleme teknolojileri
genellikle uygulanmamaktadir.
Kurumlar, sistemlerinin

yavaslamasindan veya bir iiriine bagiml
olmaktan ¢ekinmektedir [1].

Elektronik saglik kayitlarinda tutulan
hasta bilgilerinin bir kismi, hassas veri
dedigimiz Kkisisel verilerdir. Bu veriler
bir¢ok iilkede, kanunlara ve uluslararasi
hukuka gore korunmasi gereken
degerlerdir. Bu verilerin giivenliginin ve
mahremiyetinin saglanmasi ve elektronik
saglik kayitlarina kimin, hangi sartlarda
ulasabileceginin denetiminin yapilmasi
gerekmektedir. Bu amagla, erisimin
yetkilendirilmis kisiler tarafindan
saglanmas1 ve kayitlar veri tabaninda
depolanirken sifreleme teknolojisinin
kullanimi ihtiyaci dogmaktadir. Sifreleme
stirecinde yapilacak ek hesaplamalar
sistemin islemci giiciinii kullanacagindan,
bir miktar yavaslama s6z konusu
olabilecektir [1].

Tsai ve arkadaslar1 [2], bulut {izerinde
sifreli olarak duran elektronik saglk
kayitlarina akilli kart tabanl eliptik egri
sifreleme sistemi ile erisilebilmesini
saglayan bir sistem 6nermislerdir. Ancak,
Onerilen sistemin performans testi
sonuglart verilmemistir. Her ne kadar
eliptik egri sifreleme sistemi standart

asimetrik sifreleme sistemlerine gore
daha hizli1 ¢alissa da simetrik sifreleme
sistemlerinden daha yavastir. Bunun
nedeni matematiksel islemlerin daha
fazla olmasindan dolay1 daha wuzun
stirede ¢alismasindandir.

Fernandez-Aleman ve arkadaslarinin
yazdiklar1 inceleme makalesinde [3],
inceledikleri calismalarda simetrik ve
asimetrik sifreleme tekniklerinin esit
miktarda kullanildigini ancak simetrik
sifrelemenin daha hizli oldugu ve biiytk
veriler i¢cin simetrik sifrelemenin daha
verimli oldugu belirtilmistir. Ayrica,
asimetrik sifrelemenin ise bazi gizlilik
zafiyetleri icerdigine deginilmistir. Aym
calismada, hasta kayitlarinin sifrelenmesi
icin gelistirilecek bir sistemin yeni
kayitlarin eklenmesini kolaylikla
desteklemesi gerektigi sonucuna
varilmistir.

Mohammed ve arkadaslar1 yaptiklar
calismada [4], veri madenciligi icin
elektronik saglik kayitlarini igeren veri
tabanlarinin  giivenli  bir  sekilde
yonetimini saglamak amaciyla bir yapi

(framework) Onermislerdir. Bu yapy,
hasta kayitlarina ulasmak isteyen
istemcinin Oniine giivenli bir vekil

yerlestirip, bu vekil araciligiyla sifreli
sorgularin veri tabanina iletilmesi ve
sonuglarin  sifreli olarak alinmasini
icermektedir. Ancak, benzer CryptDB
tabanli diger bir calismada [5] oldugu
gibi sadece birtakim SQL sorgusu i¢in
destek sunulmustur.

Bu ¢alismada; ikinci béliimde sifreleme
konusundaki temel kavramlar ve veri
tabanlarinin sifrelenmesinde kullanilan
farkl sifreleme yontemleri tanmtilmis ve
bu yoéntemler karsilastirnlmistir. Uglincii
boélimde, uygulamanin yapildigi ortam,
veri seti ve yontem ele alinmis, yapilan
deney  sonuclar1 tablolar  halinde
verilerek yorumlanmistir. Son béliimde,
sonuclar  ve gelecek calismalar
sunulmustur.
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2. Temel Kavramlar

2.1. Sifreleme Yontemi
Algoritmanin Secilmesi
Sifreleme siireglerinde, cesitli sifreleme
algoritmalarindan amaca en uygun
sifreleme algoritmasinin secilmesi 6nem
arz etmektedir. Algoritma seciminde
asagidaki kriterlerden s6z edilebilir:

ve

e Giglu sifreleme: Sifreleme
algoritmasina yapilacak saldirilara karsi
algoritmanin dayaniklilig giiclu

sifrelemeyi tanimlar. Baz1 algoritmalarin
ne kadar gii¢lii olduklar1 matematiksel
yontemler veya saldir1 deneyleri ile
ortaya konulmustur [6, 7].

e Anahtar uzunlugu: Anahtar uzunlugu
sifrelemenin basarimini etkilemektedir.
Baz1 algoritmalarda, farkli anahtar
uzunlugunun segilebilmesi miimkiindiir
ve daha uzun anahtarlar daha gigli
sifreleme anlamina gelmektedir. Uzun
anahtar secilmesinin dezavantaji ise
anahtarin Uretiminde ve dagitimindaki
zorluktur.

o Islemci glicii: Sifreleme ve
desifrelemede merkezi islem biriminin
ne oranda kullanildigini tanimlar. Giigla
sifreleme  algoritmalar1 ve  uzun
anahtarlar, daha fazla islemci kaynag

harcamaktadir [8].

Simetrik sifreleme algoritmalari;
asimetrik sifreleme algoritmalarina gore
daha performansh c¢alisacaklarindan,
ozellikle yliksek miktarda veri
sifrelenecegi zaman tercih edilmesi
onerilmektedir. Anahtar dagitimi gibi
diisiik miktardaki verilerde asimetrik
sifreleme  siirecleri  etkin  olarak
kullanilmaktadir. Verinin daha az yer
kaplamas1 i¢in sikistirma algoritmalari

kullanilabilir. Burada dikkat edilmesi
gereken  unsur, sifrelenmis  veri
sikistirilamayacagi icin verinin

sifrelenmeden once sikistirilmasidir [8].
Ayrica, veri tabanindaki biitiin alanlar

yerine bir kisminin sifrelenmesi (kismi
sifreleme) ya da verilerin
anonimlestirilmesi de sifreleme
slirecinin performansini olumlu ydénde
etkilemektedir.

2.2. CryptDB

CryptDB [5] Massachusetts Institute of
Technology (MIT)’de gelistirilmekte olan,
uygulama ve veri tabani arasinda vekil
(proxy) olarak calisan ve veri tabanini
sifreleyerek giivenligini saglayan bir
sistemdir. Vekil tabanli ¢alisan veri
taban1 sifreleme sistemlerinin ¢ogu,
CryptDB’nin tasarimina dayanmaktadir.
Bu sistemler, rastgele olmayan sifreleme
(deterministic encryption DTE) ve sira
koruyarak sifreleme (order preserving
encryption OPE) gibi o6rnekleri olan
ozellik koruyarak sifreleme (property
preserving encryption PPE) semalarim
kullanmaktadir [9].

CryptDB ve benzeri gelistirilmekte olan
sistemlerin  en  bilyik sikintilary
dokiimantasyon eksikligi ve her yazilim

gelistirme ortami icin destek ve
kiitliphanelerinin olmamasdir.
CryptDB’nin  kisitlamalar1  Patel ve

Jiang'in ¢alismasinda [10] incelenmistir.
CryptDB gibi sistemlerin en biiyiik
dezavantaji, SQL’in sadece bir kismini
destekleyebilmeleridir. Ornegin  “in”,
“not”, “update” islemleri desteklenmekte
ama “like” climlesi desteklenmemektedir
[11].

Giincel bir tez ¢alismasinda [12] yapilan

testlerde, veri tabanindaki veriler
arttikca sistemin ¢ok ciddi sekilde
yavasladig;; CryptDB’nin var olan
slirimiiniin muhtemelen bellek

yonetiminde ve is pargacigl islemede
(thread handling) giivenilir olmadigl
sonucuna varilmistir. CryptDB; glivenilir
bir bulut tabanli uygulama sunucusu ve
vekili ile calistigin1 varsaydigindan, daha
zaylf bir saldirgan modeli sunmaktadir
[13]. CryptDB’nin mimarisinden dolay1
yapilabilecek saldirilar Naveed ve
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arkadaslarinin ¢alismasi [9] ve Akin ve
Sunar’in ¢alismasinda [14] incelenmistir.
Elektronik  saghk  verilerinin  veri
tabanina CryptDB ile sifrelenmis olarak
yuklendigi Naveed ve arkadaslarinin
calismasinda [9], sorgularin c¢alismasi
icin sifreleme katmaninin yeterince
soyulmast  (peel) durumunda c¢ok
miktarda hassas verinin ele
gecirilebilecegi gosterilmistir. Belirtilen
calismada, frekans analizi ve siralamasi
(frequency analysis and sorting),
kombinatoryal optimizasyon gibi
saldirilar ~ kullanilmistir.  Saldirilarda
sadece sifrelenmis siitunlar ve genel
kullanima acik dis verilerden
yararlanilmistir. Hasta kayitlarinin OPE
ile sifrelenmis belirli niteliklerinin
%80'inden, DTE ile sifrelenmis belirli
niteliklerinin %60'indan fazlasinin ele
gecirilebilecegi gosterilmistir.

2.3. Transact SQL (T-SQL)

Islemsel  yapilandirilmis  sorgu  dili
(Transact sequential query language T-
SQL) sifreleme ozelligi Microsoft SQL

Server 2005'den itibaren gelen bir
eklentidir. SQL  Server, Windows
CryptoAPI (CAPI)’yi kullanan biitlinlesik
bir sifreleme giivenlik modeli

sunmaktadir. Anahtar yonetimi ise ANSI
X9.17’deki metoda benzer katmanli bir
yapidadir [15].

Microsoft CAPI [16], farkli Microsoft
Windows isletim sistemleri bilinyesinde
bulunan bir uygulama programlama ara
yuzidir. Gelismis sifreleme standardi
(Advanced encryption standard AES), ii¢
kat veri sifreleme standardi (Triple data
encryption standard DES), Rivest
sifreleme 5 (Rivest cipher 5 RC5) ve
giivenli 6zet cikarma algoritmasi (Secure
hashing algorithm 1 SHA-1) gibi ¢ok
sayida sifreleme ve 0Ozet ¢ikarma
algoritmasini destekler. MsSQL Server,
Microsoft CAPI'yi kullanan sifreleme,
sifre ¢ozme, sayisal imza ve dogrulama
iizerine bir¢cok fonksiyon ve ozellige
sahiptir. Bu fonksiyonlar ise simetrik ve

asimetrik sifreleme ve sifre ¢ozme,
sayisal imza ve imza dogrulama,
otomatik anahtar tasima ile simetrik
sifreleme, 6zet (hash) ile sifreleme ve
sertifika kopyalama fonksiyonlaridir.

Microsoft SQL Server'da veri tabam
seviyesinde sifreleme iki farkli sekilde
yapilabilir:

o Seffaf veri sifreleme (transparent data
encryption), veri tabani  motoru
tarafindan otomatik olarak
gerceklestirilen ve veri tabaninin
biitlinline uygulanan bir sifreleme
yontemidir. Veri tabam sifrelemede
kullanilan anahtar sertifika tarafindan
korunur ve bu sertifika olmadan veri
taban1  dosyast baska  bir  SQL
sunucusunda c¢alismaz. Veri tabam
sifreleme islemi sayfa seviyesinde yapilir,
diskte bulunan veri tabami dosyalarn
sifreli olarak saklanir. Veriler ara bellekte
sifrelenmemis olarak kalir. Veri tabani ile
iliskilendirilmis uygulamanin modifiye
edilmesine ihtiya¢ duyulmaz [8].

e Siitun seviyesinde sifrelemede
(column-level  encryption) sifreleme
islemi kolon bazli olarak sadece istenen
kolonun sifrelenmesi seklinde
gerceklestirilir. Veriler sifrelenmis olarak
bellege yuklenir ve
sifreleme/desifreleme fonksiyonlari
(EncryptByKey, DecryptByKey)
calistirilmadan islenmez. Performans
sifrelenecek siitun ve satir adedine gore
degisir ve bu sifreleme yontemi
indekslemeyi desteklemez. Karmasik bir
islem olmasina karsin seffaf veri
sifreleme ve siitun seviyesinde sifreleme
birlikte kullanilabilir [8].

2.4, CryptDB
Karsilastirilmasi
CryptDB ve T-SQL'in temel 6zelliklerinin
karsilastirilmas1 Tablo 1'de verilmistir.
Tabloda da belirtildigi tzere CryptDB
sadece  tablonun tiimi lzerinden
sifrelemeye imkan tamirken, T-SQL ile

ve T-SQL'in
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tablonun timi ya da siitun bazli bir
kismi sifrelenebilir. Ayrica, T-SQL’'in en
biiyiik avantaj sagladigi kisim tiim SQL
sorgularinin g¢alistirilabilmesidir, ancak
CryptDB kullaniminda SQL sorgularinin
bir kismi desteklenmektedir. T-SQL,
CryptDB’de oldugu gibi sadece simetrik

Tablo 1. CryptDB ve T-SQL karsilastirilmasi

sifrelemeyi degil, hem simetrik hem de
asimetrik sifrelemeyi farkli algoritma
destekleri ile saglamaktadir. T-SQL’in
belirtilen avantajlarindan dolay1 saghk
kayitlarinin sifrelenmesi amaciyla
calismamizda T-SQL kullanilmistir.

CryptDB

T-SQL

Anahtar yonetimi

Sistemdeki kullanici
parolalarini anahtarlara
baglama

ANSI X9.17’deki metoda benzer
katmanli bir anahtar dagitim yonetimi

Sifrelenen veri

Biitiin veri tabani

Tiim veya kismi (stitun bazinda) veriler

Simetrik sifreleme tabanl

Sifreleme katmanl sifreleme (onions of Simetrik ve asimetrik sifreleme, 6zet
yontemleri encryption) ve bazi siire¢lerde (hash) fonksiyonlar1
homomorfik sifreleme
Her katman (onion) icin farkl; Deste}(lenen simetrik §ifreleme
Sifreleme 128-bit AES, Blowfish, Paillier algoritmalar:: DES, Triple DES,
lgoritmalar1 kripto sistemi, Song sifreli veri Triple_DES_3KEY, RC2, RC4, 128-bit
dgoritma’a P e S VeI RC4, DESX, 128-bit AES, 192-bit AES,
8 256-bit AES
SQL destegi SQL’in sadece bir kismi Tam destek

Calisma ortami

Linux (Ubuntu’nun belirli bir
sirimu tizerine sorunsuz
kurulmaktadir)

Microsoft SQL Server 2012 ve sonrasy;
bulut ortaminda Azure SQL veri tabani
ve SQL Data Warehouse

Calisma ortami
(Sunucuy, bulut

altyapisi)

Bulut ortami hedeflenmis bir
veri tabani yonetim sistemidir,
tek bir sunucu tlizerinde de
caligabilir [13]

Bulut ortaminda ¢alisabilecegi gibi diger
platformlarda da ¢alisabilir

Uygulama ve veri

Uygulamada ve veri tabaninda
ufak degisiklikler sonrasi

Uygulamada T-SQL’e ait fonksiyonlar

tabaninda seffaf olarak ¢alisacagl reullanlir
degisiklik belirtilmekle birlikte sorunlar
yasanabilmektedir [12]

3. Uygu]ama 3.1. Veri Seti
Sifreli ve sifresiz veri iizerinde yapilan Bu calismada, verilerin sifreli
¢oziimlemeler, yerel bir bilgisayar saklanmasinn ve islenmesinin
iizerinde gerceklesmistir. Yerel bilgisayar ~ sorgulama  performansi  {izerindeki
lizerinde Windows 10 Professional etkilerini gozlemlemek amaciyla test

isletim sistemi ¢alismakta olup Intel Core
2 Duo islemci ve 4 GB bellek
bulunmaktadir. Microsoft SQL Server
Express ve Standart siirimi seffaf veri
sifrelemeyi desteklemediginden,
Microsoft SQL Server Enterprise (64-bit)
12.0.4213.0 siirimi kullanilmistir.

verisi olarak gozetim, epidemiyoloji ve
sonuclar programi (surveillance,
epidemiology, and end results program
SEER) kanser verileri kullanilmistir [17].
1973 ile 2012 yllarn  arasinda
gerceklesen toplam 4.524.099 kanser
vakasini igceren anonim bir veri setidir.
iceriginde hastaya ait numara, etnik
koken, dogum tarihi ve yeri, teshisin
konuldugu ay, yil ve bu esnadaki
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hastanin yasi1 ve medeni durumu,
hastaligin  seyri ile ilgili timérin -- Sifreli wveriyi saklamak
biiyiikliigii ve yeri, tekrar etme sayis;, ic¢in yeni bir kolon
ameliyat durumu, hastanin hayatta olup €kleniyor.
olmadig1 gibi bilgilerden olusan toplam ALTER TABLE Personel
150 alan  bulunmaktadir.  Kanser ADD SifreliTCKimlikNo
tiirlerine gore ayrilmis 9 farkh dosyada varbinary(128);
metin formatinda paylasilan bu veri, GO
calismamiz siirecinde gelistirilen bir o ,
uygulama aracihiyla MSSQL lizerinde veriyi sifrelemede
hazirlanan veri tabanina aktarilmistir. kullanilacak simetrik anahtar
aciliyor.

3.2. Yontem OPEN SYMMETRIC KEY

R . TCNo Key 01
CryptDB  ve ~ T-SQL  yontemlerinin DECRYPTION BY CERTIFICATE
kiyaslanmasi  sonucunda, asagidaki

nedenlerden dolayr T-SQL yonteminin
kullanilmasina karar verilmistir:

e CryptDB'nin ¢oziilmesi gereken bazi
sorunlar1 oldugu ve bir iiriin olarak
kullanilmaya hazir olmamasi [12],

e T-SQL'in kismi (siitun bazinda)
sifreleme yapabilmesi,

e T-SQL’in farkh sifreleme
algoritmalarinin  se¢imini = mimkiin
kilmasi,

e T-SQL'in SQL’i tam olarak
desteklemesidir.

Bu calismada, silitun seviyesinde
sifrelemede simetrik sifreleme
kullanilmis ve T-SQL sifreleme
fonksiyonlarindan ENCRYPTBYKEY

yontemi tercih edilmistir. Ayrica, seffaf
veri sifreleme yontemi de test edilmistir.
Bir veri tabani stitununun
ENCRYPTBYKEY fonksiyonu ile AES
algoritmas1 kullanilarak sifrelenmesine

dair bir Ornek asagida verilmistir.
Ornekte, personel tablosunun
TCKimlikNo kolonunda bulunan veriler
sifrelenerek yeni olusturulan
SifreliTCKimlikNo stitununda
saklanmistir.

USE FACTORY2016;
GO

PersonelO1l;

- TCKimlikNo kolonundaki
veri TCNo Key 01 anahtari ile
sifreleniyor ve sonuglar
SifreliTCKimlikNo kolonunda
saklaniyor.
UPDATE Personel
SET SifreliTCKimlikNo

= EncryptByKey
(Key GUID('TCNo Key 01'),
TCKimlikNo) ;

Yukaridaki sorguda kullanilan
TCNo_Key_01 isimli simetrik anahtarin
olusturulmasi i¢in CREATE SYMMETRIC
KEY fonksiyonu su sekilde kullanilmistir:

CREATE SYMMETRIC KEY key_name
[AUTHORIZATION owner name]
[FROM PROVIDER provider name]
WITH <key options> [,...n]|

ENCRYPTION BY <encrypting
mechanism> [,...n]

<key options> ::=
KEY SOURCE='pass phrase'|
ALGORITHM=<algorithm> |

IDENTITY VALUE = ‘'identity
phrase' |
PROVIDER KEY NAME = 'key

name_ in provider' |
CREATION DISPOSITION =
{CREATE NEW|OPEN EXISTING}

<algorithm> ::=
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DES|TRIPLE DES|TRIPLE DES
3KEY|RC2|RC4|RC4 128 |DESX|
AES 128|AES 192|AES 256
<encrypting mechanism> =

CERTIFICATE certificate name
| PASSWORD='password' |

SYMMETRIC KEY symmetric
key name |
ASYMMETRIC KEY asym key name

Kullanilan AES algoritmast 16 baytlik
veriyi girdi olarak kabul edip, 16 baytlik
sifreli veri tiretmektedir. Ancak, AES bir
blok sifreleme metodu oldugu ic¢in 16
bayttan az veri girdi olarak verildiginde
veriyi 16 bayta wuzatir (padding).
Sifrelenmis veride bulunan ek alanlarin
nelerden  olustugu  Natarajan ve
arkadaslar1 [18] tarafindan verilmistir.
Ornegin; “1” degerinin veri tabaninda
tutulan sifrelenmis hali su sekildedir:

0027BFE329DD0OE479A728B09A0408
0E201000000A70C10882D17F71CDA
D7AT76D823F318E67FABB36DAEC657
2C51EEF18CF1DC607

Ornek sifrelenmis veride bulunan alanlar
ve bilyikliikleri Tablo 2’de verilmistir.
Tablo 2’den de goriildigi tizere en iyi
ihtimalle 16 bayt uzunlugunda girilmis
olan diiz metin, 52 bayt uzunlugunda

sifreli metine doniismektedir. Bu
durumda veri %225 oraninda
artmaktadir. En koti durum

senaryosunda ise, yani girilen icerigin 1
bayt olmasi durumunda ise %5100
seklinde ¢ok yiiksek bir oranda
artmaktadir.

Farkli veri biiyiikliiklerinin, sifreli veri
iizerinden sorgulama yapmayl nasil
etkiledigini anlamak icin veri seti
boéliinerek 50.000 - 500.000 aras1 50ser
bin artirillarak 10 farkli veri seti
olusturulmustur. Bu veri setleri, sifreli ve
sifresiz olarak bilgisayarda kurulan SQL
veri tabaninda saklanmistir. Sifreleme
veri tabani katmaninda gergeklestirilmis,
seffaf veri sifreleme ve siitun seviyesinde
sifreleme yontemleri uygulanmistir.

Tablo 2. AES ile sifrelenmis veride bulunan alanlar [18]

Biiytklik . o
Agiklama (bayt) Ornek Igerik
Simetrik sifrenin evrensel
tekil belirteci (Globally unique 16 0027BFE329DDOE479A728B09A04080E2
identifier - GUID)
Siirim numarasi 4 01000000
Rastgele Uretilen ilk vektor 16 A70C10882D17F71CDADTAT 6D823F318E
(initial vector IV)
AES ile sifrelenmis veri 16 67FABB36DAEC6572C51EEF18CF1DC607
Toplam 52
Sifreli ve sifresiz veri tablolarinin  sifreli ve sifresiz tablo boyutlan
olusturulma siireleri ve boyutlar1 Tablo arasindaki farkin nedeni, Tablo 2’de
3’de belirtilmistir. Tablo 3'den de gosterildigi gibi 16 baytlik bir verinin
gorildigli  lzere, verinin  slitun sistem tarafindan 52 bayta arttirilmasi ve

seviyesinde sifreleme yontemi ile sifreli
saklanmasiyla tiim kayit sayilarinda tablo
boyutu yaklasik 11 kat artmustir. Seffaf
sifreleme yonteminde tablo boyutunda
herhangi bir degisiklik olmadig1 igin
Tablo 3'de ayr1 bir kolon olarak
belirtilmemistir. Tablo 3’de goriilen

ayrica 16 bayttan kiiciik her tirli
girdinin 16 bayta tamamlanarak
sifrelenmesidir. Sifresiz veriler i¢in tablo
olusturma streleri ile sifreli verilerin
tablolarimin olusturulma stireleri
karsilastirildiginda, veri  boyutunun
biiylimesinden dolay1 siireler arasinda
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biiyiik farklar olustugu Tablo 3’de olusturulurken bu islemin 1 defa

gorulmektedir. Ancak, bu silireler yapilacagi diisiiniildiigiinde sirelerin

tablolarin ilk defa olusturulma stireleri  gozardi edilebilir  siireler oldugu

oldugundan ve veri tabanm1  gorilmektedir.

Tablo 3. Farkl biyiiklikteki sifreli ve sifresiz veri tablolarinin olusturulma stireleri (sn) ve
boyutlar1 (MB)

Kayit Sayisi s E gerseis(l(zie:liibllz l(;lr)l,il;e Sifreli tablo Sifresiz tablo Sifreli tablo
P kayit siiresi boyutu (MB) boyutu (MB)
milisaniye)

50.000 9s 369ms 2d 34s 35,602 429,695
100.000 16s 600ms 5d 14s 71,148 859,383
150.000 255 693ms 8d 36s 106,695 1.289,070
200.000 45s 879ms 10d 25s 142,242 1.718,758
250.000 1d 25 919ms 12d 47s 177,789 2.148,445
300.000 1d 17s 698ms 15d 34s 213,336 2.578,133
350.000 1d 29s 859ms 17d 47s 248,883 3.007,820
400.000 1d 38s 690ms 20d 23s 284,430 3.437,508
450.000 1d 50s 898ms 22d 56s 319,977 3.867,195
500.000 2d 7s 819ms 25d 06s 355,523 4.296,891

50.000 - 500.000 arast tim kayitlar maksimum ka¢ ay daha hayatta
iizerinde calistirilan sorgularin sifresiz ve  kaldiginin sonucunu déndiirmektedir.
sifreli veri tabanlari lizerinde

calistirilacak siiriimleri Tablo 4’de detayli  Tablo 4’de verilen her bir sorgu 50.000-
bir sekilde verilmistir. Verilen ilk 3 sorgu, 500.000 arast tim kayitlar icin
“where” anahtar kelimesi ile ¢alisgan c¢alistirllmis ve her bir sorgunun sifresiz,
sorgulardir. Sorgulardan ilki, sabit bir seffaf sifreli ve sifreli veriler {lizerinde
tanimlayiciya sahip hastayi arama islemi, ¢alisma siireleri Tablo 5’de verilmistir.
ikincisi dogum yeri Tirkiye olan Isletim sisteminden kaynaklanan
hastalarin  kayitlarin1  sayma islemi, islemlerden dolay siirelerin daha saglikh
iiclinciisii ise yas1 20 ile 30 arasinda olan  hesaplanabilmesi icin her bir sorgu 100
hastalarin kayitlarin1 sayma islemidir. 4. defa c¢alistinlmis ve ortalama deger
sorgu ise bir siralama operatdori  hesaplanmistir. Sifresiz ve seffaf sifreli
sorgusudur  ve  hastalari dogum tablolar iizerinde uygulanan sorgularin
tarihlerine gore azalan sirayla  ¢ogunun c¢alisma siiresi milisaniye
siralayarak, hasta tamimlayicilarini ve seviyesinde iken, sifreli tablolarda
buna karsilik gelen dogum tarihlerini silireler saniyeler hatta dakikalar
listelemektedir. 5. sorgu bir gruplama seviyesine ¢ikmaktadir. Bunun ilk
operatori sorgusudur, bu sorgu kanser nedeni, sifreli tablolarin boyutlarinin
tlimorliniin ~ gorildigic. alana gore Tablo 3’'de verildigi gibi sifresiz tablo
gruplama yapar. 6. sorgu kime boyutlarindan biiyiik olmasidir. ikinci
operatorii 6rnegidir ve goriinen farkli  nedeni ise sifreli tablolarda yapilan sorgu
boyuttaki tiimor biiytkliikleri listelemek islemlerinde tablodaki verinin sifresinin
amaciyla kullanilmistir. 7. ve 8. sorgular  ¢6ziilmesinin ardindan sorgunun
biriktirme (aggregate) operatori  calismasidir. Seffaf sifreli ve sifresiz
ornekleridir. 7. sorgu teshisin konuldugu tablolarin yer aldig1 veri tabam dosyalari
anda  hastalarin  ortalama  yasim1 ayni wuzunlukta oldugundan her iki
hesaplamaktadir. 8. sorgu teshisin yontemde de uygulanan sorgularin
konulmasindan sonra hastanin  streleri hemen hemen aynidir.
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Tablo 4. Performans testlerinde kullanilan drnek sorgular

Operator No Sifresiz Sorgu Sifreli Sorgu
Where 1 SELECT * FROM SELECT
><= INCIDENCE WHERE | CONVERT(NCHAR(8),DECRYPTBYKEY (Patient_
Patient_ID_number = ID_number)), CONVERT (varchar(3),
'07000155' DECRYPTBYKEY(Age_at_diagnosis)) FROM
INCIDENCE WHERE
CONVERT(NCHAR(8),DECRYPTBYKEY (Patient_
ID_number)) ='07000155'
@ B Where 2 SELECT COUNT(*) | SELECT COUNT(*) as Count FROM INCIDENCE
% 2 LIKE FROM INCIDENCE WHERE
g g WHERE | CONVERT(NCHAR(3),DECRYPTBYKEY (Birthpl
2 & Birthplace_country ace_country)) LIKE 'TUR'
LIKE 'TUR’
Where 3 SELECT COUNT(*) | SELECT COUNT(*) as Count FROM INCIDENCE
BETWEEN FROM INCIDENCE WHERE
WHERE | CONVERT (varchar(3),DECRYPTBYKEY(Age_at_
Age_at_diagnosis diagnosis)) BETWEEN 20 AND 30
BETWEEN 20 AND 30
OrderBy | 4 SELECT SELECT
o3 Patient ID_number, | CONVERT(NCHAR(8),DECRYPTBYKEY (Patient_
= :§ Year_of Birth FROM ID_number)),
= c INCIDENCE | CONVERT (varchar(4),DECRYPTBYKEY(Year_of
3 ;s:i ORDER BY _Birth)) AS Year_of_Birth FROM INCIDENCE
Year_of_Birth desc ORDER BY Year_of_Birth desc
GroupBy | 5 SELECT Primary_Site, SELECT
o = COUNT(*) FROM | CONVERT(NCHAR(4),DECRYPTBYKEY(Primar
£ S INCIDENCE y_Site)) AS Primary_Site, COUNT(*) as Count
R GROUP BY FROM INCIDENCE
2 é Primary_Site GROUP BY
CONVERT(NCHAR(4),DECRYPTBYKEY(Primar
y_Site))
= Distinct | 6 SELECT DISTINCT SELECT DISTINCT
° % EOD_Tumor_Size | CONVERT(NCHAR(3),DECRYPTBYKEY(EOD_Tu
g ?ﬁ FROM INCIDENCE mor_Size)) FROM INCIDENCE
g 5
&
Sum, 7 SELECT SELECT AVG(CONVERT (int,
_ Average AVG(Age_at_diagnosis) | CONVERT(varchar(3),DECRYPTBYKEY(Age_at_
2 FROM INCIDENCE diagnosis)))) FROM INCIDENCE WHERE
0. WHERE | CONVERT(varchar(3),DECRYPTBYKEY(Age_at_
50 8 Age_at_diagnosis != diagnosis)) !='999'
<8 '999"
o £ | Min, Max | 8 SELECT SELECT MAX(CONVERT (int,
E & MAX(Survival_months) | CONVERT(NCHAR(4),DECRYPTBYKEY (Surviva
= FROM INCIDENCE 1_months)))) FROM INCIDENCE WHERE
-5 WHERE | CONVERT(NCHAR(4),DECRYPTBYKEY(Surviva
Survival_months <> |_months)) <>'9999'
'9999'
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Tablo 5. Sifreli, seffaf sifreli ve sifresiz farkli boyuttaki tablolar {izerinde 6rnek sorgularin

caligma siireleri

SORGULAR (ms)

Tablolar 1 ) 3 4 5 6 7 8
50.000 18 24 14 317 31 26 19 25
100.000 27 32 15 452 31 29 19 26

. 150.000 33 37 18 640 47 41 30 40

< 200.000 42 56 26 972 62 55 40 51

§ 250.000 53 64 34 196 82 73 49 66

X 300.000 64 69 38 1s 475 93 90 57 78

£ 350.000 74 81 44 1s 746 108 96 67 90

“* 400.000 84 94 55 2516 122 109 78 102
450.000 95 106 61 25 263 139 122 93 118
500.000 110 117 62 2s 543 152 137 103 128
50.000 21 26 14 359 35 31 22 28
100.000 32 34 19 484 49 33 22 30

ioe 150.000 45 40 23 771 59 67 44 44

S 200.000 71 66 37 15110 67 63 42 61

< 250.000 73 67 37 15 358 97 86 61 69

£ 300.000 89 76 40 15 635 101 94 64 83

< 350.000 132 92 47 15952 115 109 72 9%

E 400.000 119 104 57 25216 129 121 83 114
450.000 132 118 61 25513 147 131 90 129
500.000 150 129 65 2s 771 164 151 101 134
50.000 849 714 1s143 1s 601 770 724 1s671 1s192
100.000 3s52 15429 25292 3s337 1s544 1s450  3s335 2s411
150.000 35898 25185 35595 85907 2s260 2s217  5s257 3s591

%200.000 4s129 25875 4s742 6s832 2s951 25897  6s908 4s746

S 250.000 185593 35670 65103  24s512 3s769 3s701  8s746 6530

% 300.000 1d22s393 30s470 30s417 1d23s84 165260 15s705 165832 165601

£ 350.000 1d24s931 375946 375612 1d40s669 265921 26537 295904 24s 620
400.000 1d 36s588 40s 156 40s182 1d46s732 41s890 41s706 41s427 41s470
450.000 1d 555205 47s495 475168 1d56s104 465497 465945 475628 475308
500.000 2d8s421 58s356 1d8s27 2d 10s353 515368 51s625 515335 515620

Tablo 5’'de verilen 4. sorgu, tablonun
icindeki tiim kayitlar icin dogum
tarihlerini  siraladigindan tlim
hastalarin tanimlayicisini dogum
tarihlerine gore sirali olarak
dondirdiigiinden, en karmasik
sorgudur. Bu yiizden, hem sifresiz, hem
seffaf sifreli, hem de sifreli veri
iizerindeki ¢alisma slresi uzundur.
Tablo 5’deki siireler incelendiginde

ve

150.000 kayittan sonra, siirelerde hizli
bir artis oldugu goriilmektedir. Bunun
nedeni, veri biyiikligiiniin artmasi ile
hafizanin dolmasi, ardindan islemlerin
disk tizerinde yapilmasidir.

4. Sonuclar ve Gelecek Calismalar

Elektronik saglik kayitlar1 iceren veri
tabanlarindaki igerigin gizliliginin ve
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mahremiyetinin saglanmasi icin
sifreleme tabanli sistemlere ihtiyag
duyulmaktadir. Sifreleme siire¢lerinin
gerceklestirilmesinde sistemin
performanst dnemli bir kriter olarak
karsimiza ¢ikmaktadir. Bu calismada
oncelikle vekil tabanli bir sistem olan
CryptDB ile T-SQL karsilastirilmistir.
Kolay entegre olmasi ve sistemin
performansini iyilestirmesi nedeniyle
CryptDB gibi vekil tabanli sistemlerin
kullanimi 6ne ¢ikmakla beraber, bu
sistemlerin heniiz stabil ¢alistigini
soylemek  miimkiin  degildir. Bu
nedenden dolayi, bu ¢alismada T-SQL ile
veri tabaninin sifrelenmesi
uygulamalari iizerine yogunlasilmis ve
yapilan deneylerin sonuglar1 tablolar
halinde verilmistir. T-SQL
kullanildiginda ve siitun bazh sifreleme
yapildiginda veri tabaninda tutulan
verilerin biiytikligliniin ortalama 11 kat

arttifit  ve sorgulama  siirelerinin
saniyelerden dakikalara ytkseldigi
gozlenmistir. Seffaf sifreleme

yapildiginda sorgulama siiresi ortalama
yuzde 23,78 artmaktadir, sifreleme
yapildigindaysa da ortalama ylzde
25961,28 artmaktadir.

Giliniimiiziin depolama imkanlari
diisiiniildiigiinde, verilerin
biyiikligiiniin  artmast  ciddi  bir
problem degildir. Daha giiclii islemci ve
mimariye sahip sunucularin
kullanilmasi ile de sorgulama
stireclerinin  hizlanmast mimkiindiir.
Seffaf veri sifreleme (TDE)
kullanildiginda sorgulamalar ¢ok daha
hizli gergeklesmektedir. Ancak bu
yontemin dezavantajlari, Microsoft SQL
Server'in Enterprise sturumiini

gerektirmesi ve slire¢ icerisinde ara
bellekte verilerin sifrelenmemis olarak
durmasidir.

Veri tabanindaki biitiin alanlar yerine

bir kisminin = sifrelenmesi  (kismi
sifreleme) ya da verilerin
anonimlestirilmesinin sifreleme

siirecinin performansini olumlu yoénde
etkiledigi de gosterilmistir.

Gelecek calismalarda; farkl
bilgisayarlar iizerinde testler yapilarak
performans kiyaslanmasi, ayrica bulut
yapisl Uzerinden de T-SQL testlerinin
yapilmasi hedeflenmektedir.
Sifrelemede kullanilan anahtarlarin
dagitimi, veri tabaninin belli tablolarina
birden fazla kullanicinin baglanmasina
izin verebilecek grup anahtarlama
sistemleri ileriki calismalarda
incelenecektir.
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