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Anahtar Kelimeler QOzet: Bu bildiride e-Fatura islenmesinden sorumlu DIARIST
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gomiili sistem cihazi ilizerinde gergeklestirilen, ikili yedekleme
yontemi (DMR) ile aksakliga dayaniklilk uygulamasi
anlatilmaktadir. DIARIST cihazi kullanicl tarafinda bulunan, e-
Faturalarin islenmesini, saklanmasi, yaziciya aktarilmasim ve
sunucu ile haberleserek yedeklenmesini saglayan 6zellesmis bir
gomillu sistemdir. DIARIST sistemi vergi siireclerini dogrudan
etkiledigi icin kesintisiz ve hatasiz hizmet vermesi gerekmektedir.
Kesintisiz ve hatasiz hizmet verebilmesi icin, sistem lizerinde ikili
yedekleme yazilim mimarisi ve uygulamasi ger¢ceklenmistir.

Fault Tolerant Software Architecture Applied on Embedded System

Using Dual Modular Redundancy
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Abstract: In this paper, DIARIST embedded system, which is
responsible for e-Invoice processing, is investigated by using dual
modular redundancy (DMR) for fault tolerance. DIARIST device is
a customized embedded platform that resides on the user side, is
responsible for the processing of e-invoices, manages of the
storage, communicates with the remote server, prints invoices on
the local site. Since the DIARIST system affects the tax flow, it
must give a continuous and flawless service. In order to provide
uninterrupted and error-free service, DMR and corresponding
software architecture are implemented on the system.
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1. Giris
E-Fatura uygulamasi, vergi miikellefleri
tarafindan kesilen faturalarin kagit

belgeden, elektronik ortama tasinmasini
saglamistir. Tirkiye ve bircok iilkede
uygulanmakta olup, kullanim alam
stirekli genislemektedir. E-Faturanin en
temel o6zelligi, olusturulmus elektronik
belgeleri taraflar arasinda giivenli ve
saglikli dolagimini saglamasidir [1]. E-
Fatura siirecinde faturalar1 kesen ve alan

taraflar, Gelir idaresi Baskanlig1
tarafindan kayith e-Fatura miikellefi
olmalidir. Eger kesen taraf e-Fatura

miikellefi ve alan taraf e-Fatura miikellefi
degil ise, kesilen faturalar e-Arsiv Fatura
ismini almaktadir. E-Arsiv Fatura aliciya,
basili olarak ya da basili hali elektronik
olarak teslim edilmeli ve bu fatura
arsivlenmelidir. Faturalarin yazdirilabilir
hale gelmesi boyunca gecen siireg, uzak
sunucu izerinde gergeklesmekte ve bu
yluzden, hali hazirdaki E-Arsiv Fatura
isleyisi yavas ve maliyetli olmaktadir [1].

DIARIST, bu problem uzerine
gelistirilmis, silireci sunucu iizerinden
kullanic1 lokaline tasiyan bir gomiilii
sistemdir. DIARIST sistemi ile kullanici
tarafindan olusturulan ham haldeki
fatura, tim denetim ve donlisim
islemlerinden yine kullanic1 lokalinde
gecmekte ve bastirilabilir hale
dontstiirilmektedir. Ayn1 zamanda bu
faturalar cihaz iizerinde saklanmakta ve
arsivlenmek iizere, asenkron olarak uzak
sunucuya gonderilmektedir. Sekil 1’de
DIARIST sisteminin  genel sistem
mimarisi verilmistir.

DIARIST sisteminin Kkesintisiz ve hatasiz
calismasi, kullanicilarin vergi
denetimlerinde sorun yasamamalari
acisindan olduk¢a o6nemlidir. Sistemin
kesintisiz ve hatasiz calismasi i¢in ikili
yedekleme sistemi uygulanmistir. Ikili
yedekleme sistemi, silirecin birbirinin
eslenigi iki sistem tarafindan

gerceklestirilmesi ve sonuglarin hash
degerlerinin  oylanmasi1 ile  karar
verilmesine dayali bir aksaklik tespiti
yontemidir [2]. Eslenik cihazlardan gelen
sonuglar  karsilastirilarak  sistemdeki
aksakliklar yakalanmaktadir.
Karsilasilabilecek aksakliklar donanimsal
veya yazilmsal olabilmektedir. Ornek
olarak; cihazin arizalanmasi ve o anda
yanit alimamamasi gibi donanimsal
hatalar olabilecegi gibi, cihazlardaki
yazilimlarin giincellenmesi stiresince bir
cihazdaki yazilim eski siiriimde kalmasi
gibi farkli sonuclar iiretecek yazilimsal
problemlerde  olusabilmektedir. ki
cihazdan herhangi birinde hata olusmasi
durumunda sonuglar farkl tretilmekte,

karsilastirma sonucunda eslesme
gerceklesmedigi icin aksaklik tespit
edilmektedir. ikili yedekleme
sistemlerinde aksaklik oldugu tespit
edilmekte ancak aksakligin eslenik
cihazlardan hangisinde oldugu
bilinememektedir. Aksakligi olusturan

cihazi tespit etmek icin Uglii yedekleme
sistemleri kullanilmakta, ancak bu iki
yerine U¢ adet eslenik sistemin
olusturulmasini  gerektirmektedir. Bu
yuzden sadece hatanin tespitinin yeterli
oldugu birgok sistemde li¢li yerine ikili
yedekleme sistemi kullanilmaktadir

Uclii yedekleme sistemlerinde tiim siire¢
ii¢ adet eslenik cihaz i¢in de ayr1 olarak
gerceklestirilmektedir. Uglii yedekleme
ile aksakliga dayaniklilikta saglanan
avantaj, oy c¢oklugu ile hatanin hangi
oylayicitdan  kaynaklandiginin  tespit
edilebilmesidir [4]. Uclii yedekleme
tabanli aksakliga dayaniklilikta temel
bilesenlerinin iki adet kopyasina ek
olarak oylayici modiiliiniin de ¢oklu
oldugu tasarimlar mevcuttur [5]. Eslenik

modillerin  sayllarinin  artmasi ile
karmasiklik diizey ve maliyet de
ylikselmektedir. Bu c¢alismada sadece

ikili yedekleyici ve tek oylayici iceren
sistemin uygulamasi incelenmistir.
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Sekil 1. DIARIST Sistem Mimarisi

¢ Hata Tespiti:
2. DMR-Localvoter Sistemi (ikili ikili yedekleme tabanh
Yedekleme- Yerel Oylayici) dayanikli  sistemlerde hata

aksakliga
tespiti

Ikili Yedekleme- Yerel Oylayici sistemi
ile aksakliga dayaniklilik senaryosu
bilesenleri asagidaki gibidir:

o ikili Yedekleme Modiilii (DMR):

Ikili yedekleme tabanh aksaklhiga
dayaniklilikta temel mantik sisteme ait
bilesenlerinin bir kopyasinin daha
olusturulmasi esasina dayanmaktadir.
Bu yapida her iki sistem de birbirinden
tamamen bagimsiz olarak calismakta

olup, aynit anda aym islemleri
yapmaktadir. ikili yedekleme
modiiliinden ¢ikan ¢iktilar kontrol
edilmek lizere oylayict  modiile
gonderilir.

e Yerel Oylayic1 Modiilii (LocalVoter):
ikili yedekleme modiiliinden gelen
ciktilarin  karsilastirilmas1 ile hata
tespitinin yapildigi modiildir. Oylayici
modil, ikili yedekleme modiili ile
beraber ayni yerel agda bulunmaktadir.
Hata tespiti bu modiil lizerinde yerel
olarak yapilmaktadir.

miimkiin olurken, hatanin giderilmesi
miimkiin olmamaktadir. Clinkii hatanin
hangi sistemden geldigi
bilinememektedir. Burada tespit
edilebilen sey, var olan iki paralel
sistemin ayni giris verilerine ayni ya da
farkli cevap vermesidir. Bu yiizden ayni
giris icin iki sistemin ¢iktilarinin
karsilastirilmas1 gerekmektedir. Eger
ciktilar ayniysa sistemde herhangi bir
hata olmadig1 kanisina varilir. Eger olur
da bu ciktilar birbiri ile eslesmezlerse,
sistemlerin en az birisinde bir hata
oldugu sonucuna varilir. Ancak hangi
sistemin hatali oldugu
bilinememektedir.

2.1.DIARIST DMR-Localvoter yapisi
DIARIST DMR-LocalVoter sisteminde,
iki yedekleme modiilii ve bir oylayici
modiil olmak lizere toplamda ii¢ adet
DIARIST cihaz1 kullanilmistir.
Yedekleme modiilleri faturalar1 paralel
olarak isleyip kontrol ic¢in oylayici
modiile
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Sekil 2. DIARIST ikili Yedekleme - Yerel Oylayici Yapisi

gondermektedir. Bu modiillerin goérevi Her bir isleyici DIARIST moduli ham
sadece faturalari islemek ve oylayiciya haldeki faturayi kontrollerden gecirir ve
gondermektir. Bu modiller fatura isler. Islenmis olan bastirilabilir haldeki
isleme siiresince veri tabani, yazici ve faturay1 (pdf) , ham haldeki faturayi,
sunucu ile hig¢bir baglanti karsilastirmada  kullanillacak  olan
kurmamaktadir.  Oylayict modiil ise islenmis faturanin hash degerini ve
gelen  islenmis faturalarin  hash kendi cihaz numarasini oylayic1 modiile
degerlerini karsilastirarak hata tespiti gonderir. Bu slirecte veri tabam ile
yapmaktadir. Oylama sonucuna gore, hicbir baglanti kurulmamaktadir. isleme
bastirilabilir halde alinmis fatura sonucunda alinan tiim sonuglar oylayici
yaziciya gonderilip bastirilabilmektedir. modiile aktarilmaktadir.
Sunucu ile haberlesme yine bu oylayici
modiil tlzerinden gerceklesmektedir. ¢ Oylama islemi:
Sekil 2’de DIARIST ikili yedekleme, yerel Isleyici modiilden gelen fatura icin ilk
oylayici yapisi verilmistir. olarak UUID degeri ile ilk oy mu, ikinci
oy mu oldugu bilgisi veri tabanindan
2.2. Diarist Dmr-Localvoter aksakliga kontrol edilir. Eger ilk oysa tim bilgiler
dayaniklilik siireci VoteRequest (Tablo-1) ve Invoice
DIARIST DMR-LocalVoter sistemi ile (Tablo-2) tablolarina kaydedilir. Bu
aksakliga dayaniklilik siireci asagidaki asamada ikinci oy gelene kadar
adimlarda gerceklesmektedir. herhangi bir karsilastirma yapilmaz.
e Ham Fatura Girisi: ikinci oy geldiginde (veri tabaninda ayni
Kullanic1 bilgisayar1 tarafindan, ham UUID ile daha 6nce bir kayit varsa) bu
faturanin islenmek tizere ikili modiillere kaydin hangi cihazdan geldigi kontrol
gonderilmesi ile siire¢ baglar. Kullanici edilir. Eger cihaz numaralann ayni
tarafindan iki cihaza da ayni fatura, tiim degilse ikinci oy olarak kabul edilir, oy
slirecte  takip edilmesini  takip sadece VoteRequest tablosuna
edilmesini saglayacak olan UUID (Essiz kaydedilir ve oylama siireci baslar.

ID) de eklenerek gonderilir.
Oylama siirecinde iki faturanin isleyici
e Faturalarin islenmesi: modiillerden veri tabanina kaydedilmis
olan hash degerleri (MD5) karsilastirilir.
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Eger hash degerleri ayni ise stire¢ dogru

Tablo 1. VoteRequest

olarak kabul edilir ve fatura yaziciya

Kolon Adi Icerik

RECORD_ID Kayit Numarasi

INVOICE_UUID Faturanin takip edildigi UUID degeri

ISCOMPLETED Isleyici modiil tarafindan génderilen basari durumu
MESSAGE isleyici tarafindan génderilen mesaj

HASH Oylamada kullanilacak Hash degeri

LOGTIME Kayit zamani

CONNECTIONID Cihaz Numaras!

STATUS Oylama durumu (Waiting, Equal, Unequal)

Tablo 2. Invoice

Kolon Adi icerik

RECORD_ID

Kayit Numarasi

INVOICE_UUID

Faturanin takip edildigi UUID degeri

INVOICE_NUMBER

Fatura Numarasi

ZIPPED_SOURCEFILE

Zipli halde basilabilir Fatura

ZIPPED_UBLFILE

Zipli halde UBL Fatura

RECEIVED_TIME

Kayit zamani

Bu

ISPRINTED Basilma bilgisi

PRINT_TIME Basilma zamani

ISPRINTCOMPLETED Basilma kontrol bilgisi

ISSENT Sunucuya goénderilme bilgisi

ISSENTCOMPLETED Sunucuya génderilme kontrol bilgisi

SENT_TIME Sunucuya génderilme zamani

SEND_ERROR Sunucudan gelen hata

STATUS Fatura Durumu
gonderilir. Tablolardaki fatura ve edilmis olsa da modiillerden hangisinin
oylama durumlari tamamlandi olarak hatali sonug¢ trettigi bilinemez.
giincellenir. Hash degerlerinin ylzden iki fatura da hatal kabul edilir
eslesmemesi slirecin hatali oldugu ve yaziclya gonderim yapilmaz.

anlamina gelmektedir.

Oylama islemlerinde faturalar farkli olsa
bile, teorik olarak hash degerlerinin
ayni gelme olasiliklar1 bulunmaktadir.
Ancak 128 bitlik hash degerleri icgin
cakisma olma olasiligl yaklasik olarak
2128 Dbiyiikliigiindedir. Bu yiizden
sistemde c¢akisma olasiigt  ihmal
edilmektedir.

eHata Tespiti:

Oylama sonucunda hash degerlerinin
eslesmemesi isleyici modiillerde hata
oldugu anlamina gelir. Ayn1 faturayi

isleyen modiller farkl sonug
iiretmislerdir. Hata durumu sunucuya
gonderilmek tlizere veri tabanina

kaydedilir. Sistemde hata oldugu tespit

3. DMR-Localvoter Yazilim Mimarisi
DMR-LocalVoter aksakliga dayaniklilik

uygulamasi icin birbiri ile entegre
olarak c¢alisacak 3 farkli yazilim
gelistirmistir.

[Ik yazihm isleyici modiiller icin

gelistirilmis olup, temelde ham haldeki
faturay1 yazdirilabilir hale getirme
islemini yapmaktadir. Ham faturayi
Client tarafindan alip isledikten sonra
oylayici modiile gonderen bir servis
olarak calismaktadir.

ikinci yazihm oylayict  yazilimudir.
Isleyicilerden gelen faturalar oylar ve
hata olup olmadigimi tespit eder. Bu
faturalarin bastirilmasi, veri tabaninda
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saklanmasi ve idea sunucularina yapilmaktadir.
gonderilmesi bu asamada
Client
Yeni Faturayi
islenmek tizere
isleyicilere gonder
isleyici (P1) isleyici (P2)
) \ 4 . ) \ 4 .
Kullanicidan Kullanicidan
_>< Fatura Bekle> (Fatura Bek|e><_
\ 4 \ 4
Faturayi isle Faturay! isle
Y Y
Faturayi Oylama Faturayi Oylama
— icin Oylayici icin Oylayici —
Gonder Gonder
Oylayici (P3)
o/ Isleyicilerden Fatura \
Ll )
\\ (Oy) Bekle /
/ VoteRequest“ \
Evet Hayir—»  tablosuna2. | |
\  oyu kaydet \ /
4
VoteRequest, Oylamayi
_&‘ Invoice ‘w “ gergeklestir. —
| Tablolarina | | (Hata Tespiti)
Kaydet
Sekil 3. DIARIST Ikili Yedekleme - Yerel Oylayic1 Yazihm Mimarisi
Ugiincii  yazihm  Client  (kullanici) gelistirilmis olup Isleyici modiil, Oylayici
yazilimidir. Bu yazilim test amagh modiil ve Istemci i¢in ayri1 yazilimlar

faturalan isleyicilere gondermektedir.
Tim modillerin birbirleri ile entegre
calistiklari mimari Sekil 3’te detayh
olarak gosterilmektedir.

4. DMR-Localvoter Aksakliga
Dayaniklilik Uygulamasi
DMR-LocalVoter aksaklia dayaniklilik
uygulamasi Odroid cihazlar {izerinde

gelistirilmistir. Bu uygulamada
kullanilan cihazlara ait detayl bilgiler
asagida verilmistir.

Uygulamada Kullanilan Cihaz Bilgileri:
Uygulamada kullanilan tim cihazlar

TCP/IP ile soket iizerinden
haberlesmektedir. Kullanilan 4 adet
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cihaz ve isletim sistemleri asagida e P1, P2, P3: Odroid XU4 (Ubuntu
belirtilmistir. 14.04.4 LTS)

e Client: (Windows)
Tablo 3. 10 Adet E-Fatura Verisi ile DMR-LocalVoter Test Sonuglari

Calisma Adimlari Calisma Siiresi (ms) Yiizde
1- Client Fatura Génderme 44550 38,05
2- P1 Fatura Isleme 17166 14,66
3- P2 Fatura Isleme 17314 14,78
4- P3 Oylama-Yazdirma 38048 32.49
Toplam (Tiim islemler Toplami): 117078 100
Toplam (Paralel Siirecler Toplami): 86411 -
Tablo 4. Hatali olarak gonderilen 5 faturanin oylama ile tespiti
Invoice Votin
Number P1-Hash P2-Hash Resul%
ABC0241 | 9fbé6fee3f385ad3... 1a6d40e2e1973ff... Unequal
ABC0256 1c634e4dec50e3b... 1c634e4dec50e3b... Equal
ABC0257 | 80b7044a5137ad4.. | 4ed066cdaa08280... Unequal
ABC0259 466b225538fal9e... f90a0eelc67961f... Unequal
ABC0362 | f322fa50e6346db... f322fa50e6346db... Equal
ABC0366 | ef16f9062061abf... ef16f9062061abf... Equal
ABC0372 | f8a77842004c2bb... f8a77842004c2bb... Equal
ABC0373 15¢327923c198cf... 0018827e9946¢f1... Unequal
ABC0377 1dela8c9e43c911... cc20e60ec580186... Unequal
ABC0378 | 50a3be8cd2685¢f... 50a3be8cd2685¢f... Equal

4.1 10 Adet Hatasiz Faturanin

Oylama Senaryosu

Bu senaryoda 10 adet hatasiz fatura
DMR-Local Voter sisteminde test
edilmistir. Bu testin amaci ¢oklu fatura
gonderiminde siireglerde tikanma olup
olmadigini tespit etmek ve test
sliresince sistemin farkli adimlarinda
harcadiklar siireleri gozlemlemektir.

Test siiresince Client uygulamasi 10
adet hatasiz faturayi islenmek tzere iki
isleyici modiile de gondermistir. iki
isleyici de paralel olarak ayni faturalari
islemis ve oylayici modiile oylanmak
lizere gondermistir.

Tablo 3 de 10 adet e-Fatura'nin
kullanici bilgisayarindan DMR-
LocalVoter sistemine gonderilip, paralel
olarak islenen bu fatura verisinin
sistemin ana 4 farkli adiminda her bir
adim icin ayr1 olarak ne kadar siire
gecirdigi milisaniye cinsinden

verilmistir. Bu ayrik siireclerin toplam
olarak bagimsiz ¢alisma siiresi ‘Tim
Islemler Toplamr’ satirinda verilmistir.
Siirecin bir biitiin olarak calistirilmasi
ve paralel siireclerin kazandirdigl
zaman ile dlciilen ¢calisma siiresi ‘Paralel
Siiregler Toplamr’ satirinda verilmistir.

Test siiresince tiim faturalar diizgiin bir
sekilde islenmistir. Oylama siirecinde
yapilan karsilastirmada faturalarin hash
degerleri ayni ¢ikmis ve basarili bir
sekilde slire¢ tamamlanmistir.

4.2 5 Adet Hatali 5 Adet Dogru
islenmis Faturanin Oylama
Senaryosu

Bu senaryoda 10 adet hatasiz faturanin
51 isleyicilerden birinde kontrolli
olarak bozulmus ve farkli hash degeri
gonderilmistir. Bu testin amaci sistemin
hatali faturalar tespit edip, sistemdeki
aksakligin yakalanmasini
gozlemlemektir.
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Test siiresince Client uygulamasi 10
adet hatasiz faturay: islenmek iizere iki
isleyici modiile de géndermistir. Isleyici
modiillerden ilki faturalar1 dogru bir
sekilde isleyip oylayiciya gondermistir.
Ikinci modiil ise fatura numarasinin son
karakteri cift say1 olan faturalarin hash
degerleri kontrollii olarak bozulmus ve
bu sekilde oylamaya génderilmistir.

Oylama  silirecinde hatali  olarak
gonderilen 5 adet fatura basariyla fark
edilmis, sistemin aksakligl tespit
edilmistir. Tablo 4’te hatali olan
faturalarin ‘unequal’ statiisiine
distiriildiigiini gézlemlemekteyiz.

5. Sonuglar

DIARIST  sistemi  lzerinde  ikili
yedekleme ile aksakliga dayaniklilik
testleri icin iki farkli  senaryo

uygulanmistir. Ik senaryoda 10 adet
faturanin sistem Ttlzerinde dongiisiini
tamamlamasi test edilmis. Bu test ile
sistemin g¢oklu faturalarda diizglin
calistifi, aymi  hash  degerlerini
iiretebildigi gozlemlenmistir. Bu
senaryonun bir diger amaci faturalarin
islenme  ve oylanma  sirasinda
modiillerde harcadig1 siirelerin ve
toplam siirenin tespit edilmesidir. Elde
edilen stireler Tablo 3’te verilmisti, bu
strelerin aksakliga dayaniklilik
icermeyen, tek DIARIST cihaz1 igeren
sistem ile 10 fatura ig¢in siire
karsilastirmasi Tablo 5’te verilmektedir.
ikili yedekleme sistemi siire iizerinde
%19’1uk bir artisa sebep olmustur.

Tablo 5. ikili yedekleme ve tekil sistem siire

karsilagtirmasi
ikili Yedekleme Tekil
(ms) Sistem (ms)
86411 72586

ikinci senaryoda ise gonderilen ¢ok

sayida fatura arasinda aksakliga
ugrayanlarin yakalanmasi
hedeflenmistir. Kontrolli olarak

bozulan 5 fatura da sistem tarafindan

yakalanmistir. Tablo 4'te goruldigi
iizere %100 basar ile aksakliklar tespit
edilmistir.

Test  siiresince  faturalarin  hash
degerleri bozularak sonuglar
karsilastirilmistir. Gelecek calismalarda
testlerin hash degerleri yerine faturanin
icerikleri degistirilerek daha kapsayici
testler yapilmasi amac¢lanmaktadir.
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