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Oz

Bu calismada, dijital pazarlamada iiciincii taraf ¢erezlerin doneminin kapanmaya basladigi “post-
cookie” doneminde, tiiketici gizliliginin pasif takipten goniillii veri paylasimina evrilen 20 yillik
entelektiiel egilim yapisimin  haritalandirilmas:  amaglanmaktadir.  Calisma, kigisel verilerin
korunmasina iliskin yasal diizenlemelerin giderek sikilagmasi ve tiiketicilerin veri giivenligine yonelik
endigelerinin artmasi nedeniyle, markalarin dijital pazarlama faaliyetlerinde tiiketici verilerini seffaf
olmayan yontemlerle toplamasimin giderek zorlagtigi varsaywuna dayanmaktadir. CiteSpace
bibliyometrik veri analizleri, bu yeni donemin merkezinde “giiven” kavraminin bulundugunu ve “yapay
zeka” ekseninde kisisellestirme-gizlilik paradoksunun dengelenebilecegini ortaya koymaktadir.
Bulgular, yapay zeka destekli zero-party data yaklagimnin tiiketicilerin veri paylasim siireglerinde daha
aktif rol iistlenmelerini tegvik ederek kisisellestirme-gizlilik paradoksunun azaltilmasina katk
saglayabilecegini gostermektedir. Ozellikle seffaf ve etik bir yaklasimla desteklenen bu yontem,
tiiketicilerin  harcama egilimlerinin artmasini  saglayarak markalar ve tiiketiciler arasinda
surdiiriilebilir bir sadakat kopriisii kurmaktadir. Bulgular, yapay zeka destekli zero-party data
yvaklagimimin tiiketicilerin veri paylasim siireclerinde daha aktif rol iistlenmelerini tegvik ederek
kisisellestirme-gizlilik paradoksunun azaltiimasina katki saglayabilecegini gostermektedir.

Anahtar Kelimeler: Dijital Gizlilik, Zero-Party Data, Gizlilik Paradoksu, Dijital Pazarlama,
CiteSpace.

The New Gold Standard of Digital Marketing:
Al-Powered Zero-Party Data

Abstract

This study aims to map the 20-year intellectual trend of consumer privacy, which has evolved from
passive tracking to voluntary data sharing, during the "post-cookie" era as the era of third-party cookies
in digital marketing comes to an end. It is based on the assumption that increasingly stringent legal
regulations regarding the protection of personal data and growing consumer concerns about data
security are making it more difficult for brands to collect consumer data through non-transparent
methods in their digital marketing activities. Analyses of CiteSpace bibliometric data reveal that the
concept of "trust" lies at the center of this new era and that the personalization-privacy paradox can be
balanced along the "artificial intelligence" axis. Findings suggest an Al-powered zero-party data
approach could mitigate the personalization-privacy paradox by encouraging consumers to actively
participate in data-sharing processes. Supported by transparency and ethics, this method fosters
increased consumer spending and builds a sustainable bridge of loyalty between brands and consumers.
These findings imply that an AlI-powered zero-party data approach could mitigate the personalization-
privacy paradox by encouraging consumers to play an active role in data-sharing processes.
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Expanded Abstract

Objective of the Study

This study aims to map the 20-year intellectual trend in consumer privacy, tracing its evolution
from passive tracking to voluntary data sharing within the "post-cookie" era. The primary
premise is that brands can no longer secretly collect consumer data due to increasingly stringent
legal regulations—such as GDPR and various US state laws—and a growing sense of distrust
among consumers regarding personal data protection. Specifically, the research seeks to answer
how the digital privacy literature has evolved over the last 30 years, where Zero-Party Data
(ZPD) fits within this evolution, and how Al-powered ZPD is transforming consumer trust and
privacy perceptions. Ultimately, the study provides strategic guidance for businesses to
transition from "unauthorized stalkers" to "transparent value partners" to ensure sustainability
in a cookieless economy.

Content and Methodology

The research utilizes a bibliometric data analysis approach to synthesize the structural and
temporal dynamics of the digital privacy field. The content is centered on the "personalization-
privacy paradox," where consumers desire tailored services but feel vulnerable when their data
is collected without explicit consent. The methodology involves using the CiteSpace scientific
mapping program to analyze 1,309 scientific works retrieved from the Web of Science (WoS)
database. The dataset spans from 1999 to 2026 and includes contributions from 4,318 authors
across 814 journals. The analysis focuses on co-citation networks, citation bursts, and keyword
centrality to identify "landmark," "hub," and "pivot" nodes that represent significant shifts in
the academic discourse. Furthermore, the study contrasts traditional data collection methods
(first, second, and third-party) with the emerging importance of Zero-Party Data.

Scope

The scope of this study encompasses the global intellectual landscape of digital privacy and
marketing from the late 1990s to the present. It specifically examines the transition of browsers
like Chrome, Firefox, and Safari toward restricting third-party cookies, which has forced a shift
toward ZPD. The bibliometric scope includes 20 distinct research clusters, with primary focus
on "customer satisfaction," "big data," "artificial intelligence," and "privacy protection". The
study also reviews seminal works in the field, such as those by Hair et al. (1987) on multivariate
analysis and Culnan and Armstrong (1999) on information privacy concerns, to provide a
historical context for modern data ethics and consumer behavior.

Results and Discussions

The bibliometric analysis reveals that "Trust" is the most central concept in the new era of
digital marketing, appearing as a core keyword with 252 citations. This scientific evidence
suggests that trust acts as a "psychological contract" for voluntary disclosure. Another
significant finding is the massive "citation burst" for "Artificial Intelligence" (35.45), indicating
a paradigm shift from traditional marketing models to technology-driven predictive models.
The results show that while the academic maturity of digital privacy is still evolving (evidenced
by low network density), it is rapidly becoming a multidisciplinary field where "ethics" and
"machine learning" intersect.

The discussion highlights that Al-powered Zero-Party Data effectively resolves the
personalization-privacy paradox. Unlike intrusive cookies, ZPD is provided proactively by
consumers in exchange for a better experience. Al supports this by making data collection
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interactive and "delightful" through chatbots, quizzes, and recommendation engines, rather than
being "intrusive".

Strategic recommendations for businesses include:

o Establishing a "Value Exchange": Clearly explaining the benefits consumers receive for
their data, such as discounts or time savings.

e Trust as a "Product Feature": Treating transparency and data protection as core
competitive advantages rather than just legal policies.

o Empowering Consumer Control: Allowing users to manage, delete, or see their data,
which significantly reduces privacy anxiety.

In conclusion, the study proves that for businesses to survive in the post-cookie economy, they
must adopt Al-powered ZPD as the new "gold standard". This model elevates the consumer
from a monitored target to a powerful partner, fostering sustainable loyalty through ethical data
management and transparent value creation.

1. Giris

Gliniimiiz tliketicilerinin paylagtiklart kisisel bilgilerini markalarin nasil kullandiklarina dair
biling diizeyleri arttik¢a, etkilesim kurmay1 tercih ettikleri sirketlerden giderek daha fazla
seffaflik ve deger bekledikleri artik bilinen bir gercektir (Braze, 2025). Tiiketicilerin
paylastiklar1 kisisel verilerin korunmasina iligskin kurallar1 belirleyen ve 25 Mayis 2018
tarihinde yiirtirliige giren Genel Veri Koruma Yonetmeligi GDPR, Avrupa Birligine iiye olan
tim {lkelerde gecerli ve dogrudan baglayici olan bir yonetmeliktir. Yonetmelik, AB
vatandaslarinin kisisel verilerinin korunmasi i¢in usul ve esaslar1 diizenlemektedir (European
Parliament and Council of the European Union, 2016). Amerika Birlesik Devletleri’nde ise,
1974 yilindan giintimiize pek ¢ok gizlilik yasasi ¢ikartilmistir. 1974 ABD gizlilik yasasi, federal
hiikiimetin bireysel gizliligin korunmasini arttirmak amaciyla yiiriirliige koydugu bir yasadir.
Bu yasa, ABD hiikiimet kurumlarinin kisisel bilgilerin toplanmasi, kullanimi ve ifsasina iligkin
kurallar ve diizenlemeler sunmaktadir (Varonis, 2023a). Ulkede, 1996 yilinda bireylerin tibbi
bilgilerini koruyan Saglik Sigortast Tasimabilirligi ve Hesap Verebilirlik Yasast (HIPAA)
yiirlirlige girmistir. Bu yasa, saglik hizmeti saglayicilari, hastaneler ve sigorta sirketleri de dahil
olmak tizere korunan saglik bilgilerini isleyen tiim kuruluslar i¢in gegerlidir (Varonis, 2023b).
Amerikan kongresi, 13 yasin altindaki ¢ocuklarin ¢evrimi¢i gizliligini korumak amaciyla 1998
yilinda Cocuklarin Cevrimici Gizliligini Koruma Yasasi’m1 (COPPA) yiiriirliige koymustur.
COPPA, cocuklardan kisisel bilgi toplayan, kullanan veya ifsa eden tiim web siteleri ve
cevrimici hizmetler i¢in gegerli olan bir yasadir (Varonis, 2023¢). Amerikan hiikiimeti 1999
yilinda tiiketici gizliligini koruyan ve kisisel bilgileri toplayan, kullanan veya agiklayan tiim
finansal kurumlar i¢in gecgerli olan Gramm-Leach-Bliley Act Yasasi yiiriirliige koymustur.
Bu yasa, finansal kuruluglarin ¢evrim i¢i olarak toplanan bilgiler de dahil olmak tizere her tiirlii
tiikketici verisini kapsamaktadir (Varonis, 2023d). ABD’de 2020 y1l1 itibariyle basta Kaliforniya
olmak {izere, Colorado, Connecticut, Maryland, Massachusetts, New York ve Virginia’da
eyalet gizlilik yasalar1 ¢ikartilmistir (Varonis, 2023e). Tiiketicilerin, isletmeler ve kuruluslar
tarafindan hangi bilgilerin toplandigi ve nasil kullanildigina dair gizlilik haklari konusunda
bilin¢li hale gelmeleriyle birlikte tiiketici verilerinin toplanma ve kullanma bi¢imleri de gelisme
gostermektedir. Tiiketicilerden veri toplama bicimleri dort baglik altinda incelenebilir. Bunlar
asagida ozetlenmektedir:
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Tablo 1: Tiiketici Verisi Toplama Y ontemleri

Birinci Taraf Verileri

Miisteri ile dogrudan iliski
Onay alinarak toplanir

ikinci Taraf Verileri

Dolayli miisteri iliskisi
Onay almarak toplanir

Uciincii Taraf Verileri

Dolayli miisteri iliskisi
Onay alinarak toplanip

Sifir Tarafh Veriler

8

nN
o

~

Miisteriyle dogrudan iliski
Onay almarak toplanir

toplanmadig1 bilinmiyor
(veri saglayicisina
baglidir)
Kisisel veriler Kisisel veriler Toplu veriler Bireysel veriler
Yiiksek dogruluk ve | Yiksek dogruluk ve Disik  dogruluk  ve = Yiiksek  dogruluk ve
giivenilirlik giivenilirlik giivenilirlik giivenilirlik
Paylasilmaz Yalnizca glivenilir is = Birgok sirketle paylasilir Paylagilmaz
ortaklariyla paylasilir
Ornekler: Miisteri e-postasi, Ornekler: ~ Web  sitesi = Ornekler:  Gelir, yas, Ornekler: Tletisim
telefon numarasi, satin alma etkinligi, sosyal medya egitim, ziyaret edilen web | tercihleri, iirlin tercihleri,
gecmisi, destek gecmisi, profilleri, miisteri geri = siteleri, anket yanitlari kisisellestirilmis hesap
sadakat program bilgileri bildirimleri, miisteri yapilandirmalar1
anketleri

Kaynak: Treanor, 2025.

Veri gizliligi diizenlemeleri arttik¢a ve tgilincii taraf veri kaynaklari azaldikga,
isletmelerin kisisellestirmeyi gili¢lendirebilmek ve giiven olusturabilmek amaciyla yeni veri
toplama yontemlerine olan ihtiya¢ giderek 6nem kazanmaktadir. Cerezler, internet araciliiyla
tiikketici verilerini izlemek ve toplamak i¢in uzun zamandir kullanilan en temel araglardan
biridir. Ancak kisisel verilerin toplanmasi ve kullanilmasina yonelik usul ve esaslar stirekli
degismektedir. Chrome, 2023 yil1 itibariyle kullanicilarina izlenme bilgilerini segme imkant
sunmaktadir. Diger bir ifadeyle, kullanicilar ¢erez oncelikleri hakkinda bilingli se¢imler
yapabilmektedirler. Diger tarayicilar da tiglincii taraf ¢erezlerini kisitlamis ya da kullanimdan
kaldirmislardir. Firefox, Gelismis izleme Korumasi1 (ETP) 6zelligi sayesinde izleyicilerden
gelen iigiincii taraf cerezlerini engellemektedir. Apple Safari Akilli izleme Onleme (ITP)
ozelligiyle iiclincii taraf ¢erezlerini tamamen engellemektedir (Braze, 2025). Dolayisiyla, yasal
diizenlemeler ve teknolojik ortamdaki degisiklikler ile birlikte tliketici algilarinin da degigmesi
kisisellestirme kapsaminda veri gizliligini korumanin 6nemini giderek daha belirgin hale
getirmistir. Kisisellestirme diizeyi arttik¢a hizmetin amacina hizmet etme diizeyi ile tiiketici
kabulii artmakla birlikte bu amacla paylasilan kisisel veriler tiiketicilerin kendilerini
savunmasiz hissetmelerine de neden olmaktadir. Tiiketiciler bir yandan kendilerine sunulan
iriin ve hizmetlerden memnuniyet diizeylerinin yliksek olmasini talep ederlerken diger yandan
gizliliklerinin ihlal edilmemesini, kisisel bilgilerinin gilivenli bir sekilde saklanmasini ve sadece
iyi niyetli amaglar i¢in kullanilmasini istemektedirler (Kutty vd., 2021). Ugiincii taraf cerezlerin
olmadig: bir diinyada sirketlerin tiiketici deneyimlerini izlemek ve kisisellestirmek icin baska
bir yol bulmalar1 gerekmektedir ki bu yol Sifir Taraf Verisi (ZPD)’dir. Bu terim ilk olarak
Forrester Research’in sektor analistleri tarafindan tanimlanmis ve kullanima sunulmus olsa da
konuya iligskin pek ¢ok aragtirmada da benzer sekilde ifade edilmektedir. Buna gére ZPD,
tiiketicilerin goniillii ve proaktif olarak bir markayla paylastig: her tiirlii bilgiyi ifade eder. Bu
bilgiler genellikle, tiiketicilerin karsiliginda daha iyi bir deneyim elde edecekleri beklentisiyle
paylasilir (Liu vd., 2025; Khatibloo vd., 2017; Britt, 2020; Gilliland, 2020; Yun vd., 2020).
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Dijital pazarlama alanindaki teknolojik gelismeler ve tiiketici verilerinin gizliligi konulari
alanin profesyonelleri, arastirmacilar1 ve akademisyenlerini motive ederek onemli bir literatiir
birikimine de neden olmustur. Ozellikle verilerin tiiketicilerden habersiz veya pasif yontemlerle
toplandig1 bir ekosistemden, goniillii ve proaktif paylasimla elde edildigi yeni bir ekosistemin
olusmaya basladigi bu donemde pazarlamacilarin artik c¢erezlere gilivenerek strateji
gelistirmeleri pek de miimkiin gériinmemektedir. Bu nedenle ii¢ilincii taraf ¢erez kullaniminin
kaldirilmasi ve gizliligi arttiran teknolojilerin yayginlagsmasi sonucunda proaktif bir deger
degisim mekanizmasi olarak Sifir Taraf Verileri (ZPD) giderek artan oranda giindemdeki yerini
almaktadir.

Bu ¢aligma, Sifir Taraf Verileri (ZPD) konusunu, yapay zeka, bulut bilisim, veri saklama
teknolojileri, tliketici giiveni ve miisteri memnuniyeti ekseninde gizlilik konusunda
gerceklestirilmis akademik caligmalar kapsaminda incelemektedir. Boylece, yaklasik son 30
yilda gizlilik konusunda gergeklestirilen bilimsel ¢alismalar 1s181inda pasif izlemeden goniillii
ifsaya uzanan gizlilik konusunun entelektiiel gelisim siireci ortaya konulmustur. Sunulan
entelektiiel egilim haritasi, isletmelerin izinsiz izleme yerine sifir taraf verilerini
onceliklendirerek post-cookie ekonomisinde siirdiiriilebilirliklerini nasil saglayabileceklerine
dair yardime1 olabilecek stratejiler gelistirmelerine imkan sunabilecektir.

2. Yontem

Calismanin amaci, tiiketici gizliligi konusunda pasif izlemeden goniillii ifsaya uzanan siirecte
alana iliskin bilimsel eserlerin entelektliel egilim yapisin1 haritalandirmaktir. Boylece
pazarlamacilara miisteri memnuniyeti saglamalarinda yol gdsterici olan ve igletmelerin post-
cookie ekonomisinde siirdiiriilebilirliklerini saglamalarinda yardimci olabilecek politika
onerileri sunulmustur. Oyle ki literatiirde, iiciincii taraf ¢erezlerden zero-party data’ya uzanan
siirecin  entelektiiel gelisim yapisinin biitiinciil olarak incelendigi bir caligmaya
rastlanilmamistir. Bu kapsamda ¢alismanin ii¢ temel arastirma sorusu bulunmaktadir. Bunlar;

a) Dijital gizlilik literatiiriiniin son 30 yil1 nasil bir evrim geg¢irmistir?
b) Zero-Party Data, dijital gizlilik literatiiri evriminin neresindedir?

¢) Yapay zeka destekli zero-party data miisteri giiveni ve dijital gizlilik algisini nasil
doniistiirmektedir?

Caligmanin amaci ve arastirma sorular1 kapsaminda Web of Science (WoS) bibliyografik
veri tabanindan elde edilen veriler CiteSpace bilimsel haritalama programiyla ayrintili olarak
analiz edilmigstir. 03/03/2026 tarihinde WoS bibliyografik veri tabaninda “zero-party data”,
“artificial intelligence”, “customer trust”, “digital marketing”, “data ethics”, “privacy
preserving”, “cookie-less” ve “data privacy” anahtar kelimeleri yazilarak yapilan advanced
research sonrasinda bu konularda 1999-2026 yillar1 arasinda yazilmis 1455 adet bilimsel esere
erigilmistir. CiteSpace bilimsel haritalama programinda veri setinin analize uygun hale
getirilmesi asamasinda tekrarli olan yayinlar elenmis olup alana iliskin 1309 adet bilimsel eser,
bu eserlerin yayimlandig1 814 adet dergi, yayinlara katkida bulunan 4318 yazar, bu yazarlarin
gorev yaptiklar1 3444 adet kurum ve yazarlarin mensei oldugu 363 adet iilkeden olusan veri seti
elde edilmistir. Dolayistyla yaklasik olarak son 30 yilda tiiketici verilerinin gizliligini konu alan
uluslararasi1 diizeyde bilimsel olarak nitelikli dergilerde bin adetten fazla bilimsel eserin
iiretildigi soylenebilir. Isletmelerin tiiketicileri hakkinda veri toplama yontemlerinde son
zamanlarda yasanan evrim, tiikketici mahremiyeti, goniillii ifsa, seffaflik, ikna vb. konularin
tartisilmaya baslandig1 ve tiiketici verilerinin toplanmasindaki giic dengesinin isletmelerden
tiikketicilere gegtigi bir donemi baslatmistir. Bu anlamda gerceklestirilen bilimsel eserlerin ortak
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atif performansi, atif patlamasi, disiplinlerarasi etkilesim, merkeziyetlik ve konunun yillar
icerisinde nasil evrildigi kapsaminda ayrintili olarak analiz edilmesi amaciyla CiteSpace
bilimsel haritalama programindan yararlanilmistir.

CiteSpace, akademik literatiiriin organizasyonel ve kronolojik degisimlerini saptamada
kullanilan temel yazilimlarin basinda gelmektedir. Bu aracin sundugu yetenekler; ¢alisma
alanlarindaki ilerleme rotalarinin, mithim kavramlarin, yazarlarin ortaklik yapilarinin ve atif
sistemlerinin sematik gosterimine imkan verir. Bu c¢ercevede, CiteSpace araciligiyla
gerceklestirilen bibliyometrik tetkikler, disiplinlerarasi ¢alismalar adina kuvvetli bir yontemsel
zemin hazirlamaktadir. Yazilimin ana hedefi, akademik kiilliyatin gorsellestirilmesi ve sayisal
incelenmesi vasitasiyla belli bir bransin diizenini ¢6ziimlemektir. Bilim insanlarina, siiratle
evrilen sahalardaki kritik verileri ve akimlar1 takip etmeleri amaciyla yetkin bir diizenek sunar.
Bir ¢alisma konusunun literatiiriinii gorsel-analitik yontemle tetkik etmek tizere kurgulanmistir.
Kaynakga verilerini girdi kabul ederek, uzmanlik alaninin diistinsel formunu sentezlenmis ag
yapilart seklinde modeller. Yeni trendlerin saptanmasinda ve ani kopuslarin teshisinde mithim
metodolojik faydalar saglar. Mesela, bir branstaki "en yeni" odak noktalarini tayin eder. Bu
stiregte ortak atif haritalarindan faydalanir (Chen, 2006; Chen, 2020). Sematize edilmis bir
sistemde doniim noktasi, merkez ve pivot diigiimleri yer alir. Bu diigiimler, bilgi kiimesindeki
temel makalelerin bulunmasini kolaylastirir. Haritalandirilmis agdaki diigiim gesitleri asagida
sunulmustur (Chen, 2004).

Landmark node

Hub node
arge cegee

Sekil 1: Gorsel Ag Diiglimleri
Kaynak: Chen, 2004.

Dontim noktasi diiglimleri (Landmark node), yogun sekilde atif alan ve kendi bransina
miihim degerler katarak genis yanki uyandiran eserleri icerir. Merkez diigtimler (Hub node) ise
goreceli olarak degerli katkilar sunan yayinlarin bulundugu kisimdir. Bu diigtimdeki ¢alismalar,
dahil olduklar1 akademik sahaya ciddi fikri katkilar saglama kapasitesine sahip metinlerdir. Bu
eserler, ag yapist igerisinde yiiksek derecede baglantisallik merkeziyeti sergilerler. Diger
noktalar1 birbirine kenetleyen geg¢is yollarinin tam ortasinda konumlanirlar. Genellikle yapisal
bosluklarda yer alan bu makaleler; yaraticilik, 6zgiinliik ve farkli disiplinler arasinda koprii
kurma yetisi tasirlar. Pivot diiglimleri (Pivot node) ise ayri ag yapilar1 arasindaki temas
noktalarin1 temsil ederler. Aracilik merkeziyeti skorlar1 yiiksek olan bu unsurlar, iki agin
paylastig1 ortak noktalar veya baglanti saglayan birer gecit islevi goriirler. Bilimsel gelisim
stirecindeki paradigma degisimlerinin veya diisiinsel ge¢is evrelerinin muhtemel isaret¢ileri
olarak tanimlanabilirler. CiteSpace gorsellerinde bu pivot noktalar gogunlukla mor bir cemberle
isaretlenir. Bu sayede, gorsel analizlerde dikkat c¢ekerek arastirmacilarin zihinsel yiikiinii
hafifletir ve incelenecek yaym sayisinin sinirlandirilmasma yardim ederler. Islevsel olarak
merkez diglimlere benzeseler de, Ozellikle iki ayr1 kiime arasindaki gecisi temsil eden
caligmalar burada konumlanir (Chen, 2004; Chen vd., 2010).
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3. CiteSpace Ag Haritalama Analizleri

Bu boliimde dijital gizlilik literatiiriine iliskin anahtar kelime ve yazar ag analizleri yer
almaktadir.

3.1 Anahtar Kelime Ag Haritas1

Gegtigimiz son yirmi yilda tiiketici verilerinin izlenmesine iliskin yontemlerin tartigildig
bilimsel eserlerde kullanilan anahtar kelimelerin CiteSpace bilimsel haritalama programi
araciligiyla gercgeklestirilmis olan ag haritas1 Sekil 2’de goriilmektedir. 1999-2026 yillar
arasinda gergeklestirilen bilimsel eserlerde toplam 1191 anahtar kelimenin yer aldigi ve bu
bilimsel eserler arasinda toplam 6297 adet ortak atif aginin bulundugu sdylenebilir. Bu ortak
atif ag1 “Zero-Party Data” ve “Dijital Gizlilik” etrafinda yapilanmaktadir. Agda 20 kiime
bulunmaktadir. Bu kiimelerin topluluk yapisi (community structure) gegerliligi, Modularity
(Q) ve Silhouette (S) degerlerine gore belirlenmektedir. Analizlerde Q > 0,3 degeri, kelime
aginin anlamli bir kiimelenme yapisina sahip oldugunu ifade etmektedir. Bu deger literatiiriin
yiiksek yapisal ayrismaya sahip olup olmadiginin degerlendirilmesinde kullanilir. Silhouette
(S) degeri ise, kiime igerisindeki diiglimlerin birbirleriyle benzerlik diizeyinin tespit edilmesini
saglamaktadir. Bu deger, kiimelerin kendi i¢indeki tutarlilik diizeyinin degerlendirilmesinde
kullanilmaktadir. Calismadaki kelime ag analizinde Q degeri 0,5946, S degeri ise 0,8497 olarak
hesaplanmistir. Her iki degerin harmonic mean (Q, S) degeri ise 0,6996’dir. Bu durumda,
kelime ag analizinin kiimelenme yapisinin anlamli oldugu ve kiimelerin kendi i¢indeki
homojenliginin ise yiiksek oldugu sdylenebilir. Ayrica anahtar kelime aginin yogunluk degeri
(density) 0,0089 olarak hesaplanmistir. Density, anahtar kelime agindaki baglantilarin
birbirlerine ne kadar siki tutundugunun gostergesidir. Caligmadaki anahtar kelime ag analizinin
yogunluk degeri diisiiktiir. Bu durumda, dijital gizlilik konusunda yapilan bilimsel eserlerin
disiplinlerarasi bir ozellik tasidigini, yeni makalelerin eski klasik makalelerle yogun bir ag
olusturamadigini, dolayisiyla da akademik olgunluk diizeyinin diisiik yani, yeni ve
kesfedilmemis bir alan1 temsil ettigini sdylemek miimkiindir.
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1 43| 0.794 ining factor [big data (453.8, 1.0E-4) fregulatory environment (2.18) 2014
2 31 086 |desipning monitoring system cloud computing (538.52, 1.0E-4) ybrid approach (0.43) 2014
3 30| 082 [|social networking site online banking (180.31, 1.0E-4) regulatory environment (0.65) 2015
6 25| 0.842 |digital marketing [virtual reality retail (134.75, 1.0E-4) regulatory envirenment (0.18) 2015
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5 20| 0.892 octotechnical tradeoff der systems research (87.29. 1.0E-4) lsoctal media privacy policies (0.02) 2013
11 20| 0.914 user online mformation disclosure (129.58, 1.0E-4) iﬂﬂ adoption (0.34) 2011
4 | 18| 0969 [ifelong policy carrying ivacy-preserving coalition loyalty program (21234, 1 0E4 i fidentiality (0.04) 2015
9 18| 0904 [affecting online privacy concern digital piracy behaviour (155.92, 1.0E-4) rerson-specific information (0.47) 2014
13 15| 0.884 |measuring user d g adoption (126.37. 1.0E-4) (0.19) 2018
15 15| 0.905 [permissioned in online survey (89.88. 1.0E-4) fcustomer satisfaction (0.01) 2016
7 14| 092 i online purchase mntention ftrust violation (87 63, 1. 0E-4) lsecurity-related dent (0.04) 2013
8 13| 0.892 |hapiic platform |website audience (96.39, 1 0E-4) haptic platform (0. 02) 2016
12 13| 0.957 [online rex dation sefting online dation setting (122.71, 1.0E-4) topics methodologt pproaches data (0.03 2021
14 12| 0.936 factor information security failure (130.78, 1.0E-4) regulatory (0.18) 2015
16 11| 0.915 [digital payment service ling theory perspective (106.45, 1.0E-4) regul: (0.06) 2016
19 5 0.99  |non-financial disclosure analytica breach (52.84. 1.0E-4) Kcustomer satisfaction (0.01) 2018
17 3| 0.999 |digital health app development standard |health information (33.22, 1.0E-4) fcustomer satisfaction (0.01) 2018
23 2| 0998 sle-sign-on for n desi; d services with traceabilityjtraceability (19.18. 1.0E-4) sfaction (0.01} 2018

Sekil 2: Anahtar Kelime Ag Analizi
Kaynak: CiteSpace, 2026.

Sekil 2’de yer alan “#0 customer satisfaction” kiimesinde en yiiksek ortak atif sayisina
sahip 5 anahtar kelime sirastyla “ 252 trust”, “81 customer satisfaction”, “80 privacy concerns”
“71 internet” ve “70 adoption” dir. Bu kiimede yer alan yayinlarda en fazla ortak kullanima
sahip “trust” kelimesi, dijital pazarlama ve e ticaret alaninda dijital gizlilik eksenindeki
entelektiiel gelisimin “trust” kavrami etrafinda sekillendigini, tiiketicilerin pasif izlenmesinden
ziyade goniillii ifsaya gecis siirecinde bu kavramin kilit unsur oldugunu ifade etmektedir. Oyle
ki “trust” goniillii ifsa eyleminin psikolojik sozlesmesini temsil etmektedir. Tiiketicilerin
gonilli veri paylasimlarinda giivenin 6n kosul oldugu kiimenin hacminden ve atif
yogunlugundan anlagilmaktadir. Sekil 2°de yer alan “#1 big data” kiimesinde en yiiksek ortak
atif sayisina sahip ilk li¢ anahtar kelime “131 model” , “124 artificial intelligence” ve “62 big
data”dir. Bu kiime teknik ve yikici trendlerin bulundugu bir kiimedir. Bu durum, dijital
pazarlamanin sadece reklam, gorsel ve metinlerden ibaret olmadigini, ayn1 zamanda veri igleme
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kapasitesine de sahip oldugunu ifade eder. Dijital gizlilik verilerinin islenmesi i¢in gerekli
teknik altyapilar bu kiimede yer alan yaymlarin ortak tartisma konusudur.

Sekil 2’de yer alan 20 kiimenin atif sayilar1 (citiation counts), atif patlamalar1 (bursts),
baglantisallik ve etki giicii (degree), aracilik merkeziligi (centrality) ve sigma analizine iliskin
veriler asagidaki tabloda yer almaktadir:

Tablo 2: Kiime Analiz Degerleri

Citation Counts Node Name DOI|Cluster ID Bursts Node Name [DOI|Cluster ID Degree Node Name DOI|Cluster ID|
252 trust 0 35.45 |artificial intelligence 1 107 |model 1
131 model 1 863 |cloud computing 2 93  |technology 11
124 artificial intelligence 1 7.79 |impact 9 52  |lantecedents 0
123 impact 9 6.98 |framework 9 92 | determinants 13
111 privacy 3 6.52 |digital marketing 1 51 |consumers 1
95 technology 11 6.33 |machine learning 2 88 [ lconsumer trust 11
81 customer satisfaction 0 6.28 |perceived risk 14 86 |behavior 1
80 privacy concerns 0 5.67 |ethics 1 82 [acceptance 0
71 internet 0 5.54 |lcorporate social responsibility| 6 32 |le commerce 0
70 adoption 0 5.52 |user acceptance 3 79 |lcustomer satisfaction| 0

Centrality Node Name DOI| Cluster ID Sigma Node Name DOI|Cluster ID
0.00 |model 1 1.00 [model 1
0.00 |technology 11 1.00 ([technology 11
0.00 |antecedents 0 1.00 [antecedents 0
0.00 |/determinants 13 1.00 (|determinants 13
0.00 CONSUMErs 1 1.00 ||lconsumers 1
0.00 consumer trust 11 1.00 ||consumer trust 11
0.00 |behavior 1 1.00 [[behavior 1
0.00  |acceptance 0 1.00 ||acceptance 0
0.00 |e commerce 0 1.00 |le commerce 0
0.00 |customer satisfaction 0 1.00 |[customer satisfaction 0

Kaynak: CiteSpace, 2026.

Tablo 2°deki citiation counts, bir kavramin literatiirde ne kadar kabul gordiigiinii ifade
etmektedir. “Trust” kavrami 252 adet atif sayisiyla dijital gizlilik konusunda yapilan
arastirmalarin temel dayanagimi olusturmaktadir. Benzer sekilde “model-131 adet atif”,
“artificial intelligence-124 adet atif”’, “privacy-111 adet atif”, “customer satisfaction-81 adet
atif” ve “privacy concerns-80 adet atif”” kavramlar1 dijital gizlilik konusunda alanin en biiyiik
tartisma konularini olusturmaktadirlar.

Bursts, trend olan ve odak noktasi haline gelen giincel konular igermektedir. Bursts
tablosunda yer alan anahtar kelimeler atif patlamasi yasayan ve odak noktasi haline gelen
yayinlarda en sik tercih edilen anahtar kelimeleri ifade etmektedir. “artificial intellgence-35,45”
dijital gizlilik konusundaki literatiirii domine eden biiylik bir kirtlma noktasidir. “cloud
computing-8,63” ve “machine learning-6,33”, dijital gizlilik konusunda ilginin geleneksel
pazarlama modellerinden teknoloji odakli tahmine dayali modellere kaydigini ifade etmektedir.
Oyle ki “post-cookie” ekonomisiyle birlikte isletmelerin siirdiiriilebilirliginde verileri sadece
toplamak degil yapay zeka araclariyla anlamlandirabilecek bulut tabanli bir mimariye sahip
olmak giderek 6nemli hale gelmektedir. Bununla birlikte bursts tablosunda yer alan “ethics-
5,67 kelimesi, yapay zekayla birlikte dijital gizlilik literatiiriinde etik konularin da tartigilmaya
baslandiginin gostergesidir.

Degree, agdaki bir kavramin, agdaki diger ka¢ kavramla baglantili oldugunu, diger bir
ifadeyle etki giiclinii ve ne kadar merkezi oldugunu 6lgmeye yaramaktadir. Bu anlamda “model-
1077, “technology-93” ve “antecedents-92” diiglimleri, dijital gizlilik literatiiriindeki hemen
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hemen tiim c¢alismalarin bu {i¢ kavramin etrafinda dondiigiinii ve arastirmacilarin tiiketici
davraniglarin1 agiklamak amaciyla bu ii¢ kavramda yogun sekilde yararlandiklarmi ifade
etmektedir.

Centrality, bilgi kopriisii anlamina gelen, bir diigiimiin ilgili literatiiriin farkli boliimleri
arasinda bir koprii olup olmadigini belirlemeye yarayan bir degerdir. Tabloda yer alan
merkezilik skorlarinin 0,00 olmasi, agin ana omurgasini olusturan anahtar kelimeleri ifade
etmektedir. Bu anlamda “model, technology, antecedents, determinants, consumers, consumer
trust, behavior, acceptance, e-commerce ve customer satisfaction” anahtar kelimeleri dijital
gizlilik literatiiriine iliskin calismalarda merkezi kavramlar olarak alanin temel yap1 taglaridir.
Dijital gizlilik literatiiriniin entelektiiel egilim yapisinin gelisimine yon veren ve alanlar arasi
koprii gorevi goren en temel kavramlardir.

Tablo 2’de yer alan Sigma degeri, bir diigiimiin hem k&prii olma yani aracilik giiclinii
hem de atif hizin1 yani hizli yiikselisini ifade etmektedir. Sigma degeri 1.0 ve lizerinde olan
diigiimler literatiirdeki gecis kapilaridir. Anahtar kelime ag analizinde 1.0 degerine sahip
anahtar kelimeler arasinda “model, technology, antecedents, determinants, consumers,
consumer trust, behavior, acceptance, e-commerce ve customer satisfaction” yer almaktadir.
Bu anahtar kelimelere ait diiglimlerin dijital gizlilik konusunda hem teknik hem de giiven odakl
alanlar1 birlestiren disiplinlerarasi bir koprii gorevi gordiigii sdylenebilir.

Sekil 2 ve Tablo 2 de yer alan veriler birlikte degerlendirildiginde, dijital gizlilik alanina
iligkin literatiiriin, entelektiiel egilim yapisinin merkezinde “giiven”in yer aldig1 sdylenebilir.
Tiiketicilerin iiclincii taraf cerezler yoluyla izlenmesinden goniillii ifsaya gecildigi donemde
“giiven”, Zero-Party Data sayesinde gizlilik endisesinin azalmasina aracilik etmektedir.

3.2. Yazar Ag Analizi

Tiiketici verilerinin izlenmesi ve dijital gizlilik konusunda yapilan bilimsel eserlerin yazarlarina
iliskin ag analizinde 2 bin 514 yazar ve bu yazarlarin yayinlar1 arasinda 10 bin 928 adet ortak
atif ag1 oldugu belirlenmistir. Yazarlarin tiretmis oldugu bilimsel eserler kapsaminda analizde
30 farkli ¢aligma kiimesi bulunmaktadir. Bunlar arasinda Label (Latent Semantic Indexing-LSI)
baslig1 altinda yer alan “privacy statement” anahtar kelimesi 290 adet bilimsel eserde ortak
anahtar kelime olarak kullanilmis olup bu yayinlarin birbirleriyle benzerlik ve tutarlilik diizeyi
Silhouette 0,612 oraniyla oldukga iyidir. #0 privacy statement kiimesinde yer alan bilimsel
eserler en yiiksek ortak atif sayisina sahiptir ve bu eserlerde ortak kullanilan anahtar kelime
“privacy statement”dir. Bu kiimede yer alan bilimsel eserler ortak atif aginin en yiiksek atif
sayisina sahip olmakla birlikte dijital gizlilik literatiiriine yon veren doniim noktasi niteligindeki
bilimsel eserlerdir. Diigtimlerin biiytikliikleri ilgili bilimsel ¢alismalara yapilan atif sayisiyla
dogru orantilidir. Atif sayis1 ne kadar yiiksekse diigiimler de o kadar biiyiiktiir. Sekil 3’de bu
durum goriilmektedir:
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0 [250] 0.612 [privacy statement [electric vehicle (174.81, 1.0E-4) I service (8.5) 2020
1 |165] 0.847 i [digital right (51.86, 1.0E-4) Jaffecting online buying decision (0.02) 2020
2 |137] 0702 [security privacy usability (6959, L.OE-4) banking service (0.03) 2020
3 [126] 0.895 |critical question [contemporary issue (211.89, L.OE4) [itigation ntention (0.11) 2020
4 |121] 0.957 frecord linkage ldata privacy policies (120.18, 1.OE-4) foractical secure (0.03) 2020
5 5| o057 |a hic perspects exity (88.71, LOE4) icipal service (0.03) 2020
6 [110] 0.982 |digital piracy behaviour redictors moderator (13.25, 0.001) lempirical study (0.02) 2020
7 |94] 0948 i [social exchange theory perspective (121.72, 1.0E-4)_[cognitive attitude (0.14) 2020
8 84| 0992 |customer privacy concern [customer trust (14.26, 0.001) lempirical study (0.02) 2020
S |83| 0924 [using infomediary scheme rivacy policies (70.07, L.OE4) fempirical study (0.01) 2020
10|82 0571 [exploratoty study [buying behavior (57.15, 1.0E-4) lernpirical study (0.01) 2020
11|82 0964 [verifiable lelectric vehicle (200.72, 1.0E-4) social {0.06) 2020
12|78 0.897 [standard learning hicrarchy le-trustin online loyalty development (41.84, 1.0E4)_|empirical study (0.01) 2020
13|64 1 ivate matching scheme [sensitive customer data (27.8, 1.0E-4) lempirical study (0.02) 2020
14|60 0.967 lunmet adoption expectation Tailure (5472, 1.0E-4) lempirical study (0.01) 2020
15|60 0.855 [b2c success (digital scholarship (42.67, LOE4) fempirical stdy (0.02) 2020
16_ |57 0595 |mining customer profile ole (23,31, 1.OE-4) lernpirical study (0.02) 2020
17 |51| 055 lonline privacy trustmark (digital advertising (12531, L.OE-4) derated-mod el (0.07) 2020
18 |48 0.957 [service industry lconducting c-business (47.4, 1.0E-4) lempirical study (0.02) 2020
15 [46] 1 loud computing [sticky policics (60.76, 1.0E-4) lempirical study (0.02) 2020
20|43 | 0.865 |secondary use [customer trust (12621, L.OE4) fnternet banking adoption (0.02)] __ 2020
21 [37] 0989 [key stakeholder rivacy-preserving data dissemination (36,52, 1.0E-4)|empirical study (0.02) 2020
22 [33] 1 issioned fonal ethics (70.25, 1.0E-4) lernpirical study (0.02) 2020
25 [31] 1 |strategic and cthical in managing digital privacy Imanaging digital privacy (17.06, 1.0E-4) lempirical study (0.02) 2020
24 | 24| 0581 it security and privacy issues in global financial services st - do socio-economic and cultural factors matter7|global financial services institution (18.1, 1.0E-4) _|empirical study (0.02) 2020
25 22| 1 [arricrs and solutions of e-commerce in china: an exploratory study [china (17.6, 1.0E-4) lempirical study (0.02) 2020
26 21| 0.993 |arpowered i [social network data trustworthiness (172.09, 1.0E-4)_|uapacking customer (0.02) 2020
28 [17] 1 |a proposed model of customer e loyalty measurement in iternet banking [customer e Toyalty measurement (16.01, 1.OE-4) mpirical study (0.02) 2020
30 14| 0.991 |futwre agenda ibliometri review (244.58, 1.0E4) Euuug consumers behaviour (0.04) 2020
31 13 1 ustomer satisfaction in municipal services: an empirical study in majlis perbandaran sungai petani (mpspk) |municipal service (17.6. 1.0E-4) |empirical study (0.02) 2020

Sekil 3: Yazar Ag Haritas1

Kaynak: CiteSpace, 2026.

Sekil 3’de en yiiksek atif sayisina sahip yayin J.E. Hair, R.E. Anderson ve R.I., Tatham
tarafindan 1987 yilinda yayimlanan “Multivariate Data Analysis with Readings” baslikli
kitaptir. Bu kitap, 240 adet bilimsel eserden toplam 8 bin 444 adet ortak atif almistir. Kitap,
dijital gizlilik konusunda yapilan model esasli ve saha arastirmalarina dair bilimsel ¢aligmalar
tarafindan siklikla kullanilan 6nemli bir referans kaynagidir. Hair ve arkadaslarinin (1987)
kitabina atifta bulunan ve en yiiksek ortak atif alan bilimsel eser Mary J. Culnan ve Pamela K.
Armstrong tarafindan 1997 yilinda Organization Science dergisinde yayimlanmis olan
“Information privacy concerns, procedural fairness and impersonal trust: An empirical
investigation” baslikli eserdir. Calismada, 1000 adet rastgele secilen 18 yas ve lizeri Amerikali
tilketicinin kisisel bilgilerinin toplanmasi ve kullanilmasi ile gizlilik arasinda ortaya cikan
endise ve gerilimleri incelenmistir. Yazarlar, giliniimiiz elektronik diinyasinda firmalarin
rekabet stratejilerini gelistirirken miisteri verilerine ihtiya¢ duyduklarin1 ancak buna karsilik
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tiikketicilerin paylastiklar1 verileri konusunda gizlilik endiselerinin bulundugunu ifade
etmektedirler. Yazarlara gore, igletmeler bireysel gizliligi korumak i¢in adil prosediirler
uyguladiklarinda miisteriler kisisel bilgilerini ifsa etmeye ve bu bilgilerin daha sonra is amacl
tiikketici profilleri olugturmak i¢in kullanilmasina izin vereceklerdir. Calismada miisterilere adil
bilgi uygulamalarinin kullanildig1 agik¢a sdylendiginde, profillerinin olusturulmasini isteyen
ve istemeyen tiiketicilerin gizlilik endiseleri arasinda fark olmadigi belirlenmistir. Oyle ki
gizlilik konusunda onceki yillarda yapilan bazi arastirmalarda (Laufer ve Wolfe, 1977; Milne
ve Gordan, 1993; Stone ve Stone, 1990), bireylerin kisisel bilgilerini, - kisisel bilgilerinin daha
sonra adil bir sekilde kullanilacagi ve olumsuz sonuglara maruz kalmayacaklar1 - yoOniinde
aciklama yapilarak bazi ekonomik veya sosyal faydalar sunuldugunda ifsa etmeye istekli
olduklarina dair bulgularin elde edildigi vurgulanmaktadir (Culnan ve Armstrong, 1999).
Gegen yaklagsik 25 yilda tiiketici verilerinin internet teknolojisindeki gelismelere bagli olarak
cerezler araciligiyla toplandigi ve yorumlandigi bir diinyadan kisisel verilerin korunmasina
iligkin yasal diizenlemeler neticesinde dogrudan miisterilerden toplandigi Zero-Party Data
yonteminin tartigildigl bir diinyaya gelinmistir. Arada gegen siirede 1990’11 yillarda tartisilan
ve dogrulugu kanitlanan veri toplama yontemine geri doniilmiis olmasi ise, isletmelerin veri
toplama yontemlerinde agik ve seffaf olmalarinin miisteri gliveni yaratilmasinda ve dolayisiyla
da miisteri sadakatinin saglanarak verilerini ifsa etme konusunda istekli miisteri portfoyiine
sahip olunmasinda ne kadar 6nemli oldugunu kanitlar niteliktedir.

Sekil 3’te yer alan ikinci en yiiksek atif sayisina sahip yayimn Cales Fornell ve David F.
Larcker tarafindan Journal of Marketing Research dergisinde 1981 yilinda yayimlanmis olan
“Evaluating structural equation models with unobservable variables and measurement error”
baslikli eserdir. Bu eser 205 adet bilimsel eserden toplam 8 bin 619 adet ortak atif almistir. Eser
dijital gizlilik konusunda gergeklestirilen niceliksel ve model esasli pek ¢ok calisma tarafindan
siklikla atif alan bir referans kaynagidir. Fornell ve Larcker (1981)’1n bilimsel ¢calismasina atifta
bulunan ve en yiiksek atif sayisina sahip bilimsel eser 2015 yilinda Alizabeth Aguirre, Dominik
Mahr, Dhruv Grewal, Ko de Ruyter ve Martin Wetzels tarafindan Journal of Retailing
dergisinde yayimlanan “Unraveling the personalization paradox: The effect of information
collection and trust-building strategies on online advertisement effectiveness” baslikli
caligmadir.

Calismada, perakendecilerin miisteri verilerini acik ve gizli olarak toplamalarina karsilik
miisterilerin nasil tepki verdikleri incelenmistir. Yazarlar, perakendeciler tarafindan sunulan
kisisellestirilmis hizmet diizeyi arttik¢a, hizmetin miisterilerle alaka diizeyinin ve miisterilerin
bu hizmetleri benimseme diizeylerinin arttigini ifade etmektedirler. Ancak perakendecilerin
misterilerin ¢evrimi¢i davraniglar1 hakkinda gerezler araciligiyla bilgi toplayarak daha fazla
kisisellestirme saglamalari, miisterilerin savunmasizlik hislerini arttirmakta, paradoksal olarak
her ne kadar hizmet miisterilerle alakali olsa da benimsenme diizeylerini diisiirebilmektedir. Bu
nedenle miisterilere yoOnelik kisisellestirilmis hizmetler i¢in veriler rizalar1 alinmadan
toplandiginda ve miisteriler bunu fark ettiklerinde hizmeti almaktan vazgeg¢mektedirler.
Yazarlar, perakendecilerin sosyal medya sitelerinden agikga bilgi topladiklarinda miisterilerin
hizmeti benimseme diizeylerinin arttigini, ancak gizli bilgi topladiklarinda ise savunmasizlik
duygularinin miisterilerin benimseme diizeylerinde kirillganliklara neden oldugunu iddia
etmektedirler. Calisma, bilgi toplamanin roliinii ve bunun kirilganlik oranlari {lizerindeki
etkisini acgiklayarak kisisellestirme-gizlilik paradoksunu dengelemeye yardimci olacak oneriler
sunmaktadir (Aguirre vd., 2015). Dolayisiyla miisterilere iliskin verilerin ikinci taraf veya
liclincii taraf gerezler araciligiyla toplanmasinin miisteri memnuniyetini arttirmaktan ziyade
gizlilikten endise eden ve kendini savunmasiz hisseden miisteriler yarattigi sdylenebilir. Kisisel
verilerin korunmasina iligkin tiim diinyada yiiriirliikte olan ve diizenleme asamasinda olan
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yasalar dolayisiyla isletmelerin agik, seffaf ve diiriist olarak miisterileriyle iletisim kurmalari,
onlardan dogrudan ve giivenilir bilgi edinilmesini saglayacaktir.

Bununla birlikte yapay zeka destekli Zero-Party Data, tiiketicilerin bir yandan
kisisellestirilmis hizmet beklemeleri diger yandan ise gizlilik endisesi duymalar1 olarak ifade
edilen “kisisellestirme paradoksu™na da ¢oziim sunmaktadir. Yapay Zeka Destekli Zero-Party
Data’da yapay zeka, gizliligi ihlal etmeden bilgi edinme imkam saglayabilmektedir. Oyle ki,
yapay zeka sohbet robotlari, kisisellestirilmis 6neri motorlar1 ve etkilesimli quizler araciligiyla
tiiketicileri yormadan, zahmetsiz, aksine keyifli bir deneyim sunarak tiiketici gizlilik haklar
ihlal edilmeksizin goniilliiliik esasina dayali olarak miisteri verileri toplanabilmektedir.
Toplanan bu verilerin analizi de yapay zeka sayesinde daha hizli, daha akilli ve daha az
miidahaleci hale getirilmektedir. Boylece, veri toplama siirecinin daha akici hale gelmesi
saglanmaktadir. CiteSpace bilimsel haritalama programi araciligiyla yapilan analizlerde dijital
gizlilik konusunda yapilan yayinlar arasinda atif patlamasi en yiiksek olan ¢alismalarda yapay
zeka anahtar kelimesinin 35,45 atif patlamasi degerine sahip oldugu, dolayisiyla da literatiirdeki
dijital gizlilik tartismalarina yon verdigi sdylenebilir. Bu anlamda dijital gizlilik literatiiriinde
ilginin geleneksel pazarlama modellerinden teknoloji odakli tahmine dayali modellere kaydigi
da ifade edilebilir. CiteSpace analizinde benzer sekilde gliven kavrami en merkezi diigiim
olarak 6ne ¢ikmaktadir. Analizlerde giiven, yapay zekanin etik bir ¢ergevede veriyi islemesiyle
desteklendiginde, markalar ve tiiketiciler arasindaki seffaflik ve diiriistliik ilkeleri ekseninde
stirdiiriilebilir miisteri sadakatinin yaratilmasinin anahtari olarak 6n plana ¢ikmaktadir. Bu
baglamda, yapay zeka destekli Zero-Party Data yaklagiminin kisisellestirme ile gizlilik
arasindaki dengeyi saglamada onemli bir stratejik arag olarak one ¢iktig1 sdylenebilir.

4. Kisisellestirme — Gizlilik Paradoksundaki Denge Kurucu: Yapay Zeka Destekli Zero-
Party Data

Gilintimiiz tiiketicilerinin “siirekli ¢evrimi¢i — always-on” olma durumu, teknolojinin ve
ozellikle mobil cihazlarin yayginlasmasiyla birlikte bir yasam bi¢imi haline gelmistir (Iucolano,
2019). Tiiketicilerin bu siirekli ¢evrimici olma durumu literatiirde hiperbaglantililik olarak
kavramsallastirilmis olup, tiiketicilerin markalar, perakendeciler ve birbirleriyle gercek
zamanli, dinamik etkilesimler kurmasini ifade etmektedir (Quan-Haase ve Wellman, 2005;
Wellman, 2001). Oyle ki diinya genelinde akill telefon sevkiyatlar1 2025 yilinda bir 6nceki yila
gore %1,9 oraninda artarak 1,26 milyar adede ulasmistir (Elagina, 2026). Tiiketiciler, mobil
cithazlarda gegirdikleri zamanin biiylik ¢ogunlugunu web tarayicilarinda degil, mobil
uygulamalarda harcamaktadirlar. 2025 yilinda yapilan bir aragtirmada, tiiketicilerin giinde
ortalama 6 saatini dijital medya ve eglenceye ayirdiklart belirlenmistir. Z kusaginin %56’s1 ve
Y kusaginin %431, sosyal medya iceriklerini geleneksel TV programlarina ve filmlere tercih
etmektedirler. Medya tiiketim aligkanliklarindaki kokli degisiklikler ve dijital harcamalardaki
artigla birlikte 6zellikle Uretken Yapay Zeka (Gen Al) kullanimi da giderek yaygimlagmistir.
Tiketicilerin %353’ 2025 yili verilerine gore Gen Al araglarin1 denemekte veya diizenli
kullanmaktadirlar. Bu oran 2024 yilinda %38 diizeyindeydi. Diizenli kullanic1 orani ise gegen
yila gore iki kat1 artarak %20’ye ulasmistir. Gen Al kullanicilarinin %51°1 bu araglari her giin,
%381 ise haftada bir kez kullanmaktadirlar. Kullanicilarin %65°1 bu araglara telefonlarindaki
bagimsiz uygulamalar lizerinden, %60’1 ise web siteleri araciligiyla erismektedirler. Buna
karsilik tiiketicilerin yaklasik 9%25°1 aligveris esnasinda yapay zeka kullanirken dolandiricilik
riski konusunda endise tasimaktadirlar. Veri gizliligi ve giivenligi konusunda endise duyanlarin
orani ise 2025 yilinda bir onceki yila gére %60°tan %70’e ¢ikmistir. Tiiketiciler arasinda
teknoloji saglayicilarinin verilerini giivende tutacagina “yiiksek™ diizeyde inananlarin orani
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sadece %27’dir (Widener vd., 2025; Fineberg vd., 2025). Bu veriler 2025 yili itibariyle
tilkketicilerin mobil uygulamalar {izerinden siirekli ¢evrimi¢i olduklarini, yapay zeka gibi
inovasyonlara biyiik ilgi gosterdiklerini ancak diger yandan veri glivenligi ve gizlilik
konularinda giderek daha temkinli hale gelmeye basladiklarini ifade etmektedir.

Tiketicilerin stirekli ¢evrimici olma durumlari, hem tiiketiciler hem de pazarlamacilar
acisindan karmasgik bir “ver ve al” ikilemi yaratmaktadir (Verhoef vd., 2010). Bu durum her iki
taraf i¢in de hem biiylik firsatlar hem de yapisal riskler barindiran bir giic degisimi olarak
degerlendirilebilir. Tiiketiciler a¢isindan degerlendirildiginde stirekli ¢evrimi¢i olma durumu,
her seyden once giiglenme aracidir. Tiketiciler bilgiye benzeri goriilmemis erisim, sayisiz
secenek, kisisellestirme firsatlar1 ve markalarla ger¢ek zamanli etkilesim kurma yetenegi
sayesinde kendilerini “altin ¢agda” hissetmektedirler (Diinya Ekonomik Forumu, 2017).
Ozellikle Gen Al gibi teknolojilerin yayginlasmasiyla tiiketicilerin %53’ii bu araglar1 iiretkenlik
ve yaraticiliklarimi artirmak i¢in kullanmaktadirlar (Fineberg vd., 2025). Ayrica tiiketicilerin
%77’si sanal deneme, %76’s1 ise yapay zeka destekli aligveris asistanlar1 gibi dijital kolayliklar
talep etmektedirler (Watty, 2025). Ancak siirekli ¢evrimici olma, beraberinde stres bilgi
bombardimani, teknoloji bagimlilig1 ve mahremiyet kaybi gibi olumsuzluklari da getirmektedir
(Anderson ve Rainie, 2017). Tiiketicilerin %70’1 veri gizliligi ve giivenligi konusunda ciddi
endiseler tasimakta (Fineberg vd., 2025), bu da “kisisellestirme-gizlilik paradoksu”nu
derinlestirmektedir. Tiiketiciler kisisellestirilmis hizmet beklerken, ayn1 zamanda verilerinin
gizlice toplanmasindan dolay1 kendilerini savunmasiz hissetmektedirler (Kutty vd., 2021;
Aguirre vd., 2015).

Pazarlamacilar agisindan ise siirekli ¢evrimi¢i olma durumu, tiiketici davraniglarini
anlamak ve onlara ulasmak icin devasa bir veri havuzu anlamina gelmektedir. Oyle ki kisisel
veriler dijital ekonominin “yeni petroli” olarak goriilmekte ve gelismis analitiki araglar
sayesinde markalar, miisteri deneyimini daha 6nce hi¢c olmadig1 kadar gelistirebilmektedirler
(Marketing Science Institute, 2014; World Economic Forum, 2011). Yapay zeka araglari, igerik
{iretimini hizlandirmakta ve reklam hedeflemesini daha isabetli hale getirmektedir. Ozellikle
Zero-Party Data stratejileri, ¢erezlerin kalktigi bir diinyada markalarin tiiketicilerle giivene
dayali iligkiler kurmasini saglamaktadir (Britt, 2020; Widener vd., 2025). Buna karsilik
tiiketicilerin stirekli cevrimici olma durumlart arttik¢a, teknoloji saglayicilarina duyulan giiven
de azalmaktadir. Tiiketicilerin sadece %27’si verilerinin glivende olduguna dair yliksek giiven
duymaktadirlar. Pazarlamacilar i¢in asil meydan okuma, sadece “hizli yenilik¢i” olmak degil,
ayn1 zamanda veriyi seffaf ve giivenli isleyen “giivenilir 6ncli” konumuna yiikselebilmektir.
Zira veriler giiven ve seffaflikla birlestiginde tiiketicilerin harcama egiliminde %62’ye varan
bir artig goriilmektedir (Fineberg vd., 2025).

Kisisellestirme-Gizlilik paradoksu kisaca, tiiketicilerin bir yandan kendilerine 6zel,
alakali tiriin ve hizmetler talep ederken, diger yandan bu kisisellestirmeyi miimkiin kilan veri
toplama siireclerine karsit derin bir siiphe ve savunmasizlik hissetmeleri durumu olarak
tanimlanabilir (Kutty vd., 2021). Bu paradoksun asilmasinda yapay zeka destekli Zero-Party
Data, dijital pazarlamanin yeni “altin standardi” olarak merkezi bir rol oynamaktadir (Braze,
2025). Yapay zeka destekli Zero-Party Data’nin bu dengeyi nasil saglayacagi ve bu siirecin
nasil hayata gecirilebilecegi asagida ayrintili olarak tartisiimaktadir:

4.1. Zero-Party Data’nin Paradoksu Cozmedeki Rolii

Geleneksel veri toplama yontemleri, ticlincii taraf cerezler gibi, genellikle tiiketicinin bilgisi
disinda veya pasif yontemleri icerir. Bu da tiiketicilerde “takip edilme” ve “gdzetlenme
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endisesi” yaratarak giiveni zedeler (InMoment, 2018; Turow, 2017). Zero-Party Data ise
tiiketicinin goniilll, proaktif ve bilingli olarak paylastigi verilerdir. Veriyi “izinsiz almak”
yerine “istemeye” dayali bir ekosistem yaratir. Tiiketicilerin %70’inin veri gizliligi konusunda
endiseli oldugu bir dénemde, bu yontem giivenin psikolojik sézlesmesini temsil eder (Yun vd.,
2020; Fineberg vd., 2025). Tiiketiciler, daha iy1 bir deneyim beklentisiyle bu bilgileri dogrudan
verdikleri i¢in verinin dogrulugu ve giivenilirligi en st diizeydedir. Veriler gizlice degil, agik
bir riza ve adil bir degisim cercevesinde toplandigi i¢in tiiketicilerin kendilerini savunmasiz
hissetme ihtimali de azalir (Aguirre vd., 2015).

4.2. Yapay Zekanin Paradoksu Coziimlemedeki Destegi

Yapay zeka, Zero-Party Data’nin toplanma ve islenme siirecini daha akilli, daha hizli ve daha
az miidahaleci hale getirerek kisisellestirme-gizlilik paradoksunu dengeleyen bir ana
mekanizma oldugu sdylenebilir. Yapay zeka etkilesimli quizler, kisisellestirilmis Oneri
motorlar1 ve sohbet robotlar1 araciligiyla tiiketicileri yormadan, keyifli deneyimler sunarak
verileri toplar. Konuya iligkin yapilar arastirmalarda tiiketicilerin %76’sinin yapay zeka destekli
aligveris asistanlarini talep ettikleri belirlenmistir (Watty, 2025). Yapay zeka ayni1 zamanda ham
olan Zero-Party Data verilerini analiz ederek tiiketicilerin o anki niyetlerini ve tercihlerini
saniyeler i¢inde anlayabilmektedir. Bu sayede pazarlamacilar genel bir reklam yerine
tilkketicilerin tam o anda ihtiya¢ duyduklar1 anlamli ve alakali icerigi sunabilmektedirler
(Fineberg vd., 2025). Bununla birlikte yapay zeka, etik bir ¢er¢evede isletildiginde, markalarin
tilkketicilere diiriist ve seffaf iligkiler kurmasina da yardimei olur.

4.3. Yapay Zeka Destekli Zero-Party Data Stratejileri

Kisisellestirme ve gizlilik arasindaki dengeyi saglamada yapay zeka destekli Zero-Party Data
stirecinin agagida siralanan stratejik adimlar1 sunmasi énemlidir. Bunlar;

o “Deger Degisimi” Sunmak: Tiiketiciler, kisisel bilgilerini genellikle indirim,
kisisellestirilmis hizmet, zaman tasarrufu gibi faydalar karsiliginda paylagmaya
isteklidirler. Bu nedenle isletmelerin verinin neden toplandigin1 ve karsiliginda ne tiir
bir fayda saglayacaklarin1 net bir sekilde agiklamalari 6nemlidir (Zhu vd., 2017;
Fineberg vd., 2025).

e Giiveni Bir” Uriin Ozelligi” Haline Getirmek: Seffaflik ve veri korumasi sadece hukuki
bir politika degil, {irliniin ayrilmaz bir parcasi olarak tasarlanmalidir. Giivenilir Oncii
olarak simiflandirilan firmalar, yiliksek inovasyonu giiclii bir veri sorumlulugu ile
birlestirerek tiiketici harcamalarin1 %62’ye kadar artirabilmektedirler (Fineberg vd.,
2025).

e Tiiketiciye Kontrol Vermek: Tiiketicilerin kendi verilerini gérme, silme ve paylasim
tercihlerini yonetme yetkisi olmalidir. Veri lizerinde kontrol sahibi oldugunu hisseden
tiikketicilerin gizlilik endiseleri azalmaktadir (Dommeyer ve Gross, 2003; Fineberg vd.,
2025).

e Yapay Zekay: Seffaf Kullanmak: Yapay zekanin kararlari agiklanabilir olmalidir. Oyle
ki yapilan ¢aligmalarda tiiketicilerin %25’inin yapay zeka kullaniminda dolandiricilik
endisesi tagidig1 unutulmamalidir. Bu nedenle giivenlik 6nlemleri her agsamada seffafca
paylasilmalidir (Watty, 2025; Fineberg vd., 2025).
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Yapay zeka destekli Zero-Party Data, isletmelerin post-cookie ekonomisinde
stirdiiriilebilirliklerini saglamalar i¢in gliglii bir aragtir. Bu model, tiikketiciyi “izlenen bir nesne”
konumundan, verisini kendi rizasiyla paylasan “gliclii bir aktdr” konumuna yiikselterek
kisisellestirme-gizlilik paradoksunu ¢ozer. Boylece, tiiketicilerin gizlilik endiselerini
arttirmadan, benzersiz ve kisisellestirilmis miisteri deneyimleri sunulabilmesine imkan tanir.

5. Bulgular, Sonuc¢ ve Tartisma

Bu calisma, dijital pazarlamanin son yirmi yildaki doniisiimiinii, 6zellikle {i¢iincii taraf
cerezlerin kullaniminin sinirlandirildigr bir diinyada tiiketici gizliligi ve veri toplama
yontemleri ekseninde kapsamli bir sekilde ortaya koymaktadir. CiteSpace bibliyometrik
haritalama programi araciligiyla yapilan bibliyometrik analizler ve literatiir taramasi, dijital
pazarlama alaninda sadece teknik bir degisim degil kokli bir paradigma kaymasinin
yasandigim1 kanitlamaktadir. WoS veri tabanindan elde edilen 1999-2026 yillar1 arasinda
yaklasik son 30 yilda yayimlanan 1309 adet bilimsel eserin analizi, literatiiriin son derece
dinamik ve disiplinlerarasi bir yapiya sahip oldugunu gostermektedir. Anahtar kelime ag
haritasinda hesaplanan diisik yogunluk degeri (0,0089), dijital gizlilik konusunun hala
kesfedilmemis alanlar barindiran bir akademik olgunluk diizeyinde oldugunu ifade etmektedir.
Analizlerin en dikkat ¢ekici bulgusu “Giiven” anahtar kelimesinin 252 atif sayisiyla diger bir
ifadeyle 252 adet yayinda ortak anahtar kelime olarak kullanilmasiyla tiim literatiiriin
merkezinde, en temel diigiim olarak konumlanmasidir. Bu durum, tiiketicilerin pasif birer
izleme nesnesi olmaktan ¢ikip verilerini goniillii ifsa ettikleri silirece geciste giivenin bir
“psikolojik s6zlesme” islevi gordiigiiniin bilimsel olarak dogrulanmasi olarak ifade edilebilir.
Bununla birlikte yapay zeka kavraminin 35,45 gibi biiylik bir atif patlamas1 degerine sahip
olmasi, literatiiriin geleneksel pazarlama modellerinden teknoloji odakli, tahmine dayali
modellere dogru biiyiik bir kirilma yasadigini kanitlamaktadir.

Calismada, perakendecilerin ve markalarin uzun siiredir i¢inde bulundugu
“kisisellestirme-gizlilik paradoksu” derinlemesine tartigilmaktadir. Tiiketiciler bir yandan
kendilerine 6zel ve alakali hizmetler talep ederlerken, diger yandan verilerini rizalar1 diginda
cerezler araciligiyla toplanmasindan dolay: kendilerini olduk¢a savunmasiz hissetmektedirler.
Aguirre vd.,(2015)’nin calismalariyla desteklendigi iizere, gizli veri toplama ydntemleri
tiiketicilerde tepkisellige yol agarak hizmetlerin benimsenme diizeyini diisirmektedir. Buna
karsin, Culnan ve Armstrong (1997)’un yillar 6nce vurguladigi gibi, tiiketicilere “adil bilgi
uygulamalar1” agik¢a sunuldugunda ve ekonomik / sosyal bir fayda saglandiginda, verilerini
paylasmaya ¢ok daha istekli olduklar1 goriilmektedir. Giiniimiizde bu durum markalarin “izinsiz
takip¢i” yerine “seffaf bir deger ortagi” olmalar1 gerektigini her zamankinden daha zorunlu
kilmaktadir.

Caligmada yer alan tartismalarin odak noktasinda yer alan “Zero-Party Data”, tiiketicinin
proaktif ve bilingli olarak paylastigi1 bilgilerdir. Yapay zeka bu verilerin toplanma siirecini
“miidahaleci” olmaktan ¢ikarip “keyifli bir deneyime” doniistiirmektedir. Yapay zeka
etkilesimli quizler, sohbet robotlar1 ve Oneri motorlar1 araciligiyla elde edilen veriler etik
cergevede islendiginde, kisisellestirme ve gizlilik arasindaki o hassas denge kurulabilmektedir.
Bu anlamda post-cookie ekonomisinde siirdiiriilebilir rekabet avantaji elde etmek isteyen
isletmelerin

veri toplama siireglerini sadece kendi c¢ikarlarina degil, tiiketicilerin zaman tasarrufu veya
kisisellestirilmis hizmet gibi net bir fayda elde edecekleri, bir “takas” olarak kurgulamalari
onemlidir. Veri toplama siirecinde “veri” hem isletmeler hem de tiiketiciler i¢in deger sunan bir
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takas arac1 olmalidir. Seffaflik sadece yasal bir zorunluluk degil, markanin rekabet avantaji
saglayan bir vaadi olmalidir. Bu anlamda giiven, iiriin 6zelligi olarak sunulmalidir. Ayrica,
tiikketicilerin veri lizerinde kontrol haklarimin olmasi gizlilik endiselerini azaltacaktir. Bu
noktada kontroliin tiiketiciye verilmesi ve aciklanabilir yapay zeka araglarinin kullanimi
benzersiz bir karsilikli giiven siireci insa edecektir. Bu model, tiiketicilerin veri paylasim
stireclerinde daha etkin bir rol iistlenmelerini desteklemektedir.
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