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Bu calismada, radyo frekans: ile tanimlama (RFID) teknolojisi kullanilarak ultra yiiksek
frekans (UHF) elektronik iiriin kodu (EPC) 2. nesil (Gen2) standardi ile tasarlanmis
etiketlerdeki giivenlik sorunlarmin ¢oziimiine yonelik rastgele say1 tiretimi konusunda yeni bir
yaklagim Onerilmistir. Yaklasimin en 6nemli farki deneysel bir etiket olan kablosuz
tanimlama ve algilama platformunun (WISP) lizerinde yer alan duyargalarin gercek rastgele
say1 kaynagi olarak kullanilmasidir. Gergek rastgele say1r kaynaklarindan elde edilen sayilar,
gelistirilen basit bir sozde rastgele say: iiretecine tohum olarak verilmistir. Elde edilen sayilar,
rastgele sayi testlerinde bir standart olarak kullanilan Standartlar ve Teknoloji Ulusal
Enstitiisti (NIST) test paketinden gegirilmis ve basarili sonuglar elde edilmistir.
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ABSTRACT

In this study, a new random number generation approach has been proposed which will be
useful for solving security problems on the radio frequency identification (RFID) tags that are
designed with ultra high frequency (UHF) electronic product code (EPC) 2" generation
(Gen2) standard. The most important difference of this approach is using the sensors on an
experimental tag, wireless identification and sensing platform (WISP), as the source of the
true random number. The numbers obtained from true random number sources are given as
seeds to a developed simple pseudo random number generator. The resulting numbers are
passed through National Institute of Standards and Technology (NIST) test suite which is
used as a standard in random number tests and successful results are obtained.
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1. GIRIS

Radyo frekansi ile tanimlama (radio frequency identification - RFID) etiketlerinde yapisal
nedenlerden dolayr hesaplama kisitlart mevcuttur. Bu kisitlar en biiylik etkisini giivenlik
alaninda gostermektedir [1]. RFID etiketi {izerinden alinan verinin okuyucuya ve okuyucudan
alinan verinin RFID etikete havadan iletilmesi asamasinda bilginin giivenli bir kanaldan ve
giivenli bir yontemle iletilmesi dSnem kazanmaktadir. Ozellikle son zamanlarda ortaya ¢ikan,
RFID teknolojisi ile biitiinlesik duyargalar yapisina sahip etiketler, ¢ok cesitli alanlarda
kullanilmaya baglanmistir. Bunlar stok takibinden [2], saglik verilerinin veya varliklarinin
takibine kadar [3] genis bir yelpazeye sahiptir. Saglik, insaat, madencilik, vb. yiiksek risk
iceren alanlarda bilginin dogru iletilememesi veya kotii niyetli kisiler tarafindan miidahaleye
actk olmasit c¢ok ciddi zararlar ortaya c¢ikarabilir. Bu gibi sorunlar g6z Oniinde
bulunduruldugunda sistem kaynaklar1 da dikkate alinarak giincel giivenlik tehditlerine kars1
direncli bir yap1 kurulmasi ¢ok biiyiik 6nem tasimaktadir.

RFID, bir nesne ya da bireye ait tanim verisini kablo kullanilmadan radyo dalgalar
vasitasi ile iletmeye yarayan sistemleri tanimlayan genel bir terimdir [4]. RFID etiketleri giic
kaynaklarina bakilarak ii¢ sinifa ayrilabilir. Bunlardan ilki aktif etiketlerdir. Bu etiketler dahili
olarak tizerlerinde bulunan bir enerji kaynagindan (pil, batarya vb.) gii¢ elde etmektedir.
Ikinci tiir olan pasif RFID etiketlerinin kendi gii¢ kaynaklar1 yoktur ve genellikle etiketler
okuyucu sinyallerini elektriksel kuvvete doniistiirmek yolu ile enerjilerini temin ederler [5].
Ugiincii tiir ise yar1 pasif (yar1 aktif) etiketlerdir. Yar1 pasif etiketlerde dahili bir gii¢ kaynag
vardir. Bu gii¢ kaynagi sadece etiket iizerindeki duyarga vb. donanimlarin gii¢ ihtiyaglarinin
kargilanmasinda kullanilir [6]. Okuyucuya gonderilecek radyo sinyalleri igin pasif etiketlerde
oldugu gibi okuyucunun anteninden goénderilen sinyalden gii¢ elde ederler.

RFID etiketlerinden verinin okunabilmesi i¢in 06zel okuyucularin kullanilmasi
gerekmektedir [7]. RFID okuyucusu, etiketi okuyabilmek veya etiketin hafizasindaki veriyi
elde etmek icin Oncelikle antenine enerji yiikler. Anten enerji yiiklemesi ile radyo dalgalar
yaymaya baslar ve pasif etiketin aktif hale gelmesini saglar. Aktif hale gelen etiket, iizerindeki
veriyi serbest birakir [4]. Serbest kalan ve radyo dalgalar1 ile ortamda yayilan veri, anten
tarafindan algilanarak RFID okuyucusuna iletilir. Okuyucu da bu veriyi ilgili bilgisayara
gonderir. RFID etiketleri iizerinde toplanan veriler iiretici kodu, iiriin tipi, sicaklik ve nem gibi
bazi bilgileri igerebilir [8, 9]. Bu siiregte anten, RFID okuyucusu ve etiketi arasindaki iletigimi
saglayan temel araclardan biridir. Antenin boyutuna ve sekline bagl olarak caligma frekansi
ve diger performans 6geleri farkliliklar gosterir [10].

Kablosuz tanimlama ve algilama platformu (wireless identification and sensing platform -
WISP), bataryasiz kablosuz duyargalar (sensorler) smifinda yer almakta olup sicaklik ve
ivmedlcer duyargalarina sahip, oda biiyilikliiglindeki alanlarda ortamdaki radyo frekansi yayan
okuyucudan gelen dalgalardan gii¢ iireten pasif bir ultra yiiksek frekans (ultra high frequency
- UHF) RFID etiketidir. Bu basit yapi, ¢ok ¢esitli dagitik algilama uygulamalarina izin verir.
Ucuz ve kiigiik boyuttaki duyargalar, detayli ve miitevazi 6l¢iimleme yapabilmeleri ile son
yillarda daha fazla ilgi toplamaya baslamistir [11]. Klasik pasif RFID etiket sistemlerinde,
ortamdaki yiiksek giiclii okuyucular, sadece tanimlayici bilgilerini okuyucuya donebilen ve
etiket olarak adlandirilan bataryasiz cihazlart sorgularlar. WISP ise RFID etiketlerini
duyargalar ile zenginlestirmeyi amag¢lamistir. Bu sayede, ortamdan yapilan 6l¢iimlemeler de
okuyucuya iletilebilmektedir.
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WISP etiketinin tizerinde sicaklik, ivmedlcer gibi duyargalar bulunurken, kamera vb.
cihazlarla birlikte c¢alismasi da saglanmistir [12]. WISP {izerinde yer alan ivmedlger
ADXL362, 3 eksenli 2 pA’den daha az tiiketimi olan ¢ok diisiik enerjili bir ivmedlgerdir ve bu
entegre sicaklik duyargasina sahiptir. [13].

Bu ¢alismada, RFID etiketlerinin temel ozellikleri ve 6zel bir UHF RFID etiketi olan
WISP hakkinda genel bilgilere yer verilerek bu bilgiler 1518inda WISP etiketi ile okuyucu
arasindaki giivenligin saglanmasinda en temel konu olan rastgele say:1 iiretiminde kaynak
kullanimi diistik bir 6neri getirilmistir.

2. boliimde ¢aligmada kullanilan 4 adet rastgele say1 kaynagi detayli olarak anlatilmakta,
ardindan bu kaynaklardan elde edilen sayilarin rastgeleligini 6lgmek i¢in kullanilan test paketi
aciklanmaktadir. 3. Boliimde, gelistirilen rastgele say1 fonksiyonu agiklanmakta ve fonksiyon
ciktist sayilarin rastgele say1 test paketinden gegirilmis sonuglar1 verilmektedir. Son béliimde
ise elde edilen sonuglarla ilgili youmlara ve gelecek ¢aligmalara yer verilmistir.

2. DONANIMSAL GERCEK RASTGELE SAY| KAYNAKLARI

Rastgele say1 iiretecleri (RSU), giiniimiizde bankacilikta ve veri transferinde giivenligi
saglamak amaciyla devamli olarak kullanilmaktadir. Uretegleri iiretilis kaynaklarma gore
grupladigimizda, karsimiza iki tip iirete¢ ¢cikmaktadir. Bunlardan ilki donanimin direkt olarak
kullanilmast ile olusturulan gercek rastgele say1 iiretecleri (GRSU), digeri ise yazilim aracilig1
ile olusturulan sozde rastgele say1 iiretecleridir (SRSU). Yazilim vasitasi ile rastgele sayi
iretmek genellikle daha hizli fakat daha diisiik rastsalliga sahiptir [14]. Diger taraftan,
donanim iizerinde iiretim daha yavas iken yazilimsal iireteglere tohum (seed) degeri liretmek
icin kullanilirlar.

v
BITiS

Sekil 1. Rastgele say1 iireteci genel goriinimii

UHF Elektronik iiriin kodu (electronic product code - EPC) 2. nesil (2" generation -
Gen2) standardina sahip etiketlerin islem giicliniin her gecen giin artmast ve EPC Gen2
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standardina kriptografik algoritmalarin da eklenmesiyle standart olarak kabul edilen kimlik
dogrulama protokolii [15] {lizerinde diizenlemeler ihtiya¢ haline gelmistir. WISP etiketi
tizerinde rastgele say1 tiretimi igin kullanilan rand() fonksiyonu bulunmaktadir. Ancak, bu
fonksiyonun rastgeleligi ¢ok yetersizdir [16]. Bu calismada gergek rastgele saymnin elde
edilmesi i¢in WISP iizerindeki duyargalardan [17], birbirinden bagimsiz iki farkli saatin saat
farkindan [16] ve voltaj dl¢iimiinden yararlanilarak elde edilen birden fazla kaynaktan gelen
veriler kullanilmistir. Bu sekilde olusturulmus gergek rastgele sayi ireteci Sekil 1°de
goriildiigi gibi sirasi ile kapasitor lizerinden yapilan voltaj drneklemesi ile olusturulan iireteg,
sicaklik duyargasindan elde edilen verilerle olusturulan iireteg, sayisal olarak kontrol edilen
osilator (digitally controlled oscillator - DCO) ve ¢ok diisiik frekansli osilatoriin (very low
frequency oscillator - VLO) saat farklarindan faydalanilarak olusturulmus iirete¢ ve ivmedlger
duyargasi ile olusturulmus tretectir.

2.1. Kapasitorden elde edilen rastgele say iireteci

WISP’in kapasitoriinde biriken voltaj miktarin1 analog dijital ¢evirici (analog digital
converter - ADC) iizerinden Ornekleyerek sayisal deger elde edilebilmektedir. Rastgele say1
tiretiminde ise voltaj degerinin tek veya ¢ift oldugunu belirleyen sagdan ilk biti (least
significant bit - LSB) kullanilmistir [18]. 16 bitlik bir rastgele say1 iiretebilmek icin 16
ornekleme yapilmistir. Her bir 6rnekleme isleminde elde edilen sayisal degerin sagdan ilk biti
alinarak, rastgele sayimizin sagdan ilk biti olarak belirlenmistir. Bu islem sonrasinda sayinin
tim bitleri bir kez sola 6telenmistir. Bu sekilde 16 ¢evrim sonucunda 16 bitlik bir rastgele
say1 elde edilmistir. Bu ¢evrimin her bir adimi1 Sekil 2°de goriilmektedir.

URETECI (TRNG) BLOGU

Kapasitor
—

o ——————————————————————————

Sekil 2. Kapasitor iizerinden voltaj 6rneklemesi ile rastgele sayi tiretilmesi

2.2. Sicaklik duyargasindan elde edilen rastgele sayi iireteci

Sicaklik duyargas: ile rastgele sayr tiretimi (Sekil 3), kapasitorden elde edilen voltaj
degeriyle rastgele iiretimiyle ayni sekilde yapilmakta olup tek fark gercek rastgele sayi
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kaynagmin sicaklik duyargasi olmasidir. Bir 6nceki yontemde oldugu gibi her seferinde 1
bitlik rastgele say1 elde edilir.

SICAKLIK SENSORIINI KULLANAN GERGEK RASTGELE SAY1 URETECH (TRNG) BLOGU

C

Sicaklik Sensdrd
—

Sekil 3. Sicaklik duyargast ile rastgele say1 liretilmesi

2.3. Saat farklarindan elde edilen rastgele sayi iireteci

Bu durum i¢in WISP iizerindeki MSP430 islemcisinin iki farkli saatinden yararlanilmstir.
Iki farkln saat, iki farkl siiredlcere (timer) sinyal iiretmek icin kullanilir. Alt sistem ana saati
(Subsystem master clock — SMCLK) DCO ile ¢alismaktadir ve bu osilator 1, 8, 12 ve 16 Mhz
icin sifirlanabilir. Aymi sekilde yardimci saat (Auxiliary clock — ACLK) VLO ile
caligmaktadir ve 12 Khz’de calisan bu osilator de sifirlanabilir. Tiim bu islemleri yapmak i¢in
gerekli yazmaglar MSP430 islemcisinde bulunmaktadir. Her iki saatin zaman fark: rastgele
sayl1 Uretimi igin Sekil 4’te gosterildigi gibi kullanilmistir [16].

Sekil 4. DCO ve VLO saat farkindan faydalanilarak rastgele say: iiretilmesi
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2.4. ivmedlcer duyargasindan elde edilen rastgele sayi iireteci

Ivmedlger duyargasinda sayi iiretimi diger duyargalardaki yontemden farkli bir yontemle
yapilmistir. WISP’in hareketsiz kaldigi durumlarda en st diizey hassasiyet ile her bir
orneklemede farkli sayilar iiretebilmek i¢in bazi matematiksel islemler yapilmis ve uygun
sonuglar elde edildiginde bunlar rastgele say1 iiretiminde kullanilmistir. ilgili islemin adimlari
Sekil 5°de ayrintili olarak gosterilmistir.

Sekil 5'de gosterildigi sekilde oncelikle ivmedlgerden x, y ve z degerleri alinmistir. 5 defa
alinan ivmedlger degerleri templ, temp2, temp3 ve temp4 isimli degiskenlere atanmis ve her
bir degisken lizerinde Sekil 5'de gorillen matematiksel islemler gergeklestirilmistir. Bu
islemlerin ardindan temp1 ve temp3 degiskeni kullanilarak temp1 degiskeni, templ ve temp4
degiskeni kullanilarak temp2 degiskeni elde edilmistir. templ ve temp2 degiskenlerinin
degerleri -25 ve 25 araligindaysa tiim islemler bastan tekrarlanmistir. Eger bu aralikta degilse,
templ degiskeninin son 8 biti sola kaydirilarak temp2 degiskeninin son 8 biti ile
degistirilmistir. Bu islemin sonucunda ivmedlgerden gelen 3 deger kullanilarak 16 bitlik bir
rastgele say1 tretilmistir. WISP’in hareketsiz kalabilecegi 6ngoriildiigiinden bir dongii ile 5
kez oOlglimleme yapilmis ve bu Olclimleme sonucunda yukarida belirtilen matematiksel
islemlerle konumdaki degisiklik tespit edilmeye ¢alisilmistir. Buradaki degisim farkinin -25
ile +25 gibi bir aralikta cikmasi durumunda {retilen rastgele sayilarin tekrar ettigi
gozlemlenmis ve bu nedenle degisimin yeteri kadar biiyiik olmadig1 varsayilarak tekrar say1
dretimi yapilmistir.

-28 < templ =0

n

4
ivrmedligar
ADKL362
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Sekil 5. Ivmedlcer duyargast ile rastgele say1 iiretilmesi

2.5. Rastgele say1 testi

4 farkli duyargadan elde edilen sayilarin rastgeleligini test etmek i¢in her bir duyargadan 1
milyon adet 16 bit say1 elde edilmistir. Elde edilen bu sayilarin kabul gormiis rastgele say1
testi olan Standartlar ve Teknoloji Ulusal Enstitiisii (National Institute of Standards and
Technology — NIST) [19] testine tabi tutuldugunda testten basarisiz olduklar1 Cizelge 1’de
goriilmektedir. Cizelge 1’in iist kisminda verilmis olan sonuglar, 4 GRSU icin de ortak olup
tiimiinde sifir sonucu elde edilmistir. Bu da sayilarin testlerden gegemedigini gostermektedir.
Alt kisimda ise “Longest Run”, “Nonperiodic Templates” ve “Linear Complexity” testlerinin
bazilarinda olusan sifirdan farkli degerler verilmis, fakat sadece “Linear Complexity”
testinden 3 irete¢ gegmeyi basarmistir. Cizelge 1’in ilk slitununda belirtilen testler NIST test
paketini olusturmaktadir ve bu testler hakkinda detayli agiklamalar NIST test paketi
dokiimaninda [19] bulunmaktadir.

NIST testi sonuglarindan da agik ve net sekilde goriildiigli gibi bu {iireteglerin iirettigi
sayilar, NIST test paketi icerisindeki tek bir test disinda tiim testlerden kalmaktadir. Sonuglar,
bu donanimsal kaynaklardan elde edilen sayilarin direk olarak rastgele say1 kaynagi olarak
kullanilamayacagin1 gostermektedir. Donanimsal kaynaklar1 tohum olarak kullanan bir s6zde
rastgele say1 lireteci daha iyi sonuglar iiretebilir.

Cizelge 1. Gergek rastgele sayi tireteclerinin NIST sonuglari

istatistiksel Test P-Degeri Oran Durum
Rastgele Sayr T1 T2 T3 T4 T1 T2 T3 T4 |T1|T2|T3|T4
Ureteci

Frequency 0,00000 | 0,00000 |0,00000 | 0,00000 | 0,00000| 0,00000 | 0,00000| 0,00000| X | X | X | X
Block Frequency | 0,00000 | 0,00000 |0,00000 | 0,00000 | 0,00000| 0,00000| 0,00000| 0,00000| X | X | X | X
Cumulative Sums | 0,00000 | 0,00000 |0,00000 | 0,00000 | 0,00000| 0,00000| 0,00000| 0,00000| X | X | X | X
Runs 0,00000 | 0,00000 |0,00000 | 0,00000 | 0,00000| 0,00000{ 0,00000| 0,00000| X | X | X | X
Rank 0,00000 | 0,00000 |0,00000 | 0,00000 | 0,00000 0,00000{ 0,00000| 0,00000| X | X | X | X
FFT 0,00000 | 0,00000 |0,00000 | 0,00000 | 0,00000 0,00000{ 0,00000| 0,00000| X | X | X | X
?:;gf:t‘é;”g 0,00000 | 0,00000 |0,00000 | 0,00000 | 0,00000 0,00000| 0,00000| 0,00000| X | X | X | X
Universal 0,00000 | 0,00000 |0,00000 | 0,00000 | 0,00000| 0,00000{ 0,00000| 0,00000| X | X | X | X
Apen 0,00000 | 0,00000 |0,00000 | 0,00000 | 0,00000 0,00000| 0,00000| 0,00000| X | X | X | X
Random Excursions | 0,00000 | 0,00000 |0,00000 | 0,00000 | 0,00000| 0,00000| 0,00000| 0,00000 X | X | X | X
szrr‘gcr’]rt" Exeursions |4 50000 | 0,00000 | 0,00000 | 0,00000 | 0,00000| 0,00000| 0,00000| 0,00000| X | X | X | X
Serial 0,00000 | 0,00000 |0,00000 | 0,00000 | 0,00000| 0,00000{ 0,00000| 0,00000| X | X | X | X
Longest Run 0,00000 | 0,00000 |0,00000 | 0,00000 | 0,28486| 0,00000| 0,00000| 0,00000| X | X | X | X
.'F';’r’:]f)f;'tgg'c 0,00000 | 0,00000 |0,00000 | 0,00000 | 0,00170| 0,00170| 0,00170| 0,00170| X | X | X | X
Linear Complexity | 0,213309 | 0,000089 | 0,20443 | 0,21331 | 0,87500 | 1,00000| 1,00000 | 1,00000 | + | X | |
T1: Voltaj 6rneklemesi ile olusturulmus GRSU T2: Sicaklik duyargasi kullanilarak olusturulmus GRSU

T3: DCO-VLO farki kullamlarak olusturulmus GRSU  T4: Ivmeélcer kullanilarak olusturulmus GRSU

3. BASITLESTIRILMIS RASTGELE SAYI URETECI
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Kullanilan donanimsal kaynaklarin rastgele sayi iiretimi i¢in yeterli olmadig
goriildiigiinden, 4 farkli duyargadan gelen sayilar gelistirilen basitlestirilmis rastgele say1
iireteci (BRSU) algoritmasina tohum olarak verilmistir. BRSU algoritmas1 ayn1 veri sifreleme
standard1 (data encryption standard - DES) sifreleme algoritmasinda oldugu gibi Feistel yapisi
[20] tizerinden sekillendirilmistir. Yerine koyma kutular1 (substitution box — sbox), 6zel veya
(XOR) ve oteleme (shift) islemlerinden olusan ihtiyaci karsilayacak bu yeni algoritmanin
meydana getirdigi SRSU asagidaki gibi tammlanmistir. BRSU algoritmasinin temel
adimlarindan birini olusturan sDES fonksiyonun sematik gosterimi ise Sekil 6’da verilmistir.

uint32 t BRSU(uintl6_t a,uintl6_t b,uintl6é t c,uintl6 _t d) {
uintlé _t e, f;
uint32 t m,n,x,y;

e = sDES(a,b);

f = sDES(c,d);

m = e;

n = f;

m = (m<<lo) | £f;

n = (n<<1le) | e;

Xx = (MmN (m>>17)) ~ ((m™(m>>23))<<13);
y = (n™(n>>22)) ~ ((n"(n>>17))<<11);
r A

eturn x 2

}

uintl6_t sDES(uintl6_t a,uintl6_t b){
uint8 t leftside, rightside, rightsidenext;

leftside = ((a >> 8) & 255); // ((a >> 8 ) & (0000000011111111))
rightside = a & 255; // (a & (0000000011111111))
rightsidenext = leftside;

leftside = fsBox(leftside, ((b >> 8) & 255));

rightside = rightsidenext;
rightsidenext = leftside;

leftside = fsBox(leftside, (b & 255));

rightside = rightsidenext;

return (leftside << 8 ) | rightside;

}

a b
(T T T T T T T T T TIITTI T T I I T T I T T I TITITITITT T ]
| | | Il |
[ | |
LI T T T TTITTITITITITITITIT I ]
| |
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Sekil 6. sDES fonksiyonu yapisi

BRSU fonksiyonuna girdi olarak verilen degerler siras1 ile voltaj 6rneklemesi ile elde
edilmis rastgele sayi, sicaklik sensoriinden elde edilmis rastgele sayi, DCO ve VLO saat
farkindan elde edilmis rastgele sayr ve ivmedlgerden elde edilmis rastgele sayidir. Ilk
calistirilan sDES fonksiyonunda (e = SDES(a,b)) voltaj degeri Sekil 6’da goriilen a’y;
sicaklik degeri ise Sekil 6’da ifade edilen b’yi olugturmaktadir. a’nin ikinci sekiz biti (sol 8
bit) ve b’nin ikinci sekiz biti (sol 8 bit) Sekil 7°de gosterilmis olan fsBox fonksiyonuna girdi
olarak gonderilir. fsBox fonksiyonunun ¢iktisinin ardina a’nin ikinci 8 biti eklenir ve ¢ sayisi
elde edilir. c'nin ikinci 8 biti ve b’nin ilk 8 biti fsBox fonksiyonuna girdi olarak verilir ve elde
edilen ¢ikt1 d sayisiin ikinci 8 bitini olusturur. d’nin ilk 8 bitine c¢’nin ikinci 8 biti aynen
aktarilir.

Cizelge 2. BRSU yerine koyma kutulari [21]

E|l4/D|1]|2|F B|8|3|A|6|C|5]9]0]|7
O|F|7]|4]E|2|D|1]A|6|C|B|[9]5]|3]8
411/ E|8/D|6|2/B|/F|C|9|7|3|A|5]|0
F|IC|8]2|4]9]1|7]|]5|B|3]E|]A|0|6]|D
4/B|2|E|F|0|8/D|3|C|9|7|5|A]6]|1
D|{o/B|7]|4|9]1|A|E|3|5|C|2|F|8]6
114/B|D|C|3|7|E|A|F|6|8]0]|5]9]2
6/ B|/D|8|1]|4]/A|7]|9|5]|]0]F|JE]2]3]|C

Sekil 7°de fsBox fonksiyonu verilmistir. fsBox fonksiyonuna girdi olarak gelen 16 bit,
tekrar e ve f olarak ikiye boliiniir. e degerinin ilk 2 ve son 2 biti XOR igleminden gegirilerek
Xa degeri, f degerinin ilk 2 ve son 2 biti XOR isleminden gecirilerek Xp degeri elde edilir. e
degerinin ortadaki 4 biti Ya’y1, f degerinin ortadaki 4 biti ise Yp’yi olusturur. Xa degeri
Cizelge 2’nin tist kisminda belirtilmis olan yerine koyma kutusunda (SBoXo) satir segmek igin,
Yb degeri ise siitun se¢gmek i¢in kullanilir. Yerine koyma kutusundan 4 bitlik bir say1 elde
edilir (So). Xp degeri Cizelge 2’nin alt kisminda belirtilmis olan yerine koyma kutusunda
(sBoxy) satir se¢gmek igin, Ya degeri ise siitun se¢mek igin kullanilir. Yerine koyma
kutusundan 4 bitlik bir say1 elde edilir (S1). So degeri sola 4 bit kaydirilarak, sag 4 bitine S1
degeri yerlestirilir. Elde edilen sonug¢ fsBox fonksiyonunun ¢iktisidir.

e

f
T O [
L1 | L L]

X, Y, Xo Y

So=5B0Xo[Xa][Ys] S1=sBox; [Xp][Yal
Sonucg pir=(Se<<4) | S

Sekil 7. fsBox fonksiyonu islemleri

Tiim bu islemlerin sonucunda BRSU algoritmas1 32 bitlik rastgele say1 iiretmektedir.
Uretilen bu sayilar, NIST test paketinde test edildiginde Cizelge 3’de verilen sonuglar elde
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edilmistir. Baz1 testler i¢in farkli degiskenlerle test tekrarlandigindan bu testler i¢in sonug
degerlerinin ortalamalart alinmistir.

Cizelge 3’de elde edilen sonuglara gore BRSU rastgele sayi iireteci NIST test paketindeki
tim testlerden ge¢mistir. Algoritmada kullanilan 4 farkli gercek rastgele say: iiretecinin
sonuglara olan etkisini arastirmak icin 3 gergek rastgele sayi iiretecinin sonuglar1 ayn1 sekilde
sDES fonksiyonundan gegirilmis ve elde edilen sayilar NIST test paketiyle test edilmistir. Bu
testler sonucunda fretilen sayilarin NIST test paketi igerisinde yer alan Frequency,
BlockFrequency, CumulativeSums, Runs, OverlappingTemplate, ApproximateEntropy ve
Serial testlerinden geg¢emedigi gozlemlenmistir. Kullanilan sDES fonksiyonu Feistel
yapisindan sekillendirilmistir, ancak DES algoritmasinda oldugu gibi 16 turdan
olugsmamaktadir, Feistel yapisinin daha basit halini icermektedir. Bunun nedeni WISP’in
kaynaklarinin smirli olmasidir. WISP’in kaynak smirlamasindan dolayr Feistel yapisinin
basitlestirilmesi ile olusan dezavantaj, 4 farkli gercek rastgele say1 kaynagi kullanilarak
giderilmistir.

Cizelge 3. BRSU NIST sonuglari

Istatistiksel Test P-Degeri | Oran | Durum
Frequency 0,122325 | 1,0000 | GECTI
Block Frequency 0,671779 | 1,0000 | GECTI
Cumulative Sums (Ortalama) 0,214797 | 0,9844 | GECTI
Runs 0,671779 | 1,0000 | GECTI
Longest Run 0,253551 | 1,0000 | GECTI
Rank 0,043745 | 0,8438 | GECTI
FFT 0,468595 | 1,0000 | GECTI
Nonperiodic Templates (Ortalama) 0,484277 | 0,9898 | GECTI
Overloading Templates 0,082177 | 1,0000 | GECTI
Universal 0,739918 | 0,9688 | GECTI
Apen 0,100508 | 0,9688 | GECTI
Random Excursions (Ortalama) 0,269708 | 1,0000 | GECTI
Random Excursions Variant (Ortalama) | 0,369314 | 0,9974 | GECTI
Serial (Ortalama) 0,003495 | 0,8907 | GECTI
Linear Complexity 0,213309 | 1,0000 | GECTI

4. SONUCLAR

NIST test paketinden elde ettigimiz sonuglara gére, ortaya koyulan BRSU adindaki yeni
algoritmanin ¢iktisinda olusan sayilarin tam bir rastgelelik sagladigi goriilmektedir. NIST test
paketinde yapilan test islemi i¢in WISP tizerindeki her bir duyargadan 1.000.000 adet rastgele
say1 Uretilmistir. Rastgele say1 iiretiminin zaman bakimindan hesaplanabilmesi i¢in fonksiyon
10.000 defa calistirilmis ve yapilan &lgiimler neticesinde BRSU fonksiyonu ile bir adet
rastgele say1 tiretiminin yaklagik 4,859 ms siirdiigii goriilmiistiir. Bu test sonuglarindan da
anlasilacagi tizere bu yeni ireteg, WISP tizerindeki kriptografik islemlerde kullanilmak
amaciyla rastgele say1 iiretimi i¢in glivenli ve hizli bir yap1 sunmaktadir. Ayrica ortaya
konulan ¢6zlimde uygulanan islemlerin bit bazinda olmasi, kaynaklarin kisith olmasi
dolayisiyla performans agisindan da biiylik avantajlar ortaya koymaktadir. WISP iizerinde
yapilacak yeni ¢alismalarda, elde edilen sonuglar1 gelistirmek amaciyla genetik algoritmalar,
vb. yeni yontemler denenecektir.
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