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Data privacy is a difficult problem that tries to find the best balance between the privacy risks of data owners
and the utility of data sharing to the third parties. Anonymization is the most commonly applied technique to
overcome data privacy problems. The equivalence classes, the natural outcome of anonymization process, are
classified according to the data utility in two main categories: Utility and Outlier Equivalence Classes (UEC,
OEC). The utility equivalence class contains records that have been suppressed by anonymization techniques
for privacy concerns. Meanwhile, the outlier equivalence class contains records that have been fully suppressed
by anonymization techniques resulting in no data utility.
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Figure A. Data publishing process
Purpose:

The aim of this study is to define and construct a new anonymization model for data publishing process
given the above Figure A with high data utility and low privacy risk for data publishing purpose.

Theory and Methods:

In this study, p-Gain model, which focus on the effect of outlier equivalence class for increasing data utility,
was proposed. In the proposed model, k-Anonymity and 1- Diversity privacy models were used together with
p-iterations to reduce the privacy risks. The Average Equivalence Class metric was used to measure data
utility. We have used two real-world datasets, most of which have been used in previous studies on data
privacy. The datasets were prepared for the anonymization process. In this context, we removed the missing
values and selected one SA and seven QID attributes of each dataset. To evaluate our model, we used ARX,
which is a comprehensive open-source software for anonymizing data We performed two kinds of experiments
to evaluate our solution. First, we compared our model with related work in terms of data utility. In these
experiments, we used suppression limits of 100% in order to find the actual size of the OEC. In the second set
of experiments, we showed that our model did not cause any negative impact on the privacy risk estimates.

Results:

Our proposed model was tested for data utility and privacy risks with two real-world datasets. Our
experimental evaluation results for data utility and privacy risks were compared against previous studies.
According to utility results, when our model was applied to the datasets, it was observed that the data utility
is increased. Subsequently, privacy (re-identification) risks were not negatively affected by this process. In
summary, the experimental results show that our model increased data utility without compromising privacy.
Conclusion:

The use of the OEC has a positive effect on the data utility, while causing no negative impact on privacy risks.
One of the main contributions of our work is to improve data utility using the OEC.
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Veri mahremiyeti, veri sahiplerinin mahremiyet riskleri ile veri paylasiminin taraflara saglayacagi fayda
arasindaki en iyi dengeyi bulmaya calisan zor bir problemdir. Anonimlestirme teknikleri veri mahremiyeti
probleminin ¢éziimiinde kullanilan etkin bir yontemdir. Anonimlestirmeyle olusan esdeger siniflar veri
faydasina gére fayda saglayan ve aykiri olmak tizere iki sinifa ayrilir. Faydali esdeger siniflar mahremiyet-
fayda dengesini koruyan kayitlari igerir. Bu ¢alismada, veri faydasi olmayan kayitlari igeren aykiri esdeger
smif ilizerinde ¢aligilmigtir. Aykiri esdeger sinif igerisinde yer alan kayitlarin kazanimmin veri faydasini
artirmaya yonelik etkisini ortaya koyan, fayda temelli p-Kazanim modeli énerilmistir. Onerilen model
icerisinde mahremiyet risklerinin en aza indirgenmesinde k-Anonimlik ve 1-Cesitlilik mahremiyet modelleri
birlikte kullanilmigtir. Egdeger siniflar iizerinde iglemler yapildigindan veri faydasinin dl¢limiinde esdeger
siniflar ortalamasi metrigi kullanilmistir. Calisma sonucunda elde edilen bulgulara gore, p-Kazanim modeli,
veri faydasinda iyilesmeyi saglarken, mahremiyet risk tahminlerinde anlamli bir olumsuzluga yol
agmamustir. Veri mahremiyeti risklerini arttirmadan veri faydasini iyilestiren, fayda temelli p-Kazanim
modelinin veri mahremiyeti probleminin ¢éziimiinde etkin bir rol oynayacag1 gdzlemlenmistir.
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Data privacy is a difficult problem that tries to find the best balance between the privacy risks of data owners
and the utility of data sharing to the third parties. Anonymization is the most commonly applied technique
to overcome data privacy problems. The equivalence classes, the natural outcome of anonymization process,
are classified according to the data utility in two main categories: Utility and Outlier Equivalence Classes
(UEC, OEC). The utility equivalence class contains records that have been suppressed by anonymization
techniques for privacy concerns. Meanwhile, the outlier equivalence class contains records that have been
fully suppressed by anonymization techniques resulting in no data utility. In this study, p-Gain model, which
focus on the effect of outlier equivalence class for increasing data utility, was proposed. In the proposed
model, k-Anonymity and 1- Diversity privacy models were used together with p-iterations to reduce the
privacy risks. The Average Equivalence Class metric was used to measure data utility. According to the
findings obtained from the study, the p-Gain model improved the data utility, but did not cause a significant
negative impact on privacy risk estimates. With the use of the proposed p-Gain model as an anonymization
technique, we have shown that the data utility has improved while keeping the data privacy risk with no
significant change
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1. GIRIiS aNTRODUCTION)

Elektronik toplum olma yoniinde hizla ilerlerken, saglik,
niifus, finans, egitim, yerel yonetimler, miilkiyet ve adli
konularda hizmet veren elektronik uygulamalarmn kullanimi
hizla yayginlasmaktadir. Uygulamalar araciligtyla toplanan
verilerin biiyiikliigi ve cesitliligi her gegen giin artmaktadir
[1]. Toplanan veriler icerisinde demografik veriler, saglik
verileri, adli bilgiler, ticari bilgiler, tweetler, e-postalar,
fotograflar, videolar ve konum bilgileri gibi kigisel ve hassas
bilgilerde yer almaktadir [2, 3]. Yasal zorunluluklar, yeni
driinlerin  gelistirilmesi, mevcut hizmet kalitesinin
arttirilmasi,  bilimsel  arastirmalarin  yapilmasi  ve
kamuoyunun bilgilendirilmesi amaciyla toplanan bu veriler
muhataplariyla paylasilir. Toplanan verilerin paylasilmasi
aragtirmacilar ve kurumlara Onemli firsatlar sunarken
mahremiyetle ilgili riskleri beraberinde getirir [4, 5]. Veri
mahremiyeti, veri sahiplerinin mahremiyeti ile veri
paylasiminin taraflara saglayacagi fayda arasindaki en iyi
dengeyi bulmaya c¢alisgan zor bir problemdir. Yeterli
mahremiyet onlemleri alinmadan yapilan veri paylasimlart
sonucunda diinyada ve Tirkiye’de mahremiyet ihlalleri
yasanmugtir [6-8].

Veri mahremiyeti probleminin taraflari ile sorumluluklarinin
anlagilabilmesi igin veri toplama ve paylagsma siirecinin
bilinmesi dnemlidir. Verilerin toplanmasindan paylagimina
kadar gerceklesen siireci ifade etmek i¢in bu ¢aligma
kapsaminda hazirlanan yeni bir ¢izim Sekil 1°de
sunulmustur. Bu siirecte sirastyla veri sahipleri, veri
toplayict ve veri alicilar olmak ftizere {i¢ onemli taraf
bulunmaktadir [9].

Veri sahipleri, paylasilan veriler igerisinde kimlik ve hassas
bilgileri yer alan mahremiyetleri korunmasi gereken kisi,
kurum ve kuruluslardir. Veri sahipleri hizmet aldiklari
uygulamalar, doldurduklart formlar, katildiklar1 anketler,
yasal bildirimler veya diger nedenlerle giivenilir olduklarini

toplayicilar, veri sahiplerinin mahremiyetini koruyarak
verilerin giivenli olarak, ilgilileriyle veya halka agik olarak
paylasilmasini saglayan kisi, kurum ve kuruluslardir.
Glivenilir oldugu varsayilan veri toplayicilar bu siiregte
¢esitli yontemlerle toplamis olduklar verileri depolamakta,
kullanmakta ve paylagmaktadir. Mahremiyet riskleri ile veri
faydasi arasindaki dengeyi saglamakla yiikiimlii olan veri
toplayicilar veri toplanmasi ve paylasilmasi siirecinde
mahremiyetin korunmasindan birinci derecede sorumludur.

Veri alicilar, paylasilan veriler {izerinde analizler veya
iglemler yaparak verilerden ihtiyaglari dogrultusunda fayda
saglamaya caligan giivenilir olmadig1 varsayilan iglincii
taraflardir. Veri alicist kiligina girmis saldirganlar, merakli
veya gorevini kotliye kullanan gergek ve tiizel kisilerin varligi
veri alicilarin1 giivensiz kilar. Koti niyetli veri alicilarin
bagka kaynaklardan elde ettigi veya daha onceden sahip
oldugu verileri, mahremiyet korumal1 verilerle eslestirmesi
sonucunda kimlik, 6znitelik veya liyelik ifsalarinin yapildig
mahremiyet ihlalleri meydana gelir [9].

Veri toplayicilar, topladiklar verileri ¢ogunlukla 6znitelik ve
kayitlardan olusan mikro veri tablosu bi¢ciminde paylagirlar.
Mikro veri tablosundaki 6znitelikler, her bir kayitta yer alan
muhataplar1 hakkinda verdikleri bilgilere gore, kimlik
tanimlayict Oznitelik (Identifier-ID), birlesik tanimlayict
oznitelik (Quasi Identifier-QID), hassas 6znitelik (Sensitive
Attribute-SA) ve hassas olmayan 6znitelik (Non Sensitive
Attribute-NSA) olmak lizere dort grupta siniflandirilir [10].
Orijinal mikro veri tablosu T (ID, QID, SA, NSA),
anonimlestirilmis mikro veri tablosu T* (QID*, SA)
bi¢iminde gosterilir.

Anonimlestirilmis veri kiimelerinde birlesik tanimlayici
Oznitelik (QID*) degeri ayni olan kayitlar1 igeren gruplar
esdeger siniflar (Equivalence Class -EC) olarak adlandirtlir.
Esdeger smiflar EC (QID*, SA) bigiminde gosterilir.
Esdeger smuflar igerisinde yer alan kayitlarin veri alictya

varsaydiklar1 veri toplayicisina verilerini iletir. Veri sundugu faydaya gore faydali (Utility Equivalence Class-
Ven Mahremiyet Korumali Veri Paylasinm Verilerin Kullanilmasi ‘
Verd
Kurum ve Faydas1 Arka|Plan
Kuruluslar Bilgisi
Verileri ) Pavl En Gilvenilir
Ver De crl1 ern ﬂ_ﬂhlmy?‘ Y“ay a§11m : Uygun Olmayan
epolanmasi Crlarilans Gntemleri T Ogfincd Taraflar
Kisiler (Hasta,
Segmen, % , -
Oarenci vb.) J— Mahremiye Mahremiyet \-___-w'“——-’. .
N . 4 Korumal Riskleri Diger Ver
Veritaban eritaba Kaynaklar
Veri Sahipleri Ve Toplayicilar Veri Alicilar ‘

Sekil 1. Verilerin toplanmasi ve paylasilmasi (Data collecting and sharing)
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UEC) ve aykiri (Outlier Equivalence Class -OEC) [11]
smiflar olmak iizere ikiye ayrilir. UEC fayda-mahremiyet
dengesini saglayan kayitlar igerir. Aykiri esdeger siiflar
tamamen baskilanmanin etkisiyle en yiiksek seviyedeki
mahremiyet korunmasina sahip fayda saglamayan kayitlari
igerir.

1.1. Anonimlestirme ve Mahremiyet Modelleri
(Anonymization and Privacy Models)

Anonimlestirme, verinin tipi ve bi¢imi korunarak veri
faydasi acisindan kabul edilebilir diizeyde yapilan veri
detayin1 azaltma (reduction) temelli mahremiyet koruyucu
doniistirme islemidir. Genellestirme ve baskilama yaygin
olarak kullanilan anonimlestirme teknikleridir [12].
Genellestirme, Ozniteliklere ait degerlerin bicimsel ve
anlamsal biitiinliigli korunarak daha az detay igerecek sekilde
yeniden ifade edilmesidir. Omek genellestirme hiyerarsileri
Sekil 2°de verilmistir.

Sekil 2a’da sayisal Yas Ozniteligi 5 seviyede, Sekil 2b’de
kategorik Cinsiyet Ozniteligi 2 seviyede, Sekil 2c’de
kategorik Ulke &zniteligi 4 seviyede genellestirilmistir. Alt
seviyeden iist seviyeye dogru genellestirildikge (G; 2 G,\;)
veri faydas1 azalmakta, mahremiyet korumas: artmaktadir.
Veri faydas: ve mahremiyet dengesine gore farkli hiyerarsi
seviyelerinden secilecek Oznitelikleri gosteren diigiimler
¢ozlim i¢in kullanilir. Diiglimlerin tamami, ardil ve dnciil
iliskilerini gosteren Hasse ¢izgeleriyle [13] ifade edilir. Bir
diger anonimlestirme teknigi olan baskilama [12], segilen
Ozel bir karakterle (¥ vb.) Oznitelik degerlerinin
degistirilmesini saglar. Genellestirme ve baskilamanin
birlikte kullanilmasi anonimlestirmede basarili sonuglar
verir.

Veri mahremiyeti gereksinimlerinin saglanmas: amacryla
anonimlestirme  tekniklerini  kullanan ~ mahremiyet

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

G=Genellestirme (a) Yas

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

(b) Cinsiyet

modellerine ihtiya¢ duyulur. k-Anonimlik (k- Anonymity)
[15], 1-Cesitlilik (1-Diversity) [16] ve t-yakinlik (t-Closeness)
[17] modelleri yaygin olarak kullanilir. k-Anonimlik [15],
anonimlestirilen verilerin en az k sayida kayit iceren esdeger
smiflardan olusmasini garanti eder. k-Anonimlik modeli
kimliklerin ifsa edilmesine karst koruma saglarken
Ozniteliklerin ifsa edilmesine kargi koruma saglamaz. 1-
Cesitlilik [16], esdeger siniflar igerisindeki SA degerlerinin
en az [ cesitlilikte olmasimi garanti eder. 1-Cesitlilik
modelinin anlamsal yakinliklar1 ayirt edememesi iizerine t-
yakinlik modeli 6nerilmistir [17].

1.2. Veri Faydast ve Mahremiyet Riskleri
(Data Utility and Privacy Risks)

Veri faydasi, anonimlestirme sirasinda veride meydana gelen
kayiplar ile 6l¢iiliir [18,19]. Veri kayiplari esdeger sinif veya
Oznitelik temelli metrikler kullanilarak hesaplanir. Veri
kayiplart en aza indirildiginde veri faydasi en yiiksek
olacaktir. Veri kaybinin él¢limiinde yaygin olarak kullanilan
metrikler ile 6ne ¢ikan 6zellikleri takip eden paragraflarda
Ozetlenmistir [20].

Ortalama Esdeger Sinif Sayisi (Avarage Equivalence Class
Size - AECS): Anonimlestirmeyle olusan esdeger siniflarin
sayisimin biiylikligiine bagli olarak veri kaybint dlgen bu
metrik, LeFevre ve arkadaglari tarafindan 6nerilmis olup |7]
anonim verideki kayit sayisini, H anonimlestirilmis veri
kiimesindeki esdeger sinif sayisini ve k en kiigiik esdeger
smiftaki kayit sayisini gostermek {izere Es.1’deki gibi
hesaplanir [21].

AECSLoss= (|1T)/ H)/k €))
Ayt Edilebilirlik  (Discernibility ~Method): Ayt

edilebilirlik metrigi (DM, esdeger siniflar icerisindeki her bir
kaydin diger kayitlardan farkliligina gére ceza verilmesi

(¢) Ulke

Sekil 2. Ornek genellestirme hiyerarsileri (Generalization hirearchies examples)
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esasina gore veri kaybini dlger. DM yonteminde very kaybi,
esdeger smiflarin sayist |E|, olmak tizere Es.2’deki gibi
hesaplanir [22].

DM(T)=X(|E|) 2

Minimal Bozulma (Minimal Distortion): Minimal bozulma
yontemine gore genellestirilen Ozniteliklere ceza puani
uygulanir. Uygulanan ceza puanlarinin toplami her bir
Oznitelik i¢in veri kaybinin hesaplanmasinda kullanilir [23-
25].

Bilgi Kaybi (Information Loss): Kategorik 6znitelikler igin
veri kaybmimn Olgiilmesi amaciyla Lyengar tarafindan
Onerilmistir [26]. Bu metrige gore veri kaybi |V,|, ilgili
diiglime ait cocuklarin sayisi, |[DA| ise V'nin A niteligindeki
degerlerinin sayis1 olmak tizere Es. 3’deki gibi hesaplanir.

1Loss(vg) = |Ve|—1/|DA| 3)

Veri mahremiyetinin saglanmasindaki bir diger Onemli
bilesen kimlik veya Oznitelik bilgilerinin ifsa risklerinin
hesaplanmasidir. Bu risklerin hesaplanmasinda savci
(prosecutor), gazeteci (journalist) ve pazarlamaci (marketer)
olmak {izere 3 temel yaklagim kullanilir [27].

Savcr yaklagiminda, saldirgan yayimnlanan veri igerisinde
kurbanin oldugunu bilir. Bu varsayim altinda » yaymlanan
kayitlarin toplam sayis1 olmak iizere, j esdeger smnifi, f;
kurbanla eslesen esdeger smiflarin sayisimi gosterdiginde
savcl yaklagimli risk Es. 4’deki gibi hesaplanir [27].

W05 =1/ “)

Gazeteci yaklasiminda, saldirgan yayinlanan veri igerisinde
kurbanin olup olmadigint bilemez. Gazeteci riskinin
uygulanabilmesi i¢in yayinlanan verilerin biitiiniinii temsil
etmeyen Oornek bir veri kiimesine ihtiyag duyulur. Riskin
hesaplanmasinda ornek kiime ile tanimlama veritabani
eslestirilir. Tanimlama veritabaninda denklik smifi j, kayit
say1s1 Fjolmak iizere gazeteci yaklasimli riski Es. 5’deki gibi
hesaplanir [27].

9 =1/F; Q)

Pazarlamaci yaklagiminda, saldirgan anonim veri icerisinde
herhangi bir kayit yerine miimkiin olan en yiiksek sayida
kaydin kimliginin yeniden tanimlanmasina ¢alisir. Savcr ve
gazeteci yaklagimlari bireye yonelik risk 6l¢timii yaparken,
pazarlamaci yaklasimi daha ¢ok toplulukla ilgilenir. Ornek
veritabaninda esdeger smif j, esdeger kayit sayisi f,
tanimlama veritabaninda esdeger smif J, esdeger kayit sayist
F; olmak iizere pazarlamaci yaklasimli risk Es.6’daki gibi
hesaplanir [28].

) = 1i/Fj (6)

Bu c¢alismada, verilerin toplanmasindan paylagilmasina
kadar olan siire¢ i¢erisinde mahremiyet problemi agiklanmus,

anonimlestirme yontemleri ve yaygin olarak kullanilan
mahremiyet modelleri incelenmistir. Veri faydasinin
hesaplanmasi ile mahremiyet risklerinin tahmininde
kullanilan ~ metrikler gbzden gecirilmistir. Esdeger
smiflardan  bahsedilerek UEC ve OEC kavramlari
aciklanmistir. p-Kazanim olarak adlandirilan veri faydasini
arttiric1 fayda temelli yeni bir model 6nerilmistir. Onerilen
model veri faydasi ve mahremiyet korumasi agisindan farkli
modellerle karsilastirilmis ve basarimi degerlendirilmistir.

Bu amagla agagidaki sorulara cevap aranmigtir.

e Esdeger sinif ayriminin veri faydasi ve mahremiyet
riskleri lizerindeki etkisinedir?

o Aykiri esdeger simifin geri kazaniminin veri faydasi ve
mahremiyet riskleri tizerindeki etkisinedir?

2. YONTEM (METHOD)

Calisma kapsaminda mahremiyet riskleri ve veri faydasi
dengesini koruyarak veri faydasint arttirict yeni bir model
onerilmistir. Onerilen model icerisinde k-Anonimlik ve 1-
Cesitlilik  modelleri  ifsa  risklerinin  azaltilmasinda
kullanilmustir. Veri faydasinin l¢iimiinde egdeger siniflar
ortalamasi (AECS) metrigi kullanilmustir.

T*=p-Kazanmim (T) @)

Es.7 veri faydasmi arttirmak igin paylasilacak veri setine
uygulanir. Es.7’de T  baglangi¢ veri seti, T*
anonimlestirilmis veri setini ve p iterasyon sayisini gosterir.
Tablo 1’de 6nerilen modelin algoritmasi verilmistir.

p-Kazanim, yiiksek veri faydasina sahip mahremiyet
korumali kayitlart veri alicilar1 i¢in yaymlar. Baslangicta
mikro veri tablosunda yer alan 6znitelikler (Aj, Az, As,.., An)
muhataplar1 hakkinda verdikleri bilgilere gore (ID, QID, SA,
NSA) siniflarina ayrilir (Adim 2). ID ve NSA sinifinda yer
alan Oznitelikler yaymlanacak veri kiimesinden ¢ikartilir
(Adm 3). QID ve SA Ozniteliklerinden olusan veri
kiimesinin baglangigta bir kopyas1 alinir (Adim 4). Bu tablo
anonimlestirilmis  aykir1  kayitlarn  orijinal  haline
getirilebilmesi i¢in kullanilir. QID igerisinde yer alan
Ozniteliklerin genellestirme hiyerarsileri olusturulur (Adim
5-6). Mahremiyet modelleri igin gerekli olan parametreler (k,
I, p) belirlenerek anonimlestirme &ncesi hazirliklar
tamamlanir (Adim 7-10).

QID 6zniteliklerinin anonimlestirmesinde k-Anonimlik ve 1-
Cesitlilik  algoritmalar1  birlikte kullanilir (Adim  12).
Anonimlestirme sonucunda olusan veri kiimesinde (S*gataset)
en az k sayida kayit igeren esdeger smiflardan (Equivalence
Class- EC) olusur. Esdeger simiflar igerisinde
anonimlestirilmis birlesik tanimlayici kiimesi (QID*) ile I-
Cesitlilik gereksinimini saglayan SA 6zniteligi yer alir. Tiim
esdeger siniflar (All Equivalence Class- TEC) faydali (UEC)
ve aykir1 (OEC) kayitlar1 icermesine gore iki sinifa ayrilir
(Adim 13). UEC igerisindeki QID* ve SA Ozniteliklerine
sahip kayitlar anonim paylasim tablosuna (T*ataset) taginir
(Adiml15). Veri faydasini arttirmada kullanilacak OEC
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Tablo 1. p-Kazanim modeli algoritmasi (p-Gain model algorithm)

Algoritma p-Kazanim

1 T*dataset =p-Kazan1m (Tdataset)

Girdi: Mikro veri tablosu Taauset {A1, A2, Az .., An}
(QID*, SA)

Cikt1: Anonim mikro veri tablosu T*
dataset

2 Sgauset {ID, {QID}, SA, NSA} €Oznitelik_Siniflandir ( Taaaset {A1, Az, Az .., An})

3 Sqamset {{QID}, SA} €Oznitelik_Cikart (Suawset {ID, {QID}, SA, NSA}; {ID, NSA})
4 S'gaaset {{QID}, SA} € Saataset { {QID}, SA}

5 for all Sdataset {QID{ A1, A, Asz,.., Aj}} do

6  Genellestirme Hiyerarsisi Olustur (Sdatset { QID{ A1, Az, As,.., Aj}})

7  input k for k-Anonimlik

8  input 1 for 1-Cesitlilik

9  input p for p-Kazanim

10 p'=0

11 do{

12 S*awset {QID*} € Anonimlestir (Sgataset {QID}, k-Anonimlik, 1-Cesitlilik)

13 TECataset {UEC, OEC} € Esdeger Siniflar1 Olustur (S*gataset { QID*})

14 for all TECatset {UEC, OEC} do

15 T*dauaset {QID*, SA} & Faydali Kayitlar (TECgataset {UEC})

16 TEC'gataset {QID*, SA} & Aykir1_Kayitlar (TECgataset {OEC})

17 Tablo Hazirla (Sdatset {QID}, SA)

18  Saataset {QID, SA} & Aykiri_Kayitlari Eslestir (TEC'dataset {QID*,SA}; S'dataset {QID, SA})
19 p=p'+1

20 } while (p'=p)

21 Veri_Yayinla (T*gaset { {QID*}, SA})

icerisindeki kayitlar aykirt kayitlar tablosuna (TEC'gaasct)
tasinir (Adim16). Aykirt kayitlari igeren TEC qaaset tablosu
orijinal kayitlar1 iceren S'4aser tablosu  yardimiyla
anonimlestirme Oncesine dondiiriilerek, yeniden
anonimlestirme i¢in hazirlanan Sgaset tablosuna tasinir
(Adim17-18). Veri faydasin arttirmak amaciylap iterasyon
defa bu islem uygulanir (Adim 11-20). Veri faydas arttirilan
T* dataser tablosu veri alicilar igin yaymlanir (Adim 21).

2.1. Deneyler (Experimental setup)

Modelin uygulanmast igin yapilacak deneylerde, literatiirde
daha onceki ¢aligmalarda yaygin olarak kullanilan [29-31]
k=5 ve 1=2 degerleri se¢ilmistir. Deneyler, 64-bit Oracle
JVM calistiran, dort ¢ekirdekli 2,6 GHz Intel Core 17 CPU'ya
sahip ARX 3.5.1 calisan masaiistii bilgisayarda yapilmustir.

2.1.1. ARX mahremiyet araci (ARX privacy tool)

Deneyler i¢in literatiirde birgok ¢alismada kullanilan agik
kaynakli ARX araci seg¢ilmistir [29-31]. ARX, mahremiyet
ihlallerine neden olabilecek saldirilar1 hafifletmek veya
onlemek amaciyla anonimlestirme yontemlerini igeren veri
faydasi ile risklerin mahremiyet modellerine gore analiz
edilmesini saglayan agik kaynak kodlu Java programlama
dilinde gelistirilmis bir yazilimdir. ARX &znitelikleri
1360

siiflandirarak, genellestirme, baskilama veya kiimeleme
teknikleriyle anonimlestirilmesini saglar. QID genellestirme
Oriintlisiinii  olusturarak, Oriintli iginde arama alanini
azaltmak icin ¢oklu budama yapan Flash algoritmasini
kullanir [29].

2.1.2. Veri seti (Data set)

Deneylerde, Barry Becker tarafindan 1994 Niifus Sayimi
veri tabanindan ¢ikartilan  Adult [32]  veritabani
kullanilmigtir. Veriler gézden gegirilerek diizenlenmistir.
Sekil 3°de gosterildigi gibi ARX araciligiyla iizerinde islem
yapilmak {izere hazirlanmmgtir. Taaue veri setinde yer alan
Oznitelikler smiflandirilarak genellestirme seviyeleri ile
birlikte Tablo 2’de gsterilmistir.

Veri kiimelerindeki Oznitelikler aras1 iligkinin dikkate
alimmasi1 siniflandirma basarisin1  etkileyen onemli bir
etkendir [33]. Hassas Oznitelik tanimlamasi iizerinde veri
faydasi nedeniyle herhangi bir islem yapilmamustir. Veri
kiimesi icerisindeki farkli degerlere bakilarak SA seg¢imi
yapilmistir. Tagur veri setinde yer alan birlesik tanimlayici
simifindaki 6zniteliklerden Yas 6zniteligine ait genellestirme
hiyerarsisi Sekil 4’de, Is ozniteligine ait genellestirme
hiyerarsisi Sekil 5°de ve Egitim 6zniteligine ait genellestirme
hiyerarsisi ise Sekil 6’da verilmistir. Sekil 4’de sayisal Yas
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¥# ARX Ancnymization Tool - yv_adult_phase_2 — O x
File Edit WYiew Help
DEEBERBRBaa| vyv¥Xi LB +B2=e@ Selecteck [0, 1, 3,2,0,1,1,2] Applied: [0,1,3,2,0,1,1,2]
<aw Configure transformation . Explore results = Analyze/enhance utility| ¥ Analyze risk L2
Input data + 1 = B @ ||Datatransformation Attribute metadata o
= - EE— E "~ fal Type: Quasi-identifying ~ | Transformation: | Generalization ~
1 W] 2041 21 Private Some
e ] 2071 21 Private Some Minimum: | All | Maximum: All w
3 | 2085 21 Private Some
4 2159 21 Private Some Level-0 | Level-1 | Level-2 | Level-3 ~
5 2309 21 Private Some 17 [15, 20 [10, 20[ [1, 20
6 2350 21 Private Some 18 [13, 20[ [10, 20[ [1, 20(
7 2405 21 Private Some 19 [15, 20[ [10, 20[ [1, 20[
g 2408 21 Private Some 20 [20, 25[ [20, 30 [20, 40
g 2410 21 Private Some 21 [20, 25[ [20, 30 [20, 40[
10 2421 21 Private Some e T T >
11 | 2478 21 Private Some
12 12504 21 Private Some Privacy models Population b + — , a ¥ @
13 |»12220 21 Private H5-g Type  Model Attribute
14 [w]2030 21 Pr?vate H3-g (_k) 5-Anonymity
15 |2061 el firivate fome Q) Distinct-2-diversity Maas
16 w2129 21 Private Some
17 12161 21 Private Assoc
18 [»]2163 21 Private H5-g
19 22200 2 Private 1ith General settings Utility measure | Coding model o
20 []2207 21 Private Some =
21 2212 21 Private Some , || Suppression limit: | 100% |
< >
Approximate: [ Assume practical monotonicity
Sample extraction a i "= e
Size 13181 | /[13181 | =[100% | Selection mode: P WEcre s | O |

Sekil 3. Tadure Veri setinin hazirlanmasi (T, Data set preparation)

Tablo 2. Adult veri seti (Adult data set)

Veri Seti Adi QID (Genellestirme Seviyesi)

SA

Tapur Pozisyon (3), Egitim (4)

Cinsiyet (2), Yas (5), Irk (2), Medeni Durum (3), Egitim (4), Ulke (3), Is (3),

Maas

Ozniteligi araliklara ayrilarak, Sekil 5 ve Sekil 6’da
gosterilen kategorik Is ve Egitim 6zniteligi daha az detaylara
sahip olacak sekilde siniflandirilarak — genellestirme
hiyerarsileri olusturulmustur. Tadue veri seti hazirlandiktan
sonra p-Kazanim 6ncesi AECS metrigine gore veri faydasi
sonuglar1 Sekil 7°de verilmistir. Veri kayb1 azaldikga veri
faydasi artacaktir. Sekil 7°de verilen p-Kazanim oncesi veri
faydasi ol¢imii 25,47466 olarak bulunmustur. Bu 6l¢iim
sonucunda toplam 1184 adet esdeger sinif (UEC ve OEC)
olusmustur. Veri mahremiyeti probleminin ¢dzlimiinde bir
diger parametre risk tahminleridir. Savci, gazeteci,
pazarlamaci saldirgan modelleri i¢in p-Kazanim 6ncesi risk
tahminleri Sekil 8’de verilmistir.

Sekil 8’de verilen p-Kazanim 6ncesi risk tahminleri ve bu
tahminlerden etkilenecek kayit sayilart yiizdelik olarak
verilmistir. Ayrica sirasiyla savci, gazeteci ve pazarlamaci
risklerinin %20, %20 ve % 6,96 oldugu goriilmektedir. Bu
caligmada saldirgan kurbanin yayilanan veri seti i¢erisinde
oldugu bilgisine sahip oldugu varsayildigindan p-Kazanim
oncesi saver risk grafigi Sekil 9°da verilmistir Grafik
incelendiginde kayitlarin %4,24’niin yiiksek risk araliginda

(16,7-20) oldugu ve baglangic riskinin %20 oldugu
goriilmektedir.

3. SONUCLAR VE TARTISMALAR
(RESULTS AND DISCUSSIONS)

2-Kazanim (Taqu) i¢in elde edilen sonuglara ait bulgular bu
boliimde verilmistir. Oznitelik genellestirmesi sonrasinda T
veri seti literatiirde mahremiyeti saglamaya yonelik en sik
kullanilan 5-Anonimlik ve 2-Cesitlilik modelleri ile
anonimlestirilmis ve sonuglar asagida verilmistir.

Sekil 10°da ¢oziim diiglimiine gére AECS bilgi metrigi ile
elde edilen veri faydasi sonuglart OEC dikkate alinarak
gosterilmigtir. Sekil 10 incelendiginde 1184 adet esdeger
smif igerisinde, en az 5, en fazla 13181 ve ortalama
%25,47466 kaydin yer aldigi goriilmiistir. p-Kazanim
oncesi veri faydasina katki saglayan 1183 adet UEC
bulunmustur. UEC igerisindeki 16981 kayit yayinlanacak T*
kiimesine aktarilmistir. Veri faydasi olmayan ve tamamen
bastirilan toplam verinin  %43,7’sini  olusturan OEC
icerisinde 13181 kayit oldugu goriilmiistiir.
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r, Hierarchy wiZard

Create a hierarchy by defining intervals

Specify the parameters

_ o5 . |
[0, 10{

20, 40(

(80, 100{

CNEra Range Interval Group
Aggregate functiorc Interval

Function Parameter

Sekil 4. Yas 6zniteligi genellestirme hiyerarsisi
(Generalization hierarchy of age attribute)

Sekil 10°da verilen fayda sonuglarma gore p'=0
durumundaki veri faydasi1 %25, 47466 olarak bulunmustur.
p'=0 durumunda aykir1 esdeger simif kayitlar1 Sekil 11°de
gosterilmigtir. Sekil 11 incelendiginde resmin sag tarafinda
tamamen bastirilan OEC kayaitlart sol tarafinda ise orijinal
halleri goriilmektedir. Coziim diiglimiine gore savcl,
gazeteci, pazarlamaci saldirgan modelleri i¢in baslangi¢ risk
tahminleri Sekil 8’de daha 6nce verilmistir. Sekil 8’de verilen
risk tahminlerine gore en yiiksek risk olan %20 p'=0
durumundaki risk olarak kabul edilmistir. p'=0 durumunda
tamamen bastirilan veri faydasi olmayan 13181 adet aykiri
kayit p-Kazanim algoritmasina goére orijinal haline
getirilmigtir. p-Kazanim modeline gére p=1 durumu ig¢in
13181 adet kayit yeniden anonimlestirilmis ve Sekil 12°de
gosterilmigtir

Sekil 12’ye gore p=1 durumunda elde edilen bulgularda 480
adet EC oldugu goriilmiistiir. En biiylik EC’nin 7796 kayit
iceren OEC oldugu tespit edilmistir. 5385 adet kayit igeren
UEC’deki kayitlar ise yayinlanacak olan T* igerisine
tasinmustir. p=1 durumunda OEC kayitlarinin %40,85’nin
faydaya doniistiigii tespit edilmistir. p=1 durumu igin risk
tahminleri Sekil 13’de ve savci risk grafigi Sekil 14’de
verilmistir.
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¥ Hierarchy wizard

Create a hierarchy by ordering and grouping items

Specify the parameters

Order Groups
Values
Federal-gov
Local-gov E} Constant[value=Devlet]
State-gov
Private

Self-emp-inc
Self-emp-not-inc

Without-pay El Constant[value=0zel]

Constant[value=issiz)

General ~._Group

¥ Move up Aggregate function: Set of valu

4 Move down Function Parameter:

Order: | Default

Sekil 5. Is 6zniteligi genellestirme hiyerarsisi
(Generalization hierarchy of work attribute)

Sekil 13°de verilen p=1 durumundaki risk tahminleri ve bu
tahminlerden etkilenecek kayit sayilar1 yiizdelik olarak
verilmistir. Ayrica sirastyla savci, gazeteci ve pazarlamaci
risklerinin %20, %20 ve % 8.89 oldugu goriilmektedir. p=1
icin saver risk grafigi Sekil 14’de verilmistir. Grafik
incelendiginde kayitlarin %4,27’sinin yiiksek risk araliginda
(16,7-20) oldugu goriilmektedir. Bulgularda p=1 durumunda
en yliksek riskin degismedigi goriilmiistlir. p=2 durumunda
veri faydas1 Sekil 15°de verilmistir. Sekil 15°e gore p=2
durumunda elde edilen bulgularda 119 adet EC oldugu
goriilmiistiir. En biiyiik EC’nin 6060 kayit igeren OEC
oldugu tespit edilmistir. 1736 adet kayit iceren UEC’deki
kayitlar ise yayinlanacak olan T* igerisine taginmustir. p=2
durumunda OEC kayitlarmnin  %22,26’simin ~ faydaya
doniistiigii tespit edilmistir. p=2 durumu i¢in risk tahminleri
Sekil 16’da ve savcr grafigi Sekil 17°de verilmistir.

Sekil 16°da verilen p=2 durumundaki risk tahminleri ve bu
tahminlerden etkilenecek kayit sayilart yiizdelik olarak
verilmistir. Ayrica sirastyla savci, gazeteci ve pazarlamact
risklerinin %20, %20 ve % 6.79 oldugu goriilmektedir. p=2
icin saver risk grafigi Sekil 17°de verilmistir. Grafik
incelendiginde kayitlarin %4,14’niin yiiksek risk araliginda
(16,7-20) oldugu goriilmektedir. Bulgularda p=2 durumunda
en yiiksek riskin degismedigi goriilmiistiir. Yapilan deneysel
degerlendirmelere ek olarak Tablo-3’de p-kazanim
modelinin literatiirde yaygin olarak kullanilan diger
modellerle veri faydasi ve mahremiyet korumasi agisindan
karsilastirilmasi gosterilmistir.
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Sekil 6. Egitim 6zniteligi genellestirme hiyerarsisi (Generalization hierarchy of education attribute)

F Hierarchy wizard

eate a merarchy by ordenng and grouping items

s ameters

Yalues

151-4th

Summary statistics | Distribution | Contingency | Class sizes ™. Properties | Local recoding
Measure Including outliers

Average class size 2547466 (0.08446%)

Maxirmal class size 13181 (43.70068%

Minimal class size 5 (0.01658%

Mumber of classes 1124

Mumber of records 30162

Suppressed records 13181 (43.70068%

Sekil 7. Veri faydasi sonuglari (Data utility results)

Re-identification risks . Population uniques | Population
Measure Yalue [%
Lowest prosecutor risk 1.25%
Records affected by lowest risk 0.47111%
Average prosecutor risk 6.96661 %
Highest prosecutor risk 20%
Records affected by highest risk 4.24003%
Estimated prosecutor risk 20%
Estimated journalist risk 20%
Estirnated marketer risk 6.96661%

Sekil 8. p-Kazanim oncesi riskler (Risks before p-Gain)
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Distribution of risks “._Distribution of risks {tahleﬂ Q_l.lasi-identiﬁers} Re-identiﬁcationlisks} Bhl @
— Records with maximal risk —— Records with risk —— Risk threshold
50 A
o0
w
b=
o
&
3
Sa0 -
&
20 o
U 1 T T T
B DD DDA DA DS G S S S DA Y
Q\ b.\vos#\w °§\6‘P“9:“ \\?Q, D o A @ Q?mww\bhy\b‘éfp‘@ﬁ%‘rﬁ"%\&
S . 28 AP 5
Qt-{@{?@ Qcﬁ‘ < P Sl
Prosecutor re-identification risk [36]

Sekil 9. p-Kazanim 6ncesi savct riski (Prosecutor risk before p-Gain)

Summmnary statistics (Distlihutian (Contingenq,r (Class sizes Pmpertisw Local lecadingﬂ

1364

Measure

Average class size
Mazxirmal class size
Minimal class size
Mumber of classes
Mumber of records
Suppressed records

Including outliers
25.47466 (0.08446%:)
13181 (43.70068%)
5 (0.01658%)

1184

30162

13181 (43.70068%)

Excluding outliers

14,35418 (0.08453%)
80 (0.47111%)

5 (0.02944%)

1183

16981 (56.29932%)
0

Sekil 10. p'=0 durumunda OEC (OEC for p'=0)

@ ARX Ancnymization Tool - yv_adult_son
File Edit View Help

BEEEERsa|lvexXs| iB/+BE=E0

Attribute: Yas  Transformations: 6480 Selected: [0,1,1,2,0,1,0,2] Applied: [0,1,1.2,0,1,

-2 Configure transformation (J. Explore results [H‘ Analyze/enhance utility ¥ Analyze lisk]

Input data *._Classification a::um:ﬂ D & | |Output data Classiﬁmliuna::ma:y] D
| ‘ o MNumara ‘ o} Is ‘ o Egitim ‘ Medeni Duum A Medeni Durum
16 V3456 22 Private Some-college  Never-married v
7 2 2 Private Some-college  Never-married %
18 Ma 22 Private Some-college  Never-married v/
19 | 10603 P2 Private Some-college  Mever-married v
20 [ 10965 2 Private Some-college  Separated v
21 1247 22 Private Some-college  Never-married v
L2 Dem 2 Private Some-college  Never-married %
? [v] 19489 22 Private Some-college  Never-married v/
24 | 19663 P2 Private Some-college  Mever-married v
? [] 20473 2 Private Some-college  Never-married vl
6 Mz 7] Private Some-callege  Never-married V]
L7 @ 2 Private Some-college  Never-married %
L B 2 Private Some-college  Never-married %
20 [V 27698 22 Private Some-college  Married-AF-spouse v
3 |V27ee 2 Private Some-callege  Never-married =
1 [v] 28489 22 Private Some-college  MNever-married w v

Sekil 11. p'=0 durumunda OEC kayitlar1 (OEC records for p'=0)
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Summnary statistics | Distribution | Contingency | Class sizes . Properties | Local recoding

Measure Including cutliers Excluding cutliers
HAverage class size 2746042 (0.20833%) 11.24217 (0.20877%
Maxirmal class size 7796 (59.14574%5) 80 (1.48561%)
Minimal class size 5 (0.03793%) 5 (0.0928535)
Number of classes 480 479

Mumber of records 13181 5385 (40.85426%,
Suppressed records 7796 (59145743 ]

Sekil 12. p=1 durumunda veri faydasi sonuglar1 (Data utility results for p=1)

Re-identification risks Population uniques | Population

Measure Value [75]
Lowest prosecutor risk ]1.25%
Records affected by lowest risk ].43551 %
Average prosecutor risk 3.89%38%
Highest prosecutor risk 20%6
Receords affected by highest risk E.ﬁ 12%
Estimated prosecutor risk 20%
Estimated journalist risk 20%
Estimated marketer risk 3.89338%

Sekil 13. p=1 i¢in risk tahminleri (Estimated risks for p=1)

Distribution of risks Distribution of risks (table) | Quasi-identifiers | Re-identification risks

— Records with maximal isk  —— Records with nsk —— Risk threshold
100

@
a
1

Records affected [%]
&
1

20 o

T

o

Prosecutor re-identification risk [3]

T — I
S N NN & 4
T R RO LSS G P A PSP R AU Rl
o o ,\P‘@'\- @\‘ S st Sl VYN Nae o o \bi\ Qp o ,,;:? \‘,q\
Qt\\‘hxwép PSR RO CEIN S LA

Sekil 14. p=1 i¢in savci risk grafigi (Prosecutor risk for p=1)

Sumrnary statistics | Distnibution | Contingency | Class sizes . Properties | Local receding

Measure Including outliers Excluding outliers
Average class size £5.51261 (0.840343% 14.71186 (0.84746%
Maxirmal class size 6060 (77.73217%) T2 (4.14747%5)
Minimal class size 5 (0.06414%5) 5 (0.28802%5)
Mumber of classes 119 118

Mumber of records 7796 1736 (22.26783%)
Suppressed records 8060 (77.73217% 0

Sekil 15. p=2 durumunda veri faydasi sonuglari (Data utility results for p=2)
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Re-identification risks

Population uniques | Population

Measure

Lowest prosecuter risk
Average prosecutor risk

Highest prosecutor risk

Estimated journalist risk
Estimated marketer risk

Records affected by lowest risk

Records affected by highest risk
Estimated prosecutor risk

Walue [%]
1.38880%
4.14747%
B.79724%
20%
2/88018%
20%
20%
0. 79724%

Sekil 16.

p=2 i¢in risk tahminleri (Estimated risks for p=2)

Distribution of risks

100

Distribution of risks (table) | Quasi-identifiers | Re-identification risks

— Records with maximal risk —— Records with risk — Risk threshold
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Prosecutor re-identification risk [24]

Sekil 17. p=2 i¢in savci risk grafigi (Prosecutor risk for p=2)

Tablo 3. Mahremiyet modellerinin karsilastirilmasi (Comparison of privacy models)

Model Veri Kayb1 (AECS) Koruma EC Kullanim
k-Anonimlik (k=5) 16,68 Kimlik Ifsas1 UEC
k-Anonimlik ve 1-Cesitlilik (k=5, 1=2) 25,47 Kimlik ve Nitelik Ifsas1 UEC
f:"gggrl‘;mhk ve t-Yakmlik (k=5, 3333 Kimlik ve Nitelik ifsas1 UEC
p-Kazanim (k=5, 1=2, p=2) 13,54 Kimlik ve Nitelik Ifsas1 UEC ve OEC

Tablo-3’de k-Anonimlik yontemi tek basina uygulandiginda
veride yasanan kaybm % 16,68 oldugu tespit edilmistir.
Ancak bu yontem yayinlanan verileri kimlik ifsalarina karsi
korunurken  Oznitelik  ifsalarina  karst  korunmasiz
durumdadir. k-Anonimlik ve 1-Cesitlilik modelleri birlikte
uygulandiginda veride yasanan kaybin % 25,47 oldugu tespit
edilmistir. k-Anonimlik ve t-Yakmlik modelleri birlikte
uygulandiginda veride yasanan kaybin % 33,33 oldugu tespit
edilmistir. Son olarak p-kazanim modeli uygulandiginda
veride yaganan kaybin % 13,54 oldugu tespit edilmistir. Son
iic model kimlik ve nitelik ifsalarina karsi koruma
saglamaktadir. Ancak p-Kazanim modeli diger modellerden
1366

farkli olarak OEC iizerinde islem yapabilmektedir. Bulgulara
gore OEC iizerinde yapilan islemlerin veri faydasina olan
katkis1 goriilmiis ve yiiksek seviyedeki mahremiyet risk
degerinin degismedigi tespit edilmistir.

4. SONUCLAR (CONCLUSIONS)

Mahremiyet korumasindan ddiin vermeden veri faydasinin
arttirtlmasi1 veri paylagimlarinin basarist i¢in 6nemli bir
gelismedir. Bu caligmada mahremiyet riskleri ve veri faydasi
arasindaki denge korunarak veri faydasimn arttirilmasi
problemi iizerinde durulmustur. Veri kalitesini bozan ve
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esdeger sinmiflar igerisindeki gruplandirmalari olumsuz
etkileyen aykiri kayitlarin veri faydasina olan etkisi
calistlmistir. Bu ¢alismada esdeger smiflar kendi arasinda
veri faydasi olan (UEC) ve veri faydasi olmayan (OEC)
seklinde ikiye ayrilmustir. Veri faydasi olmayan aykiri
kayitlari igeren OEC iizerinde veri faydasini arttirici iglemler
yapilmistir. Ayrica OEC {izerinde yapilan bu islemlerin
mahremiyet risklerine olan etkisi aragtirilmistir. Bu
dogrultuda, OEC iizerinde islem yapabilen yeni bir model
olan p-Kazanim modeli tanimlanmis ve test edilmistir. p-
Kazanim modelinin basarimmnin  degerlendirilebilmesi
amactyla literatiirde yaygin olarak kullanilan k-Anonimlik,
- Cesitlilik ve t-Yakinlik modelleriyle veri faydasi ve
mahremiyet korumasi agisindan karsilastirilmistir.  Elde
edilen sonuglara gore, baslangigta toplam verinin yariya
yakin bir oranda aykir1 kayit icerdigi ve veri faydasi
saglamadigr goriilmiistir. Baslangigta mahremiyet risk
tahmini ise %20 olarak bulunmustur. Onerilen modelin
uygulanmasiyla ilk iterasyonda elde edilen bulgularda veri
faydasinda iyilesme oldugu goézlemlenmis ve mahremiyet
risklerinde degisiklik olmamustir. ikinci iterasyonda ilk
iterasyonda oldugu gibi veri faydasindaki iyilesme devam
etmis ve en yiiksek risk tahmini yine degismemistir.

Sonug olarak, esdeger smif ayrimmnin veri faydasini
arttirirken mahremiyetten odiin vermedigi, aykir1 esdeger
sinifin geri kazaniminin veri faydasina olumlu etkisi oldugu,
aykir1 esdeger sinifin geri kazaniminin mahremiyet riskleri
lizerinde olumsuz bir etki yapmadigi goriilmiistiir. Buna
gore, p-Kazanim modelinin OEC {izerinde islem yapabildigi,
k-Anonimlik  ve 1-Cesitlilik  modellerini  birlikte
kullandigindan kimlik ve 6znitelik ifsalarina karsi koruma
sagladigl ve mahremiyetten 6diin vermeden veri faydasini
arttirdigt goriilmistiir. Gelecek ¢alismalarda, UEC igerisinde
yer alan kayitlarin bilyiikliigiiniin veri faydasi ile mahremiyet
arasindaki denge ile OEC’yi nasil etkileyecegi
aragtirtlmalidir. OEC geri kazaniminda en uygun iterasyon
sayisinin (p) bulunmasi ise bir diger onemli arastirma
konusudur. p-Kazanim igerisinde farkli siniflandirma
algoritmalar1 kullanilmasinin UEC ve OEC iizerindeki
etkileri de arastirilmalidir.
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