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Ozet

Bu ¢aligma, yapay zeka ve akilli sistemlerin neden oldugu etik

krizleri, dijital etigin kavramsal gercevesi i¢inde ¢oziimlemek
amactyla Ozgiin bir “Deger Temelli Dijital Etik Model”
sunmaktadir. Model, Victor Turner’in “Sosyal Drama” kurami
ile Floridi ve Cowls’in yapay zekd etigi ilkelerini
sentezlemekte; literatiirdeki ti¢ temel kaynaktan (Hoven, IEEE
Ethically Aligned Design ve Ashok ve ark. sistematik taramast)
hareketle belirlenen bes ana dijital deger (faydalilik, zararsizlik,
adalet, 6zerklik, agiklik) ve bu degerlere bagh yirmi dort alt
normdan olusmaktadir. Model, her bir dijital degeri Turner’in
ihlal, kriz, diizeltici eylem ve yeniden biitiinlesme agamalarinda
normatif birer kriter olarak konumlandirmakta; boylece
algoritmik ihlallerin hangi asamada hangi degerin ihlal
edildiginin tespiti ve sistemin bu degere uygun bigimde yeniden
yapilandirilmas: yoluyla toplumsal yeniden biitiinlesmenin
saglanabilecegini  Ongérmektedir.  Nitel vaka analizi
yontemiyle, Diinya Ekonomik Forumu’nun belirledigi sorun
alanlar1 ekseninde segilen sekiz kiiresel yapay zeka krizi
(algoritmik onyargi, deepfake manipiilasyonu, otonom arag
kazasi, veri sOmiiriisii, otonom silahlar vb.) incelenmistir.
Bulgular, zararsizlik ve adalet degerlerinin vakalarm
tamaminda ihlal edildigini; etik krizlerin biiyiik dlglide tasarim
asamasindaki eksikliklerden kaynaklandigini (sekiz vakanin
besi) ve mevcut hukuki mekanizmalarin reaktif kalarak krizleri
onlemede yetersiz kaldigini ortaya koymustur. Calisma, bes
temel dijital degere dayali proaktif bir etik yOnetigim
¢ercevesinin, dijital toplumun demokratik biitlinliigii ve insan
onurunun korunmas: agisindan varolugsal bir zorunluluk
oldugunu savunmaktadir.

Abstract

This study presents an original “Value-Based Digital Ethics

Model” to analyze the ethical crises caused by artificial
intelligence and smart systems within the conceptual
framework of digital ethics. The model synthesizes Victor
Turner’s “Social Drama” theory with the Al ethics principles of
Floridi and Cowls, and consists of five core digital values
(beneficence, non-maleficence, justice, autonomy,
explicability) and twenty-four sub-norms derived from three
main sources in the literature: Hoven, IEEE’s Ethically Aligned
Design, and the systematic review by Ashok et al. The model
positions each digital value as a normative criterion within
Turner’s four stages of breach, crisis, redressive action, and
reintegration, thereby proposing that algorithmic violations can
be resolved by identifying which value has been breached at
which stage and restructuring the system accordingly to achieve
social reintegration. Using a qualitative case study method,
eight global Al crises (algorithmic bias, deepfake manipulation,
autonomous vehicle accident, data exploitation, autonomous
weapons, etc.) selected within the framework of problem areas
identified by the World Economic Forum were examined. The
findings revealed that the values of non-maleficence and justice
were violated in all eight cases; that ethical crises largely stem
from deficiencies in the design phase (five out of eight cases);
and that existing legal mechanisms remain reactive and
insufficient in preventing crises. The study argues that a
proactive ethical governance framework based on the five core
digital values is an existential necessity for preserving the
democratic integrity of digital society and human dignity.

Anahtar Kelimeler: Yapay zeka etigi, dijital etik, sosyal
drama, algoritmik ihlaller, deger temelli dijital etik modeli.

Keywords: Artificial intelligence ethics, digital ethics, social
drama, algorithmic violations, value-based digital ethics model.
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Giris

Toplumsal doniisiimlerin itici giiclinii olusturan teknolojik gelismeler, giindelik
hayati, insan iliskilerini ve yerlesik yasam kaliplarini koklii bi¢imde doniistiirmektedir.
Son otuz yilda bilgisayar ve internetin giindelik yagsamin ayrilmaz bir pargas1 haline
gelmesiyle birlikte, topluma dair her tiirlii analizin baglangi¢ noktas, teknoloji ve iletisim
alaninda yasanan devrimsel nitelikteki yenilikler olmustur. Bilgisayarlarin veriyi
isleyebildigi, depolayabildigi ve internet araciligiyla iletebildigi “0 ve 1’lerin diinyas1”,
dijitallesmenin Oncii asamalarini ve toplumun giderek dijitallesen dogasimi tarif
etmektedir.

S6z konusu tarihsel siiregte toplumsal doniisiimii kavramak amaciyla
sosyoloji literatiiriinde 6nemli kavramsallagtirmalar gelistirilmistir. Yoneji Masuda
(1980), bilgisayar teknolojilerinin insanin zihinsel emegini hem doniistiirecegini
hem de gili¢lendirecegini One siirerek bu yeni toplumsal yapiyr “Enformasyon
Toplumu” olarak adlandirmistir. Marshall McLuhan (1964) ise “Kiiresel Koy”
kavramiyla elektrik teknolojisinin, toplumsal bagimlilik bi¢imlerimizi ve 6zel
hayatimizin her yoniinii yeniden sekillendirerek insanligi, kaniksanmis tiim fikir ve
gelenekleri tekrar degerlendirmeye zorladigini ileri siirmiistiir. Daha yakin
donemde Manuel Castells (2000), enformasyon teknolojilerindeki gelismenin bir
carpan etkisi yaratarak kapitalist ekonomik diizeni ag mantigiyla kiiresel bir
hegemonyaya doniistiirdliglinii belirtmis ve bu yapiytr “Ag Toplumu” olarak
kavramsallastirmistir.

Giliniimiizde klasik ag toplumu anlayisinin  Gtesine gecilerek dijital
sekillenmede “Toplum 5.0” (Stiper Akilli Toplum) olarak tanimlanan yeni bir
asamaya ulasilmistir (Cabinet Office, Government of Japan, 2016; Harayama,
2017). Insanlik halihazirda akilli telefonlar, sosyal medya, otonom araglar, yapay
zekd ve blylk veri gibi kendisini dogrudan etkileyen teknolojiler ile yakin
gelecekte robotik, nesnelerin interneti ve teknolojik tekillik gibi derin etkiler
yaratmasi beklenen olgular1 anlamaya ¢alismaktadir. Toplum 5.0 vizyonunda yapay
zeka teknolojisi, gercek diinya modellerini siber uzayla birlestirerek toplumsal
kararlar alma potansiyeline erismis ve etkin insan denetiminin sinirlarini tartismaya

acmistir (Deguchi vd., 2020).
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Teknolojinin hayatin her anina, hatta insan bedeninin ve zihninin i¢ine niifuz ettigi
bu donemde, yapay zeka ve akilli sistemlerin yol actig1 yapisal ve ahlaki sorunlar, kiiresel
captaki giincel arastirma raporlarina da acik¢a yansimaktadir. Robot teknolojilerinin ve
yapay zekanin insan hayatina etkilerini inceleyen PwC (2018) raporu, akilli sistemlerin
gelecekte insanlara Ozgii gorevleri yerine getirmesi durumunda insanin sistemin
neresinde konumlanacagini sorgulamakta; is birligi, liderlik ve duygusal zeka gibi insani
degerlerin ayirt edici niteligini vurgulamaktadir. Diinya Ekonomik Forumu (WEF)
tarafindan hazirlanan bir raporda (Eggers ve Hickin, 2020) ise dijital teknolojilerin
kullanimiyla ortaya ¢ikan krizler irdelenmis; sinirli diizenleme kapasitesi, mahremiyet
ihlalleri, otonom sistemlerde hesap verebilirlik problemi, veri somiiriisii ve teknolojinin
kotii aktorler tarafindan kotiiye kullanim potansiyeli, insanligin yiizlestigi baslica
teknolojik meydan okumalar olarak belgelenmistir.

Dijital toplumda herkes tarafindan benimsenmis ortak yasam kurallarinin heniiz
belirginlik kazanmadigi bdyle bir donemde, teknoloji iireticilerinin toplumun
dijitallesmeyi anlama ve benimseme hizinin ¢ok daha ilerisinde oldugu goriilmektedir.
Dijital teknolojilerin gelisim ivmesine yetisemeyen hukuki diizenlemelerin, toplumsal
sorunlara anlik ¢éztimler iiretmesi miimkiin degildir; stirekli yeni yasal diizenleme yapma
arayis1 ise hukukun yapisal hantallig1 karsisinda etik ve ahlaki normlarin olusumunu
zayiflatmaktadir. Oysa toplumsal hayat nasil hem hukuk kurallarina hem de ahlaki
normlara dayaniyorsa, yapay zeka sistemleri ve algoritmik yapilar da etik davranis
kodlarma ve ahlaki eylem pratiklerini yansitan yeni dijital degerlere ihtiya¢ duymaktadir
(Floridi ve Cowls, 2019; UNESCO, 2021). Nitekim Avrupa Birligi’nin 2024 yilinda
yiiriirliige giren Yapay Zeka Yasasi (EU Al Act), risk temelli bir siniflandirma ile
giivenilir yapay zekayr hukuki zeminde tanimlamaya calisirken; UNESCO’nun 2021
tarihli Yapay Zeka Etigi Tavsiyesi ise evrensel degerler ve ilkeler gercevesinde kiiresel
bir etik mutabakat insa etmeyi hedeflemektedir.

Bu makale, dijitallesmenin ulastigi en ileri asama olan yapay zekd ve akilli
sistemlerin neden oldugu etik krizleri ¢o6ziimleyebilmek amaciyla, onde gelen
antropologlardan Victor Turner’in “Sosyal Drama” kuramindan (1974) hareketle 6zgiin
bir “Deger Temelli Dijital Etik Model” ortaya koymay1 amaglamaktadir. Turner (1974, s.
37-41) her oOlgekteki toplumsal yapida ortaya c¢ikan catismalarin @ ve

krizlerin; ihlal (breach), kriz (crisis), diizeltici  eylem (redressive action) ve yeniden
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biitiinlesme ya da ayrigma (reintegration/schism) seklinde siralanan dort kamusal
eylem asamasi aracilifiyla islendigini ve yeni normlara doniistiiglini
savunmaktadir. Bu ¢alismada Turner’in kurami, dijital diinyanin algoritmik
krizlerine uyarlanarak, yapay zeka kaynakli ihlallere kars1 bir “diizeltici eylem”
islevi gorecek bes temel dijital deger sunulmaktadir: faydalilik, zararsizlik, adalet,
ozerklik ve aciklik. S6z konusu degerler, Floridi ve Cowls’un (2019) yapay zeka
etigine iliskin birlestirilmis ilkeler gercevesi ile Ortiismekte; ancak bu ¢alismada
teorik bir soyutlama olarak degil, somut vaka 6rnekleri lizerinden test edilebilir bir
analitik ara¢ olarak konumlandirilmaktadir.

Arastirmanin temel sorusu sudur: Victor Turner’in Sosyal Drama modeli
baglaminda, yapay zekd ve akilli sistem ihlallerinden dogan etik krizler nasil
coziimlenebilir ve hangi dijital degerler bu krizlere karsi diizeltici eylem olarak
islev gorebilir? Bu soruya yanit aramak lizere ¢aligmada, yapay zeka ve akill
sistem ihlallerine odaklanan gergek vaka Ornekleri (otonom ara¢ kazalari,
algoritmik ayrimcilik, otonom dron kararlar1 vb.) Turner’in dort asamali Sosyal
Drama modeli ¢ergevesinde ¢oziimlenmekte ve her bir vaka i¢in 6nerilen bes dijital
degerin diizeltici islevi degerlendirilmektedir. Boylece makale, teknoloji
tasariminda ve yapay zekad yoOnetisiminde evrensel bir dijital etigin insasinin
gerekliligini hem kuramsal hem de ampirik diizlemde ortaya koymayi

hedeflemektedir.

1. Dijital Etik ve Deger Temelli Model

Geleneksel ahlak teorileri -teleolojik, deontolojik ya da erdem etigi temelli
yaklasimlar- yiizlerce yi1l boyunca insan eylemlerinin ahlaki sinirlarini ¢izmede
rehberlik etmisse de biiyiik veri ile beslenen, derin 6grenme yoluyla kendi kendine
Ogrenebilen ve otonom kararlar alabilen makinelerin yarattigi eszamanli ve
karmasik krizleri ¢6zmede tek baslarina yetersiz kalmaktadir. Moor’un (2006) da
vurguladig gibi, geleneksel etik teoriler yeni teknolojik durumlara uyarlandiginda
kavramsal bosluklar ortaya ¢ikmakta ve bu bosluklar yeni etik g¢ercevelerin
gelistirilmesini zorunlu kilmaktadir. Felsefi teorilerin soyut normlarinin pratik ve
cagdas sorunlara uyarlanmasimi ifade eden uygulamali etik disiplini igerisinde,

bilgisayar etiginin sinirlarini da asan “Yapay Zeka ve Makine Etigi” yepyeni bir
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zorunlu alan olarak dogmustur. Anderson ve Anderson (2007, s. 10), makine etigini,
bilgisayar etigi alanin1 genisleterek makinelerin otonom olarak ne yaptigiyla ve insanlara
kars1 nasil davranmasi gerektigiyle ilgilenen bir disiplin olarak tanimlamaktadir. Makine
etigi; yalnizca teknolojiyi kullanan insan 6znenin ahlaki sorumlulugunu degil, bizzat
karar alict konumuna yiikselen akilli sistemin karar mekanizmasina gémiilii etik kodlari
sorgulamaktadir (Dignum, 2019; Wallach ve Allen, 2009). Bu durum ise yeni bir etik

diisiincenin ortaya koyulmasini gerekli kilmaktadir.

1.1. Dijital Etigin Tanim ve Kapsam

Bu yeni etik alaninin kavramsal gergevesini ¢izebilmek igin Oncelikle dijital
etik kavraminin net bir tanimina ihtiyag¢ vardir. Literatiirde dijital etik; sosyal, politik ve
ahlaki alan tizerindeki teknolojik etkinin incelenmesi (Marghalani ve AlQahtani, 2019, s.
3), teknolojik yeniliklerle toplumu olumlu yonde sekillendirmek i¢in dijital bir diinyada
hangi norm ve degerlere ulasmak istedigimiz sorusuyla ilgilenme (Mackert, 2020, s. 4)
ve enformasyon ile iletisim teknolojilerinin toplumlar ve genel olarak yasam alanimiz
tizerindeki etkisini sorgulama (Capurro, 2009) olarak tanimlanmaktadir. Bu tanimlardan
hareketle dijital etik, en genis anlamiyla; teknolojik gelismenin hizina karsilik nasil bir
ahlaki davranis izleyecegimizi, bu davranisin hangi degerlere dayanacagini ve bu
degerlerin nasil birer norm haline doniisecegini inceleyen uygulamali etik disiplinidir.
Hoven’in (2015, s. 59) belirttigi gibi dijital etik, karmasik adaptif sistemler ve
teknolojinin toplumu etkiledigi bir diinyayla ilgilenirken; dogas1 geregi epistemik olarak
erisilemez olan1 bilmemekten sorumlu tutulamayacagimizi da bir tevazuyla kabul
etmeliyiz. Ciinkii 6zellikle yapay zeka ve akilli sistemler i¢in sinirlar ve kabuller nelerdir
epistemik acidan hala muallaktadir.

Dijital etigin kapsami ise birbiriyle kesisen ii¢ temel boyutta ele alinabilir (Barker

ve Ferguson, 2022):

i.  Tasarim: Dijital teknolojilerin ve veri araglarinin gelistirilme
asamasinda miihendislerin, yazilimcilarin ve veri bilimcilerin etik
ilkeleri koda ve mimariye entegre etmesini ifade eder.

ii.  Kullanim: Hizmet kullanicilari, ¢alisanlar, yoneticiler ve ortaklarin
gelisen teknoloji ve verileri nasil kullandigmi etik acidan

degerlendirir.
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iii.  Toplumsal Etki: Dijital teknolojinin ve veri analitiginin daha genis
toplum, insan haklari, ¢cevresel siirdiiriilebilirlik ve toplumsal kabul
edilebilirlik tizerindeki etkilerini inceler. Bu ¢alisma, yapay zeka ve
akilli sistem ihlallerini bu ii¢ boyutun tamaminda degerlendirerek

biitiinciil bir etik analiz sunmay1 hedeflemektedir.

1.2. Degerlerin Dijitallesmesi ve Alt Normlarin Belirlenmesi

Dijital etigin soyut bir felsefi tartisma olmaktan ¢ikip uygulanabilir bir
cerceveye doniisebilmesi igin, temel insani degerlerin dijital baglama nasil
uyarlandiginin ve hangi yeni degerlerin ortaya ciktiginin tespit edilmesi
gerekmektedir. Moor (1998, s. 19-20), yasam, saglik, mutluluk, giivenlik, kaynaklar
ve bilgi gibi temel insani degerlerin bilgisayar etigi sorunlarin1 ¢éziimlemek i¢in
kullanilabilecegini 6ne stirmiistiir. Hoven (2015, s. 70) ise degerlerin teknolojiye
gomiilebilecegini, teknoloji araciligiyla gelecekteki kullanicilarin eylem alanini
sekillendirebilecegini ve bu nedenle tasarim agamasinda ortak degerleri teknolojiye
eklemeyi 6grenmemiz gerektigini savunmaktadir.

Bu calismada, dijital degerlerin ve bunlara bagl alt normlarin belirlenmesi
icin literatiirdeki iic temel kaynaktan yararlanilarak sentezci bir yaklagim
benimsenmistir. Ik kaynak, Hoven’in (2015) dijital etik i¢in &nerdigi degerler
semasidir. lkinci kaynak, IEEE’nin “Ethically Aligned Design” (Creative
Commons, 2019) raporunda otonom ve akilli sistemler i¢in siralanan degerlerdir.
Ucgiincii kaynak ise Ashok ve arkadaslarmin (2021) dijital etik, tekno-etik,
bilgisayar etigi, enformasyon etigi, robo-etik ve makine etigi literatiiriinii kapsayan
sistematik taramasidir. Bu {li¢ kaynaktaki ortak kavramlarin karsilagtirmali analizi
sonucunda, dijital etik i¢in bes ana deger ve yirmi dort alt normdan olusan bir
cerceve elde edilmistir. Elde edilen bu bes ana deger; Floridi ve Cowls’1n (2019)
yapay zeka etigine iligkin birlestirilmis c¢ercevesi ile de tam bir uyum
gostermektedir. Floridi ve Cowls (2019), biyoetik ilkelerine (Beauchamp ve
Childress, 2013) ag¢iklanabilirlik ilkesini ekleyerek yapay zekd baglaminda bes
temel ilke Onermistir. Bu ¢alismada s6z konusu bes ilke, Turner’in diizeltici eylem
asamasi i¢in operasyonel hale getirilerek bes temel “Dijital Deger” ve bunlara

karsilik gelen yirmi dort alt norm olarak tanimlanmistir.
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1.3. Victor Turner’in Sosyal Drama Kurami ve Modele Uyarlanmasi

Yapay zekanin neden oldugu ahlaki krizlerin nasil asilabilecegini sistematik bir
yapiya kavusturmak amaciyla bu ¢alismada, antropolog Victor Turner’in (1974) fiziksel
topluluklarin ¢atisma deneyimlerini analiz etmek i¢in gelistirdigi “Sosyal Drama” kurami
dijital teknolojiye ve algoritmik krizlere uyarlanmistir. Turner’in modelinin se¢ilmesinin
temel gerekcesi, s6z konusu kuramin krizleri yalnizca betimlemekle kalmayip, ayn
zamanda normatif bir ¢6ziim asamasi (diizeltici eylem) dngdrmesi ve bu agamanin yeni
toplumsal normlarin insasiyla sonu¢lanmasidir. Turner (1974, s. 33), toplumlarin yasadigi
catisma durumlarinin ardindan yeni toplumsalligin nasil saglandigina yonelik analizinde,
bir sosyal dramanin ilerlemesi boyunca dort kamusal eylem asamasinin gergeklestigini
belirtmektedir: ihlal (breach), kriz (crisis), diizeltici eylem (redressive action) ve yeniden
biitiinlesme ya da ayrisma (reintegration/schism) (Turner, 1974, s. 38-39). Bu baglamda,
bir yapay zeka algoritmasimin onyargili karar vermesi bir “ihlal”, bu durumun kitleleri
magdur edip toplumsal giliveni sarsmasi “Kriz”, sistemin etik ilkelere gore yeniden
tasarlanmasi “diizeltici eylem” ve yeni hukuki ya da ahlaki standartlarin kurumsallagmasi
ise “yeniden biitiinlesme” asamasina karsilik gelmektedir.

Sekil 1. Deger Temelli Dijital Etik Model

/71 IHLAL \

4. YENIDEN _
BUTUNLESME - - 2. KRIZ

% N\

( 3. DUZELTICi EYLEM

f |
l ADALET l ACIKLIK
Dayanismayi Korumak Anlasilirlik

YDALI’

« Esenlik

ZARARSIZLIK
« Sorumluluk « Veri Milkiyeti

« Bireysel ve Toplumsal Etki | « Gizlilik Haklarini Desteklemek » Emniyette Hissetmek  Hesap Verebilirlik
* Finansal ve Ekonomik Etki |« insan Haklari * Mahremiyet » Giivenlik « Seffaflik
* lyi Olmak * Onur « Yetkinlik « Giivenirlilik « Amaca Uygunluk
* Insan Refahi/Refahi « Kéttiye Kullanimin « Etkinlik

Tesvik Etmek Farkindalgi
« Stirdiirilebilirlik * Haksizliktan Kaginmak

Turner’in modelindeki en kritik asama olan diizeltici eylemin ahlaki sinirlarini
cizebilmek igin evrensel degerlere ihtiyag vardir. Iste tam da bu noktada, yukarida

literatiir sentezi ile elde edilen bes temel dijital deger ve alt normlar1 devreye girmektedir.
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Asagida her bir ana deger, kapsadigi alt normlar ve giincel diizenlemelerle

iligkilendirilerek agiklanmaktadir.

1.3.1. Faydahlik (Beneficence)

Teknolojinin ve algoritmalarin varolus amacinin insanliga hizmet etmesi
gerektigi ilkesidir. Yapay zekanin yalnizca ekonomik bir kar araci olarak degil;
insan refahini, esenligini ve ekolojik stirdiiriilebilirligi proaktif olarak artirmasi
hedeflenir (Floridi vd., 2018). Bu ana deger; esenlik, bireysel ve toplumsal
etki, insan  refahi/refai  tesvik  etmek ve siirdiiriilebilirlik alt — normlarini
kapsamaktadir. Avrupa Birligi Yapay Zeka Yasast (EU Al Act, 2024) da gilivenilir
yapay zekanin “insan refahini artirma” hedefini temel bir gereklilik olarak

konumlandirmaktadir.

1.3.2. Zararsizhk (Non-Maleficence)

Tip etigindeki “Once zarar verme” (primum non nocere) ilkesinin yapay
zekaya uyarlanmis halidir. Yapay zeka tasariminin ve kullaniminin; insan onuruna,
temel haklarina ve psikolojik biitiinliigline zarar vermemesi anlamina gelir. Bu ana
deger; sorumluluk, insan haklari/onur, haksizliktan kaginmak, kétiiye  kullanim
farkindaligi ve gizlilik alt normlarin1  igermektedir.  Algoritmalarin  tasarim
asamasinda gelistiricilerin insani Onyargilarindan arindirilmas: (Mittelstadt vd.,
2016) ve sistemin kotiiye kullanim potansiyelinin 6ngoriilerek giivenlik agiklarinin
kapatilmasi bu degerin geregidir. UNESCO’nun (2021) Yapay Zeka Etigi Tavsiyesi
de “orantililik ve zarar vermeme” ilkesiyle bu degeri kiiresel 6lgekte normatif bir

standart haline getirmeyi amaglamaktadir.

1.3.3. Adalet (Justice)

Dijital diinyanin ve akilli sistemlerin sundugu nimetlerden toplumun tiim
kesimlerinin esit yararlanmast ve kiilfetlerin adil dagilimidir. Bu ana
deger; dayanismayr  korumak, emniyette  hissetmek, giivenlik ve giivenirlilik alt
normlarmi kapsamaktadir. Yapay zeka ozelinde adalet; algoritmik kararlarin 1rk,
cinsiyet, inang veya sif temelli ayrimcilik yapmadan islemesidir. Angwin ve

digerlerinin (2016) ProPublica arastirmasinda belgeledigi COMPAS algoritmasi
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orneginde oldugu gibi, yapay zeka sistemleri mevcut toplumsal esitsizlikleri yeniden

tiretme ve derinlestirme potansiyeli tagimaktadir.

1.3.4. Ozerklik (Autonomy)

Bireylerin teknoloji karsisindaki iradesinin ve bagimsizliginin korunmasidir. Bu
ana deger; veri miilkiyeti haklarim desteklemek, mahremiyet, yetkinlik ve etkinlik alt
normlarini igermektedir. Yapay zekd baglaminda 6zerklik; makinenin, insanin karar
verme yetkisini rizas1 disinda gasp etmemesini ifade eder. Insanlarin kisisel verileri
tizerindeki miilkiyet haklarinin korunmasi ve otonom sistemlerde “etkin insan
denetiminin” (human-in-the-loop) mutlak surette saglanmasi 6zerklik degerinin temelidir
(Cath vd., 2018). Makine kendi kendine karar alabilse dahi nihai yetki (sistemi devre dis1
birakma giicli) insanda kalmalidir. AB Yapay Zeka Yasasi, yiiksek riskli yapay zeka
sistemleri igin insan gbzetimini zorunlu bir kosul olarak diizenlemektedir (EU Al Act,

2024, Madde 14).

1.3.5. Aciklik (Explicability)

Yapay zeka etigini geleneksel etikten ayiran en 6zgiin ve kritik degerdir. Bu ana
deger; anlasilirlik, hesap  verebilirlik, seffaflik ve amaca  uygunluk alt  normlarini
kapsamaktadir. Kendi kendine 0Ogrenen algoritmalarin karar alma siireclerinin
anlasilamamasi “kara kutu” (black box) problemi olarak adlandirilmakta ve bu durum,
hesap verebilirlik ile seffaflik agisindan ciddi sorunlar dogurmaktadir (Pasquale, 2015).
Floridi ve Cowls’a (2019) gore aciklik degeri, epistemolojik anlasilabilirlik
(intelligibility) ve hesap verebilirlik (accountability) olmak {izere iki alt boyuttan olusur.
AB Yapay Zeka Yasasi’nin seffaflik yiikiimliilikleri (Madde 13) ve Genel Veri Koruma
Yonetmeligi’nin (GDPR) otomatik karar almaya iliskin 22. maddesi, aciklik degerinin
hukuki zemindeki somut karsiliklaridir.

Onerilen “Deger Temelli Dijital Etik Modeli”, yapay zeka ve akilli sistem kaynakl
ihlallerin salt hukuki yaptirimlarla degil, ancak tasarim, kullanim ve toplumsal etki
siireclerine bu bes degerin ve bunlara bagli yirmi dort alt normun bastan entegre
edilmesiyle (ethics by design) asilabilecegini 6ngérmektedir (Dignum, 2019). Model, her
bir dijital degerin Turner’in Sosyal Drama asamalarinda “diizeltici eylem” igin birer
normatif kriter islevi gorecegini varsaymakta; boylece algoritmik ihlallerin ortaya

cikmasmin ardindan yasanan kriz evresinde, hangi degerin ihlal edildiginin tespit
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edilmesi ve sistemin bu degere uygun bi¢cimde yeniden yapilandirilmasi yoluyla

toplumsal yeniden biitiinlesmenin saglanabilecegini ileri siirmektedir.

2. Metodoloji ve Arastirma
2.1. Arastirma Yontemi

Bu caligmada, onerilen “Deger Temelli Dijital Etik Model”inin, gercek
diinyadaki yapay zeka ve akilli sistem ihlallerini ¢6ziimleme kapasitesini test etmek
tizere nitel arastirma yontemlerinden 6rnek olay (vaka) incelemesi (case study)
kullanilmistir. Vaka incelemesi, arastirmacinin sinirli bir sistem ya da birden fazla
sistemi, ¢oklu veri kaynaklar1 araciligiyla derinlemesine inceledigi nitel bir
arastirma desenidir (Creswell, 2013, s. 97). Yin (2018) ise vaka incelemesini,
ozellikle arastirmacinin kontrolii disinda gelisen giincel olgulari, “nasil” ve “neden”
sorular1 ekseninde ampirik olarak sorgulamak i¢in elverisli bir yontem olarak
tanimlamaktadir. Bu calisma, yapay zeka ihlallerinin nasil gerceklestigi ve bu
ihlallere kars1 hangi dijital degerlerin diizeltici eylem olarak islev gorebilecegi
sorularina yanit aradig1 i¢in, vaka incelemesi yontemi arastirmanin amaclariyla tam

bir uyum gostermektedir.

2.2. Orneklem ve Veri Kaynaklari

Aragtirmada, amagli Orneklem yontemi benimsenmistir. Patton (2015),
amach orneklemin, bilgi agisindan zengin vakalarin derinlemesine incelenmesine
olanak tanidigin1 ve bu yoniiyle nitel arastirmanin dogasina en uygun o6rneklem
stratejisi oldugunu belirtmektedir. Bu dogrultuda, Diinya Ekonomik Forumu
(WEF) tarafindan akilli sistemler i¢in belirlenen sorun alanlar1 (Eggers ve Hickin,
2020) cercevesinde, literatiire ve kiiresel medyaya yansimis, yapay zeka ve akilli
sistem ihlallerini temsil eden sekiz biiyiik kriz vakasi secilmistir. WEF raporunda
dijital teknolojilerin kullanimina iligkin sekiz temel sorun alani tanimlanmistir: (1)
sinirh diizenleme veya diizenleme eksikligi, (2) yanlis veya amac dist kullanim
yoluyla teknolojinin olumsuz etkisi, (3) teknolojinin sorumlulugu ve hesap
verebilirligi, (4) gizlilik ve veri paylasimi, (5) kolluk kuvvetleri tarafindan erigim
ve kullanim, (6) siber ve diger giivenlik endiseleri, (7) insan denetimi, (8) sinir 6tesi

tutarsizliklar ve kisith veri akiglari. Bu ¢alismada secilen sekiz vaka, bu sekiz alani
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temsil edecek bicimde amacl 6rneklem yontemiyle belirlenmistir. Detroit yiiz tanima
krizi (V1), yiiz tanima teknolojisine iliskin yasal diizenleme eksikligini (alan 1)
orneklendirirken; BJP deepfake krizi (V2), teknolojinin se¢im manipiilasyonu amaciyla
kotliye kullanimini (alan 2) gostermektedir. Uber otonom ara¢ kazasi (V3), otonom
sistemlerde hesap verebilirlik sorununu (alan 3) gozler 6niine sermektedir. Cambridge
Analytica skandali (V4) ve Tapu veri sizintist (V5), gizlilik ihlalleri ve verilerin kotiiye
kullanimi (alan 4) kapsaminda degerlendirilmistir. Kargu-2 otonom dron saldiris1 (V6) ve
Viking Sky cruise faciasi (V7), insan denetiminin yetersizligi (alan 7) ile dogrudan
iligkilidir; ayrica bu vakalar, teknolojinin sorumlulugu (alan 3) boyutunu da igermektedir.
TikTok yasaklama krizi (V8) ise sinir Gtesi veri akislarindaki diizenleyici farkliliklart
(alan 8) drneklendirmektedir. Bu eslestirme, her bir vakanin WEF’in tanimladig: kiiresel
teknoloji yonetisim sorunlariyla dogrudan baglantili oldugunu ve 6nerilen Deger Temelli
Dijital Etik Modeli’nin test edilmesi i¢in uygun bir zemin sundugunu ortaya koymaktadir.

Vakalarin se¢iminde su kriterler gézetilmistir:

i.  Olaymn yapay zeka ya da otonom sistem kararlarindan dogrudan
kaynaklanmasi,
ii.  Olaymn kamusal goriiniirliige ve belgelenmis verilere sahip olmasi,
iii.  Farkli dijital deger ihlallerini temsil ederek modelin sinanmasina

olanak tanimasi.

Her bir vaka; Turner’in (1974) Sosyal Drama modelindeki ihlal, kriz, diizeltici
eylem ve ¢6ziim/yeniden biitiinlesme asamalar1 baglaminda incelenmis ve ihlalin hangi

dijital degerlerde yogunlastig1 degerlendirilmistir.

2.3. Analiz Stratejisi

Vakalarin analizinde, Yin’in (2018) onerdigi ¢apraz vaka sentezi (Cross-case
synthesis) yaklasimi1 benimsenmistir. Her bir vaka once kendi i¢inde biitiinciil olarak ele
alinmis, ardindan tiim vakalar karsilastirmali bigimde degerlendirilerek ihlal edilen dijital
degerlerin dagilimi ve Oriintiileri ortaya konmustur. Bu analitik strateji, hem her bir
vakanin kendine 6zgii dinamiklerini kavramaya hem de vakalar aras1 ortaklasan etik ihlal

bicimlerini tespit etmeye olanak saglamistir.
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2.4. Vaka Analizleri

Asagida, sekiz vakanin her biri Turner’in Sosyal Drama modeli ¢ergevesinde

incelenmis; ihlalin dogasi, etkilenen dijital degerler ve ihlalin kaynaklandigi boyut

(Tasarim, Kullanim, Toplumsal Etki) degerlendirilmistir.

Vaka 1. Bir Algoritma Tarafindan Yanliglikla Suglanmak - Detroit Yiiz Tanima Krizi

Krizin  Kisa
Ozeti

Baslik Actklama

Kriz Tarihi 24.06.2020 (olay Ocak 2020°de gergeklesmistir)
Krizde Yiiz Tanima Sistemleri, Yapay Zeka Algoritmalari
Kullanilan

Teknoloji

Kriz Alam Sinirli diizenleme veya diizenleme eksikligi

Ihlal Tasarim, Toplumsal Etki

Durumu

Ihlal Yapay Zeka / Akilli Sistemler

Kapsami

Detroit’te bir yapay zekd yliz tanima algoritmasi, giivenlik kamerasi
goriintiistindeki siipheliyi hatali eslestirerek Robert Williams adli siyahi
vatandasin evinin 6niinde tutuklanmasina neden olmustur. Williams 30 saat
gozaltinda kalmig, polis fotograftaki kisinin Williams olmadigini fark edince
serbest birakilmistir. Bu olay, yiiz tanima teknolojisinin hatali eslestirme
nedeniyle bir kiginin tutuklanmasina yol agtigi ilk vaka olarak kayitlara
gecmistir.

Inlale Faydalilik, Zararsizlik, Adalet, Ozerklik, Aciklik
Ugrayan Ana
Etik Degerler
Turner’in ihlal: Algoritmanin irksal 6nyargi ile hatal1 eslestirme yapmast.
Sosyal Kriz: Masum bir kiginin tutuklanmasi ve toplumsal giivenin sarsilmasi.
Drama Diizeltici Eylem: Detroit Emniyeti’nin yeni kurallar getirmesi, Williams’in
Asamalart actig1 davanin 300.000 dolar tazminatla sonuglanmast.
Kaynak https://www.nytimes.com/2020/06/24/technology/facial-recognition-
arrest.html
Vaka 2. Deepfakes Videolar ile Gergek Nasil Biikiiliiyor - BJP Ornegi
Bashik Actklama
Kriz Tarihi 20.02.2020
Krizde Yapay Zeka ve Yapay Ogrenme Sistemleri (Deepfake)
Kullanilan
Teknoloji
Kriz Alam Yanlis veya amag dis1 kullanim yoluyla teknolojinin olumsuz etkisi
Ihlal Durumu | Kullanim, Toplumsal Etki
Ihlal Kapsami | Yapay Zeka / Akilh Sistemler
Krizin  Kisa | 2020 Delhi se¢imleri sirasinda BJP lideri Manoj Tiwari’nin deepfake
Ozeti teknolojisiyle {iretilmis, Haryanvi ve Ingilizce konustugu sahte videolar:
5.800°den fazla WhatsApp grubunda paylasilarak yaklasik 15 milyon kisiye
ulagsmistir. Videolar “The Ideaz Factory” adli PR sirketi tarafindan Tiwari’nin
eski bir videosu ve ses sanatgist kullanilarak tiretilmistir.
Iihlale Faydalilik, Zararsizlik, Adalet, A¢iklik
Ugrayan Ana
Etik Degerler
Turner’in ihlal: Deepfake teknolojisiyle sahte video iiretilmesi ve dolasima sokulmast.
Sosyal Drama | Kriz: Se¢menlerin yaniltilmasi, demokratik siirece giivenin sarsilmasi.
Asamalar
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Diizeltici Eylem: Hindistan Se¢im Komisyonu’nun diizenleme arayigina
girmesi (heniiz yapisal ¢ozlim yok).

Kaynak ‘ https://www.vice.com/en/article/939d4p/bjp-manoj-tiwari-deepfake-twists-
truth
Vaka 3. Uber’in Otonom Araci Oliimciil Kazaya Karisti
Bashk Aciklama
Kriz Tarihi 16.09.2020 (kaza 18 Mart 2018°de gerceklesmistir)
Krizde Otonom Siiriis Sistemleri
Kullanilan
Teknoloji
Kriz Alam Teknolojinin sorumlulugu ve hesap verebilirligi
Inlal Durumu | Tasarim, Kullanim
Inlal Kapsami | Yapay Zeka / Akilli Sistemler
Krizin  Kisa | Arizona’da Uber’e ait otonom test araci, yolun karsisina gecen Elaine
Ozeti Herzberg’i sensorleriyle “tanimlanamaz nesne” olarak smiflandirip fren
yapmayarak Oliimiine neden olmustur. Giivenlik siiriiciisi Rafaela
Vasquez’in o sirada TV programu izledigi tespit edilmistir. Bu kaza, otonom
bir aracin karigtig1 ilk 6liimlii kaza olarak kayitlara gegmistir.
Inlale Faydalilik, Zararsizlik, Adalet, Ozerklik, Aciklik
Ugrayan Ana
Etik Degerler
Turner’in ihlal: Yapay zekanin yayay1 yanls siniflandirmas.
Sosyal Drama | Kriz:Oliimlii kaza, Uber’in test programinin askiya alinmasi.
Asamalart Diizeltici Eylem: NTSB sorusturmasi, Uber’in Arizona’daki testleri
sonlandirmasi.
Kaynak https://www.bbc.com/news/technology-54175359
Vaka 4. Facebook-Cambridge Analytica Veri Skandali
Bashk Aciklama
Kriz Tarihi 13.08.2019 (skandal 2018’de ortaya ¢ikmustir)
Krizde Sosyal Medya, Veri Tabanlar1 ve Biiyiik Veri Analizi
Kullanilan
Teknoloji
Kriz Alam Gizlilik ve veri paylagimi
Inlal Durumu Tasarim
Ihlal Kapsami | Yapay Zeka / Akill Sistemler
Krizin Kisa | Cambridge Analytica, Facebook lizerinden “This is Your Digital Life” adli kisilik
Ozeti testi uygulamasiyla 87 milyon kullanicinin verilerini izinsiz toplamis; bu verileri
ABD sec¢imleri ve Brexit referandumunda mikro-hedeflemeli siyasi reklamlar i¢in
kullanmustir. Skandal, Christopher Wylie’nin ifsaatlariyla ortaya ¢ikmuistir.
Ihlale Ugrayan | Faydahlik, Zararsizlik, Adalet, Ozerklik, Aciklik
Ana Etik
Degerler
Turner’in Thlal: Kullanici verilerinin riza disi toplanmas.
Sosyal Drama | Kriz: Se¢im manipiilasyonu, kiiresel dlgekte veri gizliligi tartismalari.
Asamalart Diizeltici Eylem: Facebook’a 5 milyar dolar ceza, Cambridge Analytica’nin
kapatilmasi, GDPR’1n yiiriirliige girmesi.
Kaynak https://www.bbc.com/turkce/haberler-dunya-48974921
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Vaka 5. Tapuda Skandal — Unlii Isimlerin Bilgileri Sizdirildi

Baslik Actklama

Kriz Tarihi 23.11.2021

Krizde Veri Tabanlar1, E-devlet Sistemleri
Kullanilan

Teknoloji

Kriz Alam Kolluk kuvvetleri tarafindan erisim ve kullanim
Ihlal Kullanim, Toplumsal Etki

Durumu

Inlal Yapay Zeka ve Akilli Sistemler

Kapsami

Krizin  Kisa
Ozeti

Fatih Tapu Midiirligii’nde gorevli iki memur, yetkilerini kotiiye kullanarak 136
iinlil ismin taginmaz miilk, niifus, aile bireyleri bilgilerine izinsiz erigsmis ve bu
bilgileri emlakg1 ve is takipgilerine satmistir. Iki memur, kisisel verileri hukuka
aykiri ele gecirmekten 3 yil 1 ay 15 giin hapis cezasi almistir.

Intale Faydalilik, Zararsizlik, Adalet, Ozerklik, Aciklik
Ugrayan Ana
Etik Degerler
Turner’in Ihlal: Memurlarim yetkilerini asarak verilere izinsiz erismesi.
Sosyal Drama | Kriz: Kamu kurumlarina giivenin sarsilmast, iinlii isimlerin magduriyeti.
Asamalart Diizeltici Eylem: Adli sorusturma ve hapis cezasi.
Kaynak https://www.memurlar.net/haber/1018882/unlulerin-bilgilerini-sizdiran-iki-tapu-
memuruna-hapis.html
Vakanin Yapay Zeka ve Akill Sistemler Kapsamina Eklemlenme Gerekgesi: Her ne
kadar bu vaka dogrudan bir yapay zeka algoritmasinin kararindan kaynaklanmamis olsa da
olaym merkezinde yer alan e-Devlet sistemleri ve entegre veri tabanlari, yapay zeka destekli
akilli hizmet altyapilarinin klasik bir 6rnegini olusturmaktadir. Tiirkiye’deki e-Devlet
sistemi, vatandas verilerinin toplanmasi, iglenmesi ve paylasilmasi siire¢lerinde yapay zeka
ve biiytik veri analitigi ile beslenmektedir. Bu vakada, akilli sistemlerin sagladig veriye hizli
erigim ve isleme avantaji (faydalilik degeri), insan faktdriiniin kotii niyetli kullanimiyla bir
mahremiyet krizine doniismiistiir. Olay, akill1 sistemlerin tasarim agamasinda “igeriden gelen
tehdit” riskine karst yeterli giivenlik katmanlarinin ve erisim denetim mekanizmalarmin
gelistirilmemesinin somut bir sonucudur. Bu yoniiyle vaka, yapay zeka ve akilli sistemlerin
kullanim boyutundaki etik zafiyetleri temsil etmekte ve 6zerklik ile mahremiyet degerlerinin
ihlalini gozler 6niine sermektedir.
Vaka 6. insansiz Hava Aracinmn insan Oldiirmesi- Kargu-2 Krizi
Bashik Actklama
Kriz Tarihi 24.06.2021 (olay 27 Mart 2020°de gerceklesmistir)
Krizde Otonom Silahl1 insansiz Hava Araci (Kargu-2)
Kullanilan
Teknoloji
Kriz Alanm Siber ve diger giivenlik endiseleri
Inlal Durumu Tasarim, Kullanim
Ihlal Kapsanu Yapay Zeka / Akilli Sistemler
Krizin Kisa | BM Libya Uzmanlar Paneli raporuna gore, Libya i¢ savasinda Kargu-2
Ozeti kamikaze dronlari, operatorle veri baglantis1 koptugu hélde kendi yapay

Ihlale Ugrayan
Etik

Ana
Degerler

zeka inisiyatifiyle insan hedeflerini belirleyip yok etmistir. Bu olay, bir
makinenin dogrudan insan onayi olmadan insan 6ldiirdiigii ilk belgelenmis
vakalardan biridir.

Faydalilik, Zararsizlik, Adalet, Ozerklik, Aciklik
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Turner’in Ihlal: Otonom silahin insan onay1 olmadan hedef belirleyip saldirmasi.
Sosyal Drama | Kriz: Uluslararasi hukuk ve etik tartigmalarinin alevlenmesi.
Asamalart Diizeltici Eylem: BM raporunun yayimlanmasi, 6liimciil otonom silahlarin
yasaklanmasina yonelik uluslararasi ¢agrilar (heniiz baglayici ¢6ziim yok).
Kaynak | https://www.bbc.com/turkce/haberler-turkiye-57586692
Vaka 7. Otonom Siiriise Sahip Gemi - Viking Sky Cruise Faciasi
Baslik Actklama
Kriz Tarihi 09.04.2019 (olay 23 Mart 2019°da gerceklesmistir)
Krizde Otonom Araglar, Yapay Zeka ve Akilli Sistemler
Kullanilan
Teknoloji
Kriz Alam Insan denetimi
Ihlal Durumu | Tasarim
Ihlal Kapsami | Yapay Zeka / Akilli Sistemler
Krizin  Kisa | 1.373 yolcu tasiyan Viking Sky gemisi, Norve¢ agiklarinda firtinaya
Ozeti yakalanmig; motor yag seviyesi sensoriiniin hatali alarmi nedeniyle akillt
otomasyon sistemi tim motorlari otonom olarak kapatmistir. Sistem,
kaptanin manuel miidahalesine uzun siire izin vermemis, gemi kayaliklara
bir gemi boyu mesafede durdurulabilmistir. Yolcularin 479°u helikopterle
tahliye edilmistir.
Inlale Faydalilik, Zararsizlik, Adalet, Ozerklik, A¢iklik
Ugrayan Ana
Etik Degerler
Turner’in Ihlal: Sensor arizas1 nedeniyle yapay zekanin motorlar1 hatali kapatmas.
Sosyal Drama | Kriz: Geminin kontrolsiiz siiriiklenmesi, can kaybr riski.
Asamalart Diizeltici Eylem: Kaptanin manuel miidahale ile motorlar1 yeniden
baslatmasi, Norve¢ Denizcilik Otoritesi sorugturmasi.
Kaynak https://www.aitrends.com/ai-insider/human-in-the-loop-vs-out-of-the-
loop-in-ai-systems-the-case-of-ai-self-driving-cars/
Vaka 8. ABD’den Beklenen TikTok Yasagi Geldi
Bashk Aciklama
Kriz Tarihi 18.09.2020
Krizde Sosyal Medya, Veri Tabanlar1
Kullanilan
Teknoloji
Kriz Alam Sinir Gtesi tutarsizliklar ve kisitli veri akiglart
Ihlal Durumu | Tasarim, Kullanim, Toplumsal Etki
Ihlal Kapsami | Yapay Zeka / Akilli Sistemler
Krizin  Kisa | ABD, ulusal giivenlik gerekcesiyle Cinli ByteDance sirketine bagli TikTok
Ozeti uygulamasini 20 Eylil 2020°den itibaren yasaklayacagini agiklamistir.
ByteDance’in  Cin hiikiimeti ile veri paylagimi taahhiidi bulunmasi,
milyonlarca  kullanicinin  verilerinin  giivenligine iliskin endiseleri
tetiklemistir. TikTok, Oracle ile ortaklik kurarak faaliyetlerine devam etme
hakki kazanmugtir.
Inlale Faydalilik, Zararsizlik, Adalet, Ozerklik, A¢iklik
Ugrayan Ana
Etik Degerler
Turner’in Ihlal: Kullanic1 verilerinin uluslararasi aktarimi ve potansiyel casusluk.
Sosyal Drama | Kriz: Ulusal giivenlik tehdidi algisi, yasaklama kararlari.
Asamalart Diizeltici Eylem: TikTok’un Oracle ile ortaklik kurmasi, ABD’de yasal
diizenleme siirecinin devam etmesi (kriz kismen ¢6ziilmiistiir).
Kaynak https://www.amerikaninsesi.com/a/abd-den-beklenen-tiktok-yasagi-

geldi/5588827.html

127


https://www.bbc.com/turkce/haberler-turkiye-57586692
https://www.aitrends.com/ai-insider/human-in-the-loop-vs-out-of-the-loop-in-ai-systems-the-case-of-ai-self-driving-cars/
https://www.aitrends.com/ai-insider/human-in-the-loop-vs-out-of-the-loop-in-ai-systems-the-case-of-ai-self-driving-cars/
https://www.amerikaninsesi.com/a/abd-den-beklenen-tiktok-yasagi-geldi/5588827.html
https://www.amerikaninsesi.com/a/abd-den-beklenen-tiktok-yasagi-geldi/5588827.html

Alaattin ASLAN

2.5. Vakalarin Karsilastirmal Degerlendirmesi ve Bulgular

Asagidaki tablo, sekiz vakanin her birini; ihlal edilen dijital degerler, ihlalin

boyutu (Tasarim, Kullanim ya da Toplumsal Etki) ve Turner’mm Sosyal Drama

modelindeki asamalar ekseninde karsilastirmali olarak 6zetlemektedir.

Tablo 1. Vakalarin Deger Temelli Dijital Etik Modeli Cergevesinde Karsilagtirmali Analizi

VakaNo  Vaka Ad Yil  Ihlal Edilen Ihlal Boyutu Sosyal
Degerler Drama
Asamasit
1 Detroit Yiz 2020 Faydalilik, Tasarim, fhlal —
Tanima Krizi Zararsizlik, Toplumsal Etki  Kriz —
Adalet, Diizeltici
Ozerklik, Eylem
Acgiklik
2 Manoj Tiwari 2020 Faydalilik, Kullanim, fhlal —
Deepfake Krizi Zararsizlik, Toplumsal Etki  Kriz
Adalet, Agiklik
3 Uber Otonom 2018 Faydalilik, Tasarim, fhlal —
Arag Kazasi Zararsizlik, Kullanim Kriz —
Adalet, Diizeltici
Ozerklik, Eylem
Agiklik
4 Cambridge 2018  Faydalilik, Tasarim Ihlal —
Analytica Skandali Zararsizlik, Kriz —
Adalet, Diizeltici
Ozerklik, Eylem
Agiklik
5 Tapu Veri Sizmtist 2021 Faydalilik, Kullanim, fhlal —
Zararsizlik, Toplumsal Etki  Kriz —
Adalet, Diizeltici
Ozerklik, Eylem
Acgiklik
6 Kargu-2 Otonom 2020 Faydalilik, Tasarim, fhlal —
Dron Saldirisi Zararsizlik, Kullanim Kriz
Adalet,
Ozerklik,
Acgiklik
7 Viking Sky Cruise 2019  Faydalilik, Tasarim Ihlal —
Faciasi Zararsizlik, Kriz —
Adalet, Diizeltici
Ozerklik, Eylem
Agiklik
8 TikTok 2020 Faydalilik, Tasarim, fhlal —
Yasaklama Krizi Zararsizlik, Kullanim, Kriz
Adalet, Toplumsal Etki
Ozerklik,
Aciklik
Not: “Diizeltici Eylem” asamasi, vakanin ardindan hukuki diizenleme,

kurumsal politika degisikligi ya da uluslararasi mutabakat gibi somut bir diizeltici

adimin atildig1 vakalar i¢in isaretlenmistir. “Kriz” asamasinda kalan vakalar, heniiz

yapisal bir ¢6ziime kavusmamus, siiregiden etik krizlerdir.
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2.6. Modelin Sinanmasina iliskin On Degerlendirme

Sekiz vakanin karsilastirmali analizi, Onerilen Deger Temelli Dijital Etik
Modeli’nin, yapay zeka ve akilli sistem ihlallerini siiflandirma ve ¢oziimleme
kapasitesine iliskin 6nemli 6n bulgular sunmaktadir. Tablo 1’den de izlenebilecegi
gibi, Zararsizlik ve Adalet degerleri vakalarin tamaminda (8/8) ihlal
edilirken; Faydalilik ve Ozerklik 7°ser vakada, Aciklik ise 8 vakada ihlal edilmistir. Bu
dagilim, yapay zeka sistemlerinin yol actig1 etik krizlerin ¢ok boyutlu dogasini ve bes
temel dijital degerin neredeyse her krizde eszamanli olarak zarar gordiigiinii ortaya
koymaktadir.

Ihlallerin boyutu agisindan bakildiginda, sekiz vakanin besi Tasarim asamasindan,
lcli ise Kullanim asamasindan kaynaklanmaktadir (baz1 vakalar her iki boyutu da
icermektedir). Bu bulgu, etik sorunlarin biiyiik o6lciide teknolojinin gelistirilme
asamasinda kodlandigini ve bu nedenle “tasarim yoluyla etik” (ethics by design)
yaklasiminin hayati 6nem tasidigini dogrulamaktadir (Dignum, 2019).

Turner’m Sosyal Drama modeli acisindan degerlendirildiginde, sekiz vakanin
besinde “diizeltici eylem” asamasina ulasildigi (hukuki yaptirim, kurumsal politika
degisikligi ya da teknik diizeltme yoluyla), buna karsilik ii¢ vakanin (Deepfake, Kargu-2
ve TikTok) heniiz kriz asamasinda kaldigi ve yapisal bir ¢oziime kavusmadigi
gorilmektedir. Bu durum, ozellikle hizli gelisen ve sinir Gtesi etkiler tasiyan

teknolojilerde diizeltici eylemlerin geciktigine isaret etmektedir.

Matristen Elde Edilen Nicel Bulgular

En sik ihlal edilen alt normlar incelendiginde, Esenlik, Bireysel ve Toplumsal Etki,
Iyi Olmak, Insan Refah1 / Refahi Tesvik Etmek, Siirdiiriilebilirlik, Sorumluluk, Insan
Haklari, Onur, Kétiiye Kullanim Farkindaligi, Haksizliktan Kaginmak, Dayanigsmay1
Korumak, Emniyette Hissetmek, Glivenlik, Giivenirlilik, Yetkinlik, Etkinlik, Anlasilirlik,
Hesap Verebilirlik, Seffaflik ve Amaca Uygunluk olmak iizere yirmi alt norm sekiz
vakanin tamaminda ihlal edilmistir. Bunlarin disinda kalan dort alt norm —Finansal ve
Ekonomik Etki alt1 vakada, Gizlilik dort vakada, Veri Miilkiyeti Haklarin1 Desteklemek
dort vakada ve Mahremiyet dort vakada— daha diislik oranda ihlal edilmistir.
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Tablo 2. Deger Temelli Dijital Etik Modeli — Ornek Olay Inceleme Matrisi”

Ana Deger Alt Norm / Etik Norm Vi vz Vi v4 V5 V6 V7 V8 [Toplam
Thlal
Faydalilik | Esenlik v v v v v v v v 8
Bireysel ve Toplumsal Etki v v v v v v v v 8
Finansal ve Ekonomik Etki N4 N4 V4 V4 V4 J 6
fyi Olmak v v v v v v v v 8
Insan Refahi / Refahi Tegvik Etmek V4 N V4 V4 N V4 N 8
Stirdiiriilebilirlik v v v v v v v v 38
Zararsizhk | Sorumluluk v v v v v v v v 8
Gizlilik v v v v 4
Insan Haklar1 v v v v v v v v 8
Onur v v v v v v v v 38
Kétiiye Kullanim Farkindaligt v v v v v v v v 8
Haksizliktan Kaginmak v v N4 N4 v N4 v 8
Adalet Dayanismay1 Korumak v v v v v v v v 8
Emniyette Hissetmek v v v v v v v v 8
Giivenlik v v v v v v v v 38
Giivenirlilik v v v v v v v v 38
Ozerklik | Veri Miilkiyeti Haklarm / v v 4
Desteklemek
Mahremiyet v v v v 4
Yetkinlik v v v v v v v v 8
Etkinlik v v v v v v v v 8
Aciklhik Anlasilirlik v v v v v v v v 8
Hesap Verebilirlik v v v v v v v v 8
Seffaflik v v v v v v v v 38
Amaca Uygunluk v v v v v v v v 8

Ana degerler bazinda ihlal yogunluguna bakildiginda, toplam ihlal sayilarina
gore siralama soyledir: Faydalilik 46 ihlal, Zararsizlik 44 ihlal, Adalet 32 ihlal,
Aciklik 32 ihlal ve Ozerklik 24 ihlal olarak gergeklesmistir. Bu dagilim, dzellikle
Adalet ve Aciklik degerlerinin neredeyse tiim vakalarda eszamanli olarak ihlal
edildigini gostermektedir.

Tim degerlerin ihlal edildigi vakalar incelendiginde, Detroit Yiiz Tanima
(V1), Uber Otonom Ara¢ Kazasi (V3), Cambridge Analytica (V4), Tapu Veri
Sizintis1 (V5), Kargu-2 Otonom Dron Saldiris1 (V6), Viking Sky Cruise Faciast
(V7) ve TikTok Yasaklama Krizi (V8) olmak {izere yedi vakada bes ana degerin
tamam ihlal edilmistir. Yalnizca BJP Deepfake Krizi (V2) vakasinda Ozerklik

* 8 vaka x 5 ana deger x 24 alt norm bigiminde niceliksel matris sunulmugtur. Her bir hiicrede "v'" isareti, o vakanin
ilgili alt normu ihlal ettigini gostermektedir.
Not: V1=Detroit Yiiz Tanima, V2=Deepfake BJP, V3=Uber Kazasi, V4=Cambridge Analytica, V5=Tapu Sizintisi,
V6=Kargu-2, V7=Viking Sky, V8=TikTok*
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degeri ihlal edilmemis; bu vakada Ozerklik alt normlarindan higbiri zarar gérmemistir.
En kapsamli ihlal ise Detroit Yiiz Tanima Krizi’'nde (V1) gergeklesmistir: bes
ana degerin tamami ve 24 alt normun tamami ihlal edilmistir. Bu vaka, algoritmik
Onyarginin 1rksal ayrimcilikla birleserek insan onurunu, 6zerkligi, adaleti ve hesap
verebilirligi eszamanli olarak nasil tahrip edebileceginin en carpict Ornegini

olusturmaktadir.

3. Bulgular ve Tartisma

Aragtirma kapsaminda, Deger Temelli Dijital Etik Modeli gercevesinde incelenen
sekiz yapay zeka ve akilli sistem vakasina ait veriler (Tablo 1), dijital ¢agda kars1 karsiya
kalinan etik ihlallerin tesadiifi veya miinferit hatalar olmadigini; aksine sistemsel,
ontolojik ve tasarimsal zafiyetlerden beslenen yapisal krizler oldugunu ampirik olarak
ortaya koymaktadir. Yin’in (2018) capraz vaka sentezi stratejisiyle elde edilen bulgular,
dijital degerlerin ihlal Oriintiileri, tasarim-kullanim ikiligi ve krizlerin ¢dziilememe
(sosyal drama) durumlari olmak iizere {i¢ ana baslik altinda tartisilarak asagida

sunulmustur.

3.1. Dijital Degerlerin Ihlal Oriintiileri ve “Kara Kutu” Problemi

Vakalarin analizinden elde edilen en carpici bulgu, Zararsizlik, Adalet, Aciklik ve
Faydalilik degerlerinin incelenen sekiz vakanin tamaminda (8/8) agir bir sekilde ihlal
edilmis olmasidir. Tablo 1’°de goriildiigi tizere, bu dort deger higbir vakada korunamamus;
Ozerklik ise yedi vakada ihlal edilerek bes temel dijital degerin eszamanli ve ok boyutlu
bir erozyona ugradigini géstermistir. Bu bulgu, Floridi ve digerlerinin (2018) yapay zeka
etiginin “tek bir ilkeye indirgenemeyecek kadar karmasik ve cok katmanli” oldugu
yoniindeki tespitini ampirik olarak dogrulamaktadir.

Yapay zeka krizlerinin merkezinde yer alan en temel sorun, geleneksel etikten farkli
olarak Agiklik ilkesinin yoksunlugundan kaynaklanan Kara Kutu (Black Box)
problemidir. Pasquale’nin (2015) kapsamli bicimde tartistigi ve Mittelstadt ve
digerlerinin (2016) algoritmik kararlarin etik agidan denetlenmesinin 6niindeki en biiyiik
engel olarak konumlandirdig1 bu sorun, incelenen vakalarda somut ve yikict sonuglar
dogurmustur. Floridi ve Cowls (2019) tarafindan yapay zeka etiginin kilit tas1 olarak
goriilen hesap verebilirlik; Uber otonom ara¢ kazasinda (Vaka 3), makinenin yayay1

neden Once “ara¢”, sonra “bisikletli”, nihayetinde “tanimlanamaz nesne” olarak
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siiflandirdiginin anlasgilamamasi ve hukuki bir muhatap (fail) bulunamamasiyla
cokmiistlir. NTSB (2019) raporunun da teyit ettigi lizere, sistem epistemolojik olarak
aciklanamadigl i¢in krizin hukuki boyutu da kilitlenmekte; bu durum, hesap
verebilirligin yalmizca teknik bir gereklilik degil, aym1 zamanda hukukun
istlinliigliniin dijital ¢agdaki 6n kosulu oldugunu goéstermektedir.

Bununla birlikte Adalet ve Zararsizlik degerleri, algoritmalarin “tarafsiz ve
yansiz oldugu” mitini ampirik olarak c¢iiriitmiistiir. Noble’in (2018) “algoritmik
bask1” (algorithms of oppression) kavramsallastirmasi ve Benjamin’in (2019)
teknolojinin 1rksal esitsizlikleri nasil kodladigina dair analizi, Detroit Yiiz Tanima
Krizinde (Vaka 1) somut bir karsilik bulmustur. Biiyiik veri setleriyle (agirlikli
olarak beyaz yiizlerle) egitilen yapay zeka, siyahi bir vatandasi yanlis teshis ederek
makine O6grenimi siire¢lerindeki irksal ve toplumsal onyargilari (bias) yeniden
tiretmis; Williams’in ailesinin 6nilinde kelepg¢elenmesi, insan onurunun teknoloji
eliyle nasil sistematik bi¢imde zedelenebilecegini gozler dniine sermistir. Benzer
sekilde, Cambridge Analytica (Vaka 4) ve Deepfake (Vaka 2) krizlerinde makine,
kitleleri manipiile etmek iizere asimetrik bir gii¢ olarak kullanilmis; demokratik
adalet ve toplumsal fayda ilkeleri teknolojik determinizme kurban edilmistir. Bu
vakalar, Zuboff’un (2019) “godzetim kapitalizmi” kavramiyla teorize ettigi, insan
deneyiminin davranigsal veriye doniistiiriilerek metalastirilmas: siirecinin, etik
degerleri nasil yapisal olarak disladigini1 gdstermektedir.

Ozerklik degerinin ihlali ise insanin makine karsisindaki ontolojik konumuna
dair varolussal bir tartismayr giindeme getirmektedir. Etkin insan denetiminin
(human-in-the-loop) devre dis1 birakilmasi, sistemlerin en tehlikeli boyutunu
olusturmaktadir. Cath ve digerlerinin (2018) yapay zeka yonetisiminde insan
denetiminin merkezi roliine dair vurgusu, incelenen iki vakada dramatik bigimde
dogrulanmistir. Viking Sky Cruise faciasinda (Vaka 7), hatali sensor verisiyle
karar1 tamamen eline alan yapay zekd, insan kaptanin miidahalesini reddederek
1.373 yolcunun hayatin1 riske atmis; Kargu-2 dronlar1 (Vaka 6) ise insan onay1
olmadan otonom 6ldiirme karar alarak, makinenin 6zerkliginin insanin iradesini ve
yasama hakkini nasil gasp edebildigini kanitlamistir. BM raporunun (UN Security

Council, 2021) da teyit ettidi bu son vaka, otonom silah sistemlerinin
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yasaklanmasina yonelik uluslararast kampanyalarin (Human Rights Watch, 2021)

aciliyetini somut bir zemine oturtmaktadir.

3.2. Tasarim ve Kullanim ve Toplumsal Etki Boyutlarindaki Etik Zafiyetler

Karsilastirmal1 analiz bulgulari, teknolojik ihlallerin baslangi¢ noktasina dair kritik
bir ayrim1 ortaya koymaktadir. Tablo 1°den izlenebilecegi iizere, sekiz vakanin altisi
dogrudan Tasarim asamasindaki etik kodlama eksikliklerinden kaynaklanmakta; bazi
vakalar ise hem tasarim hem de kullanim boyutunda eszamanli ihlaller igermektedir.

Dignum’un (2019) literatiirde giiclii bigimde savundugu “tasarimdan itibaren etik”
(ethics by design) yaklasimimin eksikligi, akilli sistemleri dogustan kriz potansiyeli
tasiyan yapilara doniistiirmektedir. Uber kazasindaki (Vaka 3) smiflandirma hatast,
Viking gemisindeki (Vaka 7) miidahale kisitlamasi veya Detroit’teki (Vaka 1) algoritmik
onyargi, son kullanicinin bir eyleminden ziyade, miihendislerin ve veri bilimcilerin
sistemi kurarken Faydalilik ve Zararsizlik gibi degerleri koda entegre etmemelerinden
(ihmalden) kaynaklanmaktadir. Hagendorff (2020) de benzer bi¢cimde, mevcut yapay
zeka etigi ilkelerinin uygulamaya doniik baglayic1t mekanizmalardan yoksun oldugunu ve
bu nedenle teknik gelistirme siireclerinde etik kodlarin sistematik olarak goz ardi
edildigini vurgulamaktadir. Avrupa Birligi’nin 2024’te yiirlirliige giren Yapay Zeka
Yasasi (EU Al Act), bu boslugu gidermeyi amaglayan en kapsamli yasal girisim olarak
one ¢ikmakta; 6zellikle ytiksek riskli sistemler i¢in getirdigi insan gozetimi, seffaflik ve
uygunluk degerlendirmesi zorunluluklari, tam da incelenen vakalarda ihlal edilen
degerleri hukuki zeminde koruma altina almay1 hedeflemektedir.

Kullanim ve Toplumsal Etki boyutunda gergeklesen ihlaller ise, teknik agidan
kusursuz tasarlanmis olsa dahi biiyiik veri altyapilarinin insan faktoriiyle nasil silaha
doniistiiriilebilecegini ve bu durumun genis toplumsal kesimleri nasil etkileyebilecegini
gostermektedir. Tapu Veri Sizintis1 (Vaka 5) Orneginde, e-devlet entegrasyonlarinin
sagladigi hiz ve erisim kolaylig1 (Faydalilik), yetkili memurlarin kotii niyetli kullanimiyla
bir mahremiyet krizine doniismiistiir. Bu vaka, Gal ve digerlerinin (2020) “igeriden gelen
tehdit” (insider threat) kavramsallastirmasiyla ortiismekte ve etik ihlallerin yalnizca dis
saldirganlardan degil, bizzat sistemin igindeki aktorlerden de kaynaklanabilecegini
kanitlamaktadir. Keza TikTok krizi (Vaka 8), smir oOtesi veri akisinda tasarimin

kendisinin ulus-devletler tarafindan “kétii niyetli kullanim” siiphesiyle ulusal giivenlik
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krizine ¢evrilebilecegini gostermistir. Couldry ve Mejias’in (2019) “veri
somiirgeciligi” (data colonialism) kavrami, bu tiir sinir 6tesi veri akislarinin
yalnizca bireysel mahremiyeti degil, ulusal egemenlik alanlarin1 da tehdit eden
yapisal bir gilic asimetrisi yarattigini teorize etmektedir.

Bu bulgular biitiinciil olarak degerlendirildiginde, etik ilkelerin yalnizca
yazilimcilart ve tasarim ekiplerini degil; son kullanicilari, sirketleri, kamu
otoritelerini ve daha genis toplumsal yapiy1r da baglayici, ¢ok paydash ve ¢ok
katmanli bir zihniyet dontistimiinii (dijital etik okuryazarligi) gerektirdigi acikca
ortaya ¢ikmaktadir. UNESCO’nun (2021) Yapay Zeka Etigi Tavsiyesi, tam da bu
biitiinctil yaklasimi kiiresel dlgekte kurumsallagtirmayr hedefleyen normatif bir
cerceve sunmaktadir. Sonug¢ olarak, teknolojik ihlallerin Onlenmesi; tasarim,
kullanim ve toplumsal etki boyutlarinin tamamini eszamanl olarak kapsayan bir

etik yonetisim modelini zorunlu kilmaktadir.

3.3. Sosyal Drama ve Diizeltici Eylem Cikmazi: Hukukun Gecikmesi

Victor Turner’in (1974) Sosyal Drama modeli, krizlerin ¢oziiliip toplumsal
diizenin yeniden saglanabilmesi i¢in bir Diizeltici Eylem (redressive action)
iiretilmesi gerektigini sart kosar. Tablo 1’deki veriler, bu asamanin giiniimiiz dijital
ekosisteminde ciddi bir “¢ikmaz” i¢cinde oldugunu ampirik olarak belgelemektedir.

Incelenen sekiz vakanin besinde (Detroit Yiiz Tanmima, Uber Kazasi,
Cambridge Analytica, Tapu Sizintis1 ve Viking Sky) diizeltici eylem agamasina
ulasildigr goriilmektedir. Cambridge Analytica (Vaka 4) 6rneginde kriz patlak
verdikten sonra Facebook’a 5 milyar dolarlik rekor bir ceza kesilmis (FTC, 2019),
GDPR gibi hukuki kalkanlar devreye sokulmus ve sirket kapatilmistir. Detroit Yiiz
Tanima (Vaka 1) vakasinda ise Williams’a 300.000 dolar tazminat 6denmis ve poliS
teskilat1 yeni kurallar getirmistir. Ancak bu miidahalelerin tamami, magduriyetler
yasandiktan sonra, yani reaktif olarak gergeklesmistir. Mevcut hukuk sisteminin
teknolojik gelismelerin hizina yetisememesi, Marchant ve digerlerinin (2011)
“hukuk ve teknoloji arasindaki giderek biiyliyen ugurum” (pacing problem) olarak
kavramsallastirdig1 yapisal bir soruna isaret etmektedir.

Daha da endise verici olan bulgu; Deepfake (Vaka 2), Kargu-2 Otonom
Silahlar (Vaka 6) ve TikTok (Vaka 8) vakalarinin Turner’in modelinde hala Kriz
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asamasinda takili kalmasidir. Otonom silahlarin insan 6ldiirmesine karsi baglayici bir
uluslararas1 anlasma heniiz mevcut degildir; deepfake teknolojisiyle gergekligin
manipiilasyonuna dair kapsamli yasal ¢ergeveler olusturulamamistir. Bu durum,
Turner’mn teorisindeki béliinme (schism) riskini —Yani toplumun teknolojiye, kurumlara
ve hatta gergegin kendisine olan inancini tamamen yitirmesi tehlikesini— somut bir
olasilik olarak giindeme getirmektedir. Danaher’in (2016) “algoritmik yonetisimin
mesruiyet krizi” ve Yeung'un (2018) “hiper-6l¢ekli platformlarin diizenlenmesindeki
yapisal zorluklar” iizerine analizleri, tam da bu ¢6ziimsiizliik durumunun demokratik
kurumlar ve toplumsal sdzlesme lizerindeki asindirict etkilerine dikkat ¢cekmektedir.
Sonug olarak tartisma bulgulari; yasal yaptirnmlarin teknolojik ihlalleri 6nlemede
yetersiz ve yavas kaldigin1 ampirik olarak kanitlamakta; bu tespit, literatiirdeki “proaktif
etik yonetisimi” ¢agrilartyla (Dignum, 2019; Floridi, 2021) tam bir uyum gostermektedir.
Dijital diinyanin kendi dogasina uygun, yapay zekanin kara kutu risklerini minimize
edecek, tasarimi ve kullanimi eszamanli denetleyecek Deger Temelli Dijital Etik
Modeli’nin proaktif bir rehber olarak uygulanmasi, salt akademik bir 6nerme degil; dijital
toplumun demokratik biitiinligiinii, insan onurunu ve epistemolojik gilivenligini

koruyabilmesi i¢in varolugsal bir zorunluluktur.

4. Sonug¢

Bilgisayar teknolojilerinin analog verileri dijitallestirmesiyle baslayan ve
giiniimiizde biiyiikk veri, nesnelerin interneti ve derin 6grenme algoritmalarinin
entegrasyonuyla sekillenen Toplum 5.0 evresi (Cabinet Office, Government of Japan,
2016), insanliga daha once benzeri goriilmemis bir teknolojik sigrama sunmustur. Ancak
yapay zeka ve akilli sistemlerin insanin bilissel sinirlarini agarak otonom birer karar verici
konumuna yiikselmesi; mahremiyetin ihlalinden algoritmik ayrimciliga, demokratik
manipiilasyondan yasam hakkinin gasp edilmesine kadar uzanan derin ahlaki ve hukuki
krizleri beraberinde getirmistir. Teknolojik determinizmin etik bir pusuladan yoksun
bicimde ilerlemesi, akilli sistemleri insanliga hizmet eden araglar olmaktan cikarip,
kontrolden ¢ikmaya egilimli potansiyel tehditlere doniistiirmektedir.

Bu ¢alisma, s6z konusu krizlere yalnizca teshis koymakla kalmayip, sistematik bir
¢Ozlim ¢ercevesi sunma iddiasiyla yola c¢ikmistir. Victor Turner’in (1974) “Sosyal

Drama” kuramu ile Floridi ve Cowls’in (2019) yapay zeka etigi ilkelerini sentezleyerek
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gelistirilen Deger Temelli Dijital Etik Modeli, bu iddianin kuramsal ve ampirik
omurgasini olusturmustur. Modelin 6zgiinliigii; etik ihlalleri yalnizca soyut ilkeler
diizeyinde tartismak yerine, her bir krizi Turner’in dort asamali Sosyal Drama
siireci (ihlal — kriz — diizeltici eylem — yeniden biitiinlesme) icinde
konumlandirarak, hangi asamada hangi degerin nasil onarilabilecegine dair
operasyonel bir yol haritas1 sunmasinda yatmaktadir.

Diinya Ekonomik Forumu’nun (Eggers ve Hickin, 2020) sorun alanlar
cercevesinde secilen sekiz yapay zeka krizinin g¢apraz vaka analizi, modelin
sahadaki aciklayici ve smiflandirici giictini ampirik olarak dogrulamistir.
Arastirma bulgulari, teknolojik krizlerin rastlantisal olmadigini; ihlallerin biiytiik
cogunlugunun sistemlerin tasarim asamasinda, teknoloji gelistiricilerin Faydalilik,
Zararsizlik, Adalet, Ozerklik ve Agiklik degerlerini goz ardi etmesinden ya da bu
degerleri koda entegre edememesinden kaynaklandigini agikg¢a ortaya koymustur.
Daha da kritik olan bulgu ise, mevcut hukuk sistemlerinin teknolojinin hizina
yetisememesi nedeniyle diizeltici eylemlerin eksik kalmasi ve bazi vakalarin
(Kargu-2, Deepfake, TikTok) hala kriz asamasinda takili kalarak toplumsal
boliinme riskini canli tutmasidir.

Bu calismanin en temel katkisi, Deger Temelli Dijital Etik Modeli’nin reaktif
degil, proaktif bir yonetisim aract olarak konumlandirilmasidir. Mevcut kiiresel
pratikte etik ilkeler ve hukuki yaptirimlar, ¢ogunlukla kriz patlak verdikten sonra
devreye giren ‘“hasar kontrol” mekanizmalar1 olarak islemektedir. Oysa bu
calismada Onerilen model, bes temel dijital degerin daha teknoloji gelistirme
asamasinda bir tasarim kontrol listesi olarak kullanilmasini; bdylece ihlal heniiz
ortaya ¢ikmadan Onlenmesini hedeflemektedir. Dignum’un (2019) “tasarimdan
itibaren etik” (ethics by design) yaklasimiyla tam bir uyum i¢inde olan bu model,
ayni zamanda Turner’in Sosyal Drama kurami sayesinde, 6nlemeye ragmen ortaya
cikabilecek krizler i¢cin de asamal1 bir miidahale takvimi sunmaktadir.

Modelin proaktif iglevi su ii¢ diizlemde somutlagmaktadir: (i) Tasarim Oncesi
asamada, gelistiricilerin bes degeri teknik gereksinimlerle eslestirerek potansiyel
ithlalleri 6ngormesi; (i1) Kriz aninda, hangi degerin ihlal edildiginin hizlica teshis
edilerek diizeltici eylemin yoniiniin belirlenmesi; (ii1) Kriz sonrasinda, ihlalden ders

cikarilarak sistemin yeniden yapilandirilmasi ve normatif standartlarin
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giincellenmesi. Bu ii¢ diizlemli yap1, modeli yalnizca akademik bir analiz araci degil;
teknoloji sirketleri, diizenleyici kurumlar ve sivil toplum icin uygulanabilir bir etik
yonetisim ¢ergevesi haline getirmektedir.

Insan onurunu merkeze alan ve evrensel degerlere duyarl bir dijital ekosistemin
insa edilebilmesi i¢in su temel Oneriler gelistirilmistir:

Tasarimdan Itibaren Etik Yaklasimimnin Kurumsallasmasi: Etik, yapay zeka
sistemleri kriz yarattiktan sonra uygulanacak bir yama veya hukuki bir ceza mekanizmasi
olarak goriilmemelidir. Avrupa Birligi Yapay Zeka Yasast’nin (EU Al Act, 2024) yiiksek
riskli sistemler i¢in 6ngdrdiigli uygunluk degerlendirmeleri, tam da bu anlayisin hukuki
zemindeki karsiligidir. Yazilim miihendisleri ve veri bilimciler, algoritmalar1 kodlarken
ve veri setlerini egitirken bes temel dijital deg§eri mimarinin merkezine yerlestirmeli;
algoritmik onyargilari 6nlemek i¢in dengeli ve yansiz veri setlerinin kullanimi1 zorunlu
tasarim standartlar1 haline getirilmelidir.

Aciklanabilir Yapay Zeka (Explainable AI-XAI) ve Hesap Verebilirlik: Akilli
sistemlerin nasil karar verdiginin anlasilamamasi (kara kutu problemi), hukuk sistemini
ve ahlaki sorumlulugu kilitlemektedir. Algoritmalarin epistemolojik olarak anlasilabilir
ve seffaf sonucglar iiretmesi, olasi bir ihlal aninda sorumlunun (yazilimei, sirket veya
operator) net bir bicimde tespit edilebilmesi i¢in yasal bir 6nkosul olarak talep edilmelidir
(Pasquale, 2015; Floridi ve Cowls, 2019).

Etkin Insan Denetiminin Korunmasi: Otonom silahlar (Kargu-2) ve akilli
yonlendirme sistemlerinde (Viking Gemisi) goriildigli iizere, makinenin insandan
bagimsiz karar almasi telafisi imkansiz sonug¢lar dogurmaktadir. Bir akilli sistem ne kadar
gelismis olursa olsun, oOzellikle insan yasamini, Ozgiirliigiini ve mahremiyetini
ilgilendiren kritik kararlarda nihai yetki her zaman insanda kalmali (human-in-the-loop);
makinenin sistemi tamamen devralmasi yasal olarak engellenmelidir (Cath vd., 2018).

Hukuk ve Etigin Proaktif Senkronizasyonu: Yasalar genellikle teknolojik zararlar
yasandiktan sonra devreye girmektedir. Marchant ve digerlerinin (2011) “hukuk ve
teknoloji arasindaki ugurum” (pacing problem) olarak tanimladigi bu yapisal gecikmeyi
asmak i¢in, ¢alismada sunulan Deger Temelli Dijital Etik Modeli, yasa yapicilar ve
uluslararas1 kurumlar i¢in bir erken uyar1 ve denetim sistemi olarak kabul edilmelidir.

Teknoloji politikalari, bes temel deger etrafinda proaktif bir vizyonla sekillendirilmeli;
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etik etki degerlendirmeleri, tipki ¢evresel etki degerlendirmeleri gibi, teknoloji
gelistirme siirecinin zorunlu bir agamasi haline getirilmelidir.

Bu calisma, Deger Temelli Dijital Etik Modeli’nin ger¢ek diinya vakalari
lizerinden smanmasi bakimindan 0zgiin bir katki sunmakla birlikte, bazi
siirliliklart da biinyesinde tagimaktadir. Bu smirhiliklarin agik¢a belirtilmesi,
gelecek arastirmalar i¢in yol gosterici olacaktir. Birincisi, aragtirma kapsaminda
incelenen vaka sayisi sekiz ile sinirhidir. Amagli 6rneklem stratejisi, bilgi agisindan
zengin vakalarin derinlemesine incelenmesine olanak tanimissa da, daha genis bir
vaka havuzuyla modelin genellenebilirligi artirilabilir. Gelecek ¢aligmalar; saglik,
egitim, finans ve yargi gibi farkli sektorlerden segilecek ilave vakalarla modelin
kapsamini test edebilir. Ikincisi, vakalarin se¢iminde kiiresel medyaya yansima ve
kamusal goriintirliik kriteri esas alinmistir. Bu durum, goérece daha az goriiniir olan
ancak etik agidan esit derecede sorunlu yapay zeka uygulamalarinin (6rnegin, ise
alim algoritmalarindaki Ortilk ayrimcilik veya sosyal yardim sistemlerindeki
otomatik red kararlar1) analiz disinda kalmasina yol agmis olabilir. Ugiinciisii,
Turner’ i Sosyal Drama modeli, topluluklarin krizleri kamusal ritiieller araciligiyla
¢ozdiigii varsayimina dayanir. Dijital krizlerin bir kismi (6rnegin TikTok ve Kargu-
2 vakalar1) heniiz ¢6ziim asamasina ulasmadigi i¢cin, modelin “yeniden biitiinlesme”
asamasinin dijital baglamda nasil isledigi konusunda kesin ¢ikarimlar yapmak su
an i¢in miimkiin degildir. Bu vakalarin uzunlamasina takip edilmesi, modelin
zamansal dinamiklerini anlamak agisindan degerli olacaktir. Dordiinciisti, onerilen
bes temel degerin evrensellik iddiasi, kiiltiirleraras1 farkliliklar baglaminda
tartismaya agiktir. UNESCO’nun (2021) kiiresel etik mutabakat arayisina ragmen,
farkli kiiltiirel ve siyasal baglamlarda bu degerlerin nasil yorumlanacagi ve
onceliklendirilecegi sorusu cevapsiz kalmaktadir. Gelecek calismalar, modelin
farkli  kiltiirel baglamlardaki  uygulanabilirligini  karsilagtirmali  olarak
incelemelidir. Son olarak, bu ¢alisma nitel bir vaka analizine dayandigi igin, ihlal
edilen degerlerin nicel agirliklandirmasi (hangi degerin hangi baglamda daha kritik
oldugu) konusunda kesin yargilarda bulunmak giictiir. Gelecek arastirmalar, ¢ok
kriterli karar verme yOntemleri veya uzman goriisiine dayali Delphi ¢alismalari

araciligiyla degerler arasi hiyerarsiyi ampirik olarak belirlemeye yonelebilir.
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Dijitallesme siirecinin en ileri evresi olan yapay zeka ¢agi, teknolojik yenilikleri
durdurmay1 degil; bu yenilikleri insanin ontolojik degerleriyle uyumlu hale getirmeyi
gerektirmektedir. Bu ¢calismanin temel sav1 nettir: Dijital etik, yeniligin oniinde bir engel
ya da soyut bir felsefi egzersiz degil; yapay zekanin tahakkiim potansiyeli karsisinda
insanligin, adaletin ve toplumsal biitinligiin korunabilmesi i¢in varolugsal bir
zorunluluktur. Turner’in Sosyal Drama kuraminin dijital krizlere uyarlanmasiyla
gelistirilen Deger Temelli Dijital Etik Modeli, bu zorunlulugu yalnizca teorik diizlemde
savunmakla kalmamakta; teknoloji gelistiricileri, politika yapicilar ve uluslararasi
diizenleyici kurumlar i¢in uygulanabilir, sinanabilir ve proaktif bir yol haritasi

sunmaktadir.

Arastirma ve Yaymn Etigi Beyami: Makalenin hazirlanmasinda bilimsel arastirma ve yayin
etigi kurallarina uygun hareket edilmistir.
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