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Ozet: Internet siteleri ve internet tabanl sistemlerde kullanicilara ézel olarak
acgilan hesaplara, yine kullanicilara 6zel sifrelerle giris saglanmaktadir. Ancak, bu
sifreler cesitli sekillerde baskalar tarafindan ele gecirilebilmekte ve hesabin
gercek sahibi disindaki kisiler de bu hesaplara girebilmektedir. Bu durumu
onlemek iizere gilivenligin bir kat daha arttirilmasi i¢in bu ¢alismada, sifreyle
birlikte kullanicilarin klavye kullanim stilinin de kullanilabilecegi onerilmektedir.
Calismada, bir denek grubu ile yapilan testlerin sonuglar1 sunularak,
degerlendirmeler paylasilmistir. Yiikksek bir basar1 orani ile klavye kullanim stiline
dayali olarak kullanicilari tanimanin miimkiin oldugu gosterilmistir. Kullanici
tanimada siniflandirma basarisini arttirmak icin birden fazla verinin birlestirilerek
tek bir veri olarak kullanilmasinin miimkin oldugu ortaya konmustur.
Birlestirilmis verilerin kullanildig1 sistemlerde yeni bir kullanici i¢in sisteme ¢ok
daha az sayida veri girisi yaptirarak sistemin yeni kullaniciy1 6grenmesinin
saglanabilecegi gosterilmistir.
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Abstract: Access to the accounts which are created user specifically on internet
sites and internet based systems, is provided again with user-specific passwords.
However, these passwords can be captured by others in various ways and persons
other than the real owner of the account can also enter these accounts. In order to
increase the security one more time to prevent this situation, in this work, it is
suggested that the keyboard usage style of the users can also be used with the
password. In the study, evaluations were shared by presenting the results of tests
made with a group of subjects. It has been shown that it is possible to recognize
users based on the keyboard usage style with a high success rate. It is proved that
it is possible to use more than one data as a single data by merging them to
increase the classification efficiency in user identification. It has been presented
that it is possible for the system to learn a new user by making a much smaller
number of data entries for the user in the system which uses combined data.

1. Giris

Sadece belirli bir kisiye veya gruba ait olan verilerin
erisilememesi

baskalar1 tarafindan

birilerinin de eline gecebilmektedir. Ornegin, bir kisi
sifresini yazarken bagka biri fark ettirmeden onu
izleyebilir ~veya kullanicidan izinsiz ~ olarak
bilgisayarina kurulan tus kaydedici (key logger) gibi

icin cesitli

kullanic1 giris sistemleri kullanilmaktadir. Kullanici
giris sistemlerinde yaygin olarak bir kullanici adi ile
sifre veya e-posta adresi ile sifre ikilisi tercih
edilmektedir. Genelde kullanici adi ve e-posta
adresleri baska Kisiler tarafindan da goriilebildigi
icin, kullaniciya o6zel olarak sadece sifre bilgisi
kalmaktadir.

Kullanicilara ait olan bu sifre cesitli sekillerde baska
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casus yazilimlarla sifre baskalarinin eline gegebilir.
Ozellikle 12345, 123456, 1234567, 12345678 gibi
yaygin olarak tercih edilen [1] tahmin edilebilir ve
kirllmas1  kolay bir sifre secen kullanicilarin
verilerinin ¢alinmasi1 daha muhtemeldir. Bireylerin
sifre yapilarina yonelik yapilan bir arastirmada [2]
sifrelerini yalnizca rakamlardan olusturan
kullanicilarin ¢ogunlugunun sifre yapilarinda telefon
numarasi, kimlik numarasy, dogum tarihi, okul
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numarasit gibi yine baskalar tarafindan bilinebilen
bilgileri kullandiklar1 goérilmiistr.

Kullandigimiz sifrelerin bir sekilde baskalarinin eline
gecmesi demek e-postalarimizin, banka
hesaplarimizin, kisisel bilgisayarimizin, sosyal medya
hesaplarimizin, WiFi agimizin, e-Devlet Kapisi gibi
sahsimiza ait ¢ok o©zel bilgilerin yer aldigi kamu
kurumu hesaplarimiz veya iiniversite bilgi yonetim
sistemi hesabimiz gibi sifre ile giris sagladigimiz tim
sistemlerde bize ait olan her seyin baskasinin eline
gecmesi anlamina gelmektedir. Ozellikle askeri
yazilimlar gibi kritik bilgilerin saklandig1 sistemlere
yabancilarin girmesi hayati sonuglar dogurabilir. Asil
kullanic1  kendi sifresini bilerek baska biriyle
paylasmis da olabilir ve bu durumda bile asil kullanici
disindaki  yabanci  birinin  sisteme  girmesi
istenmeyebilir. Kullanici giris sistemleri bizim i¢in bu
kadar onemliyken sadece tek bir sifre ile giivenligi
saglamak ¢ogu zaman yeterli olmayabilir. Bu yiizden,
bu ¢alismada kullanicilar1 tanimada sifrelerin yani
sira ek bir giivenlik sistemi dnerilmektedir.

Klavye kullanim stilinin biyometrik ozelligine dair
son yillarda onlarca c¢alisma yapilmistir. Bu
calismalarda temel olarak, kullanicilarin tus vurus
dinamiklerinin onlar1 tanimada ve ayirt etmede ne
kadar basarili oldugu incelenmistir. Bu bdliimin
devaminda bu alanda daha o6nce yapilmis olan
calismalara dair bir 6zet verilirken, Materyal ve Metot
bélimiinde bu c¢alismada kullanilan ydntem
anlatilmis, toplanan veriler lizerinde yapilan testler
Bulgular bagligi altinda sunulmus, Tartisma ve Sonug
boéliimiinde de calisma sonucuna dair
degerlendirmeler paylasilmistir.

Tus vurus dogrulama teknigi statik veya stirekli
olarak smiflandirilmaktadir.  Statik  dogrulama
tekniginde dogrulama islemi kullanici giris sistemleri
gibi sadece belirli bir asamada yapilmaktadir. Statik
yaklasim siradan sifrelere gore daha saglam bir
dogrulama sunsa da siirekli giivenlik
saglamamaktadir ve giristen sonra klavye basindaki
kullanicinin  degismesi durumunda bunu fark
edememektedir. Strekli dogrulama tekniginde ise,
etkilesim devam ettigi siirece kullanicinin klavye
kullanimini izlemektedir [3]. Eger kullanici sisteme
giris yaptiktan sonra klavyeyi ¢ok kullanmadan,
genelde veri goriintilleme yapiyorsa burada statik
yaklasim uygulanabilir. Ornegin, kullanici banka
hesabini kontrol etmek icin internet sitesi tizerinden
giris yaptiktan sonra metin girisi yapmasina pek
ihtivag olmamaktadir [4]. Diger taraftan, sosyal
medya hesabi veya mesajlasma uygulamalar gibi
kullanicinin daha ¢ok metin girisi yaptig1 sistemlerde
dinamik yaklasim uygulanmasi miimkiindir. Dinamik
dogrulama tekniginde kullanicinin biitiin etkilesimi
takip edildiginden kullaniciy1 tanimanin daha kolay
olmasi beklenir. Diger yandan, statik dogrulama
tekniginde ise cok daha kisith bir veri kullaniciy
tanimada kullanilmaktadir. Bu c¢alismada statik
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dogrulama tzerinde ¢alisilmasi tercih edilmistir ve
bu yaklasima dair yapilan daha énceki ¢alismalar bu
boélimde sunulmaktadir.

Tus vurus dogrulama tekniginin performansi genel
olarak hata oranlarina gore degerlendirilmektedir.
Burada kullanilmakta olan iki farkli hata orani
sunlardir: Yanhs Kabul Orani (False Acceptance Rate
- FAR) ve Yanlis Ret Orani (False Rejection Rate -
FRR). FAR yanlis bir kisinin dogru kisi sanilarak
giivenli bir sisteme basariyla giris yapabilme
ihtimalini ifade etmektir. istatistikte buna Tip II
hatas1 da denilmektedir. FRR ise dogru kisilerin
yanlis Kkisi sanilarak sisteme girisinin engellenme
ylizdesidir. [statistikte bu deger Tip I hatasi olarak da
tamimlanmaktadir. ideal durumda iki hata orani da
%0 olmalidir [5].

Tus vurus dinamikleri kullanilarak yapilan
arastirmalar  literatiir tarama  ¢alismalarinda
6zetlenmistir [4, 5, 6]. Bu calismalarda goriildiigu gibi
istatistiksel ve yapay sinir aglarina dayal
siniflandirma yontemleri yogun olarak kullanilmistir.
Yapay sinir aglarina  dayali  siniflandirma
yontemlerinin istatistiksel siniflandirma
yontemlerine gore genelde daha yiliksek basari
gosterdigi gorilmektedir. Tus vurus zaman verisi
olarak da genelde; bir tusun basili kalma siiresi, bir
tusun birakilmasi ile bir sonraki tusun basilmasi
arasinda gecen siire, bir tusun basilmasi ile bir
sonraki tusun basilmasi arasinda gegen siire, bir
tusun birakilmasi ile bir sonraki tusun birakilmasi
arasinda gecen siire, bir tusun basilmasi ile iki
sonraki tusun basilmasi arasinda gecen siire gibi
metrikler kullanilmistir.

Hangi metrigin siniflandirmada daha basarili
oldugunu gérmek icin bazi calismalar yapilmistir [7,
8]. Bu calismalarda; bir tusun basili kalma siiresi ile
iki tus arasindaki siire metrikleri hem tek baslarina
hem de bir arada kullanilarak siniflandirma yapilmis
ve en basarih sonuclarin iki metrik Dbirlikte
kullanildiginda alindig1 gorilmiistiir.

Tus vurus dinamikleri sadece kullanici tanimda degil,
farkli amaclar icin kullanilmasi1 da arastirilmistir.
Ornegin, Fairhurst ve Costa-Abreu tarafindan yapilan
calismada [9] sosyal aglarda kullanicilarin
cinsiyetinin tahmin edilmesinde klavye kullanim
stilinin kullanilabilecegini gosterilmistir. Ayrica, bu
calismada ayn1 yontemle cinsiyetin yani sira yas
arahigr gibi kullaniciya dair farkli ozelliklerin de
tahmin edilebilecegi vurgulanmaktadir.

2. Materyal ve Metot
2.1. Sifrenin olusturulmasi
Giicli bir sifre olusturulmasi icin Google, sifre

icerisinde biytik/kiiciik harf, rakam ve simgelerin
karisiminin ~ kullanilmasini  6nermektedir  [10].
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Microsoft da glicli bir parolanin en az sekiz karakter
uzunlugunda olmasi ve biytk harf, kii¢iikk harf, say1
ve semboller icermesi gerektigini belirtmektedir [11].
Birgok web sitesi kullanicilarimi bu  6nerilerde
belirtilen o6zelliklere sahip parola olusturmaya
zorlamaktadir. Bu dnerilerden yola ¢ikarak calismada
kullanilmak {izere icinde biiyiik harf, kiiciik harf,
rakam, bosluk ve sembol iceren sabit metin olarak
Yildiz Teknik123* belirlenmistir.

2.2.Veri toplama

Calismada kullanilacak verileri toplamak i¢in 10
denek secilmis ve kendilerinden, belirlenen sabit
metni 110 kez yazmalar: istenmistir. Denek sayisina
karar verilirken daha once yapilan c¢alismalarda
kullanilan denek sayilar1 dikkate alinmistir. [4]'te
derlenen, oriinti tanima ve Ogrenme tabanl
algoritmalarin  kullanildigr kimlik dogrulama ve
tanima c¢alismalarinin sunuldugu tablodaki denek
sayllarina bakildiginda bu sayinin en az 8, en fazla da
315 oldugu goriilmektedir. Derleme c¢alismada
sunulan bu tabloya gore denek sayisi belirtilmis olan
37 calismadan 8 tanesinde bu say1 10 veya daha
azdir. Buna bagh olarak, veri toplama konusundaki
zorluklar da g6z oniinde bulundurulmus ve denek
sayis1 10 olarak belirlenmistir.

Deneklerden veri toplama islemi i¢in Java
programlama dilinde bir wuygulama yazilmistir.
Uygulamanin baslangictaki acilis arayiizii Sekil 1'deki
gibidir.

Adinz Soyadinz: |

Asagidaki kutuya Yildiz Teknik123* yaziniz.

110 giris daha yapinz litfen.

Sekil 1. Uygulamanin baslangi¢taki acilis araytizii

Uygulama ilk acildiginda denekten {istteki metin
kutusuna kendi ismini yazmasi istenir. Daha sonra
alttaki metin alanina Yildiz Teknik123* metnini yazar
ve ENTER tusuna basarak bir alt satira gecer, tekrar
ayni metni yazar ve tekrar ENTER tusuna basar. 110
giris yaptiktan sonra uygulama kapatilir ve bir
denekten veri alma islemi tamamlanmis olur. Bir
denegin veri girisine ait gorsel Sekil 2'de
sunulmustur.

Adinz Soyadinz:  islam

Azagdaki kutuya Yildiz Teknik123* yaziniz.

¥Yildiz TekniklZ23*
Yildiz TekniklZ3*
¥Yildiz TekniklZ23*

107 giris daha yapiniz litfen.

Sekil 2. Veri girisine ait bir 6rnek

Sekil 2'de goriildiigi gibi denek belirlenen sifreyi ti¢
kez girmis ve kendisinden 107 kez daha giris yapmasi
beklenmektedir.

Tiim veri standart Q klavye dizilimine sahip bir
dizlisti bilgisayarla toplanmistir. Farkli klavyelerde
tuslarin arasindaki mesafeler degisebildiginden
dolay1 veri toplamada birden fazla bilgisayar veya
klavye kullanilmamistir.

Bilgisayar kullanicilar1 kendi sifrelerini gilindelik
hayatlarinda sik sik kullandiklar i¢in sifre girerken
cok fazla hata yapmazlar. Bu varsayimdan yola
cikarak deneklerin veri girisi sirasinda yaptig1 hatal
girisler, denek BACKSPACE tusu ile hatall girdiyi
silinerek veri girisini dizgin sekilde tamamlansa
dahi, kabul edilmemistir. Zira hatal girisin silinmesi
ile dogru tusa basilmas1 arasinda gegen siire o giris
sirasinda alinan verinin dogalligim1 bozmaktadir.

2.3. Denekler

Calismada kendisinden veri alinan denekler, gilinlik
hayatlarinda hemen her giin bilgisayar kullanan
kisilerdir. Deneklere dair bazi bilgiler Tablo 1'de
listelenmistir.

Tablo 1. Deneklerin 6zellikleri

Denek .. Biiyiik harficin
Adi Yast Meslegi tercihi
ibrahim 46 Akademisyen SHIFT
: Bilgisayar
[slam 27 Mihendisi CAPS LOCK
ismail | 33 Dijital SHIFT
Pazarlamaci
Kemal 21 Gelistirici SHIFT
Elektronik
Kerem 27 Mithendisi CAPS LOCK
Mirsat 27 Akademisyen SHIFT
Omer 26 Muhasebeci SHIFT
Bilgisayar
Samet 23 Mithendisi CAPS LOCK
Serdar 27 Is Analisti SHIFT
Yunus 30 3D Modelci CAPS LOCK
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Deneklerin metinde gecen biiyiik harfleri yazarken ya
CAPS LOCK tusunu ya da SHIFT tusunu
kullanmaktadir. Bir denegin veri girisi sirasinda
ikisinden birini tercih ettigi gézlenmis, bazi verilerde
birinci yontemi bazilarinda ise diger yontemi
kullanan bir denege rastlanmamustir.

Biiytik harf yazarken yapilan tercihin haricinde,
rakamlari ve y1ldiz sembolliimii yazarken de bir tercih
yapilmistir. Deneklerin bir kismi klavyede fonksiyon
tuslari ile harf tuslar arasinda tek sira halinde yatay
siralanan rakam tuslan ve yildiz tusunu kullanirken,
diger bir kismi da klavyenin sag tarafinda kalan
yogun matematiksel islemler icin ayrilmis dort
stitundan olusan sayisal alani kullandig1 gorilmistiir.

2.4.Verinin yapisi
Denekler belirlenen metni yazarken klavye kullanim
stilini 6grenmek lizere asagidaki iki o6zellige dikkat

edilmistir:

1.
2.

Bir tusun basili kalma stiresi
Bir tustan diger tusa gecis siiresi

Birinci 06zellik kullanicimin bir tusa basmasi ile
parmagini o tusun lzerinden kaldirmasi arasindaki
stureyi ifade ederken, ikinci 6zellik kullanicinin
parmagini bir tusun Uuzerinden kaldirmasi ile bir
sonraki tusa basmasi arasindaki siireyi ifade
etmektedir. Bu siireler milisaniye cinsinden
hesaplanarak kaydedilmistir. Bu 6zellikler Sekil 3'te
gorsel olarak ifade edilmistir.

Stire aralig Basili kalma siiresi

Zaman

Sekil 3. Klavye kullanim stili 6zellikleri

Denek 17 karakter iceren metni girerken biiyiik harf
yapmak icin CAPS LOCK tusunu kullanirsa, metin iki
adet biiyiik harf icerdiginden dolay1 toplam 21 tus
basimi yapar ve son olarak ENTER tusuna basar. Her
tus i¢cin tusun basih kalma siiresi ve tusun birakilmasi
ile bir sonraki tusun basilmasi arasindaki siire olmak
tizere ikiser ozellik olmak {izere 42 6zellik ve son
olarak ENTER tusunun basili kalma siiresi ile birlikte
toplam 43 o6zellik kaydedilmistir. Bir denege ait ¢
adet girdi verisi Sekil 3'te sunulmustur.

Eger denek metni girerken biiyiikk harfleri SHIFT
tusunu kullanarak yazarsa toplam 39 o6zelligi olan
veri elde edilmektedir. CAPS LOCK ve SHIFT tusunu

kullanan deneklerin verilerini birlikte
degerlendirebilmek icin SHIFT tusu kullanilan
verilerin sonuna "0" seklinde 4 adet bos veri
eklenmistir.
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@data
172,31,%4,0,141,31,78,110,125,15,78, 32,93
,0,141,31,125,110,125,15,63,31,47,148,109
,—15,109,110,78,-16,156,-31,94,156,141, 93
,719,93,110,0,78,94,109,islam
171,88,61,16,141,31,78,125,109,-47,94,47,
94,-16,141,15,141,250,203,375,78,-15,108,
93,141,-47,63,140,47,94,141,-63,125,31,12
5,86,94,94,140,-47,79,78,125,islam
172,110,94,-32,172,-15,78,125,93,0,79, 62,
78,-31,125,47,94,31,94,-1,63,42,91,125,11
0,-31,78,125,62,78,125,-47,125,32,125,78,
94,109,78,-31,63,77,96,islam

Sekil 4. Bir denege ait ii¢ adet girdi verisi

Sekil 4'te goriilen girdi verisindeki baz1 degerlerin
eksi olmasi, basili olan bir tus birakilmadan sonraki
tusa basilmasi sebebiyledir.

2.5. Verinin analizi

Toplanan veriler alti farklh makine 0grenmesi
yontemi ile smiflandirilmis  ve  yontemlerin
siniflandirma basarilari degerlendirilmistir.

Kullanilan yéntemler sunlardir: Naive Bayes, Cok
Katmanl Algilayici, DVM (Destek Vektoér Makinesi),
Bagging, Karar Agaci, Rassal Orman. Siniflandirma
islemi icin veri madenciligi yazihimi olan WEKA araci
[12] kullanilmistir. Bu yiizden toplanan veriler
WEKA'ya 6zgii dosya yapisi olan ARFF (Attribute -
Relation File Format) [13] formatinda
diizenlenmistir.

Siniflandirma isleminden 6nce her denekten toplanan
veriler Uzerinde ayr1 ayr1 aykir1 deger analizi
yapilarak 110'ar veriden en aykir1 olan 10'ar tanesi
cikartilmis ve her denek i¢in 100'er girdi verisi elde
kalmistir. Aykir1 deger analizi icin WEKA aracinda
bulunan InterquartileRange yontemi kullanilmistir.
Bu yontem c¢eyrekler arasi agikliga dayanarak aykiri
degerleri tespiti yapan bir filtredir [14].

3. Bulgular

Calismada veriler iki farkh sekilde kullamlmistir. ilk
olarak her denegin girdigi her bir veri tekil olarak
degerlendirilmistir. Ikinci olarak da bir denegin
girmis oldugu girdi verilerinden ikisi birlestirilerek
tek bir veri olarak kullanilmistir. Belirlenen alti farkh
makine oOgrenmesi yontemi ile 10 kez c¢apraz
dogrulama yapilarak testler gerceklestirilmistir.

3.1. Tekil veriler ile uygulama

Tekil veriler ile gerceklestirilen testler sonucunda
Tablo 2’deki basar1 oranlar1 elde edilmistir. En
basarilh  performanst gosteren Rassal Orman
siiflandirici ile yapilan testin sonucunda 1000
adetlik verinin 4 tanesi hatali siniflandirilmistir. Bu
testin sonucunda olusan karmasiklik matrisi Sekil
5'te sunulmustur.
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Tablo 2. Siniflandiricilarin basari oranlari

Siniflandiric Basari Oranlari
Naive Bayes % 94.7
Cok Katmanli Algilayici % 99.0
DVM % 99.4
Bagging % 97.0
Karar Agaci % 97.3
Rassal Orman % 99.6
Ortalama % 97.8
a b c d e f g h i J <-— classified as
100 0 o 0 0 0 0 0 0 01 a= ibrahim
D100 0 0 0 0 0 0 0 011 b=islam
o 0100 0 0 0 0 0 0 011 c=ismail
o 0 0100 0 0 0 0 0 01 d=kemal
0 0 [u] o a2 a 0 2 0] ol e = kerem
o 0 o 0 0100 0 0O 0 0| f=mirsat
o 0 o 0 0 0100 0 0 0| g=omer
o 0 o0 0 0 0 0100 0 0| h=samet
o o o 1 o 1 0 0 9 0| i= serdar
o o0 o 0 o0 0 0 0 0100 | § = yunus

Sekil 5. Rassal Orman testi sonucunda elde edilen
karmasiklik matrisi

Her denege ait 100'er adet veri ile yapilan testlerin
yliksek bir basariya sahip oldugu goériilmektedir. Veri
sayisindaki azalmanin basari oranlarnni nasil
etkiledigini gérmek amaciyla kullanicilardan alinan
ilk 20, 40, 60 ve 80 adet veri ile testler tekrar
yapilmistir. Bu testler sonucunda elde edilen basari
oranlar1 Tablo 3'te sunulmustur.

Tablo 3. Farkli sayidaki veriler ile basari oranlari

Basari Oranlari (%)
Siflandina 20 adet | 40adet | 60adet | 80 adet
Naive Bayes 93.5 95.75 95.167 94.750
Gok Katmanh | o 99.25 | 98.833 | 98.750
Algilayic
DVM 99.0 99.00 98.667 99.000
Bagging 95.0 9650 | 97.167 | 97.375
Karar Agaci 94.5 93.50 97.667 97.375
Rassal Orman 98.0 98.50 99.500 99.375
Ortalama 96.417 97.083 97.834 97.771

3.2. Birlestirilmis veriler ile uygulama

Kullanicilarin veri girisi sirasinda bazi durumlarda,
derin nefes alma, etrafina goéz gezdirme veya
konusma gibi cesitli sebeplerden dolayr olagan
hizlarindan daha farkli davranis gosterdikleri
gozlemlenmistir. Bu ylizden, girilen bazi veriler
kullanicinin  ortalama degerlerinden ¢ok farkh
degerlere sahip olabilmektedir. Bu tiir verilerin
siiflandirma basarisini diistirdiigii diisiintilmektedir.
S6z konusu durumun etkisini azaltmak ve
siniflandirma  basarisim  ylkseltmek igin  veri
lizerinde yeni bir oOnisleme daha yapilmistir.
Kullanicinin art arda yaptigi iki veri girisinin
ortalamasi alinarak tek bir veri haline getirilmistir.
Boylece denek basina 50'ser verilik yeni bir veri seti
elde edilmistir. Bu veri seti iizerinde yine 10 kez
¢apraz dogrulama yapilarak gerceklestirilen testlerde
elde edilen sonuglar Tablo 4'te sunulmustur.

Tablo 4. Siniflandiricilarin basari oranlari

Siniflandirici Basari Oranlari
Naive Bayes % 95.8
Cok Katmanl Algilayici % 99.6
DVM % 99.8
Bagging % 97.0
Karar Agaci % 97.2
Rassal Orman % 99.6
Ortalama % 98.2

Tablo 4'teki sonuglara bakildiginda basari1 oranlar
ortalamasinin  az da olsa artis gosterdigi
goriilmektedir. Bu testler sonucunda en yiiksek
basarty1 DVM siniflandiricist  gostermistir. 500
veriden sadece 1 tanesini hatali siniflandiran DVM ile
yapilan testin karmasiklik matrisi Sekil 6'da
sunulmaktadir.

a2 b d & £ g h 1 73 <-— claszified as
50 0 0 0 0 0 0 0 0 01 &= ibrahim

050 0 0 0 0 0 0 0 0] b=islam

0 050 0 0 0 a0 0 0 0] e=ismail

0 0 0% 2 0 0 0 0 0] 4= kemal

0 0o 0 049 0 0 1 O 0] e = kerem

0 o 0 0 050 0 0 0 0] f=mirsat

0 o0 0 0 0 05 0 0 01 g =omer

0 o 0 0 0 0 050 0 0] h=samet

0 o0 0 0 20 0 0 053 0] i= serdar

o o 0 0 0 0 a 0 050 ] j=yunus

Sekil 6. DVM testi sonucunda elde edilen karmasiklik
matrisi

Sekil 6'daki tek hatali smiflandirmanin, Sekil 5'te
sunulan tekil verilerin tamamu ile ilk yapilan testteki
hatali smiflandirmalar ile paralellik gosterdigi
goriilmektedir. Sekil 5'te Kerem isimli denege ait 2
veri Samet isimli denege ait olarak siiflandirilmas,
Sekil 6'da da yine Kerem isimli denege ait 1 veri
Samet isimli  denege ait olarak  hatal
smiflandirilmistir.  Burada, kullanicillarin  ikiser
verisinin birlestirilerek tek veri olarak kullanilmasi
bu hatay1 ortadan kaldirmamistir. Ancak, Sekil 5'te
Serdar isimli denege ait hatali siiflandirilan birer
verinin Sekil 6'da dogru siniflandirildig1 ve uygulanan
yontemin  bu  hatalar1  ortadan  kaldirdig:
goriilmektedir. Buradan yola c¢ikarak, kullanicilarin
daha fazla tekil verisi birlestirilerek elde edilen yeni

veri setinde daha az simiflandirma hatasi
gozlemlenebilecegi tahmin edilebilir.
Tablo 5. Farkli sayidaki veriler ile basar1 oranlari
Basari Oranlari (%)
Simflandina 10 adet | 20 adet | 30 adet | 40 adet
Naive Bayes 95 94.5 93.333 95.50
Gok Katmanhi |, 99.0 | 99333 | 99.50
Algilayicl
DVM 99 99.5 99.667 100
Bagging 96 95.0 97.000 95.75
Karar Agaci 88 95.5 96.667 | 96.00
Rassal Orman 100 98.0 99.333 98.50
Ortalama 96.333 96.917 97.556 97.542
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Kullanicilarin ikiser verisinin ortalamasi ile elde
edilen veriler iizerinde veri sayisinin siniflandirma
basarisini nasil etkiledigini gérmek amaciyla ilk 10,
20, 30 ve 40 adet veri ile alt1 siniflandirici tekrar test
edilmistir. Bu testlerin sonuclar1 Tablo 5'te
sunulmustur.

Tablo 5'de sunulan basar1 oranlarina gore, test
verisinin sayisindaki azalmanin DVM ve Cok Katmanh
Algilayic1 algoritmalarinin basar1 oranlarinda genel
bir artis sagladigi, diger siniflandirma yontemlerinin
basar1 oranlarinda ise bazen artis bazen diisiis
gosterdigi gorilmektedir.

4. Tartisma ve Sonug¢

Bu calismada klavye kullanim stiline gére kullanici
tanima Uzerine deneysel bir arastirma yapilmistir.
Deneylerde 10 kisilik denek grubunun 100’er adet
giris verisi kullanilmistir. Her giris verisi ayr1 ayri
degerlendirildiginde en basarili siniflandirma Rassal
Orman algoritmasi ile %99.6 olarak elde edilirken,
kullanicilarin ikiser verisi bir arada kullanildiginda en
ylksek siiflandirma performansi %99.8 olarak DVM
algoritmasi ile elde edilmistir. Birlestirilmis veriler
tizerinde yapilan deneylerde, siniflandirmada
kullanilan veri sayisinin azaltilmasinin Cok Katmanl
Algilayic1 ve Rassal Orman yontemlerinde basariyi
diisiirmedigi, aksine daha da arttirdig: goriilmektedir.
Buradan, 10 adet kadar az sayida birlestirilmis
veriyle bile yeni kullanicinin sisteme tanitilabilecegi
ve gayet basarii  sonuclarin  alinabilecegi
gozlemlenmistir.

Deneklerin biiyiik harf yazarken CAPS LOCK ve SHIFT
tuslar1 arasinda yaptiklart tercih ile rakam ve
sembolleri yazarken yaptiklari tercihin kullanicilar
siniflandirmada ¢ok fazla 6nemli oldugu goriilmiistir.
Bu sonu¢ daha onceki arastirmalarin sonucu ile de
ortismektedir [15, 16]. Sekil 5'te sunulan
karmasiklik matrisinde CAPS LOCK tusunu kullanan
deneklerin  SHIFT tusu kullanan deneklerle
karistirllmadig1 goriilmektedir. Ayrica, kullanicilarin
her bir sifre girisini tek bir veri olarak
degerlendirmek yerine, iki sifre girisini birlikte
degerlendirmenin  basart1  oranimm  ylikselttigi
gosterilmistir. Tablo 2 ve Tablo 4'te goriildiigi gibi,
ilk yontemde ortalama siniflandirma basaris1 %97.8
iken, birlestirilmis verilerin kullanildig1 yontemde
ortalama smniflandirma performanst  %98.2’ye
ylkselmistir. Buna gore, kritik sistemlere giriste
kullanicidan sifresini birden fazla girmesi istenerek
klavye kullanim stiline gore kullanici tanima
sisteminin glivenligi daha da artirilabilir.

Bu calismanin sonucu olarak; klavye kullanim stilinin
kullanici tanimada ve dogrulamada gii¢lii bir 6zellik
oldugu c¢alismadaki ytliksek basar oranlariyla ortaya
konmustur. Ozellikle kritik éneme sahip sistemlere
giris yapilirken kullanicilarin  klavye kullanim
stillerinin de dikkate alinmasi bilgi gilivenligini
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artiracaktir. Gergek kullanicinin sifresinin tahmin
edilmesi, cesitli sifre kirma programlariyla bulunmasi
veya baska bir sekilde yabanci bir kullanicinin eline
gecmesi durumunda, eger giris sisteminde klavye
kullanim stiline dayali kullanic1 dogrulama yapilirsa
yabancilarin  sisteme girisi engellenebilecektir.
Yabanci kullanici gergek kullanicinin sifresini bilse
bile klavye kullanim stilini taklit edemeyeceginden
giris saglayamayacaktir. Kullanicilara 6zel olarak
acillan hesaplardaki verilerin gizliligi korumak ve
glivenligini arttirmak bu yolla miimkiin olacaktir.

Tus  vurus basincini  Olgebilen  klavyelerin
gelistirilmesiyle yeni metrikler de kullanici
siiflandirmada kullanilabilir. Gelecek c¢alismalarda
tabletler ve akilli telefonlarda klavye kullanim stiline
gore kullanici tanimaya yonelik arastirmalarin
yapilmas1 ve sonugclarin birbirleriyle kiyaslanmasi
planlanmaktadir.
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