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“Networked Authoritarianism” or The Relation of Authoritarian Regimes and Cyber Space:
A Literature Review on Russia and China

Mustafa Cem OGUZ*

Oz

Bumakalenin amaci otoriter rejimlerin siber alanla iliskisini, Cin ve Rusya 6rnekleri tizerinden incelemektir.
Bilindigi tizere bilisim teknolojilerinin ve ozellikle internetin yayginlagmasi ile otoriter rejimlerin
demokratiklesecegi ve seffaflik kazanacagi 1990’larda giiglii bir beklentiydi. Buna goére internet bir Truva
at1 gibi kapali rejimlerin igine girecek ve burada toplumsal muhalefetin sesi olarak rejimlerin déniisiimiinii
saglayacakti. Ancak 2000’li y1illarin ortalarindan itibaren otoriter rejimlerin bilisim teknolojileri karsisinda
zayiflamadig1 ve hatta diinya dlgeginde yayginlik kazandig1 gézlemlendi. Bu basarinin ardinda otoriter
rejimlerin ve Ozellikle Cin ile Rusyanin internetle girdikleri yeni iliski formu vardi. “Sebekelesmis
Otoriteryanizm” (Networked Authoritarianism) olarak adlandirilan bu olguda bu iki iilke, interneti
yasaklamamakta ve fakat ona uyum saglamaktadirlar. Internet {izerinde 6rgiitlenen demokratik muhalefete
kargt ayn1 platformdan kargit soylem olusturup, onunla rekabet etmektedirler. Otoriter rejim yine internet
tizerinden kontrollii bir kamusallik yaratarak, toplumun rejimle iletisime girmesine imkan vermekte ve
boylece muhalefetin genislemesini engellemektedir. Neticede internet, otoriter rejimleri iceriden yikan bir
silah degil, onu pekistiren ve istikrar kazandiran bir nitelige kavusmaktadir.

Anahtar Kelimeler: $ebekelesmis Otoriteryanizm, Veri Yerellestirme, Suni Kitle, Internet, Otoriter
Rejimler

Abstract

The aim of this study is to examine the relationship of cyber zone and authoritarian regimes through
the cases of China and Russia. It was a big expectation at 1990s that via the widespread use of ICT and
especially internet, authoritarian regimes would become democratized and transparent. According to that
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expectation, internet would penetrate to authoritarian state like a Trojan horse and would be the sound
of the democratic opposition in there, then facilitate the transforming of the regime. However, from
the middle of the 2000s, it was observed that authoritarian regimes did not weaken against information
technologies, and even spread across the world scale. Reason of this success was the new relation form
that adopted by these regimes, especially Russia and China, against internet. In this new form, called
“Networked Authoritarianism’, the regimes do not prohibit the internet, but are in compliance with it.
They compete with opposition who use the internet as a democratic tool via internet by create counter
discourses. Beside these, the states who adopt the networked authoritarianism, create a safe public space
via the internet and facilitate the communication of state and public. Through this pseudo communication
it prevents the growth of social opposition. After all, it can be concluded that the internet became not a tool

that demolishes the authoritarian state from inside, but it consolidates and give strength to it.

Keywords: Networked Authoritarianism, Data Localization, Astroturfing, Internet, Authoritarian
Regimes.

Giris

Portekiz’in 1974’teki Kadife Devriminden bu yana otoriter rejimlerin sonunun gelecegi ve her
birinin yerini demokratik rejimlerin alacagi genel bir iyimserlik ile bekleniyordu. 1990’larin baginda
bu iyimserlik artmakla birlikte 2000’lerle birlikte demokratiklesen {ilke sayisinin beklentinin ¢ok
altinda kaldig1 goriildi. Yiize yakin tilkeden sadece yirmi kadari1 demokratiklesirken, bityiik cogunlugu
ise ne demokrasi ne de diktatorliik olarak tanimlanamayacak “gri bolgede” kald1 (Carothers, 2002,
s.7). Giinlimiizde agik diktatoryel rejim sayist azalmakla birlikte, demokrasinin sekilsel sartlarini
tagiyan ve fakat 6zsel sartlarindan uzak olan bir dizi melez rejim (hybrid regime) ortaya ¢ikti. Hem
uluslararas: toplumun, hem piyasalarin, hem de i¢ kamuoyunun nezdinde mesru bir rejim olma ya
da en azindan mesru goériinme ihtiyac ile sekillenen bu rejimler, siber alanla girdikleri iliskide de
geleneksel otoriter rejimlerden farkli davrandilar. Geleneksel otoriter rejimler vatandaslarin kendi
denetimlerinin diginda bir iletisim ve orgilitlenme imkanina kavusmalarina izin vermezken, bu
yeni rejimler sansiiriin ve baskinin yerine yontemler gelistirmektedirler. Literatiirde “sebekelesmis
otoriteryanizm” (networked authoritarianism) olarak adlandirilan bu olguda tlkeler muhalif
sesleri bastirmamakta, onlarla rekabet etmekte ve yine internet tizerinden kontrolli bir kamusallik
yaratarak, muhalefetin genislemesini engellemektedir. Biz bu ¢aligmamizda bu kavrami ve kavramin
vaaz ettigi kurum ve yontemleri Cin ve Rusya 6rnekleri iizerinden ele alacagiz. Hipotezimiz, bu iki
tilkenin de siber alani salt bastirma/susturma yontemleri ile degil, onun iginde orgiitlenerek, onun
sundugu imkanlarla kontrol ettigi ve bu sekilde Tiirkmenistan, Kirgizistan, iran ve Kuzey Kore gibi
internet karsisinda geleneksel otoriter rejim refleksleri gsteren tilke 6rneklerinden farklilagtiklaridir.
Caligma, bu hedef dogrultusunda 6nce otoriter rejimlerin interneti kontrol etmek i¢in benimsedikleri
yontemleri analiz edecek, bu yontemlerden sebekelesmis otoriter rejim kavramina ulastiktan sonra
bu kavram etrafinda Cin ve Rusya deneyimlerini tartigacaktir.
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Bilisim Teknolojileri ve Demokrasi: Beklentiler Gerceklere Karsi

Teknolojik gelisimin demokratik hayat ve kurumlar:i da olumlu etkileyecegi uzun stiredir
destek bulan bir varsayimdir. Ozellikle teknolojinin bilisim alaninda getirecegi yeniliklerin karar
alma siireglerine daha aktif bir katilimi saglayacag: genel bir beklenti haline gelmistir (Hague ve
Loader, 1999). Ger¢ekten de, bilisim (information and communication technologies-ICT) alanindaki
gelismelerin tim siyasal ve toplumsal kurumlar1 déniistiirdéigii ve birgok alanda da insan/birey
merkezli, 6zgiirlitkii ve katilimcr yeni bir hayati 6ne ¢ikardigi goriilmektedir. ICT nin hem bilgi
saglama hem de siireglere katilimi artirma yoéniinde sundugu imkanlar giin be giin artmaktadir.
Oyle ki, 1980’lerden itibaren bu teknolojinin gelisimi ile birlikte zamanla klasik demokratik segim
yontemlerinin déniisecegi ve hatta temsili demokrasi yerine dogrudan demokrasinin 6ne ¢ikacagi
beklentisi yayginlasmistir (Becker, 1981; Morris, 2000). Temsil edilen ile temsil kurumu arasindaki
mesafeyi ortadan kaldirmasi beklenen bu yeni fenomene de ilgili literatiirde elektronik demokrasi
(e-demokrasi), dijital demokrasi, siber demokrasi, teledemokrasi gibi isimler uygun gériilmiistiir
(Becker, 1981). Ted Becker (1981) teledemokrasi kavramini su sekilde tanimlar: “Teledemokrasi
—elektronik tabanli, hizli, iki yonli iletisim- oy verenlerin siyasi konularda bilgi almasini saglar,
onemli kararlarin tartisilmasini kolaylastirir, oy verme islemlerini hizlandirir ve hatta insanlarin

kamusal meselelerde dogrudan oy kullanmasini saglar” (s. 6).

Stiphesiz ki, ICT icinde en ¢ok 6n plana ¢ikan arag internettir. 2018 verilerine gore diinya
niifusunun %5471, Kuzey Amerikanin %95’i ve Avrupanin %85’i internet kullanmaktadir (“World
Internet Usage”, 2017). Kullanan kisi sayis1 ve kullanim alaninin yayginhig: dikkate alindiginda
internetin sahip oldugu giiciin ne kadar etkili oldugu asikardir. Bu haliyle internet toplumsal yasamin
tiim vechelerini, diigiince sistemlerini, aligkanliklarini ve geleneklerini degistirecek bir kapasiteye
sahiptir. Oyle ki, artik bir “ag toplumu”nda yasadigimiz kabul edilmektedir (Van Djik, 2012). Bu
ag toplumunda siyasal hayatin da internetin etkisi altinda dontisecegi beklentisi olusmustur. Bu
déniisiimiin niteligine dair de son yirmi yildir bircok olumlu beklenti dile getirilmistir. Internetin
hitkiimetleri ve demokrasiyi kokten degistirecegi, yeni bir demokratik dalga olugturacag: ve otoriter
rejimlerin bunun karsisinda direnemezken, var olan demokrasilerin de olgunlasacag diisiincesi
glicliidiir. Hatta internetin, klasik Yunan demokrasisi ve temsili demokrasiden sonra {iglincii donem
olarak elektronik demokrasiyi getirdigini iddia edenler de olmustu (Grossman, 1995, s. 33-40).

Gergekten de gectigimiz yirmi yilda internetin siyasi hayatta bircok yapisal degisiklik yaratacagi
beklentisi oldukga yiiksekti. Oncelikle internetin siyasete “idarecilik” anlaminda biiyiik bir yenilik
getirecegi diistincesi mevcuttu. O vakte kadar kohnemis biirokratik kurumlar tarafindan idare edilen
siyasal sistem, internetin devreye girmesi ile etkinlesecek, seffaflasacak ve boylece demokratik baskiya
daha da agik hale gelecekti. Ozellikle yerel yonetimler, internet araciligryla hem hizmetlerin niteligini
artiracak hem de vatandaglarin karar alma siireglerine katilimini kolaylastiracakti. Benjamin Barber
(1998) da bu siiregte teknolojinin, plebisit imkanini artirmas: nedeniyle katilim: 6ne ¢ikaran “giiclii
demokrasiyi” (strong democracy) gelistirecegini iddia etmistir (s. 582).

Biiyiisii bozulan demokrasi ve siyasal partilere olan ilgi kayb: gibi giiniimiiz sorunlar karsisinda
da internetin ilgiyi yeniden canlandirabilecegi beklentisi olusmustu. Hem kamusal bilginin
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yayginlasmas: hem de katilim imkanlarimin siireklilesmesi insanlar1 canli bir siyasal atmosferin
igine yerlestirecekti. Kurumsal yapilarin ve 6zellikle siyasal partilerin bu déniisimden etkilenmesi
kaginilmazdir. Bireyler diisiince ve ¢ikarlarini bir siyasal parti araciligiyla degil bizzat kendi
imkanlar1 ile kamuoyuna ulastirabilecek olanaklara sahip olacak ve bu da hem partilere hem de
maddi kaynaklara bagimlilig azaltacakti. Bu doniisiimden parlamento da etkilenecek, vatandas,
parti ve parlamento arasindaki iligkiyi dontistiirecekti (Ferdinand, 2000, s. 9-10).

Kiiresel politika vechesinde ise internetin, otoriter rejimlerin baskisini ve kontroliinii ortadan
kaldiracag1 diistincesi hakimdi. 1995 tarihinde bir Pentagon yetkilisi internetin otoriter rejimler
tizerindeki beklenen etkisini su cimlelerle ifade etmekteydi:

...internet otoriter rejimler igin stratejik bir tehlikedir ve ona kars1 tiretebilecekleri etkin bir
6nlem bulunmamaktadir. Diinyanin dort bir yanindan vatandaglara ulagan bilgiler, rejimin
kendisi ve diinya hakkinda sundugu imajla ¢arpisacak ve mesruiyetini ortadan kaldirip,
protestolar1 getirecektir. Yine iilke vatandaslarinin diinyanin diger kismindaki insanlarla
kuracag iletisim de, rejimin imajini zedeleyecek ve onun kontrol aygitlarini zayiflatacaktir.
Ulke igindeki hak ihlalleri ve baskilar da internet kanaliyla diinya kamuoyuna tasinacak ve
bu da rejimi uluslararasi toplumun miidahalesi ile kars: karsiya getirecektir. (akt. Ferdinand,
2000, s. 12)

Internetin yarattigi uluslararast kamuoyunun, baskici rejim iizerinde giiglii bir etki uyandirdig
ilk deneyim Chipasdaki Zapatista hareketinin eylemliligidir. Yine Endonezyadaki Suharto
rejiminin yikilmasinda da internetin sagladigi kamusalligin etkili oldugu belirtilmektedir. Dénemin
gozlemcileri de internetin bir ulus-iistii sivil toplum yaratacagi ve bunun da otoriter rejimlere
demokratiklesme konusunda baski yapacag1 beklentisindeydiler (Ferdinand, 2000, s. 16).

2000’lerde de bilisim teknolojilerinin siyasal alan1 demokratiklesme yoniinde etkiledigi bircok
gelisme yasanmigtir. Ozellikle Web 2.0’in yani ikinci nesil web sitelerinin/programlarinin ortaya
gikisi ile bu demokratiklesme egilimi giderek gii¢ kazanmuistir. Sosyal medya uygulamalar1 Web 2.0'in
en ¢ok one ¢ikan yiizleridir. Bu uygulamalar ile bilginin iiretilmesi ve yayilmasi yatay bir eksenden
gelismeye baglamis ve geleneksel medyanin dikey iletisim bi¢iminin aksine daha esitlik¢i ve 6zgiir bir
platform ortaya ¢ikmistir (Calingaert, 2010, s. 65). Web 2.0 sadece ifade 6zgiirligiint gelistirmekle
kalmamus, buna ek olarak orgiitlenme 6zgiirliigiini ve imkanini da artirmigtir. Fiziksel mesafelere
bakmaksizin bireylerin fikir aligverisinde bulunup tartigmalarini saglayan bu teknoloji, onlarin ortak
hedefler etrafinda bir araya gelmelerini de miimkiin kilmigtir. Oyle ki, Web 2.0’1n yurttas aktivizmini
(civic acitivism) gelistirdigi iddia edilmistir (Calingaert, 2010, s. 66).

Gergekten de bu yillarda bilisim teknolojilerinin imkan verdigi bir¢ok yurttas aktivizmi érnegi
yasanmustir: 2004’te Ukraynada muhalif Yuschenkonun taraftarlari “turuncu devrimi” mesaj
teknolojisinin sagladig1 orgiitlenme ile basarmiglardir. 2005’te Suriye Ordusunun, Liibnandan
cekilmesinde de aktivistlerin e-posta ve mesajlarla drgiitlenmesi etkili olmustur. franda gaibeli 2009
baskanlik secimleri sonrasinda gelisen protesto hareketlerinin de Twitter tizerinden gelistigi tespit
edilmigtir (Bremmer, 2010, s. 86-87). Ancak bu olumlu gelismelerin yaninda otoriter rejimlerin
bilisim teknolojilerinin yayginlik kazanmasina ragmen varliklarini devam ettirdikleri gortilmektedir.
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Baglangicta umulan her kiltiriin ve siyasal rejimin bu teknolojilerin getirdikleri imkanlar ile
liberallesecegi ve kiiresel hiimanist degerleri benimseyecegi beklentisi gerceklesmemis ve kullanicilar
kendi yerel degerlerini savunmak ve megrulastirmak i¢in bu platformlar: kullanir olmuslardir.
Boylelikle internet gogulculuk ve evrenselcilik getirmemis aksine ulusal gururun bu degerler hilafina
one ¢iktig1 bir alan haline gelmistir. Bu hayal kirikliginda “tekno-iyimserlerin” (techno-optimists) bu
araglara demokratik bir 6z atfetmeleri ve onu nétr bir arag olarak gérmemeleri etkili olmustur. Ian
Bremmer’in (2010) de belirttigi gibi bu araclari kullanma imkanina sahip olmak bir 6zgiirlitkk edimidir,
fakat bu zorunlu olarak otekilerin dzgiirliigiinii de artiran bir dzgiirliik bigimi degildir. Iletisim
teknolojisinin gelisimi demokrasiye olan talebi artirmaz, boyle bir talep varsa onun biiyiimesine
katkida bulunur. Ornegin Cinde internet, bati kargithg1 {izerinden ulusal gururu yiiceltmek ve de
Tibetli, Uygurlu azinliklara karsi nefret séylemini artirmakta kullanilmistir (s. 87-88). Tabi bunun
yaninda siyasal iktidarlarin, bilisgim teknolojileri ile kurduklari iliski de bu teknolojilerin demokrasi
ile baglantisini gekillendirmektedir. Bu noktada Larry Diamond'un (2010) “gelecegimizi teknoloji
degil, fakat onu kullanan halklarin, drgiitlerin ve devletlerin iradesi belirleyecektir” iddiasinin hakli
oldugu goriilmektedir (s. 82). Zira bilisim teknolojileri vatandaslarin bilgiye ulagimlarini artirdig:
gibi iktidarlarin da bu bilgileri manipiile edebilmelerini ve vatandaslarin goriis aligverislerini takip
edebilmelerini saglamaktadir (Calingaert, 2010, s. 67). Neticede otoriter rejimler bu teknolojilere
uyum saglayip, rejimlerinin istikrar1 iginde bunlardan faydalanmaktadirlar.

Sebekelesmis Otoriteryanizmin Gelisimi

Ugiincii Demokratiklesme dalgasina ragmen otoriter rejimlerin sayisinin azalmadigi ve hatta
giderek kiiresel bir boyut kazanmaya basladig1 siklikla dile getirilmektedir. Larry Diamond, Marc F.
Platter ve Christopher Walker (2016) 6zellikle 2005ten itibaren demokratiklesme dalgasinin sona
erdigini ve otoriter bir karsi dalganin biiyimeye bagladigini belirtmektedirler. “Renkli Devrimler”
sonrast baslayan bu bilyiime ile “bes biiyiik otoriter rejim” (Cin, Rusya, Iran, Suudi Arabistan ve
Venezuela) demokrasiye karsi cok daha koordine ve kararl bir sekilde harekete gegmislerdir. Oyle ki,
kiiresel ¢aptaki demokratik kurumlarin karsisina kendi aralarinda kurduklari isbirligi teskilatlariyla
¢ikip demokratik normlarin i¢ini bosaltmaya caligmaktadirlar. Ayrica, iilke icinde demokratik
muhalefeti, ifade ve toplanma hiirriyetini sinirlandirarak bastirdiklar: gibi sivil toplumu ve medyay1
da ya devsirerek (co-opt) ya da manipiile ederek kendi ideolojilerinin yayilmasini saglamaktadirlar.
Bu noktada kiiresel gapta yayin yapan televizyon kanallarindan da (Rusyanin RT’si, Cin'in CCTV’si,
Iran’in Press TV’si) oldukga faydalanmaktadirlar (s. 3-4). Otoriter rejimlerin bu sekilde kiiresel
bir hedefle ortaya ¢ikmasi oldukga yenidir ve bir strateji degisikliginin gostergesidir. Zira eski tip
otoriter rejimler ne iceride ne de digarida bir mesruiyet arayiginda bulunmazlarken, ginimiizde
bu rejimlerin de “mesru” gériinme ¢abast i¢inde olduklar1 gortilmektedir. Bu da salt bask: yerine
“yumusak gii¢” (soft power) taktiklerine yoneldiklerinin isaretidir.

Burejimlerin “yumusak gii¢” taktikleri cercevesinde bilisim teknolojilerini ve 6zellikle de interneti
basarili bir gekilde kullandiklar1 bir¢ok aragtirmaci tarafindan tespit edilmektedir (Calingaert, 2010;
Deibert ve Rohozinski, 2010a; Karlekar ve Cook, 2009). Bu arastirmacilardan Karin Deutsch Karlekar
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ve Sarah G. Cook (2009) otoriter rejimlerin enformasyonu erisimi engelleyerek, igerigi sinirlandirarak
ve kullanic haklarini (mahremiyetini) ihlal ederek kontrol ettiklerini belirtmektedirler (s. 1).

Ronald Deibert ve Rafal Rohozinski (2010a) ise bu siniflandirmayi daha da detaylandirmislardir.
Buna gore, otoriter rejimler siber alani birden fazla yontemle kontrol etmeye ¢aligmaktadirlar.
Bunlarin baginda yasal diizenlemeler gelmektedir. Hiikiimetler, hakaret, telif hakki ve ulusal giivenlik
gibi yasal gerekgelerle siber alan kullanimini denetlemekte ve sinirlandirmaktadirlar. Gayri resmi
taleplerle de hiikiimetler, 6zel internet saglayicilarindan ve de sirketlerden “ulusal giivenlik” ve
“kiilttirel hassasiyet” gibi gerekgelerle belirli igeriklerin kaldirilmasini isteyebilmektedirler. Hatta
zaman zaman aktivistlerin ve muhaliflerin protestolarini durdurabilmek i¢in internet saglayicilardan
hizmetlerini yavaslatmalarini ve durdurmalarini talep etmektedirler. Internet saglayici kurumlar
ve siber sirketler de ama goniilsiiz ama goniillii politikalarini hitkiimetlerin hassasiyetlerini gore
sekillendirebilmektedirler. Dis kaynak kullanimi (outsourcing) olarak adlandirilan bu uygulamada
kiiresel sirketler tilkelerin hukuksal gercevesi ve de hassasiyetleri tizerinden her birine farkl
hizmetler sunmaktadirlar. Ornegin, Microsoft'un arama motoru Bing her iilkede farkl igerikleri
sansiirlemektedir. Bir diger dig kaynak kullanimi da hiikiimetlerin internet saglayicilara ve de
internet kafelere kullanicilarinin kimlik bilgilerini giivenlik birimlerine bildirme zorunlulugu
getirmesidir. Boylece firmalar, devlete gézetim ve kontrol saglamakta katkida bulunmaktadirlar (s.
51-52). Mubhalif sitelerin ya da mubhalifler tarafindan kullanilan platformlarin anlik saldirilarla (just-
in-time blocking) engellenmesi de bir diger yontem olarak one ¢ikmaktadir. Botnet saldirilar olarak
da bilinen bu saldirilarda hiikiimet karsiti herhangi bir site, bir merkezden engellenebilmektedir.
Yine serverlarin bulundugu binalarin elektrigini kesme de bu anlik saldir1 6rnekleri arasinda yer
almaktadir. Hiikiimetlerin muhalif platformlar/siteler karsisinda benimsedigi bir diger taktik de
vatansever bilgisayar korsanligidir (patriotic hacking). Burada hiikiimetler yiiksek bilgisayar kullanma
becerilerine sahip taraftarlarini gayri resmi bir sekilde muhalif sitelere karsi yonlendirmekte ve
bu siteleri ya ele gegirmekte ya da kullanilmaz hale getirmektedirler. iranda kendilerini “Iran
Siber Ordusu” olarak tanimlayan bu korsanlar 2009 yilinda muhalif birgok Twitter hesabini ele
gecirmislerdir. Hiikiimetler son olarak mubhaliflerini takip edebilmek i¢in kétii amacl yazilimlar
(social malvare attack) ile onlarin networklerine girmeye ve bu sekilde faaliyetlerinden haber almaya
caligabilmektedirler (Deibert ve Rohozinski, 20104, s. 54-55).

Deibert ve Rohozinskinin (2010b) bir bagka ¢aligmalarinda ise bu yontemler ti¢ nesil iizerinden
ele alinmaktadir. Buna gore ilk nesil kontrol yontemi, teknik filtreleme-sansiir ve internet kafeleri
takip etmektir. Defansif olarak tanimlanan bu yontemde tilkenin giivenlik birimleri internet sitelerini
gozlemleyip, zararli bulduklarini dogrudan internet saglayicilara bildirmekte ve onlar da bu sitelere
erisimi engellemektedir (s. 23-24). Internet kafelerde de tiim kullanicilarin bilgileri toplanmaktadir.
Birinci nesil kontrol yontemi olarak adlandirilan bu model daha ¢ok az gelismis, otoriter rejimlerde
karsimiza ¢ikmaktadir. Ayrica bu uluslararas: toplum tarafindan da en rahat sekilde gozlemlenebilen,
tespit edilebilen baski formudur. Cin’in benimsedigi ulusal ¢apta filtreleme ag1 olan Great Firewall bu
formun en tipik 6rnegidir (Deibart, 2015, s. 65).

Ikinci nesil kontrol yontemlerinde ise devlet yasal-normatif bir ¢erceve ve yahut teknik imkanlar
kullanarak ya s6zde mesru yollarla ya da tespit edilmeden interneti denetlemektedir. Yasal cerceveden
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kasit hiitkiimetin hakaret ve pornografi gibi hukuki gerekeelerle iceriklere ve hesaplara erisimi
engellemesidir. Teknik imkan ise hukuki bir yol gézetmeden ve sorumluluk yiiklenmeden igerikleri
aninda kapatabilme ve erisimi engelleme kudretidir. Yasal yontemlerin basinda sitelerin sunucularini
tilkede bulundurma zorunlulugu gelmektedir ve buna bagl olarak hiikiimetin uygunsuz buldugu
siteleri ulusal domainden silmesi de bir diger yasal yontemdir. Igeriklerin hakaret, kisisel bilgilerin
ifsas1 ve de ulusal giivenligi tehdit gibi nedenlerle kaldirilmasi da bu yontemin sik basvurulan
formlarindandir. Teknik kontroliin basinda ise hiikiimetin internet saglayicilara —informel sekilde -
belirli sitelere erisimi engelletmesi gelmektedir. Bunun daha ¢arpici formu ise bolgesel ya da ulusal
diizeyde internetin kapatilmasidir. Bu iki formda da genellikle teknik ariza agiklamasinin arkasina
sigiilmaktadir. Teknik kontroliin son formu ise hitkiimetin yonlendirdigi siber saldirilarin muhalif
siteleriya ele gecirmesi ya da iglemez hale getirmesidir. Bu saldirilarda da hitkiimetin dogrudan etkisini
tespit etmek ¢ok zordur (Deibert ve Rohozinski, 2010b, s. 25-26). Kontroliin bu formunda “ulusal
giivenlik” ve “siber suglar” gibi ifadeler de miidahale i¢in en sik bagvurulan bahaneler olmaktadir.
Yakin dénemde Etiyopyada alt1 blog yazari ve ii¢ gazeteci teror ve ihanet suglamast ile tutuklanirken,
Tayland da yeni bir “siber sug” yasasi gegirerek, otoritelerin elektronik postalara, telefon kayitlarina ve
bilgisayarlara mahkeme onay1 olmadan erisebilmelerine izin verilmistir. Hiikkiimetin, 6zel sektorden
informel isbirligi talebi de bu ikinci nesilde goriilen bir diger uygulamadir. Bu noktada hiitkiimetler
hem hizmet saglayicilardan, hem de yazilim treticilerinden kendisinin gozetim imkani i¢in “arka
kapilar-bosluklar” istemektedir. Ornegin Rus hiikiimeti, internet saglayicilarin SORM’a - elektronik
iletisimi siirekli takip eden ve yerel giivenlik birimlerine arsivlemesi ve incelemesi icin gonderen
hitkiimete ait bir gozetim sistemi — uyumlu olmalarini zorunlu kilmistir (Deibert, 2015, s. 67).

Uciincii nesil kontrol yontemi ise ilk ikisine gore ¢ok daha sofistikedir, tespiti en zor ama
en yetkili yontemdir. Ik nesil kontrol, savunma odakliyken (defansif), ikincisi siber alani siirekli
tarayip, kontrol altina alir, iglincti nesil ise saldirgandir (ofansif). Bu formda bastirmaktan ziyade
enformasyon alaninda siyasi rakiplerle rekabet etme arzusu daha belirgindir. Burada rekabetten kasit
ise mubhalifler karsisinda karsit bilgi iiretme ve boylelikle onlari itibarsizlastirip, demoralize etmektir.
Bunlardan ilki ulusal internet hizmetini yetkisiz bir sekilde siirekli gozetlemektir (warrantless
monitoring). Bu noktada internet saglayicilarin yardimi hig siiphesiz hayatidir. Ikincisi ise ulusal bir
internet alani (national cyberzone) kurmak ve boylece kiiresel agin disina ¢ikmaktir. Bu yontem hem
internet saglayicilarin hem de bireysel kullanicilarin isine gelmektedir zira internetin hem erisim
hem alan maliyetini diisiirmektedir. Bir diger yontem ise 6zellikle Cinde siklikla rastlanan “hedefli
casusluk” (targeted cyberspionage) uygulamasidir. Pekin yonetimi, insan haklari, demokrasi ve
bagimsizlik taraftar: hareketleri siirekli takip etmekte ve internet tizerindeki her tiirlii faaliyetlerini
incelemektedir. Bunu da kétti amagh yazilimlar gonderip hesaplari ele gegirerek yapmaktadir. Bu
kontrol yonteminin dogal sonucu ise sivil toplumda ve muhaliflerde otosansiiriin gelismesi ve
eylemsizligin baslamasidir (Deibert, 2015, s. 69; Calingaert, 2010, s. 65). Son yontem ise devlet
destekli gruplarla, muhalif hedeflere saldirmak ve onlarin muhalefetini bosa ¢ikarmaktir. Oyle ki,
bu yontemde amag¢ muhalifin internete erisimini engellemek degil, toplumda azinlik oldugunu
ve de yaydig: bilgilerin yanls oldugunu i¢ ve dis kamuoyuna duyurmaktir. Popiiler dilde “troller”
olarak da anilan bu “elektronik ordular” mubhalifler hakkinda asagilayict bilgiler servis etmekte,
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hitkiimetin propagandasini yapmakta ve de anketleri manipiile ederek hiikiimet lehine kamuoyu
olusturmaktadirlar (Deibert ve Rohozinski, 2010b, s. 27-28). Kendilerini otantik bir kamuoyu gibi
sunmay1 bagaran bu ordularin eylemleri ortaya ¢iktiginda da hiikiimetler rahathikla aralarindaki
iligkiyi inkar edebilmektedirler. Bu elektronik ordularin o6rnekleri, Venezuelada Chavistalarin
yonettigi “Communication Guerillas”, Misirda “Misir Siber Ordusu”, Suriyede Esad taraftar: “Suriye
Elektronik Ordusu’, Rusyanin Putin taraftar: blogcular1 ve Cin'in “Fifty-Cents” toplulugudur. Bu
son nesil yontem nispeten gelismis ve dis ile i¢ kamuoyunun hassasiyetlerine kagit tizerinde saygi
gosteren rejimlerde goriilmektedir ve bu kontrol giderek yayginlik kazanmaktadir (Deibart, 2015,
s. 69). Calingeart (2010) da birinci nesil kontrol yontemlerinin Cin ve iran gibi otoriter rejimlerde
benimsenirken, bu sonuncu yéntemin Misir, Rusya ve Malezya gibi “kismi 6zgiir” iilkelerde tercih
edildigini belirtmektedir. Ancak son dénemlerde Cin’in de vatandaslarinin tepkisinden ¢ekinerek
sansiirii giderek azalttigini ve daha ¢ok ti¢iincii nesil kontrol yontemlerine yaklagtigini sdyleyebiliriz
(s. 70).

Otoriter rejimlerin dijjital iletisim teknolojileri ile pekala barisik yasadigini savunan
Rebecca MacKinnon (2011), otoriter rejimlerin bu teknolojiye uyum saglamasini “otoriterligin
sebekelesmesi” adini vermektedir (networked authoritarianism). Otoriterligin sebekelestigi bu
devlette tilkeyi tek bir parti yonetmesine ragmen, iilkenin problemleri sosyal medyada ve diger
sitelerde konugulabilmektedir. Hitkiimet online sohbetleri takip etmekte, bazen de insanlar sosyal
problemlere ve adaletsizliklere dikkat cekmek ve hiikiimeti bu konuda harekete gecirmek i¢in interneti
kullanmaktadirlar. Bunun neticesinde insanlar klasik bir otoriter rejimde deneyimleyemeyecekleri
sekilde konusma ve dinlenme tizerinden bir 6zgiirlik duygusuna sahip olabilmektedirler. Fakat
bu hisse ragmen, bu iilkelerde de bireysel hak ve o6zgiirliiklerin higbir garantisi bulunmamaktadir;
rejimin tehdit olarak gordiigii insanlar tutuklanmakta, rekabetgi, 6zgiir, adil segimler yapilmamakta
ve mahkemeler rejimin aygit1 olarak ¢alismaktadirlar. Hiikiimet interneti stirekli gozetim altinda
tutmakta ve siber giindemi manipiile etmektedir, boylece anlamli bir muhalefetin olusumunu
engellemektedir. Ayrica tartigilmasina izin verdigi siyasi, toplumsal giindemle de vatandaglarinin
tilkeleri ve diinya hakkindaki goriislerini bulaniklastirmaktadir. Bu noktada ozellikle Batili
gozlemcilerin internetin otoriter rejimler i¢in bir truva at1 hizmeti gorecegi ve onlar1 zayiflatacag:
beklentisinin de gerceklesmedigini séylemek durumundayiz. Demir Perdenin uydu yayimnlarinin
etkisi ile ¢oztildiigt gibi, otoriter rejimlerin de internet ile ¢oziilecegi varsayimu ile hareket eden bu
gozlemcileri, sebekelesmis otoriter rejimler hayal kirikligina ugratmaktadirlar (s. 33-34).

Sebekelesmis otoriter rejimler yukarida saydigimiz ti¢ nesil kontrol yontemine de zaman zaman
basvuruyor olsalar da daha ¢ok iigiincii nesil kontrol yontemlerini tercih etmektedirler. Zira, bu
rejimlerde sansiir ve yasaklama asgari seviyede tutulurken, internet kullanim siirekli gozetlenmekte
veya manipiile edilmektedir. Bunun bir neticesi, kullanicilarin internette 6zgiirce dolasirken,
kendilerini otosansiir uygulamalar1 ve rejimin muhakkak onu gozetledigi ve kimligini tespit
edebilecegi stiphesiyle politik konulardan uzak durmasidir. Sebekelesmis otoriter rejimin bir diger
vechesi de sanal ortamda kendi taraftar: bir suni kitle yaratarak muhalefeti diger kullanicilara kars:
hem gorece zayif gostermek hem de onlarin direncini kirmaktir. Simdi, iki bityiik otoriter rejimin,
Rusya ve Cin’in, interneti nasil kendi istikrarlari i¢in aragsallagtirdiklarina yakindan bakip bu yeni
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olguyu sahada inceleyecegiz. Ancak dncesinde sunu belirtmeliyiz ki, bu iki iilke her ne kadar tigiinci
nesil kontrol yontemlerini benimsiyor olsa da, bir set olarak bu yontemlerin hepsine deginilmeyecek,
tilke 6rneklerinde 6ne ¢ikan kontrol yontemlerine yogunlasilacaktir.

Cin Halk Cumbhuriyeti

Cin, bu {i¢ nesil kontrol yontemini de basariyla uygulayan tlkelerin baginda gelmektedir ve bu
durum vatandaglarinin internetle kurduklar: iliskide kendisini agiklik¢a gostermektedir. Rebecca
MacKinnona (2012) gére Cinliler, iilkeleri ve diinya hakkinda ya bilgisizdirler ya da ¢arpitilmis
bir bilgiye erigmelerine izin verilmektedir. Devlet Bagkan1 Deng doneminde (1978-1989) ekonomi
alaninda baglayan hareketlilik, 1990’larda internetin gelisimi ile daha da artmis ve bu alanda kismi
serbestliklere izin verilmistir. Insanlar sosyal-siyasal meseleleri ve hukuksuzluklar1 bu siber alandan
konusmaya baglamislardir ancak bu etkilesimin siyasal sistemde herhangi bir degisiklige neden
olmadig1 gozlemlenmistir. Hatta internet kullaniminda hitkiimetin kirmizi gizgilerini gegenler yirmi
yil 6nceki muhaliflerin kaderini paylasmak durumunda kalmiglardir. 2008 tarihli bir insan haklar:
raporu iilkedeki siyasi tutuklularin sayisinin internet kullaniminin yayginlagmasiyla kat be kat artigini
iddia etmektedir. Ancak bu artisin bilgisi bile Cinli internet kullanicilarindan 6grenilememistir.

Cin hitkiimetinin internet ile iliskisi tizerinde yogunlasan MacKinnon (2011), internetin Cinde
ve diger baskici rejimlerde hizli bir demokratiklesme dogurma beklentisinin aceleci oldugunu iddia
eder. O da internetin ve mobil teknolojilerin 6zgiirliik ve 6zerklesme sunan potansiyellerinin ortaya
¢itkmasinin ancak hiikiimet politikalar1 ve sirket sorumluluklarinin diizenlenmesi ile miimkiin
olabilecegini savunmaktadir. MacKinnon, Cin hiikiimetinin internet diinyasina hizli adaptasyonu
ve diger otoriter rejimlerden farkli olarak internetin hizini diigiirmeyip, vatandaslarina ytiksek hizli
internet sunmasi nedeniyle klasik bir otoriter rejim olmadigini fakat “sebekelesmis bir otoriter rejim”
oldugunu iddia etmektedir.

Cinli gazeteci Michael Antinin 2012 yilindaki TED konusmasi da bize bu sebekelesmis otoriter
rejim hakkinda bilgiler sunmaktadir. “Great Firewall” olarak anmilan Cin'in giivenlik duvarinin
ardinda ¢ok canli bir sosyal medya deneyiminin oldugunu belirten Anti, 500 milyon internet
kullanicist (netizens) olan ilkede tiim kiiresel uygulamalarin muadili oldugunu belirtmektedir:
Google-Baidu, Twitter-Wiebo, Facebook-Renren, Youtube-Youku. Cin hiikiimeti sunucularim
tilkede kurmaya yanagmayan, dolayistyla kontrol edemedigi bu platformlari iilkesine sokmamakta ve
fakat vatandaglarini da bundan mahrum etmemektedir. Yani hiikiimet “blokla ve klonla” ydntemini
benimsemektedir. Anti bu noktada Ortadogu rejimleri ile Cin'in uygulamalar1 arasindaki farka
dikkat ¢eker ve bu rejimlerin, vatandaglarinin kendilerini elestirmelerini engellemek icin interneti
kapattiklarini fakat bunu yaparak onlar1 sokaga inmeye tesvik ettiklerini belirtir. Tunus lideri Ben
Ali'nin ise interneti ve sosyal medyay1 serbest biraktig1 ve neticede buralarda érgiitlenen muhalefetle
devrildigini aktarir. Bu érnekler karsisinda Cin'in kendine has bir internet ag1 (ChinaNet) yaratarak,
bunlarin digina ¢iktigini gosterir. Anti'ye gore Cinde her ne kadar giiclii bir sansiir ve kontrol olsa da,
300 milyonluk blog ve 500 milyonluk internet kullanicisiyla gegmiste goriilmemis gergek bir kamusal
alan ortaya ¢ikmigtir; sosyal medyada elestiriler bagarisiz bakanlar1 makamlarindan edebilmektedir.



Mustafa Cem OGUZ

Ancak yine de sosyal medya sirketleri hiikiimet ile yakin bir isbirligi icindedir ve platformlarinin
hitkiimet karsit1 sekilde kullanilmasina izin vermezler. Herhangi bir sosyal hareket orgiitlenmesi/
planlanmasi anahtar kelimeler iizerinden aninda kayit altina alinip giivenlik birimlerine
bildirilmektedir. Merkezi hiikiimet sansiirii ve denetimi elinde tutuyor olsa da yerel otoriteler
kargisinda halkin hognutsuzlugunun dile getirilmesi ve tartigilmasini tolere edebilmektedir, rejimin
tartisilmamasi kaydiyla. Oyle ki, Cin hitkiimetinin sansiir kullanmamayn tercih etmesi bir siyasal ara¢
haline gelmistir ve rejim igi siyasal kavgalarda, halkin hosnutsuzlugu sansiir edilmiyorsa, merkezi
hiikiimet o biirokrat1 ya da yerel lideri gozden ¢ikarmis demektir. Boylece rejime olan muhalefet
ve memnuniyetsizlik yerel liderler ve biirokratlarin halkin protestolar: ile indirilmesi gosterisi ile
giderilmektedir.

MacKinnon (2011) da, Hirschman’in ses ve ¢ikis (voice and exit) kavramlar1 tizerinden Cin
hitkiimetinin sansiir ile iliskisine egilmektedir. Buna gore hiikiimet, rejimi sorgulamayan, sistem ici
elestiriler olarak gordiigii ses aktivizmine izin vermekteyken, Pekin'i sorgulayan ve radikal taleplerde
bulunan ¢ikis aktivizmine ise izin vermemektedir. Ses aktivizmi ile reformist politikacilar, yerel ya
da muhafazakar idarecileri/siyasileri, reform yapilmazsa daha sert protesto dalgalar: gerceklesecegi
argtimani ile reformlara ikna edebilmektedirler (s. 35). Cin hiikiimetinin internet ile iligkisini daha
genel bir perspektiften “otoriter miizakerecilik” (authoritarian deliberation) olarak yorumlayan
yaklagimlar da mevcuttur. Buna goére rejim halkla arasinda sinirli ve kontrolli iletisim kanallar:
agmakta ve bukanallar {izerinden megruiyetini giiclendirmeye calismaktadir. Medyanin ticarilesmesi
ve internetin yayginlik kazanmasinin hitkiimetin daha zimni bir propaganda yiirtitmesini sagladig
gibi kamuoyunu yakindan takip edebilmesine imkan tanidig1 da séylenmektedir (Stockmann, 2013).
Bu noktada internetin temel islevi de sisteme doniik olmayan akut sikayetleri 6grenip giderme ve
bu diyalog kanali ile halki kontrol etmektir. Hiikiimetin bu alanda kullandig1 {i¢ temel platform
vardir: merkezi propaganda siteleri, hiikiimetin regiile ettigi ticari siteler ve de sivil toplum orgiitleri
tarafindan yonetilen ticari olmayan kamusal siteler. Hitkiimet, her ti¢ platformda da tartismalar:
takip etmekte, vatandaslarla iletisim kurmakta ve muhalif/hassas igerikleri engellemektedir (Jiang,
2010). Sert ve keyfi sansiiriin geri tepecegini diisiinen Cin hitkiimeti béylece interneti yasaklamaktan
ziyade o platformda kendi varligini/gériiniirliigtinti artirmakta ve kendi pozisyonunu savunacak
“yorumcularr” istthdam etmeye yonelmektedir. Bu sayede propagandadan ziyade halkin dikkatini
yonetmeyi tercih etmektedir.

2000’lerin ortalarindan itibaren ise hitkiimet vatandaslarinin siyasi siirelere daha fazla katilmasi
ya da en azindan Gyle goriinmesi ya da vatandaslari nezdinde 6yle hissedilmesi i¢in internet tizerinden
bir dizi interaktif uygulama baslatmistir. Devlet baskani ile sohbet edebilme ve ona soru sorabilme
imkani sunan yillik sohbet programi (web-chats) ve parlamentoya yasa 6nerisinde bulunma imkan:
sunan elektronik parlamento (e-parliament) uygulamasi bunlarin basinda gelmektedir (MacKinnon,
2011, s. 42). Ancak tilke ayn1 donemde insan haklarina, gazetecilere ve etnik azinhiklara kars: bityiik

1 Andrew Nathan (2003) Cin’i ele aldig1 ¢alismasinda, bu otoriteryan rejimin atlattig1 onca badireye ragmen nasil ayakta
kaldigini tartigmis ve nedenlerden biri olarak da bu iletisim boyutunu 6ne ¢ikarmigtir. Buna gore, Cin rejiminin Tiananmen
olaylar1 ve Ugiincii Dalga demokratiklesme hareketleri kargisinda yikilmasi beklenirken vatandaslarina sundugu iletisim
(input) kanallari/kurumlar1 sayesinde onlarin yerel yonetimlere déniik sikayetlerini 6grenmis ve boylece hem sisteme
doniik elegtirilerin 6niini kesmis, hem de vatandaglarin rejime olan giivenlerini artirmistir (s. 7-10 ).
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bir baski politikas: da uygulamaktadir. Hiikiimet bu interaktif uygulamalariyla iceride ve digarida
tilkenin demokratiklesmeye dogru ilerledigine dair bir fotograf olusturmaya ¢alismaktadir.

Cin hiikiimeti internet {izerinde yiiriittigii bu siki denetimi 6zel sektériin yardimi ile
siirdiirmektedir. ifsa olan bircok belgede hiikiimetin sosyal medya platformu yoneticilerine
sansiirlenmesi gereken igerikleri ve temalar: bildirdikleri goriilmektedir. MacKinnon (2011),
hitkiimetin halkinin hangi bilgiye ulasacag, tartisacagi ve hangi konular etrafinda érgiitlenecegini
yonlendirebilmek igin bir dizi taktik gelistirdigini belirtir. Bunlar, insan haklar1 savunucularmin ve
muhalif ulusal ya da yabanci gazetecilerin hesaplarina yonelik siber saldirilar, tilkede i¢ pazar i¢in
iiretilen bilgisayarlara gozetim igin bir program yiikletmek (Green Dam Youth Escort)?, firmalara ve
kisilere “cn” alan ad1 uzantisini zorunlu kilarak gok daha siki bir kontrol saglamak, bolgesel internet
kesintileri yapmak, kullanicilari resmi kimlikleri ile kaydederek gozetlemek — 6zellikle internet cafe
kullanimlarinda - ve son olarak proaktif bir sekilde internet giindemini belirlemeye, yonlendirmeye
calisip bu gorevicin de suni bir kitle olusturmak ve personel istihdam etmektir (astroturfing and public
outreach). Bagimsiz bir raporun belirttiklerine gore Cin hiikiimeti, kendi propagandasini yapmasi
i¢in 280 bin kisi istihdam etmektedir, bunun yaninda parti iiyesi olmak isteyen Komiinist Genglik
Dernegi tiyeleri de “goniilli’” olarak hiikiimetin mesajlarini sosyal medyada yaymaktadirlar. Ayrica
bir¢ok bagimsiz blog sahibi de, hiikiimet tarafindan devsirilmek (co-opt) i¢in basin a¢iklamalarina ve
Ozel konferanslara davet edilmektedirler (s. 39-41).

Cin hiikiimetinin internet kamuoyunu bastirmaktan ziyade yonlendirmek igin tercih ettigi
yontemlerin baginda suni kitle olusturmak (astroturfing) gelmektedir. Suni kitle olusturmak,
reklamcilikta ve politikada kullanilan bir halka iligkiler (PR) yontemidir. Bu yontemde iicret
kargiliginda tutulmus olan insanlar belirli bir iiriin, politika ya da olaya destek vermektedirler. Cin
hiikiimeti de 2004 yilindan baslayarak kendi lehine yorum yazilmas: i¢in bu yonteme bagvurmaya
baslamustir. {1k defa bu tarihte Hunan bolgesindeki bir yerel birimin “internet yorumcular1” istihdam
ettigi basina yansimistir. Bu yorumcularin sabit bir {icret haricinde paylastiklar1 her yorum igin “50
sent” aliyor olmalari, muhalefetin onlar1 “Fifty Cent Army” olarak adlandirmalarina neden olur
(Han, 2015, s. 112). Ayn1 yilin sonunda bu sefer partinin merkez disiplin-gozetim departmaninin
127 yorumcuya yolsuzluk karsit1 propaganda konusunda egitim verdigi haberlere yansir. Bu kisiler
arasinda kamu gorevlisi olup, rutin isinin disinda yorum da yazanlar oldugu gibi hususi bu is i¢in
istthdam edilmis insanlar da mevcuttur. 2010 yilinda agiga sizan bir belgede “yorumcu” olarak
istihdam edilmenin sartlari su gekilde siralanmugtir: 1) Parti politikasina ve liderine baglilik, 2) Internet
diline hakimiyet ve iyi bir kalem yetenegi, 3) Nitelikli bilgisayar kullanma becerisi ve uygulama ile
yazilimlara hakimiyet, 4) Parti yaymn organlarinin vesayetini ve rehberligi kabul etmek (Han, 2015, s.
114). Talimatlar1 ortak mesaj programlari ile alan bu anonim yorumcular, 1) partinin ve hiikiimetin
politik hedefleri dogrultusunda mesajlar yazma ve bunlar1 yaymakla gorevlidirler, 2) 6nemli olaylar
hakkinda ¢ikabilecek dedikodular: engellemek icin otoritenin sundugu bilgileri yayarlar, 3) sicak
gelismeler/konular hakkinda sorular: yanitlar ve internet kullanicilarinin kafa karisikligini gidererek

2 Gengleri zararl igeriklerden koruma niyetiyle baglatilan bu projenin kullanicilar: takip etme ve de internet erisimine
sansiir koyma gibi bir gizli giindemi oldugu ¢ok ¢abuk anlagildi. Neticede hem igeriden hem de disaridan gelen elestiriler
ile yuriirliige girmesi ertelenmistir (Calingaert, 2010, s. 71).
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dikkatlerini bagka yone gekerler ve 4) zararli bilgileri dagitarak kamu oyuna rehberlik eder ve boylece
hitkiimetin bilgi y6netimini giiglendirirler. Kisacas1 bu yorumcular kamuoyunun nabzini tutup
hitkiimetin propagandasini yapar ve krizleri dagitirlar (Han, 2015, s. 116-117).

Edward Snowden3 sonrasi dénem Cin hiikiimetinin interneti kontrol edebilmek icin ihtiyag
duydugu uygun ortamin olusmasina da katkida bulunmugtur. Cin 2015 yilinda yabanci internet
sirketlerine birer mektup yollayarak Cin yurttaslarinin verilerini Cin sinirlari iginde tutmalarini ve
Cin'in ulusal giivenligine zarar vermemelerini istedi. Yine ayni yil bir anti-terdr yasasi ¢ikararak,
yabanci sirketlerin serverlarini tilkede kurmalarini (data localization) ve gerektiginde hitkiimetin bu
verilere ulagsmasina yardimeci olmalarini zorunlu hale getirdi (Sargsyan, 2016, s. 2226).

Rusya Federasyonu

Sebekelesmis otoriteryanizmin goriildiigi bir diger iilke de Rusyadir. Rus internet politikasi
“bat1 diinyasinin, interneti zayif muhalefetlerin oldugu tlkelerdeki hiikiimetleri devirmek i¢in
kullandig1” yargist ile temellenmistir (Nocetti, 2015, s. 114). Rus dis politikas1 Westfalyac1 ulus devlet
egemenligi diigiincesine siki siki baghdir ve bu diisiincenin vaat ettigi “miidahalesizlik” argiimaninin
devamliligini istemektedir. Agik ve serbest internet fikri ise bu prensibi tehdit etmekte ve de yabanci
ve yikici diistincelerin Rusyada dolasgiminin 6ntinti agmaktadir. Yine 2000’li yillarda vuku bulan
“renkli devrimler” ve “Arap Bahar1” gibi sosyal hareketler de internetin statiikoyu tehdit ettigi
yargisini gliclendirmistir (Nocetti, 2015, s. 113). Putin, 2011 secimleri sonrasi yasanan protestolar1
da Amerikanin sosyal medya {izerinden icra ettigi bir komplo olarak yorumlamis ve Amerikan
mengeili sosyal medyay1 hedef tahtasina oturtmustur (Herszenhorn, D. M ve Barry, E, 2011). Bu
nedenle Rusyada bilginin serbest dolagimini saglayan internet sadece muhalefete zemin sagladig:
i¢in degil, Amerikan hitkiimetinin Rusyanin egemenligini ¢cignemesine firsat verdigi i¢cin de arzu
edilmeyen ve siki bir gekilde kontrol edilmesi gereken bir platformdur.

Rusya Cine nazaran internet erisimine nadiren engel koymakta, daha ¢ok sansiirii ve yildirmay:
tercih etmektedir. Ancak Rusya da, yakin dénemde erisimi engelleyecek ve kriz anlarinda Runeti
kiiresel internet aginin disinda birakacak bir arayis igine girmistir (Deibert ve Rohozinski, 2010b, s.
17-18). Ulkede internet “Iletisim, Bilgi Teknolojileri ve Medya Denetleme Federal Servisi’nin kontrolit
altindadir ve bu kontrol kurumuna kisaca Roskomnadzor adi verilmektedir. Roskomnadzor’un
belirli icerikleri mahkeme karar1 olmadan aninda engelleme hakk: bulunmaktadir. Bunun yaninda
ayni kuruluslar internet saglayicilara bir “kara liste” vererek bu listeye erisimin engellenmesini
mahkeme karar1 olmadan isteyebilmektedir. Bu direktiflere uymayan saglayicilarin lisanslari
yenilenmemektedir (Maréchal, 2017, s. 32). Ulkede ayrica 6zel sektor, oligarsi ve istihbarat servisi FSB
arasindaki iliskinin dogasi da internet tizerindeki kontrolii kolaylastirmaktadir. Nepotik kapitalizm
olarak da adlandirilan bu iktisadi diizende devleti elinde tutan oligarsi ayn1 zamanda 6zel sektorii de

3 2013 yilinda Amerikan Ulusal Giivenlik Dairesi (NSA) ¢alisan1 Edward Snowden, FBI ve NSAnin PRISM adli program
ile ABD mengseili bir¢ok internet sirketinin verilerine ulagtig1 ve boylece diinya tizerindeki bir¢ok insanin mahremiyetini
ihlal ettigini ortaya koydu. ABD’nin bu programla diinya tizerindeki internet kullaniminin biiyiik kismini gozetlediginin
agiga gikmas, internet tizerinde siki bir kontrol uygulamak isteyen otoriter rejimler tarafindan memnuniyetle kargilandi.
Oyle ki, benzer programlar bu iilkeler tarafindan da “terér” gerekgesiyle kullanilir hale geldi. Bu konuda bkz. Hill (2014).
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kontrol altinda tutmaktadir. Bu nedenle 6zel sektoriin biligim firmalar1 hitkiimetin sanstr taleplerini
yerine getirmede istekli goriinmektedirler (Vendil Pallin, 2017; Kelly, Earp, Reed, Shahbaz ve Truong,
2014). Bu igbirliginin sonucu olarak da 2014’te kamusal internet aglarina girilirken telefon numarasi,
kimlik veyahut pasaport bilgisinin belirtilmesi zorunlulugu getirilmistir (Maréchal, 2017, s. 32).
2014 yilinda ¢ikarilan bagka bir yasayla da blog kullanicilarinin Roskomnadzor’a kayit yaptirmalari
zorunlu hale getirilirken takma ad kullanmalar1 da yasaklanmistir.

Bu yasal ve teknik sansiiriin yaninda Rusyanin siyasal-toplumsal kiiltiirii ve interneti tehlikeli
bir alan olarak sunan ideolojik aygitlar1 da 6zgiir internetin 6nitindeki diger engellerdir. Rus yonetici
sinifi ve ana akim medyasi interneti tehlikeli bir alan olarak sunmakta ve icerigini de giivenilmez,
onyargili ve tehlikeli olarak tanimlamaktadirlar. Bu propagandanin ise yaradigi sdylenmektedir, zira
Rus halki internetin kontrol edilmesini istemekte ve internetin yabancilar tarafindan Rusyaya kars1
bir silah gibi kullanildigina inanmaktadirlar (Maréchal, 2017, s. 32). Rusyanin internet kullanimi
tizerindeki gozetimi 1995 yilina kadar geri gitmektedir. Bu tarihte SORM olarak kisaltilan “System
of Operational Investigatory Measures” adli uygulama yiiriirliige girmistir. Rus Istihbarat Servisi
FSB tarafindan yiriitillen bu uygulama ile tiim telekomiinikasyon operatérleri FSB’nin sundugu
bir donanimu sistemlerine yiiklemek zorunda birakilmistir. Bu donanim sayesinde FSB tiim telefon
goriigmelerini, email trafiklerini ve internet kullanimini inceleyebilir hale gelir. 1999da SORM-2
ile, bu sefer ayn1 donanimi internet saglayicilarin takmasi zorunlu hale getirilir. Boylelikle, FSB
tim kredi karti islemlerini, elektronik postalar1 ve internet kullanimlarini takip eder duruma gelir.
2014’te ise SORM-2 sosyal medya, forum ve sohbet uygulamalarina dogru genisletilmistir (Maréchal,
2017, s. 33). Su anda Rus hiikiimetinin bu programla tiim internet kullanicilarini takip edebildigine
inanilmaktadir. Bu noktada Edward Snowden’in CIA’in tiim Amerikali bilisim girketlerinin datalarina
PRISM adli programla ulagtiini ifsa etmesi de, Rusyanin SORM uygulamasini megrulastiran bir
islev gormiigtiir.

Snowden olayinin Rusya hiikiimetine baskici internet ortamini siirdiirmede bir diger katkisi
da veri yerellestirme (data localization) arzusunu per¢inlemesidir. Snowden’mn ifsalar1 tim diinya
hiikiimetleri tarafindan biiyiik bir tehdit olarak algilanmustir (Hill, 2014). Vatandaslarinin verilerinin
CIA tarafindan stirekli takip edildigi bilgisi onlar1 internet konusunda yeni arayislara yoneltmistir.
Hiikiimetler onceleri ulusal sinirlar i¢ine veri akisindan imtina ederlerken bu tarihten sonra bilgiyi
igerde tutma telasina diistiiler. Bu telas da Kiiresel Ag olarak (World Wide Web) anilan internetin bu
tanimlayici niteliginden uzaklasmasina ve bilgi paylasimi {izerinden genisleyecek bu agin, parcalara
ayrilmasina neden olmaktadir. Kiiresel ag genis bilgi paylagimi tizerinden ticaretin yayginlagsmasina,
maliyetlerin diigmesine ve inovasyonun ilerlemesine katkida bulunmaktayken, veri yerellestirmesi
bu ilerlemeyi durdurmakta ve maliyetleri hem kullanicilar hem de internet saglayicilar igin
artirmaktadir (Chander ve Le, 2014, s. 4). Bu noktada veri yerellestirme yasalarini 19. yiizyilda serbest
ticareti bogan tahil yasalarina benzetmek de miimkiindiir. Veri yerellestirme yasalari {ilkeden iilkeye
degismekle birlikte bunlarin belli bagl 6zellikleri saptanabilmektedir. Bazi hitkiimetler, verinin ulusal
smirlar digina taginmasini engellemektedir, bazilar1 veri sahiplerinden data transferi 6ncesi izin
alinmasini zorunlu kilmaktadir, digerleri aktarilan datalarin kopyalarinin igeride de depolanmasini
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sart koymaktadir, son yasa yontemi ise ihrag edilen datalar: vergilendirmektir (Chander ve Le, 2014,
s.3)4

Rusya, bu yonde adimlarini 2012 yilinda ITUnun (International Telecommunication Union)
diizenledigi konferanslarda atmis ve tim uluslarin kritik internet kaynaklarini kullanmada esit
haklara sahip olmasi Onerisini dile getirmistir. Fakat bu 6neri basta Amerikan hiikiimeti olmak
tizere, ABD sivil toplum kuruluslari, bilisim firmalar1 ve diger Batili hitkiimetler tarafindan internet
ozgiirligiine bir tehdit olarak sunuldu ve boylece reddedilir. 2013 yilinda Snowden olayinin patlak
vermesiyle Rusyanin eli giiclenmis ve 2015 yilinda Veri Yerellestirme Yasasini (Data Localization
Law) yliriirliige sokmustur. Bu yasa ile internet saglayicilarina ve firmalarina Rus kullanicilarin
verilerini Rusya topraklarinda saklama yiikiimliilagii getirilmistir. Ayrica, ayni yasayla yabanci
sirketlerin de iletisim sistemlerine devletin verdigi sifreleme cihazlarini yerlestirmeleri zorunlu hale
getirilir (Sargsyan, 2016, s. 2226-2227).

Rus hitkiimetinin internet tizerindeki kontroliiniin bir diger ayag1 da, Rus menseili sosyal medya
platformlarinin hitkiimet tarafindan tegvik edilmesidir. Mail.ru, Yandex, Vkontakte, Odnaklassniki
gibi sirketler bu platformlarin basinda gelmektedir. Sunuculari haliyle tilke i¢inde olan ve sahipleri de
hitkiimete yakin kisiler olan bu sirketlerin toplumsal muhalefetin takip edilmesi ve bastirilmasinda
etkili olacag1 diisiiniilmektedir (Gunitsky, 2015).°

Sebekelesmis otoriteryanizm olgusuna Rus siyasal kiiltiiriinii stirdiiren post-Sovyet iilkeleri
tizerinden baktigimizda ise yerli bir internet yaratma motivasyonunun yaninda bu {ilkelerde bir de
kullanicilar1 caydirma gibi bir olgunun varligindan bahsetmek zorundayiz. Bu rejimlerde de tipki Cin
orneginde oldugu gibi internetin yarattig: biiyiik imkanlardan faydalanma ve fakat onun getirecegi
toplumsal muhalefet riskinden sakinma arzusu mevcuttur. Bu nedenle, agik erisim ve sansiir arasinda
bir orta yolu tercih etmektedirler (Pearce ve Kendzor, 2012, s. 2). Internet iizerinden 6rgiitlenen
muhalefet kargisinda bastirma ya da sansiir uygulamaktan ziyade bu sdylem ile rekabet etmeyi veya
muhalefete bu eylemlerinin beyhudeligini gostermeyi se¢mektedirler. Pearce ve Kendzor’'un (2012)
Azerbaycan’ inceledikleri ¢alismalarinda Azerbaycan hiikiimetinin sansiir ve sistemik bir baskidan
ziyade bizatihi internetin iletisim imkanlarini kullanarak sosyal medyadaki muhalefeti yillar i¢inde
azalttig1, yani kullanicilarin politik davranislarini degistirdigi tespit edilmektedir. 2009 yilinda vuku
bulan “esek bloggerlar1” (donkey blogger) olay1 bu tutumun en net gostergesi olmustur. Azerbaycan’n
Almanyadan ithal ettigi esekler ile kurgusal bir roportaj yapip, bu hayvanlarin Azerbaycan
vatandaslarindan daha fazla hakka ve 6zgiirliige sahip oldugunu iddia eden iki blogger bir yil siire ile
hapiste tutuldu. Bu vaka ile ilgili haberler Azerbaycan otoriteleri tarafindan sansiir edilmedigi gibi
tim kullanicilar tarafindan duyulmasina da 6zen gosterildi. Hiitkiimetin bu misillemesinin duyulmas:
internet kullanicilar arasinda kaygiya ve muhalefet etme konusunda tereddiitlere neden oldu (s. 5).
Pearce ve Kendzor, hitkiimetin bloggerlarin paylasimini sansiirlemis olsaydi, kullanicilarda béyle
bir kaygiya neden olmayacagini sdylemekte ve bu tercihi ile de her bir kullaniciyr korku sarmalina

4 Son dénemde veri yerellestirme yasalar1 ¢ikaran tilkelerin arasinda Cin ve Rusya gibi otoriter rejimler oldugu gibi
Avrupa Birligi gibi liberal rejimler de bulunmaktadir. Bu iilkelerdeki farkli uygulamalar i¢in bkz. Chander ve Le (2014).

5 2011 parlamento se¢imlerinde Twitter ve Facebook kullanicilar: segimde hile yapildigina inanmaktayken, Vkontante ve
Odnaklassniki kullanicilar1 boyle bir tartiymadan dahi haberdar degildi. Bu konuda bkz. Reuter ve Szakonyi (2015).
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ittigini belirtmektedirler. Tutuklanan bloggerlardan birinin ifadesi de bu noktaya isaret etmektedir:
“bu onlarin ¢alisma tarzi (...) birilerini cezalandirip, bunu herkesin gérmesini sagliyorlar. Demek
istedikleri su ‘sizin de baginiza bu gelebilir”. (akt. Pearce ve Kendzor, 2012, s. 5).

Arap Baharrndan sonra sosyal medyaya ve internete olan yaklasgimin daha da farklhilastigini
soyleyebiliriz. Bu donemde sosyal medya kullaniminin seytanlastirildigi ve akil hastalig: ile
tanimlandigini gormekteyiz. Azerbaycan ulusal basininda sosyal medya kullanicilarinin sug islemeye
egilimli olduklari ve aile trajedileri yasadiklarina dair haberler ¢ikmaktadir. Hatta tilkenin 6nde gelen
psikiyatristleri bu platformlar: kullananlarin gergek hayattan kagtiklar: ve sosyal iletisim kurmalarini
engelleyen psikolojik sorunlara sahip olduklarini agiklamiglardir. 2011 Mayisinda ise parlamento
sosyal medyanin zararli sonuglari iizerine toplanmis ve bunu engelleyecek yasa teklifleri 6nermistir
(Pearce ve Kendzor, 2012, s. 12-13).

Sonucg

Otoriter rejimlerin geleneksel baskici yontemlerden uzaklasarak soft power diye adlandirilan
taktikler benimsemesi giderek yayginlik kazanmaktadir. Bu taktiklerin uygulandig bir diger yer de
siber alandir. Glinlimiiziin asli iletisim kanali ve medya organi haline gelen siber alan, politikanin
tiretildigi ve farkli politik diistincelerin kars1 karsiya geldigi temel zemindir. Bu nedenle, tiim siyasal
iktidarlarin birinci derecede kontrol etmek istedikleri yerlerin basinda gelmektedir. Geleneksel bir
otoriter rejim, kontrol etmekte zorlanacag1 boyle bir alani yasaklayacakken, giiniimiiz rejimleri
onun yarattig1 ekonomik sistemi ve inovasyonu reddedemeyecekleri i¢in farkli bir sekilde miicadele
etmeyi tercih etmektedirler. Interneti yasaklamanin ve kat1 bir sekilde sansiirlemenin hem maliyetli
olacagini hem de halkin tepkisini ¢ekecegini bilen bu rejimler interneti yasaklamadiklar: gibi genis
banttan veri akisini saglayacak sekilde altyapilarini revize etmektedirler. Internetin rejimin askeri,
iktisadi ve teknik giiciinii artirma potansiyellerini kabul eden fakat demokratik muhalefet tarafindan
kullanilmasini istemeyen bu rejimlerin baginda Cin ve Rusya gelmektedir. Siber alandaki gelismelerin
demokratiklestirmedigi, seffaflastirmadig: ve hatta baskici rejimlerine istikrar kazandirdig: bu tilke
deneyimlerine literatiirde sebekelesmis otoriteryanizm adi verilmektedir.

Bu iki sebekelesmis otoriter rejimin birbirlerinden ¢ok farkli nitelikleri bulunmakla birlikte, ortak
ozellikler de sergilemektedirler. Buna gore her iki rejim de interneti vatandaslarindan esirgememekle
birlikte farkli yollardan demokratik muhalefeti kontrol etmektedirler. Bunlardan en 6nemlisi veri
yerellestirme (data localization) uygulamasidir. Ozellikle Snowden olay1 sonrasinda her iki iilke de
yabanci mengeli internet firmalarina yurttaglarinin verilerini iilke i¢cinde tutmayi zorunlu hale getiren
yasalar ¢ikartmislardir. Bunun dogal sonucu da, rejimin vatandaslar1 hakkindaki verilere rahatlikla
ulagabilmesi olmugstur. Yine her iki tilkede de bu gelismeye paralel olarak internet saglayicilarina
ve de bilisim firmalarina hiikiimetin gézetimini kolaylastiracak donanimlar1 kullanmalar1 dayatildi.
Rusya SORM programu ile bunu yaparken Cin de Green Dam Youth Escort ile bunu yapmaya galist1.
Hem veri yerellestirme, hem de bahsi gecen bu donanimlar ile iki rejim de mubhalifleri dogrudan
gozetleme imkanina kovustular. Bu durumun dogal ¢iktis1 da, kullanicilarin siirekli gézetlenme
kaygsi ile otosansiire yonelmeleridir.
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Veri yerellestirmeyi kolaylagtiran ve bdylece de rejimin kontrol giiciinii artiran bir diger
uygulama da interneti yerellestirmektir. Ozellikle popiiler sosyal medya sitelerinin taklitleri ile
kotarilmaya ¢alisilan bu taktigin gayet basarili oldugunu sdylemek zorundayiz. Her iki iilkede de
rejimin milli sosyal medya siteleri biiyiik bir poptilerlige sahiptir. Yasaklamaktan ziyade klonlamanin
tercih edilmesi hem halkin bu programlara déniik ihtiyaglarini gidermekte hem de rejimin toplum
tizerindeki kontroliinii saglamaktadir.

Bu iki rejimde tanik oldugumuz bir diger ortaklik da suni internet yorumcular1 (astroturfing)
kullanmalaridir. Otantik bir kamuoyu gibi hareket edip, hem ulus icinde hem de disinda rejimin
halk desteginin yiiksek oldugunu gostermeye calisan bu uygulamada 6rgiitlii bir azinlik kamuoyunu
diledigi gibi yonlendirebilmektedir. Rusyada Putin’in Trolleri, Cinde ise Fifty-Cent Ordusu bunun en
tipik 6rnekleridir. Kamuoyunu taklit eden ve muhalif séylemlerle rekabet edip, onlar1 marjinallestiren
bu kitleler giderek yayginlagsmaktadir ve bunlarin karsisinda demokratik giiglerin gelistirilebilecegi
pek fazla ¢oztim bulunmamaktadir. Yapilabilecek tek sey bu ordular: tespit edip, ifsa edebilmek ve
boylece otantik kamuoyunun sesini ortaya ¢ikarabilmektir. Son dénemde astroturfingi tespit etmek
i¢in modeller gelistiren ¢alismalar artmaktadir (Ratkiewicz, Conover, Meiss, Gongalves, Flammini
ve Menczer, 2011).

Bunlarin yaninda internet {izerinde kontrollii bir kamuoyunun olusmasina izin vermek de
sebekelesmis otoriter rejimlerin bir diger ortak 6zelligidir. Boyle yapmakla rejimin tamamina dontik
olarak yogunlagacak elestirinin gazini almakta ve halkta hiikiimetin hesap sorulabilir olduguna dair bir
kanaat olusturmaktadirlar. Otoriter miizakerecilik (authoritarian aeliberation) olarak da adlandirilan
bu yeni olgunun ilerleyen dénemlerde géz yumulan bu kismi kamusallik ile demokratiklesme igin
zemin olusturacagina dair beklentiler de mevcuttur.

Son olarak diyebiliriz ki, internetin demokrasi ve insan haklariyla arzulanan olumlu iligkisinin
kendiliginden kurulacagina inanmamak igin ¢ok fazla gerek¢emiz bulunmaktadir. Internetin
beklenen bu sonucu dogurabilmesi i¢in dncelikle iilkede demokratik kurumlarin yerlesmis olmasi
gerekmektedir. Sansiir ve gozetimden korunmanin yolu da seffaf, hesap-verebilirligi yiiksek kurumlar
ve bagimsiz mahkemeler ile miéimkiindiir. Bunlar olmadig; taktirde sebekelesmis otoriterlik sansiiriin
ve gozetimin daha yeni formlari ile karsimiza ¢ikacak ve interneti, demokrasiyi degil otoriteryanizmi
gliclendirmek i¢in kullanacaktir.
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