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OZET

Bu ¢alismamizin amact her gecen giin hayatimizin daha da icinde olan Nesnelerin Interneti
(Internet of Things(10T)) hakkinda farkli alanlarda 2014-2018 yillar: arasinda yapilmis ¢alismalarin
incelenmesi ile daha giincel bilgiler edinmek ve gelecekte bu konu iizerine ¢alisma yapmak isteyenlere
bir literatiir derlemesi sunmaktir. Caliymamizda 50 siireli yayin makalesi incelenmis olup, Hakemsiz
makalelere ve gazete makalelerine yer verilmemistir. Literatiir taramasinda her biri ayri olmak iizere
“nesnelerin interneti”, “IoT”, “Internet of Things” kelimeleri Atatiirk Universitesi Kiitiiphane ve
Dokiimantasyon Daire baskanhiginin resmi web sayfasinda bulunan Elektronik Kaynaklar Toplu
Tarama(SUMMON) arama motoru kullaniimistir. Makalelerin se¢iminde nesnelerin internetine giiven,
nesnelerin internetinin farkl alanlarda kullanimi, nesnelerin internetinin var olan teknolojileri nasil
degistirdigi gibi konular dikkate alinmistir. Calismamizda Nesnelerin Internetinin giiniimiize kadar

nasil gelistigini makale drnekleri ile anlatilmaya ¢alisilmistir.

Anahtar Kelimeler: Nesnelerin Interneti, Yesil IoT, Bulut Bilisim
A REVIEW OF LITERATURE ON INTERNET OF THINGS (I0T) BETWEEN 2014-2018

ABSTRACT

The aim of this study is to get more up-to-date information on the studies conducted between
2014-2018 in different areas of the 10T, which is more and more in our lives every day, and to present
a compilation of literature to those who want to study on this topic in the future. In our study, 50
periodical articles have been examined, articles without juries and newspaper articles have not been
included. In the literature review, each of the words "IOT", "Internet of Things" was searched in the
Electronic Resources Collective Scan (SUMMON) search engine which is located on the official web

page of Atatiirk University Library and Documentation Department. In the selection of the articles,
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subjects such as the trust of the Internet of Things, the use of the Internet of Things in different fields,
and how the Internet of Things changed the existing technologies were taken into consideration. In our

work, we tried to explain how the Internet of objects developed as much as the day-to-day manuscripts.

Keywords: Internet of Things, Green IoT, Cloud Technology
1.GIRIS

Teknolojinin her gegen giin daha da gelistigi glinlimiizde, fiziksel nesnelerin insanlara gelismis
hizmetler sunmak amaciyla bilgi aglarina entegre edilmesi ile nesnelerin internetini ortaya ¢ikarmistir.
Internet; kullaniminin genislemesi, neredeyse biitiin fiziksel ortamlarin artik sanal ortamlara tasinmasi
ve bulut sistemlerin gelismesi ile hayatin vazgecilmez bir parcasi olmustur. Nesnelerin Interneti

(Internet of Things (10T)) ile artik sadece insanlar degil bilgisayarlar ve nesneler de kendi aralarinda

bilgi aligverisinde bulunmaktadirlar.

Kiiresel agidan bir¢cok degisim yeni sorunlar1 da beraberinde getirmektedir. Kiiresel karbondioksit
saliniminin artmast, enetji tiiketiminin artmast, tilketimin artmasi sebebiyle iiretimlerin yetersiz kalmasi,
is giicli ihtiyacinin makineler tarafindan karsilanmasi sebebiyle igsizlik gibi pek cok problemle karsi
karsiya kalinmaktadir. Teknolojinin gelisiminin dogurdugu bu problemlerin bazilarina ¢6ziim olarak

baska teknolojiler de iiretilmistir.

Nesnelerinin Internetinin giiniimiiz teknolojileri i¢in kaginilmaz oldugu ortadadir. Calismanin ilk
kisminda Nesnelerin Interneti kavranm ele alinarak agiklanmaya ¢alisilmistir. Devaminda 2014-2018
yillar1 arasinda yapilan ¢esitli calismalar ele alinmistir. Yapilan benzer alandaki calismalar
Karsilastirilarak incelenmistir. Nesnelerin Interneti (Internet of Things (10T))'nin ¢esitli uygulamalari ve
hizmetleri, 6rnegin gbzetim, saglik, giivenlik, ulasim, gida giivenligi ve uzak nesne monitorii ve kontrolii

gibi genis alanlarda kargimiza ¢ikmaktadir.

Son kisimda literatiir derlemesinden elde edilen genel fikirler ve gelecek ¢alismalar igin Gneriler

yer almaktadir.

2.NESNELERIN INTERNETI NEDiR?

Britanyal1 bilim adami Kevin Ashton tarafindan “Internet of Things” yani “Nesnelerin Interneti”
terimi ilk kez 1999 yilinda Procter&Gamble sirketi ig¢in hazirlanan bir sunumda kullanilmigtir. Bu
sunumun igeriginde RFID teknolojisinin faydalar1 anlatilmis ve firma tarafindan kullanilmasi

Onerilmistir.

Cikis noktast RFID teknolojisi olmasi nedeniyle, Nesnelerin Interneti icin radyo frekansh

tamimlama (RFID) etiketleri temel teknoloji olarak kabul edilmektedir (Khalil & Ozdemir, 2017).
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Gecmisten giiniimiize her gecen giin tasinabilir mobil cihazlarla diinya capinda insanlarin
internete erisimi saglanmistir. Daha sonralar1 sadece insanlarin erisimi degil, bilgisayarlarin ve
birbirlerine baglh nesnelerin bilgi alisverisi gerceklesmistir. Her gecen giin daha da ilerleyen bir kavram
olmasi nedeniyle Nesnelerin Interneti (Internet of Things (10T)) igin birgok tanim yapilmustir. insanlarm
hayatin1 kolaylastiran ve yasam standartlarmi yiikselten akilli uygulama ve hizmetlerin ekosistemi
olarak goriilen Nesnelerin Interneti (Internet of Things (I0T)) Avrupa Birligi tarafindan yayimlanan
Dijital Ajanda’da nesnelerin ve uygulamalarin kendileri arasinda iletisim kurmalarini, veri iiretmelerini,

bu verilerin paylagimini saglayan gelismekte olan bir teknoloji olarak ifade edilmistir (Turak, 2015).

Avrupa Teknoloji Platformu Nesnelerin Internetini (Internet of Things (loT)) “fiziksel ve sanal
Ozellikli olabilen, ayni zamanda Onceden tanimli islevlere sahip, akilli ortamlarda calisan
seylerin/nesnelerin aralarinda kurduklari ortak bir ag ve bu agin diger aglar ve kullanicilar ile bilgi alis-

verisine girmesi” seklinde tanimlanmaktadir (Turak, 2015).

Nesnelerin interneti (Internet of Things (10T)) nin ortaya ¢tkmasinin ana nedeni diinyada bulunan
nesnelerin verilerini, insanlarin bilgilerini paylasabildikleri gibi otomatik olarak paylasabilmeleridir.
Nanoteknoloji sayesinde gomiilii sistemler ¢cok daha kisith alanlara yerlesebilmektedir. Bu sekilde ¢ok
daha fazla nesne akilli cihaz haline getirebilir (akilli telefonlar, akilli saatler, akilli gozliikler, vb.). Bu
cihazlar bilgi isleyebilir, 6z konfigiirasyon yapip bagimsiz kararlar alabilirler. 10T de kullanilan iletisim
teknolojilerine, WiFi, IEEE 802.15.4, Bluetooth, Z-wave, LTE ve LPWAN teknolojileri 6rnek
verilebilir (Khalil & Ozdemir, 2017: 313).

Nesnelerin Interneti i¢in genel bir tamim olarak, fiziksel nesnelerin birbirleriyle ya da daha biiyiik

sistemlerle baglantili oldugu iletisim agidir denilebilir.
3.2014-2018 YILLARI ARASINDA YAPILMIS CALISMALAR

3.1. 2014 Yihinda Yapilan Cahismalar

Ortay c¢ikisindan itibaren Nesnelerin Interneti (Internet of Things(loT)) iizerine giiven
duygusunun gelistirilmesi i¢in bazi ¢alismalar ortaya konulmustur. Bu ¢aligmalardan biri Zheng Yang,
Peng Zhang ve Athanasios V. Vasilakos’un birlikte yapmus olduklar1 “Nesnelerin Interneti i¢in giiven
yoOnetimi {izerine bir anket” isimli ¢alismalaridir. 2014 yilinda yapmus olduklari ¢alismada giiven
yonetiminden bahsedilmis ve insanlarin belirsizlik ve risk algilarinin iistesinden gelmelerine yardimci
oldugu iizerinde durulmustur. Mevcut literatiiriin hala loT'de gliven yonetimi iizerine kapsamli bir
calismadan yoksun oldugu kanisinda olan yazarlar, giiven Ozelliklerini arastirmak, IoT giiven
yonetiminin hedeflerini 6énermek ve giivenilir IoT'ye yonelik mevcut literatiir ilerlemeleri iizerine bir

aragtirma yapmak istemislerdir.
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Zheng Yang, Peng Zhang ve Athanasios V. Vasilakos makalelerinde bahsettikleri baz1 hususlar
su sekildedir. Sensorler veya mobil cihazlar gibi birbirine bagli “seyler”, insan sosyal hayat1 hakkindaki
her tiirlii bilgiyi algilar, siizer ve toplar. Bu veriler, akilli ve her yerde bulunan hizmetlerin saglanmasi
icin yararli bilgiler elde etmek amaciyla daha fazla toplanabilir, islenebilir, analiz edilebilir ve
cikarilabilir. (Yan, Zhang, & Vasilakos, 2014: 120). Makalelerinde giiven 6gelerinden ve 10T sistem
modelinden bahsedilmistir. Calismalarinin asil konusunu giiven degerlendirmesi olusturmaktadir.
“Giiven degerlendirmesi, giiven olusturma 6zelliklerinin degerlendirilecegi dijital isleme icin giiven
iliskilerini temsil etmenin teknik bir yaklasimidir.” IoT'de giiven yonetiminin ¢ok yonliligiin

karsilastirilmasi olarak verilmistir (Yan, Zhang, & Vasilakos, 2014: 123).

Sosyal ag kavramlarinin 10T ile biitiinlesmesi, Nesnelerin Sosyal Interneti (SIYAS)
paradigmasina yol agmistir. Michele Nitti, Roberto Girau, and Luigi Atzori yaptiklari ¢aligmada Zheng
Yang, Peng Zhang ve Athanasios V. Vasilakos’dan farkli olarak giiven olgusunu bu paradigma icinde
isleyerek “Nesnelerin Sosyal Internet’inde Giivenilirlik Yonetimi” adindaki ¢alismay1 yapmuslardr.
2014 yilinda yaptiklar1 bu calismada Nesnelerin Sosyal interneti iiyeleri tarafindan saglanan bilgilerin,
nesnelerin davranisi temelinde giivenilir bir sistem olusturacak sekilde nasil islenecegini anlamak
sorununa odaklanmiglardir. Noktadan Noktaya (Peer to Peer-P2P) ve sosyal aglar i¢in Onerilen

¢oziimlerden baslayarak giivenilirlik yonetimi i¢in iki modelden bahsetmislerdir.

Nesnelerin Interneti (Internet of Things(IoT))’de sosyal ag unsurlarini kullanmanin, nesnelerin
Ozerk bir sekilde sosyal iligkileri kurmasina izin vermesi fikri, son yillarda popiilerlik kazanmaktadir.
(Nitti, Girau, & Atzori, 2014)Makalede 6ne siiriilen iki modelden birisi siibjektif digeri objektiftir.
Siibjektif modelde, her bir diigiim, arkadaslarinin giivenilirligini kendi tecriibesi ve potansiyel hizmet
saglayicilariyla ortak olan arkadas goriislerine dayanarak hesaplanmaktadir. Objektif modelde ise her
diigiim ile ilgili bilgiler dagitilir ve dagitilmis bir karma tablo yapisinin kullanilmasiyla depolanir.
Boylece herhangi bir diigiim ayni bilgiyi kullanabilmektedir (Nitti, Girau, & Atzori, 2014: 1253).
Caligmada ele alinan giivenilirlik yonetiminin faydalari, IoT'de, agdaki hemen hemen tiim kotii niyetli
diigiimleri, geri bildirim bilgilerinin degismesinden kaynaklanan ag trafiginin artmastyla nasil etkin bir

sekilde izole edebilecegini gostermektedir.

10T, ¢ok sayida farkli ve heterojen son sistemi bir araya getirerek, ¢cok sayida dijital servisin
gelistirilmesi igin segilen veri alt kiimelerine agik erisim saglayabilmelidir. IoT i¢in genel bir mimari
olusturmak, bu sebeple, son derece genis cihaz ¢esitliligi, baglanti katman1 teknolojileri ve boyle bir
sistemde yer alabilecek hizmetler nedeniyle, cok karmasik bir gorevdir. (Zanella & Vangelista, 2014, s.
22) Andrea Zanella ve Lorenzo Vangelista’nin 2014 yilinda yapmis olduklari ¢alismada bu konu ele

alinmistir. “Akilli Sehirleri icin Nesnelerin Interneti” adindaki galismalarinda belirli bir uygulama
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alaniyla karakterize edilen bir kentsel IoT sistemine 6zel olarak odaklanmislardir. Calismalarinda
Italya’nin Padova kentinde Padova Projesi icerisinde benimsenen teknik ¢oziimler ve en iyi uygulama

yonergeleri ele alinmis ve sunulmustur.

2014 yilinda endiistri icerisinde Nesnelerin Internet’ini ele alan ¢alismada endiistri sektoriindeki
IoT uygulamalar1 gdzden gecirilmistir. “Endiistriler icin Nesnelerin Interneti: Bir Inceleme” adli
caligmada tarim, gida isleme endiistrisi, ¢evresel izleme, giivenlik gézetimi gibi alanlarda bazi
endiistriyel IoT projeleri gergeklestirildiginden bahsedilmistir. Gelismekte olan bir teknoloji olarak,
Nesnelerin Interneti (I0T), ulasim sistemleri ve iiretim sistemleri gibi mevcut bircok endiistriyel sistemin
isleyisini ve tstlendikleri rolleri degistirmek igin umut verici ¢6ziimler sunmasi beklenilmektedir. (Xu,
He, & Li, 2014: 2238) Endiistriyel bakis agisindan IoT ile ilgili son aragtirmalar incelenmistir. IoT'nin
arka planin1 ve SOA modellerini tanitmis ve sonra loT'de kullanilabilecek temel teknolojileri
tartismislardir. Ardindan, loT'nin baz1 6nemli endiistriyel uygulamalarini sunmuslardir. Daha sonra, [oT

ile ilgili arastirma zorluklarini ve gelecekteki egilimleri analiz etmislerdir (Xu, He, & Li, 2014).

Tipik haliyle, IoT tabanli akilli rehabilitasyon sistemleri, yaslanan popiilasyonlar ve saglik
profesyonellerinin eksikligi ile ilgili problemleri hafifletmek i¢in daha iyi bir yol haline gelmektedir
(Fan, Yin, Xu, Zeng, & Wu, 2014: 1568). Makale, IoT'de akilli rehabilitasyon sistemleri i¢in ontoloji
tabanl otomatik tasarim metodolojisi (Automatic Design Methodology-ADM) sunmaktadir. Ontoloji,
bir rehabilitasyon stratejisinin olusturulmasina yardimeci olan ve tibbi kaynaklarin hastalara 6zgii
gereksinimlere gore hizli ve otomatik olarak yeniden yapilandirilmasina yardimei olan semptomlari ve
tibbi kaynaklar1 daha iyi anlamada bilgisayarlara yardimer olur (Fan, Yin, Xu, Zeng, & Wu, 2014, s.
1569). IoT tabanli rehabilitasyon sisteminin mimarisi ti¢ boliimden olusmaktadir: ana kullanici, sunucu
ve nesneler olur (Fan, Yin, Xu, Zeng, & Wu, 2014: 1570). Master, akill1 telefon, kisisel bilgisayar (PC)
veya tablet gibi son kullanici cihazlarnyla sisteme 06zel izinler saglayan doktorlari, hemsireleri ve
hastalar1 temsil etmektedir. Calismada agiklanan sistem ve kontrol cihazi akilli rehabilitasyon sisteminin
otomasyon rehabilitasyonunun saglanmasindaki performansini degerlendirmek igin, 6n deneylerde ve
klinik deneylerde uygulanmstir. Yapilan calisma gelecekte akilli rehabilitasyon sistemi igin onerilen
ontoloji tabanli otomasyon tasarim metodolojisinin kullaniminin fizibilitesini, etkinligini, kolayligini ve
hizliligim daha iyi degerlendirmek icin daha genis kontrollii klinik calismalarin yapilmasinin

gerekliligini gostermektedir (Fan, Yin, Xu, Zeng, & Wu, 2014).

Bilgisayar giivenliginde Sybil saldirisi, sahte kimlikler tarafindan Noktdan Noktaya(Peer to Peer)
aglarda bir itibar sisteminin yikildig1 saldirt tiiriidiir. itibar sistemleri, itibarla giiven olusturmak igin
kullanicilarin ¢evrimigi topluluklarda birbirlerini derecelendirmelerine olanak taniyan programlardir.

“Nesnelerin Internet’inde Sybil Saldirilar1 ve Savunmalari” isimli arastirmada, saldirganlarin sahte
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kimlikleri manipiile edebilecegi veya IoT'nin etkinligini tehlikeye atabilecek Sybil saldirilarina kars
savunmasiz oldugundan bahsedilmektedir (Zhang, Liang, Lu, & Shen, 2014: 372). Kuan Zhang, Xiaohui
Liang, Rongxing Lu ve Xuemin Shen tarafindan yapilan arastirma da IoT'de Sybil saldirilarini ve
savunma semalarini incelemislerdir. Arastirmada sosyal grafik tabanli Sybil algilama (Social
Graphbased Sybil Detection -SGSD), davranis siniflandirma tabanli Sybil savunma (Behavior
Classification-Based Sybil Detection-BCSD) ve kapsamli karsilagtirmalar ile mobil Sybil algilama
olmak {izere bazi Sybil savunma programlarini sunmuslardir. Son olarak, zorlu arastirma konular1 ve
loT'deki Sybil savunmast icin gelecekteki yonelimler tartisilmistir (Zhang, Liang, Lu, & Shen, 2014:
373).

Nesnelerin Internetinin  kullaniminin  yaygimlasmas: gergek zamanli verilerin artisini da
etkilemistir. Artan ger¢ek zamanli veriler de bilgi birikimini arttirmistir. Nesnelerin loT'deki cesitliligi,
IoT platformundaki veri formatinin heterojenlik sorununa neden olmaktadir. “Acil Saglik Hizmetleri
icin IoT Tabanh Bilgi Sisteminde Yaygin Veri Erisim Yontemi” basliklt 2014° de Xu ve arkadaslar
tarafindan yapilan aragtirmada IoT verilerini depolamak ve yorumlamak i¢in bir semantik veri modeli
Onerilmigtir. Veri toplama modeli gelistirildikten sonra acil tibbi hizmetlere destek saglamak amaciyla
IoT verilerini nasil toplanacagi, entegre edilebilecegi ve birlikte nasil ¢alistirilacagini gostermek i¢in
acil saglik hizmetleri i¢in IoT tabanli bir sistem sunmaktadirlar (Xu, ve digerleri, 2014: 1578). Daha
onceki aragtirmada bahsedilen ontoloji sistemler ile semantik model bir araya getirilerek; veri
depolamada ve erismede ontoloji tarafindan birlestirilmis veri modeli ve semantik veri agiklamalarina
odaklanilmigtir. Kaynak tabanli IoT veri erisim yonteminin, bir bulut ve mobil bilgisayar platformunda
zamaninda ve her zaman erigilebilir bir sekilde erisilmesini desteklemek i¢in dagitilmis heterojen bir

veri ortaminda etkili oldugunu sonucuna erigmislerdir (Xu, ve digerleri, 2014).

Nesnelerin Internetinin hemen her alanda olmasi bazi ¢evresel faktorleri de etkilemesine neden
olmaktadir. Karbondioksit (Co2) salinimina etkisini azaltmak amaciyla Yesil IoT kavrami ortaya
¢tkmustir. Bu alanda yapilmis ¢alismalardan birisi “Nesnelerin Interneti icin Yeni Dagitim Semas1”
isimli ¢alismadir. 10T giderek daha da genislemekte ve bu nedenle cogu Kablosuz algilayict aglarim
(WSN'ler) dagitmaya yo6nelik mevcut semalar dogrudan IoT'ye aktarilamamaktadir. (Huang, Meng,
GonG, Liu, & Duan, 2014: 196). 2014 yilinda yapilmis olan ¢alismada yesil ag baglantili IoT elde etmek
icin bir dagitim plan1 nererek bu zorlu konuya deginilmektedir. Bu makalede yapilan katkilar sunlardir:
genel bir [oT dagitimi i¢in bir hiyerarsik sistem c¢ercevesi, Yesil loT'yi gerceklestirmek icin Onerilen
sistem ¢ergevesi temelinde bir optimizasyon modeli ve sunulan optimizasyonu ¢zmek i¢in minimal bir
enerji tiiketimi algoritmas1 modeli. Sistemin asgari enerji tiikketimi ve ag omrii siiresine iligkin sayisal

sonuglar, bu belgede Onerilen dagitim semasinin, tipik WSN dagitim semasina kiyasla daha esnek ve
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enerji verimli oldugunu gostermektedir; bu nedenle yesil IoT dagitimi i¢in gegerlidir (Huang, Meng,
GonG, Liu, & Duan, 2014).

“Nesnelerin Yesil Interneti i¢in Time-Reversal (Zaman Déniislii) Kablosuz Paradigma: Genel
Bakig” baglikli aragtirma da Time-Reversal tekniginin odaklanma etkisi, alicidaki tiim ¢oklu yolun
enerjisini toplayabilir, bu da kablosuz iletimin enerji verimliligini ve dolayisiyla IoT'deki terminal
cihazlarmin pil émriinii artirdigindan bahsedilmektedir. Makaleye gore yiiksek ¢ozintirliiklii uzamsal
odaklama ile kolaylastirilan TR bolimli ¢oklu erisim semalari, ¢ok daginik ortamdaki ¢ok yollu
programlarin benzersizligini kullanir ve bunlar1 mekéna 6zgli imzalara esler, boylece ayn1 spektrumda
¢ok sayida kullanici i¢in mekansal ¢ogullama elde edilebilir. TR sistemindeki benzersiz mekéana 6zgii
imza ile ek fiziksel katman gilivenligi saglayabilir ve boylece miisterilerin gizlilik ve giivenligini [oT'de
artirabilir. Tiim avantajlar, TR tekniginin IoT i¢in umut verici bir paradigma oldugunu gostermektedir

(Chen, ve digerleri, 2014).

3.2. 2015 Yihinda Yapilan Calismalar

2015 yilinda yapilan calismada Nesnelerin Interneti diigiimleri tarafindan gonderilen
mesajlardaki verilerin anlamin ¢dziimlenmesinin Nesnelerin Interneti uygulamalarinin gelistirilmesini
kolaylastiracagi yoniinde bir goriis 6ne siiriilmiistiir. Ancak diiglimlerin kisitli kaynaklar1 bunu yapmak
icin ortak Semantik Web ¢oziimlerini zorlastirmaktadir. “Nesnelerin Internetine Anlambilim Ekleme”
adimi verdikleri bu c¢alisma loT'ye semantik eklemek i¢in uygun teknolojiler ele alinmigstir. 10T
uygulamalarinin anlamsal 10T verilerini basit ve genel bir sekilde tiiketmesini ve farkli alternatiflerin
kaynak kullanimini bir sensor sistemi ile degerlendiren veri formatlar1 analiz edilmistir (Su, Riekki,
Nurminen, Nieminen, & Koskimies, 2015: 1845). Yapilan g¢alismada farkli veri formatlarinin
kodlanmasii ve kod ¢6ziilmesini ve veri formatinin enerji tiikketiminde ne kadar biiyiik bir fark
yaratabilecegini gostermektedir. Enerji tiikketimi, IoT diiglimleri gibi kii¢iik cihazlar i¢in 6nemli bir
sorundur. Bu nedenle, semantikler IoT'ye eklendiginde, enerji verimliliginin alternatif ¢oziimleri

karsilastirilirken 6nemli bir kriterdir (Su, Riekki, Nurminen, Nieminen, & Koskimies, 2015).

Toplu ve cihaz merkezli programlamanin avantajlarii gostermek igin “Nesnelerin Interneti igin
Toplu Programlama” adl1 aragtirmada s0yle bir 6rnek verilmistir; kullanicilarm yogunlugu ve dagilimini
tahmin etmek i¢in kullanicilarin akilli telefonlarindaki etkilesimlerden yararlanan bir hizmeti diisiiniin.
Tek bilesenli servis, panik veya izdiham riski olan yakin bodlgelerdeki insanlari uyarir, digeri bu

bolgelerden dagilma konusunda tavsiyelerde bulunur ve {i¢iincii bir kisi ise tehlikeli alanlardan uzak
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dururken kullanicilarin kalabaligin i¢inde gezinmesine yardimei olur. Toplu programlama, karmasik IoT
yazilim sistemlerinin tasarimini, olusturulmasini ve bakimini 6énemli 6l¢iide kolaylastiran bir alternatif
sunmaktadir (Beal, Pianini, & Viroli, 2015: 22). Toplu programlama, karmasik dagitilmis hizmetlerin
kisa ve 0z olarak belirtilmesine izin vererek ve bu hizmetlerin giivenli bir sekilde kapsiillenmesini,
modiile edilmesini ve birbirleriyle olusturulmasimi saglayarak IoT’ nin ger¢ek potansiyelinin Kilidini

acabilir (Beal, Pianini, & Viroli, 2015: 28).

“Nesnelerin Internetini Etkinlestirme” baslhkli arastirmada analistlerin, IoT'nin 2009'dan 30 kat
artisla 2020'ye kadar birbirine bagli 26 milyar cihaz icerecegini tahmin ettiginden bahsedilmistir.
Geleneksel Internet, insanlara kiiresel bilgi ve hizmetlerle etkilesim kurma yetenegi vererek, hemen
hemen tiim ¢abalarda degerli oldugunu kanitlamistir. Bu etkilesimin biiyiik kismi, World Wide Web
iizerinden, tarayici calistiran ve bulut tabanli sunucularla iletisim kuran istemci bilgisayarlarla
gerceklesir. Bununla birlikte, Internet, Web ile smrl degildir: Kiiresel Internet baglantisinin
kullanilmasi i¢in ¢ok cesitli baska protokoller kullanilmaktadir. IoT’ nin bir parcasi olan ve Web
teknolojileri tarafindan dogrudan erisilen, izlenen veya kontrol edilen cihazlar1 Fiziksel Web: Web
Teknolojisi + 10T olarak ifade edilebilir (Want, Schilit, & Jenson, 2015: 29). Arastirmada RFID, QR
Kod ve Bluetooth, LE(diisiik enerji); NFC, (Yakin Alan iletisimi); URI(Tekdiizen Kaynak
Tanimlayicisi) teknolojileri ile pasif nesnelerin ve bilgisayarlarin IoT” ye katilimi miimkiin kilinir

(Want, Schilit, & Jenson, 2015).

Gelecegin Internetinin dnemli iki bileseni olan Bulut Bilisim ve Nesnelerin Interneti
birbirlerinden farkli iki teknoloji olsalar da hayatimizin bir pargasi haline gelmislerdir. “Bulut Bilisimin
ve Nesnelerin Internetinin Entegrasyonu: Bir Inceleme” isimli ¢aligmada birbirinden farkli olan Bulut
Bilisimin ve loT nin entegresi ile CloudloT paradigmasi ele alinmistir. Bu yeni paradigmanin analizleri
incelenmis, yeni uygulama alanlari, yeni arastirma alanlar1 ve karsilasilacak zorluklar ve onerilerden

bahsedilmistir (Botta, de Donato, Persico, & Pescape, 2015).

Nesnelerin iletisim kurmast Web ile siirli degildir. Gelistirilen protokoller kiiresel internet
baglantisinin kullanilmasini pasif nesneler i¢in de miimkiin kilmaktadir. Ancak protokollerin bilgi
aligveriginde bulunduklar1 gbz oniline alindiginda iletisimin giivenligi 6ne ¢ikmaktadir. “Nesnelerin
Interneti icin Giiveli Iletisim Protokolleri Uzerine Bir Calisma” baslikli makalede bu konu ele alinmustir.
Heterojen cihaz gesitliligi sebebiyle 10T hemen hemen her tiirden iletisimin saglandigi bir ortam haline
gelmistir (Nguyen, Laurent, & Oualha, 2015: 17). Makalede IP tabanli giivenli internet protokollerinin
ve 10T icin uygun olan wireless sensor aglarinda kullanmilan diger giivelik protokollerinin
uygulanabilirligi ve limitleri incelenmistir. Bu protokollerin analizi, anahtar dagitim mekanizmalarina

odaklanan taksonomiye dayanilarak tartisilmistir (Nguyen, Laurent, & Oualha, 2015).
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Pek ¢ok IoT uygulamasi, kullanicilara bilgi saglayan ve ¢evrelerindeki bu kullanicilarla veya bu
kullanicilar olmadan kendi ihtiyaglarina ve tercihlerine gore degisen ve adapte olan akilli ortamlarla
etkilesime girmelerini saglar. Giindelik aygitlarin insanlarla etkilesimde bulunmalarinm saglamak tizere
bir “altin av1” baglamistir “Nesnelerin Interneti i¢in Giyilebilir Bilisim” adli makalede Akilli telefonlar
ve giyilebilir cihazlar, sosyal, sanal ve fiziksel diinyalar arasindaki koprii olarak goriilmektedir. 10T
uygulamalari; mikro nesneler, bir iletisim arayiizii (kablolu veya kablosuz), bir giic kaynagi ve
gevreleyen ortamla arabirim kurmak i¢in kullanilan bir dizi sensdr ve aktiiator ile donatilmis akillt
nesnelerin genis yayilimini ve yaygin dagitimini kullanmaktadir (Cirani & Picone, 2015: 35). Mobil ve
giyilebilir bilgisayarlarin evrimi, insanlarin ister evde ister yolda olsun, her zaman bagli olmalarini
saglayarak ¢evrimigi hizmetleri kullanma seklini degistirdi. Bu baglamda, mobil cihazlar ile IoT

arasindaki boslugu doldurmaya yonelik ¢aligmalara ihtiyag vardir (Cirani & Picone, 2015).

“Akilli Diinya icin Nesnelerin Yesil Interneti” isimli makalede genel yesil ICT prensiplerinin
Ozeti ile yesil ICT (6rnegin yesil RFID, yesil WSN, yesil CC, yesil M2M, yesilDC) iceren yesil IoT ile
ilgili teknolojiler tanitilmistir. Buna ek olarak, yesil IoT'de yeni bir paradigma olan sensor-bulutuna 6zel
onem verilmesi, sensor-bulut hakkindaki en son gelismelerin gosterilmesi ve gelecekteki sensor-bulutun
tasarlanmasini amaglayan calisma, Son olarak, yesil IoT ile ilgili gelecekteki arastirma yonleri ve agik

sorunlar sunulmustur (Zhu, Leung, Shu, & Ngai, 2015).

3.3. 2016 Yihinda Yapilan Calismalar

Nesnelerin Interneti icerisinde kullamilan protokollerin yonetim mimarisini Bilgi Merkezli
Aglar(ICN) ile ele alan “Bilgi Merkezli Bir Aga Dayali Giivenli Bir IoT Yonetim Mimarisi” isimli
makale; esnek bir yap1 tasarist sunarak, enerji verimliligi, birlikte islerlik ve isim verme gibi konular
ele almistir. Nesnelerin Interneti ve Kullamcilar igin teorik olarak giivenli iletisim prosediirleri
tanimlanmistir. Yapilan ¢alisgmada Ardunio iizerinde tasarlanan yapi denenmis ve degerlendirilmistir

(Suarez, ve digerleri, 2016).

Nesnelerin Interneti tekniklerini kullanarak ¢dziimler izlemek, sicaklik ve basmng gibi duyusal
verileri siirekli olarak toplayabilir ve bir izleme merkezi i¢in bol miktarda bilgi saglayabilmektedir.
Heterojen ve kitlesel veriler, 6zellikle zamana duyarli endiistriyel ortamlarda, gergek zamanli izleme ve
karar verme konusunda onemli zorluklar getirmektedir (Zhang, Liu, Zhou, & Shen, 2016: 1355).
“Siirekli Celik Dokiim icin IoT Tabanli Cevrimigi izleme Sistemi” isimli makalede dort katmandan
olusan bir IoT sistemi mimarisine dayanan bir ¢cevrimi¢i izleme sistemi sunulmaktadir. Bunlar algilama
katmani, ag katmani, servis kaynagi katman1 ve uygulama katmanidir. Stirekli ¢elik dokiim ortamlarmin
detayli bir arastirmasina ve ilgili arastirma literatiiriiniin kapsamli bir incelemesine dayanan bu ¢aligma,

siirekli ¢celik dokiimii icin IoT tabanli bir ¢evrimici izleme sistemi dnermektedir. Onerilen sistem gercek
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bir siirekli ¢elik dokiim tiretim hattina uygulanarak gosterilmis ve TeamCenter platformu ile entegre
edilmistir. Elde edilen sonuglar, dnerilen ¢oziimiin, gercek diinyadaki endiistriyel ortamlarda heterojen
veri ve ¢oklu iletisim protokollerinin zorluguna iyi bir sekilde uydugunu géstermektedir (Zhang, Liu,

Zhou, & Shen, 2016).

Baslarda Bitcoin merkezde olarak diisiiniiliirken, simdilerde ise blokajlarin olugturdugu sayisiz
uygulama alanlarindan biri oldugu diisiiniilmektedir. Blokajlar giivenilir olmayan {iyelerin birbirleriyle
giivenilir bir araci olmadan birbirleriyle etkilesim kurabildikleri dagitilmis peer-peer aga sahip olmamizi
saglar. Diigiimlerden olusan blokajlarin veri tabani tek bir konumda bulunmadigi i¢in bir kurum veya
kurulus tarafindan kontrol edilemez ve tek bir kirilma noktasina sahip degildir ( Christidis &
Devetsikiotis, 2016, s. 2292). Blokajlarin Nesnelerin Internet’ine olan etkisini arastirmak iizere
“Nesnelerin Interneti i¢in Blokajlar ve Akilli S6zlesmeler” isimli calisma yapilmistir. Calismada blokaj
mekanizmasinin nasil ¢alistig1 ve akilli sdzlesmelerin yani ¢ok adimli siireglerin otomasyonuna izin
veren blok zincirde yer alan komut dosyalarinin neler oldugu incelenmistir. Makalede IoT-blockchain
kombinasyonun cihazlar arasinda hizmet pazarinin olusturulmasina yol agan hizmetlerin ve kaynaklarin
paylasilmasini kolaylastirdigindan ve birkag¢ var olan, zaman harcayan is tanimlarin1 kriptografik olarak
dogrulayabilen bir sekilde otomatiklestirmemize izin vermesinden bahsedilmistir. Islemsel gizlilik, agda
islem goren dijitallestirilmis varliklarin beklenen degeri gibi 6nceden dikkate alinmasi gereken konular
bir blokajin bir Nesnelerin Interneti ortamina konuslandirilmadan diisiiniilmelidir ( Christidis &

Devetsikiotis, 2016: 2301).

Kuruluslar, genellikle algilama, iletisim ve bilgi islem yeteneklerine sahip, diisiik maliyetli, kiigiik
elektronik cihazlarin yeni bir donemiyle karsi karsiyadir. IoT tarafindan yonlendirilen degisiklikler
muhtemelen dnceki BT donemleri tarafindan getirilenlerden ¢ok daha derin olacaktir. Ozellikle, IoT
cihazlarmin yaygin olarak benimsenmesiyle Uretilen dijital veri akiglar1 (DDS'ler), is ortamini
doniistiirmek icin firsatlar yaratacaktir (Ives, Rodriguez, & Palese, 2016: 281). “Nesnelerin Interneti ve
Dijital Veri Akislar1 araciligiyla Miisteri Hizmetlerinin Gelistirilmesi” isimli makalede, kuruluslarin
Miisteri Deneyimi Yasam Dongiisii (CSLC) gergevesini miisteri deneyimlerini gelistirmek i¢in IoT'den
yararlanacak sekilde nasil uygulayabilecegi anlatilmaktadir. IoT'nin iist potansiyeli oldukga belirgindir,
ancak [oT girisimleri yeni teknolojiler igerir ve bu nedenle diizgiin bir sekilde kontrol edilmesi oldukca
zordur; kuruluslar hala IoT'den yararlanmak igin gerekli uzmanhgi gelistirmek i¢in miicadele

etmektedirler (lves, Rodriguez, & Palese, 2016: 290).

2016 yilinda yapilan “Sis ve IoT: Arastirma Olanaklarina Genel Bir Bakis “ isimli makalede Sis
Biligiminin faydalarina bakilmig ve Bulut sistem ile farklar1 incelenmistir. Sis bilisim bulut biligimden

daha sonra bulut bilisim mimarisi gelistirilerek ortaya konulan yeni bir mimari yapidir. Sis Biligim,
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depolama, ag olusturma, kontrol, bilgi islem gibi hizmetleri kullanicilara dagitimini bulut-nesne siireci
icerisinde daha da yaklastirmistir (Dastjerdi & Buyya, 2016: 854). Hem mobil hem de kablolu
senaryolari, donanim ve yazilimlar arasinda gegisleri, ag sinirinda, ayni1 zamanda erigim aglar1 lizerinde
ve son kullanicilar arasinda yer alir ve hem veri diizlemini hem de kontrol diizlemini icermektedir. Bir
mimari olarak, Nesnelerin Interneti (IoT),besinci nesil (5G) kablosuz sistemler ve gomiilii yapay zeka
(Al) dahil olmak iizere, gittik¢e artan gesitli uygulamalar1 desteklemektedir. Bulut, devasa depolama,
agir is hesaplama, kiiresel koordinasyon ve genis alan baglantisi i¢in avantajlara sahipken, sis gergek
zamanli isleme, hizli inovasyon, kullanict merkezli hizmet i¢in faydali olacaktir (Dastjerdi & Buyya,
2016: 863).

Sis Bilisim hakkinda yapilan bir baska ¢alisma da Sis Bilisimin karakteristiklerinden, yazilim
sistemlerinden, bilesenlerinden ve uygulamalarindan bahsedilmistir. Bu makale “Sis Bilisim: Nesnelerin
Internetine Potansiyelini Fark etmesi igin Yardimci Olmak” bashg ile Computer dergisinde
yaymlanmstir. Nesnelerin Interneti {ist diizey bilgi islem teknolojilerinin, bulut bilisimin
isleyemeyecegi miktarda ¢ok wveri iiretmektedir. Bulut bilisim, istege bagli ve OoOlgeklenebilir
depolamanin yani sira loT gereksinimlerine gore 6lgeklendirilebilen islem hizmetleri sunarak yardimei
olabilir. Bununla birlikte, saglik izleme, acil durum miidahalesi ve diger gecikmeye duyarli uygulamalar
i¢in, verileri bulutta ve uygulamaya geri aktarmanin neden oldugu gecikme kabul edilemez (Dastjerdi
& Buyya, 2016: 112). Sis bilisim bu limitlerin asilmasi i¢in tasarlanmustir. Sis bilisim, u¢ ve bulut
kaynaklarinin kusursuz entegrasyonunu saglar. Fiziksel ve siber ortamlarin sorunsuz entegrasyonu i¢in
kullanilan IoT sensorleri tarafindan iiretilen esi goriilmemis veri hacimlerinin, merkezi olmayan ve akilli
islenmesini destekler. Sis bilgisayarinin daha da gelistirilmesi, IoT'nin genis potansiyeline ulasmasina

yardimci olabilir (Dastjerdi & Buyya, 2016: 116).

“Kurumsal Organizasyonlarda Nesnelerin Internetine Gegis: Sosyo teknik Konular Ve
Tavsiyeler” nesnelerin interneti cihazlarinin yonetim bilisim sistemlerine biitiinlestirilmesinde
karsilagilan sosyal ve teknik konular detayl: bir literatiir taramasi sonucu tespit edildigi bir arasgtirmadir.
Teknik problemleri ¢6zmenin IoT doniisiimlerinde basariya ulasmak igin yeterli olmayacagindan
bahsedilmistir. Nesnelerin interneti cihazlarinin yonetim bilisim sistemlerine entegrasyonunda ve
teknoloji gecisinde dikkat edilmesi gereken konular ve ¢oziim stratejileri belirlenmistir (Cicicbas &

Demir, 2016: 115).

“Nesnelerin Interneti: Yapilan Calismalar ve Ulkemizdeki Mevcut Durum” isimli ¢alismada
diinyadaki nesnelerin interneti uygulama alanlarini kapsayan bir tarama ¢alismasi yapilmistir. Ayrica E-
Saglik, Ev Otomasyonu, Akilli Cevre, Akilli Su, Akilli Tarim, Akilli Hayvancilik, Akilli Enerji, Akillt
Sehirler, Akilli Ol¢iim, Endiistriyel Kontrol, Giivenlik ve Acil Durumlar, Aligveris, Lojistik alanlarinda
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yapilan calismalar incelenmistir. Ulkemizdeki yapilan tez calismalari, nesnelerin interneti alaninda

calisan sirketlerin mevcut durumu hakkinda bilgi sunulmustur (Gokrem & Bozuklu, 2016).

IoT ekosisteminde bulunan internet lizerinde herhangi iki farkli yerel aga bagli, programlanabilir
mikro denetleyiciler arasinda kriptolu veri haberlesmesi gerceklestirilmistir. Kullanilan bu
programlanabilir mikro denetleyicilere 10(Input-Output) arayiizii {izerinden her tiirlii cihaz
baglanabilmekte ve kontrol edilebilmektedir. Yerel agda bulunan cihaz iizerinden uzak aga veri
gonderilmek istenildiginde, cihaz veriyi sifreler ve internet {izerinden karsidaki yonlendiriciye gonderir.
Yonlendirici veriyi kendi aginda bulunan programlanabilir cihaza yonlendirir (Akkus, 2016: 100).
Samet Akkus tarafindan yapilan ¢aligma da programlanabilir fiziksel platformlardan biri olan Arduino
cihaz1 yardimiyla internet ag1 tizerindeki iki noktay1 kriptolu sekilde haberlestirmek amaglanmustir.
Olusturulan bu yap1 Nesnelerin Interneti alanina uyarlanarak, uzaktan cihaz kontrolii saglayan
sistemlerde bir gilivenlik yontemi olarak kullanilabilmektedir. Olusturulan kriptolu haberlesme

sisteminden bir¢ok farkli alanda farkli yontemler ile yararlanilabilmektedir (Akkus, 2016: 110).

Endiistrilerin gelisen teknolojiye adapte olmasi birgok degisimi de beraberinde getirmistir. Yeni
iiretim sistemlerinin olusturulmasi i¢in kendini yenilemesi gereken endiistri kuruluslar1 bu yeniliklerle
ekonomi ve toplum iginde 6ncii pozisyonunu koruyacaktir. “UML4IoT - Iot Siber Fiziksel Uretim
Sistemlerini Kullanmak I¢in UML Tabanli Bir Yaklasim” baslikli makalede modern iiretim
sistemlerinin siber fiziksel, siber ve insan biligenlerinden olustugu diisiiniilmiistiir ve Nesnelerin
internetinin bu bilesenleri birlestirerek entegre ettigi sdylenmistir. Makalede UML tabanli bir yaklasim
ele alinarak tiretim sistemlerinin mimari yapilari i¢in modern oneriler sunulmustur (Thramboulidis &

Christoulakis, 2016).

3.4. 2017 Yihinda Yapilmis Cahsmalar

“Nesnelerin Internetinde Tiiketici Gizliligi” isimli makalede verilerin iiretilmesi, elde edilmesi,
iletilmesi ve yorumlanmasi siireci, [oT'nin tasarimi ve uygulanmasinda merkezi bir rol oynadigina
deginmektedir. Bu veriler 6zellikle tiiketicilerle ilgilidir. Dogum tarihi, geliri, web sitelerine yapilan
tiklamalar, sosyal medya yorumlar1 ve benzeri bilgiler gibi veriler zaten isletmeler tarafindan elde
edilmekte ve kullanilmaktadir. [oT ile ilgili nesneler, baglandiklar1 ¢evre ve davraniglar hakkinda bilgi
sahibi olur (Marangoz & Aydin, 2017: 251). Ortaya ¢ikan verilerin yonetimi verilerin gizliligi agisindan
cok onemlidir. Tiiketici gizliligi, kar odakli veya kar amac1 giitmeyen isletmeler ve tiiketici arasindaki
herhangi bir etkilesim siirecinde ortaya cikan bir konudur. Isletmeler verileri diizgiin bir sekilde
yonetmeli ya da tiiketiciler teknolojileri kullanirken dikkatli olmalidirlar (Marangoz & Aydin, 2017:
254).
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Teknolojinin gelisimi ile yasam standartlari arttirilmistir. Gelistirilen donanimlar, uygulamalar
ginliik hayatimiz da etkilemektedir. Daha kaliteli hizmet saglamak amaciyla nesnelerin internetinin
kullanimi siklagmistir. Saglanan hizmetlerin ¢esitliligi i¢erisinde saglik sektoriiniin nemi insan hayati
icin 5nem arz etmedir. Saglik hizmetleri icin Nesnelerin Interneti kullanilarak gelistirilen kontrol sistemi
“Hasta ve Bebek Izleme ve Kontrol Sistemi (HBIKS)” isimli makalede ele alinnustir. Yapilmis olan
calismada da hareket kabiliyeti kisithi olan bebekler ve yatan hastalarin sicaklik ve alt degistirme
gereklilik durumunun takip edilmesi amaciyla kablosuz haberlesebilen bir sistem gelistirilmigtir. Alt
degisiminin zamaninda yapilmamasi diaper dermatit (pisik), mantar olusumu gibi birgok rahatsizliga da
neden olabilmektedir. Gergeklestirilmis olan sistem ile bakim yapan kisi mobil cihazindan veya oda
icerisindeki duvar linitesinden sicaklik ve alt 1slaklik durumunun takibini yapabilmektedir. Sistem ani
ates yiikselmesi goriilen hastaliklarda alarm seviyeleri ile hasta sahibini de uyarabilmektedir. ilave
olarak cocuklarin ¢is aligkanligr edinme problemlerinde (eniirezis tedavisi) kullanilabilecek sekilde

gerceklestirilmistir (Bobrek, Kirbas, & Ozcan, 2017: 252).

Saglik hizmetlerinde tibbi goriintiileme iizerine bir bagka makale de “T1bbi Goriintiilleme Araglari
I¢in Bulut Bilisim Tabanli Ongériicii Bakim Uygulama Catis1” bashigi altinda yapilmistir. Bu makalede
daha oOnce bahsettigimizi kontrol sisteminden farkli olarak cihaz hatalarinin 6nceden goriilerek
miidahalesi i¢in toplanan verilerin 6neminden bahsedilmistir. Saglik hizmetlerini iyilestirmek ve bakim
maliyetlerini azaltarak sistemlerden en iist diizeyde fayda saglamak icin bulut bilisim ile nesnelerin
internetinin entegrasyonu ele alinmistir (Coban, Gokalp, Gokalp, & Eren, 2017: 77). Bu calisma
kapsaminda, temel olarak, tibbi goriintiileme cihazlar1 icin Bulut Bilisim ve Nesnelerin Interneti
teknolojilerine dayanan bir ongdriicii bakim uygulama catis1 tanimlanmigtir. Ardindan, onerilen bu

uygulama ¢atisinin faydalar1 ve zararlar tartistlmistir (Coban, Gokalp, Gokalp, & Eren, 2017).

Nesnelerin Internetinin iirettigi verileri islemek igin, cesitli metotlar, modiiller, uygulamalar ve
teknolojiler kullanilmigtir. Bulut bilisim de bunlardan birisidir. Daha 6nce Bulut Bilisimin Nesnelerin
Interneti icin olgeklendirilebilen islem hizmetleri sunarak yardimci olabileceginden ancak gergek
zamanl veri aktariminda yetersiz oldugundan bahsedilmistir. Bulut Bilisim Nesnelerin interneti
icerisinde “Bulut Bilisimde Nesne Tabanl Biiyiik Veri Depolama Sistemleri: Perspektifler ve Zorluklar”
adli makalede incelenmigtir. Arastirmada, loT'nin biiyiik veri toplama, yonetim, isleme ve madencilik
alanlarii tanimlayan islevsel bir ¢cergeve sunulmaktadir ve ¢esitli ilgili teknik modiiller temel 6zellikleri
ve yetenekleri agisindan agiklanmis ve tanimlanmustir. Meveut IoT igerisinde uygulamalarin analizi
yapilmis ve IoT de biiyiik veri arastirmasi yapilarak perspektifleri ve zorluklar ele alinmistir (Cai, Xu,

Jiang, & Vasilakos, 2017).
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Etkilesimin nesneler arasinda gegeklesmesi ile isletmelerde is siireclerinin incelenmesinde
Nesnelerin Internetinin kullanimi kag¢milmaz hale gelmistir. Nesnelerin Interneti is siireglerinde
optimizasyonu kolaylastirabilecek 6zelliklere sahiptir ancak bazi prosediirlerin uygulanmast sarttir. Iyi
bir entegrasyon ile sirketlerin satin alma, iiretim, satig, bakim ve onarim gibi yonetim siireglerinde
etkinlik ve verimlilik artacaktir. “Muhasebe Denetiminde Nesnelerin interneti: Stok Déngiisii” baslikl
caligmada; Gelecegin isletmelerinde denetim, denet¢inin rolii ve nesnelerin interneti kavraminin
denetim alanina uygulanabilirligi stok dongiisii kapsaminda agiklanmaktadir. Nesnelerin internetinden
yararlanilmasi sayesinde, insana 0zgili hatalarin azaltilmasi, denetim kalitesinin arttirilmasi, zamanin
etkin kullanilmasi ve maliyetten tasarruf edilmesi ile rekabet Gistiinliigii kazanilmasi olanaklidir (Erturan
& Ergin, 2017: 13). Stok kalemleri akilli internet sistemleri ile kendi kendilerini yoneten nesneler
olacaktir. Stoklar iiretim siiresince gerekli kontrolleri yaparak, insan hatasi olmadan, zamani en verimli

kullanarak rekabet tistiinliigii sunacaktir (Erturan & Ergin, 2017: 27).

Hayatimizin her alaninda karsimiza ¢ikan teknolojiler bizlere hizmet sunmak i¢in giin gectikge
gelismektedir. Gilivenligimiz s6z konusu olunca teknolojinin daha sik kullanilmasi beklenilmektedir.
“Nesnelerin Interneti Tabanl1 Yangin Alarm Sistemi Tasarim ve Uygulamasi1” adl1 galismayi bahsedilen
konuya 6rnek olarak ele alinabilir. Giinlimiizde fabrikalarin, is merkezlerinin, hastanelerin, kisaca
insanlarin yogun olarak bulundugu binalarin giivenlik ve kontrol sistemlerine son teknoloji yangin
algilama sistemlerinin entegre edilmesi nemli bir konudur. Calismada, Nesnelerin Interneti tabanl
diisiik maliyetli endiistriyel yangin alarm sisteminin tasarimm ve uygulamasi anlatilmaktadir. Gelistirilen
sistem gaz sensorii, hareket sensorii, sicaklik nem sensorii, duman sensorii ve haberlesme modiiliine
sahip yangin diigiimlerinden olugsmaktadir. Tiim yangin modiilleri Wi-Fi ile bulut sunucusuna baglanir.
Yangin diigiimlerinden bulut sunucularina iletilen veriler burada depolanir. Tasarlanan sistem,
kullanicinin diinyanin her yerinden istedigi zaman sicaklik, nem, hareket ve yangin gibi parametreleri

grafiksel olarak goriintiilemesine olanak tanir (Celtek, Durgun, Gokrem, & Durgun, 2017: 66).

Nesnelerin Interneti ile ortaya ¢ikan Endiistri 4.0’1n bilesenleri akilli robotlar, simiilasyon, yazilim
entegrasyonu, nesnelerin interneti, siber giivenlik, bulut sistemleri, eklemeli {iretim, zenginlestirilmis
gerceklik, bitylik veri analizi, yapay zeka, akilli iiretim ve siber fiziksel sistemler olarak “Endiistri 4.0
Baglaminda Eskisehir Ilindeki Kobi’lerin Degerlendirilmesi” isimli ¢alismada belirlenmistir. Arastirma
da Eskisehir ilinde drnek bir ¢alisma yapilarak KOBILER’in degerlendirmesi yapilmustir. Eskisehir
ilinde imalat sektoriinde yer alan KOBI’lerin Endiistri 4.0 farkindaligmin gelismis olmasina ragmen,
kullanilan Endiistri 4.0 teknolojileri konusunda yetersiz kalindigi goriilmektedir (Kagnicioglu &

Ozdemir, 2017: 900).
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Nesnelerin Internet’indeki uygulamalar bircok fayda ve risk sunmaktadir. K&tii tasarim, plansiz
ara baglantilar ve insan diismanlar1 sistem tasarimcilar i¢in risk ve yiikiimliiliikleri artirmaktadir. Bu
tehditlerin erken teshisi, hafifletilmesi ve Onlenmesi, sorumluluk sorunlarinin sinirlandirilmasina
yardimci olabilir (Voas & Laplante, 2017: 69). Bu konu hakkinda yazilan “IoT Suglama Oyunu” baglikli
yazida sistem tasarimcilari ve kullanicilar igin 6neriler verilmekte ve nesnelerin internetinin avantaj ve

dezavantajlar1 kullanici agisindan ele alinmistir (Voas & Laplante, 2017).

Endiistrilerde minimum harcama ile maksimum kar elde etmek her zaman Onemlidir.
Teknolojilere ayak uydururken kullanimin uzun 6miirlii olmasini beklemek dogaldir. Uzun dmiirlii bir
kullanim igin “Endiistriyel IoT icin Yesil ve Giivenilir iletisim Modeli” makalesinde yeni bir HTP
protokolii endiistriler i¢in sunulmustur. Sunulan protokol hotspot alanlarinda enerji tiikketimini azaltmak
ve ag kodlama tabanli yedekli iletim yaklasimini hotspotsuz alanlarda adaptif fazlalik diizeyi ile
giivenligi garanti etmektedir. Onerilen protokol, enerji tiiketimini azaltmak igin hotspot alanlarinda
Send-Wait Otomatik Tekrar Istegi protokoliinii ve giivenilirligi garanti etmek igin, hotspot olmayan
alanlarindaki adaptif artiklik seviyesine sahip ag kodlama tabanli yedek iletim yaklagimini benimser

(Liu, ve digerleri, 2017: 365).

Siirdiiriilebilir akill1 sehirlerde, enerji tasarrufu, enerji kisith Nesnelerin internet (IoT) 'inde ciddi
bir sorundur. Sinirh ¢oklu oOrtiismeyen kanallarin ve zaman kaynaklarimin etkin kullanimi, ag
etkilesimini ve enerji tiiketimini azaltmak igin timit vaat eden bir ¢oziimdiir (Ding, Zhao , Hu, & Wei,
2017: 1). “Nesnelerin Yesil interneti i¢in Dagitilmis Kanal Ayirma ve Zaman Yuvasi Optimizasyonu”
isimli aragtirmada, [oT i¢in ortak bir kanal tahsisi ve zaman aralig1 optimizasyonu ¢dziimii dnerilmistir.
[lk olarak, her bir diigiimiin kanal 6zelliklerine gére mevcut kanallarim siralamasini saglayan bir kanal
siralama algoritmasi verilmistir. Ardindan, her bir diigiimiin kanal siralamasina ve kendi kalan enerjisine
dayanarak uygun bir kanal se¢ebilmesi i¢in dagitilmig bir kanal tahsisi algoritmasini nerilmistir. Son
olarak, uyku siiresi ve spektrum algilama siiresi, normallestirilmis verimi en st diizeye ¢ikarmak ve
ayni anda enerji tiiketimi kisitlamalarin1 karsilamak i¢in birlikte optimize edilmistir (Ding, Zhao , Hu,
& Wei, 2017: 3).

3.5. 2018 Yihinda Yapilmis Olan Cahsmalar

Sanayinin 4.devrimi olarak ortaya ¢ikan endiistri 4.0 ile ilgili daha 6nce bahsettigimiz makaleyi
destekler nitelikte Yildiz (2018) akilli fabrikalar igin bilesenleri agiklamaktadir. Endiistri 4.0; yapay
zeka, 3D (li¢ boyutlu) yazicilar ve uzay teknolojisi gibi alanlarda meydana gelen ilerlemelerle birlikte
biitiin nesnelerin internet aracilifiyla birbirleriyle etkilesime gecebilecegi “akilli iiretim” (smart

manufacturing) olarak adlandirilmaktadir (Yildiz, 2018).
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Onceki yillarda yapilan arastirmalarda Nesnelerin Interneti igin bulut bilisimin ger¢ek zamanli
veriler igin yetersiz kaldigindan ve sis bilisiminin bulut bilisimin limitlerini asarak Nesnelerin Interneti
icin daha uygun bir teknoloji oldugundan bahsedilmistir. Sis bilisim parametrelerini ve karakterlerini
matematiksel olarak formiile ederek, tiiriiniin ilk denemelerinden biri olan Sis Bilisim Paradigmas1 ve
Nesnelerin Interneti (NI) baglaminda geleneksel bulut bilisim paradigmasinin kapsamli, karsilastirmali
bir analizini gerceklestiren “Nesnelerin Interneti Baglaminda Sis Bilgisinin Uygunlugunun
Degerlendirilmesi ” isimli ¢aligma nitelikli kargilagtirmalar sunmaktadir. Makaleye gore ger¢ek zamanli
hizmet talep eden uygulamalarin sayisi arttikga, sis hesaplama paradigmasinin geleneksel bulut
bilisimini geride biraktigin1 gostermektedir. Anlik, ger¢ek zamanli hizmet talep eden yiizde 50
uygulama igeren bir ortam igin, sis bilgisayarinin genel hizmet gecikmesi yiizde 50.09 azalmaktadir

(Sarkar, Chatterjee, & Misra, 2018: 46).

“Teknoloji Kabul Modeli Baglaminda Iot’li Uriinlerin Kullaniminin Degerlendirilmesi” baslikli
caligmada {irlinlerin interneti ne amagla kullandiklar1 ve insanlarin adapte olmalarindaki sebeplerden
bahsedilmistir. Arastirmada Diizce ilinde uygulanan bir anket ¢alismasi ile algilanan yararlilik, kullanim
kolaylig1, tutum ve niyet degiskenleri arasindaki iliski ortaya konulmaya calisilmistir ve tutum ile niyet

arasinda gliglii bir iliski oldugu gézlemlenmistir (Pazvant & Faiz, 2018: 52).

Teknolojinin gelisiminden bahsedilirken genellikle yeni teknolojinin nasil oldugu ve neleri
kolaylastiracagi iizerinde durulmaktadir. Ancak baska bir bakis agisiyla bakildiginda teknolojinin
getirdigi is giicli niteliklerindeki degisimler farkli egitim modellerine ge¢ilmesini zorunlu kilmigtir. 2018
yilinda bu bakis acisiyla ele alinan “Gelisen Teknolojiler, Degisen Isgiicii Nitelikleri ve Egitim”
aragtirmasinda gelisen teknolojiler, degisen isgiicli niteligi ve egitim arasindaki iliskiler tarihsel ve

kuramsal olarak ¢dziimlenmeye c¢alisilmistir (Buyruk, 2018: 603).

Egitim alaninda Nesnelerin Internetinin ne gibi yenilikler getirdigi ise baska bir makalede ele
alindign goriilmektedir. “Nesnelerin Interneti Teknolojisinin Egitim Ortamlarmda Kullanimi™ isimli
arastirma da nesnelerin Interneti ile istenilen yerde istenilen dgreticiden ders alma imkan1 sunulmaya
baglanmistir. Geleneksel 6gretim sisteminde statik ve dogrusal bir 6grenme siireci yasanirken artik
etkilesimli igerik ile zenginlestirilmis bireyin kendi hiziyla 6grenmesi goriilmektedir (Altinpulluk,
2018). Teknolojilerin egitim ile bitiinlestirilmesi daha bireye 6zgii bir egitim se¢enedi sunmaktadir.
Nesnelerin Interneti ile maliyet etkili, verimli ve giivenli sistemler ile dgrencilerin akademik basarilari

olumlu yonde etkilenmektedir (Altinpulluk, 2018: 106).

Is siireglerinin izlenmesi karmasik bir siirectir; aktif rol iistelenen fiziksel objelerin
manipiilasyonunun diger partiler tarafindan kolay olmasi ve is stirecindeki her bir aktoriin gortiniirligii

sadece kendi kisminda gerceklesmektedir. Sensorlii fiziksel ve yazilimsal donanimlar ile objelerin IoT
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ile akill1 objelere doniismeleri saglannustir. Bu akilli objelere Is Siireci Modelleme ve Notasyonu’nu
(BPMN) 6gretmek icin yaklasim onermektedir. Bu yaklasim ile is yonetim siire¢lerinin otomasyonu
saglanabilmektedir. Is Siireci Yonetim Sistemleri(BPMS) devreye girerek zorlu siireg akilli nesneler ile
devamli olarak orgiit icerisindeki siirekli tiretimi takip ederek artik daha kolay hale gelmistir. “Cok
Partili Is Siireci Uyumlulugunun Iot Ozellikli Yapay Nesneler Araciligiyla Izlenmesi” baslikli calismada
bu yaklagim ele alinmigtir (Meroni, Baresi, Montali, & Plebani, 2018: 61-62).

Nesnelerin Internetini sundugu hizmetlerin yan1 sira igerdigi nesnelerin heterojenligi, coklugu ve
kaynak kisitlamalar1 nedeniyle, savunma mekanizmalarinmi tamamlamak ic¢in yeni penetrasyon test
araglarima ve tekniklerine ihtiyag vardir. Penetrasyon testleri IoT’den once herhangi bir sistemde
giivenlik aciklarii tespit etmek amaciyla saldirganlarin kullandigi teknikleri kullanarak giivenli
savunma yontemleri tanimlamak i¢in kullanilmaktaydi. IoT ile penetrasyon testlerinin de gelistirilmesi,
araglari i¢in modiilerlestirme yapilmasi ve zeka mekanizmalari entegre edilmesi gerekmektedir (Chen,
Zhang, Lee, & Shieh, 2018: 83). “ IoT Caginda Penetrasyon Testi” isimli makalede penetrasyon
testlerinin gelistirilmesi gereken yonleri ele alinmistir. Unutulmamalidir ki kotii niyetli saldirilarin
basarili olmasi i¢in tek bir agigin olmasi yeterlidir. Bu yiizden Penetrayon Testlerinin iyilestirilmesi ¢ok

onemlidir (Chen, Zhang, Lee, & Shieh, 2018).

Saglik hizmeti, iic ortamda tanimlanabilen 6nemli bir IoT uygulama alanmidir: akut bakim
(hastane), uzun siireli bakim (6rnegin, bir bakim evi) ve toplum temelli bakim (6rn. Evde bakim).
Ayrica, saglik hizmetleri sistemleri i¢in li¢ uygulama senaryosu vardir: insanlar izleme, bir seyleri
izleme veya her ikisini izleme (Laplante, Laplante, & Voas, 2018: 1589). Laplante ve arkadaslar
tarafindan yapilan “Paydaslarin Kimlik Dogrulamas1 ve Saglik Hizmetlerinde internet Uygulamalar
Icin Temsili Vaka Kullanimi” adli arastirma acil servislerde IoT gereksinimlerinin belirlenmesi i¢in

sistematik bir yaklagim sunmaktadir (Laplante, Laplante, & Voas, 2018).

“Nesnelerin Yesil Internetinde Hizmet Kalitesi ileri Diizey Cografi Kablosuz Sensér Ag
Yonlendirme Stratejilerinin Capraz Katman Tasarimi Analizi” baslikli ¢alismada ¢ok ¢esitli iletisim
yogunlugu olan IoT uygulamalarini desteklemek i¢in .Quality of Service (QoS) parametrelerini
kargilamak i¢in en uygun yolun tahsis edilmesini saglayan yeni nesil bir iletme QoS yonlendirme
belirlemesi i¢in matematiksel bir model sunulmaktadir (Hasan, Al-Turjman, & Al-Rizzo, 2018: 20372).
Model, cok noktali iletisimin, gérev dongiisli sensor diigiimlerinin yesil devreye girmesi igin gegerli
olan bir Markov ayrik zaman M / M / 1 kuyruk modeli ile tasarlanan bir trafik sistemi modeli lizerindeki
etkilerini arastirmak icin kullanilmaktadir. Bu g¢aligma, enerji tilketimi bilesenleri ve trafik sistemi

modeli {izerinde bir etkiye sahip olan yesil IoT i¢in dagitim semasindaki etkili anizotropik radyo
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ozelliklerinin oldugu hipotezine yonelik kapsamli bir ¢alisma sunmaktadir (Hasan, Al-Turjman, & Al-
Rizzo, 2018: 20387).

Bulut bilisim yeteneklerine sahip radyo erisim aglar1 saglamak i¢in mobil u¢ bilisimi (MEC)
tanitilmistir. Yiik dengeleme, cihazlar ve sunucular arasindaki iletisim nedeniyle ekstra enerji tiiketimi
ve gecikme yaratmaktadir. Ug¢ sunuculara yiik dengeleme hizmeti depolama ve hesaplama
siirlamalarini hafifletme avantaji saglar ve bu sayede loT cihazlarinin 6mriinii uzatir. Bununla birlikte,
MEC'deki yiik dengeleme, ¢ok sayida IoT cihazindan dolayr 6lgeklenebilirlik problemleriyle karst
karstyadir (Lyu, ve digerleri, 2018: 54). “Nesnelerin Yesil Interneti icin Mobil Ug Bilisiminde Se¢cmeli
Yik Dengeleme” adli galismada bu konu iizerinde durulmustur. Cihazlar arasinda koordinasyon
olmadan, makalede oOnerilen ¢ergeve, yiik dengeleme taleplerindeki gecikme gereksinimlerini
kapsayacak sekilde, IoT cihazlarinda ve bilgi islem sunucularinda ayr1 ayr1 ¢alistirilabilir. Daha sonra,
cihazlarin enerji tilketimini en aza indirmek i¢in bir selektif yiik dengeleme semasi tasarlanir, burada
sinyallerin yiikii, cihazlarin kendi kendini aday gosterme veya yiik dengeleme i¢in kendi kendilerini
reddetme olanagi saglayarak daha da azaltilabilir. Simiilasyon sonuglari, onerilen selektif yiik
dengeleme planinin farkli servislerin gecikme gereksinimlerini karsilayabildigini ve IoT cihazlarinin

enerji titkketimini azaltabildigini gostermektedir (Lyu, ve digerleri, 2018: 60).

4. LITERATUR DERLEMESINDEN ELDE EDILEN SONUCLAR

Internetin hizli gelisimi ile ¢agimizin teknolojileri internet odakli olmaya baslamistir. Gelisen
teknolojilerin hayatimizin her alaninda bizimle oldugunu goérmekteyiz. Nesnelerin iletisim kurmasiyla
kiiresellesme artik farkli bir boyut kazanmistir. IoT nin gelisimi ve bir¢ok farkli yonden ele alinisi

incelenen makaleler ile goriilmektedir.

Incelenen makalelerde IoT nin hayatimizin her alaninda karsilastigimiz ve daha ¢ok karsilasmaya
baglayacagimiz vazgecilmez bir teknoloji olarak goriilmektedir. Sensorlerin temellerini olusturdugu loT
teknolojisi heterojenik yapisi ile birlikte gesitli veriler iiretmektedir. Bu verilerin yonetimi biiyiik 6nem
tasimaktadir. 10T teknolojisi yonetilemeyen bilyiik miktardaki veriler ile biiylik bir problemi de
beraberinde getirmektedir. Kisisel verilerinde tehlikede oldugunun farkina varilmasi ile gelisen
teknolojiler ile birlikte teknoloji diinyasina giiven sorunu yasanmaktadir. IoT’ye giiveni arttirmaya ve

kisisel verilerin korunmasina y6nelik ¢aligmalar giderek artmaktadir.

IoT’nin Bulut Teknolojisiyle etkilesimi ile birlikte kiiresellesilmis, zaman ve mekan sinirlart
asilmigtir. Nesnelerin internet erisime sahip olmasi birgok alan i¢in doniim noktast olmustur. IoT nin
kurumlar igerisinde is siireglerinin ydnetimini kolaylastirdigi goriilmektedir. Incelenen makalelerde

IoT’nin potansiyeline ulagmasinit engelleyen kisitlarin ortaya koyuldugu goriilmektedir. Gelisen
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teknolojiler ile bu engeller asilarak loT nin potansiyeli giderek artmaktadir. Bulut Bilisim giin gectikce
yerini Sis Bilisime birakmaktadir. Sis Bilisim teknolojisinin sik¢a IoT nin potansiyelini arttirdigindan
bahsedilmis ve Bulut Bilisimin limitlerinin 6tesinde olmasi sebebi ile kullaniminin &nerildigini

goriilmektedir.

Her gecen giin daha farkli boyutlarinin kesfedildigi IoT, yeni teknolojiler i¢in temel
olusturmaktadir. Gelisen teknolojilere bagimlilik giderek artmaktadir. Hayatimiza etki eden her alanda
teknolojinin kullanilmasi her ne kadar islerimizi kolaylastirsa da sahip oldugumuz diinyay1 da bir o kadar
kirtletmektedir. Heterojen cihazlarla dolu olan IoT diinyas: elektik kullaniminin artmasina sebep
olmaktadir. IoT’nin ¢evre duyarlilifina uygun hale getirilmesi i¢in ¢aligilmalar yiiriitiilmiistiir. Green
IoT olarak ele alinan makaleler de enerji tasarrufuna yonelik gelistirilen yontemlerden, modellerden

bahsedilmis ve oneriler ortaya konulmustur.

6. TARTISMA VE ONERILER

Ik ortaya cikisindan itibaren IoT’ye karsi olusturulmaya calisilan giiven olgusunun diger
yoniiniin de goz ard1 edilmemesi gerektigi incelenen makalelerde belirtilen noktalar anlasilmaktadir.
Her ne kadar giiven veren bir yapida oldugu sdylense de giliniimiizde gelinen nokta [oT nin yonetiminin
ve denetiminin ne kadar zor hatta imkansiz oldugunu gostermektedir. Blokajlarin gelisimi ile sanal para

birimlerinin ortaya ¢ikisi ve kontrol edilemez bir piyasanin olusumu buna en iyi ornektir.

Yapilan ¢aligmalarda loT nin giiniimiize kadar nasil gelistigini makale 6rnekleri ile anlatilmaya
calisilmistir. Ulkemizde IoT nin gelisimine katkida bulunacak galismalarin azlig1 goriilmektedir. Yeterli
sayida mevcut durum incelemesi yapilmis ve makalelere konu edinilmistir. Arastirmacilar farkli bakis
acilann kazanmaya calisarak arastirmalarini inovasyona yoneltebilirler. IoT nin getirdigi yeni bakig
acilar ile farkli teknolojilerin bir arada uyumunun incelenmesi belki de hig¢ 151k tutulmamis bir alana

151k tutabilir,
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