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TESLACRYPT FiDYE YAZILIM VIiRUSUNUN TESPITI, TEKNIK ANALIZI
VE COZUMU
DETECTION, TECHNICAL ANALYSIS AND SOLUTION OF
TESLACRYPT RANSOMWARE VIRUS

ilker KARA"

Oz

Bilisim teknolojilerinde yasanan hizli gelismeler internet kullanicilarimin  hayatinda pek ¢ok seyi
kolaylastirmisken, kotii niyetli kisilerinde amaglarina daha hizli ulasmast igin yeni olanaklar saglamaktadir.
Ik tasarim amacindan tamamen uzaklasan zararli yazilimlar, giiniimiizde profesyonel suclular tarafindan
siber terdrizmden fidye istemeye kadar genis bir uygulama alam icin tasarlanmaktadr. Bu suclular ¢ok
cesitli yontemler ve taktikler gelistirerek amaclarina kolaylikla ulasmakta, bu duruma maruz kalma olasilig
kullanicllarin  korkulu riiyast haline gelmektedir. Son giinlerde diinya genelinde TeslaCrypt olarak
adlandirilan yeni nesil fidye yazilim siber saldiri vakalar: gériilmeye baslamistir. TeslaCrypt, kullanicilara
e-mail yoluyla ulasarak ekinde bulunan zararli yazilimin calistirdmasi ile sistemdeki bir¢ok dosyay:
sifrelemektedir. Kullanicumin gsifrelenmis dosyalara erigim saglayabilmesi igin fidye gondermesini
istemektedir. TeslaCrypt'nin sebep oldugu bu durum igin ¢alismalar devam etmekle birlikte hala kesin
¢oztim bulunamamustir. Bu ¢alisma, TeslaCrypt tehditinin tespiti, hedef sisteme sizma, sistemdeki dosya-dizin
hareketlerinin teknik analizini ve c¢oziimiinii icermektedir. Incelemeler; hem statik hem de dinamik
yontemlerle gerceklestivilmistir. Calisma sonucunda fidye yazilumumin neden oldugu sifrelerin kirilabilir
oldugu gosterilmigtir.

Anahtar Kelimeler: Zararii Yazilim Analizi, Fidye Yazilimi, Kriptokitleyici.

Abstract

Although the rapid developments in information technologies have facilitated numerous things in the lives of
Internet users, these developments also allow malicious people to reach their goals faster. Malicious
software that completely drift away from their initial design goal are now being designed by professional
criminals for a wide range of applications from cyber terrorism to ransom demands. These criminals reach
their goals easily by developing a variety of methods and tactics, and the possibility of being exposed to this
situation becomes the worst nightmare for the users. Recently, a new generation of Ransomware, known as
TeslaCrypt, has begun to be seen worldwide. TeslaCrypt reaches users through e-mail and encrypts many
files in the system after execution of its payload found in the e-mail attachment. It demands ransom to allow
access to encrypted files of the user. Although there are continuing works to find a solution to this problem
caused by TeslaCrypt, there is still no definitive solution. This study discusses the detection of TeslaCrypt
threat, and technical analysis on its infiltration into the target system and file-directory actions in the system
and solution. The analysis has been performed by both static and dynamic methods. As a result of the study,
it was shown that the passwords caused by the ransomware virus broke the password.
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1.GIRIS

Tiim diinyada oldugu gibi, iilkemizde de son giinlerde fidye yazilim saldirilar1 hizla artmaya
baslamistir (Shen vd., 2018:1; Feizollah vd., 2017:65). Her gegen giin daha fazla kullaniciy1
etkileyen bu zararli yazilimlar, kullanicilarin zaman ve maddi kayba ugramasina neden olmaktadir
(Rieck vd., 2011:640). Saldirganlar, fidye yazilim yoluyla kullanicilarin sisteminde bulunan
dosyalan sifrelemekte daha sonra ise sifrelerin ¢oziimii igin fidye talep etmektedir. Hedef sisteme
sizmak i¢in en yaygin kullandiklar1 yontem, kullanicilara e-postalar gondermek ve e-posta ekinde
bulunan zararli yazilimi sistemlerine kurmak i¢in yonlendirmektir (Bassett vd., 2006:1; Kara.,
2015:87; Rieck vd., 2011:641).

Bu yontemde, kullaniciya oltalama ydntemini kullanilarak tasarlanmig bir e-posta igerigi
gonderilmektedir. 11k bakista resmi bir kurumdan gelen bir belge gibi goriinen icerik, kullanicinin
dikkatini ¢ekmek ve onu korkutmak i¢in 6zel olarak tasarlanmistir. Burada amag kullanicinin e-
posta ekinde bulunan .exe uzantili zararli yazilimi aktif hale getirmesini saglamaktir. Kullanici bu
dosyayr calistirdigi andan itibaren zararli yazilim hedef sistemde aktif olmaya baslamakta ve
sistemin alt katmanina yerlesip, dosyayi sifrelemektedir (Yaqoob vd., 2017:444).

Hedef sistemde aktif hale gelen zararli yazilim ilk olarak kendini rastgele isimlerle
C:/Windows/ dizininin igine kopyalamaktadir (Luo ve Liao, 2007:196). Sistem her agildiginda
otomatik olarak aktif hale gelebilmek i¢in sistemin kayit defterinde bir anahtar girdisi
olusturmaktadir (Bhardwaj vd., 2016:2). Bu asamalardan sonra zararli yazilim hedefteki tiim
dosyalart sifrelemektedir (Richardson ve North, 2017:11).

Son giinlerde iilkemizde siklikla goriilmeye baslanan TeslaCrypt fidye yazilimi oldukca
tehlikeli yeni nesil fidye yazilimdir (Garg vd., 2018:245). TeslaCrypt fidye yazilimlarinin ilk
siiriimleri ozellikle oyun dosyalar iizerinde etkili olmus, oyun kartlar1 ve oyuncu profilleri gibi
dosyalar1 hedef almistir (Salz vd., 2003;12). Giincellenen siiriimlerde sifreleme kapasitesi daha da
artmigtir. TeslaCrypt fidye yazilim, hedef sistemdeki dosyalar: sifrelendikten sonra kullaniciya,
dosyalarin sifrelendigini bildiren bir mesaj gondermekte, sifrelerin ¢6ziimii iginse bitcoin esdeger
miktarda 5003 veya € 6deme istemektedir (Villeneuve, 2015:13). Bu davranislari ile en gok bilinen
fidye yazilim olan Cryptolocker (kripto kitleyicilere) ile ¢cok benzemektedir (Zheng vd., 2017:313).

2. TESLACRYPT NASIL BULASIR?

TeslaCrypt fidye yazilimm hedef sistemlere sizma yontemlerini genel olarak soyle
siralanabilir;

e-posta igeriginde bulunan .exe uzantisi ile,

Ucretsiz paylasim sitelerinden (Torrent’ler gibi) indirilen oyun, film, miizik dosyalari ile,

Uzak Masaiistii erisimi (RDP) ya da diger sistem agikliklarin1 kullanarak,

Ucretsiz ¢evrimici  film, dizi izleme bloklarmi kullanabilmek igin flash/java gibi

programlarin eklentilerinin indirilmesiyle,

e Resmi oldugu disiiniilen, siber suglular tarafindan modifiye edilerek degistirilen
kaynaklardan indirilen uygulamalar ile,

e Sosyal paylasim bloglari, haber ve ilan sitelerinin ziyaretleri sirasinda (istemsiz), hedef

sisteme sizmakatadir.

TeslaCrypt fidye yazilimi, AES (Advanced Encryption Standard) sifreleme yonteminde 256-
bit standart bir algoritma kullanmaktadir. AES sifrelemesi, Amerikan hiikimeti tarafindan
uluslararasi alanda da defacto sifreleme Standardi olarak kullanilmaktadir (Aurangzeb, 2017:2).

TeslaCrypt fidye yazilim tehdidinden kurtulmak ve bu yazilim ile etkin bir miicadele
gelistirmek igin Oncelikle tehditin detayli tanimlanmasi gerekmektedir. TeslaCrypt’larin hedef
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sisteme sizma ve dosyalari sifreleme islemi sirasinda kullandigi yontemlere yonelik uygulamali
caligmalar, problemin ¢ozlimiinde 6nemli katkilar saglayabilir.

Bu ¢alismada, yeni nesil TeslaCrypt fidye yazilimin hedef sistemde tespiti edilmesi, sisteme
sizmasi ve dosyalar1 sifreleme davranislari detayli olarak incelenmis olup ¢alisma sonunda
sifrelenen dosyalar basarili sekilde kurtarilmistir.

3. METOT ve BULGULAR

Zararli yazilim analizleri i¢in standart olarak uygulanan bir metod bulunmamaktadir. Bununla
beraber ilk olarak zararli yazilim galistirmadan yapilan statik analiz, ikinci olarak konrtollii bir
ortamda zararli yazilim1 ¢aligtirarak yapilan davranis hareketlerinin (dosya-dizin hareketleri) analiz
edildigi dinamik analiz ve son olarak ise zararli yazilimin sahip oldugu mimarinin analizi i¢in kod
analizi yapilmaktadir. Zararli yazilimin bulundugu kurban bilgisayarda (canli sistemde) kontroliin
zor olmasi, zararin daha biiylik boyutlara ulasmasi gibi koétii senaryolar nedeniyle prensip olarak
inceleme yapilamamaktadir. Bu nedenle kurban bilgisayar kopyast alinarak farkli bir ortamda (is
bilgisayarinda) analizler yapilmaktadir.

TeslaCrypt fidye yazilim saldirisina maruz kalmis bilgisayarin, FTK Imager (free version)
programi kullanarak kopyasi alinmistir. incelenen TeslaCrypt fidye yazilimi galistirildiktan sonra
kullanict verilerine hizli bir sekilde saldiracagindan, inceleme yapilan is makinesi sanal makine
modunda c¢alistirilmistir. TeslaCrypt fidye yazilimimin karakteristik davranis analizi i¢in yapilan
incelemeler “AccessData Forensic Toolkit v6.2.1.10 (FTK)”, “Process Explorer” “Cuckoo”
araciligtyla gerceklestirilmistir.

Zararli yazilim analizleri i¢in standart olarak uygulanan bir metod olmamakla beraber genel
egilim basitten karmasiga dogru ilerlemektedir. ilk olarak zararli yazilm c¢alistirilmadan elde
edilebilecek tiim bilgilere ulasmak daha sonra zararli yazilimimn Kontrolli bir ortamda
calistirilmasiyla davranis hareketlerini incelemek son olarak ise zararli yazilimin kod mimarisinin
incelenmesi dogru bir yontem olacaktir. Bu ¢alismada, analiz adimlari i¢in bir model 6nerilmis ve
onerilen model algoritmas1 uygulanmistir (Sekil 1).

Zararh
Yazihm

Tespiti

Kopyanin Canlandiriimas:
Dinamik . ara "azhimin Calighinlmas:
Analiz Za Karekterislik Bilgilerin

Sekil 1. Onerilen zararli yazilim analiz model algoritmasi.
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Onerilen model algoritmasi dogrultusunda incelemelerde ilk olarak statik analiz yapilmistir.
Statik analiz sonucunda, TeslaCrypt fidye yaziliminin bulundugu kurban bilgisayara ait bilgiler
FTK ve Process Explorer programlari kullanilarak elde edilmis olup Tablo 1 ve Tablo 2’de
verilmistir.

Tablo 1. Cihaz Bilgileri

Aciklama Physical Disk, 1.953.525.168 Sectors 931,5
GB

Toplam Kapasite 1.000.204.886.016 Bytes (931,5 GB)

Toplam Sektor 1.953.525.168

MD5 Degeri 5ebd653ee743d236356914173e8c6174

MDS5 Dogrulama 5ebd653ee743d236356914173e8c6174

SHAL Degeri 6f316c8a441fd83a6ee04caffbd87dla3c715ab0

SHAL Dogrulama 6f316c8a441fd83a6ee04caffbd87dla3c715ab0

Tablo 2. isletim Sistemi Bilgileri

Uriin Ad1 Windows 7 Ultimate
Kayitli Sahip user

Sistem Kokii C:\Windows\

Glincel Veriyonu 6.1

CSD Versiyonu Service Pack 1

Kurulum Tarihi 27.11.2015 11:55:39 UTC
Son Kapanma Tarihi 23.12.2015 10:57:10 UTC

Tablo 1 ve 2°de TeslaCrypt fidye yaziliminin bulundugu kurban bilgisayara ait bilgiler zararli
yazilim analizleri i¢in gereklidir. Bu bilgilerden yolla ¢ikarak analiz i¢in kullanilacak
programlarinin ilgili siirim ve Ozellikleri secilmektedir. Ayrica buradan edinilen bilgiler zararh
yazilimin olasi karekterislik hareketlerinin tahmin edilmesi saglamaktadir.

Onerilen model algoritmasi dogrultusunda incelemelerin ikinci asamasi olarak dinamik analiz
yapilmistir. Dinamik analiz i¢in alinan kopya ¢alistirildiginda saldirgana ait oldugu anlasilan mesaj
kurban bilgisayarin ekraninda gériilmiistiir (Sekil 2). Mesajdan da anlagilacag: gibi saldirinin nedeni
“TeslaCrypt” fidye yazilimi oldugu tespit edilmistir. Hedef sistemde aktif hale gelen TeslaCrypt
fidye yazilima ait ilk iz “IMAGE.E01/Partition 2/NONAME
[VSC]/[Current]/[root]/Users/user/Desktop/” dizini altinda bulunan
“Howto_Restore_FILES.HTM?” isimli dosya igerisinde Sekil 2°de verilen nota ulagilmistir. Bu
asamadan sonra incelemeler “Howto Restore FILES.HTM” dosyasi iizerine yogunlastirilmistir.
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Sekil 2. Kurban bilgisayarda TeslaCrypt viriisiin oldugu bildiren saldigana ait mesaj.
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Tablo 3. FTK ve Cuckoo programlart kullanilarak elde edilen “Howto Restore FILES.HTM”
dosyasina ait teknik bilgileri.

Dosya Bilgileri

Dosya Adi

Howto Restore FILES.HTM

Olusturma Zamani

20.12.2015 13:57:55 (2015-12-20 11:57:55 UTC)

Erisim Zamani

20.12.2015 13:57:55 (2015-12-20 11:57:55 UTC)

Degistirme Zamani

20.12.2015 13:57:55 (2015-12-20 11:57:55 UTC)

Dosya Boyutu (Byte)

10.631 bytes (10,38 KB)

MD5 Hash Degeri

83e36d32d8e26e55515437¢4492d6270

Dosya Yolu

IMAGE.EQ1/Partition 2/NONAME
[VSC]/[Current]/[root]/Users/user/Desktop/

TeslaCrypt fidye yazilimin hedef sistemdeki hangi dosyalart sifreledigini tespit etmek igin
yapilan incelemelerde .vvv uzantisina sahip ¢ok sayida sifreli dosyanin varligi tespit edilmistir

(Sekil 2).

Sekil 3. Kurban bilgisayardaki dosyalarin sifrelenmis oldugunu gosteren ekran goriintiisii.

| Name | & Modified

D.ﬂ app.Ces. VY 19,12.2015 17:21:34 (2015-12-19 15:21: 34 UTC)
D.ﬂ ai.js. v 19.12.2015 17:21:34 (2015-12-19 15:21: 34 UTC)
D.ﬂ id.js. vy 19.12.2015 17:21:34 (2015-12-19 15:21: 34 UTC)
D.E] ps.js. vy 19.12,2015 17:21:35 (2015-12-19 15:21: 35 UTC)
D.ﬂ require.js. vy 19.12.2015 17:21:35 (2015-12-19 15:21: 35 UTC)
D.f] main. js. wvy 19.12,2015 17:21:35 (2015-12-19 15:21: 35 UTC)
D.f] Main.css. vy 19,12.2015 17:21:36 (2015-12-19 15:21: 36 UTC)
D.ﬂ Main.css. vy 19,12.2015 17:21:36 (2015-12-19 15:21: 36 UTC)
D.ﬂ main. css. vy 19,12.2015 17:21:36 (2015-12-19 15:21:36 UTC)
D.ﬂ Main. Css, vy 19,12,2015 17:21:36 (2015-12-19 15:21: 356 UTC)
D.ﬂ M. Css. vy 19.12.2015 17:21:36 (2015-12-19 15:21: 36 UTC)
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Kopya tlizerinde yapilan incelemelerde dosya sifreleme islemlerinin “19.12.2015 17:21:34
(2015-12-19 15:21:34 UTC)” zaman diliminde basladiginin tespit edilmesi {izerine, bu tarihte
calistirllan dosyalar iizerinde incelemeler gerceklestirilmistir. Yapilan incelemelerde olay giinii
"IMAGE.EO1/Partition2/NONAME[VSC]/[Current]/[root]/Users/user/NTUSER.DAT»Software» M
icrosoftyWindows»CurrentVersion»Run»" altinda bulunan registry kaydindan “amdgkacroic.exe”
(TeslaCrypt) isimli zararli yazilim dosyalarin sifrelendigi tespit edilmistir (Sekil 3).

“amdgkacroic.exe” isimli zararli yazilim arastirildiginda s6z konusu zararli yazilimin
dosyalar sifreledikten sonra kendisini sildigi gorilmistiir. Bu asamadan sonra TeslaCrypt fidye
yaziliminin  sebep oldugu sifrelenmis dosyalarin  kurtarilmasi  yoniinde arastirmalar
gerceklestirilmistir. Sifre kirmak igin bir¢ok yontem olmakla beraber inceleme konusu TeslaCrypt
fidye yaziliminin ¢ok giiclii bir sifreleme standartini kullandigi bilinmektedir. Bu nedenle brute-
force (her olast harfleri, numaralar1 ve karakterleri dogru sifreyi bulana kadar denemek) yontemini
kullanmak mantikli degildir. Coziimlenmis fidye yazilimlarin sifrelerini igeren kelime listesi (word
list) yontemini kullanmak bazi durumlarda basarili sonuglar vermektedir.

Bu calismada sifrelenmis dosyalar1 kurtarma islemleri icin “AccessData Registry Viewer”
adli program kullanilmistir. AccessData Registry Viewer programi, windows isletim sistemi igin
AccessData tarafindan gelistirilmis ve FTK programu ile iliskili olarak calistirilmaktadir. Onceden
hazirlanmis word list ile yapilan analizler sonucunda sifrelenmis dosyalar basarili sekilde
kurtarilmistir (Sekil 4).

a AccessData Registry Viewer - [Common Areas)

& 5 B o= & & ?
& Common Areas * | Name Type Data
¥ o9 Adobe ab]Skype REG_SZ C:\Program Files (x86)\Skype\Phone\Skype.exe™ /mi...

¢ : »C-;:pit\;len;:. E| | ab]IDMan REG_SZ C:\Program Files (85)\Internet Download Manager\l.
+ omuigas

¥ -2 CurrentVersion
4 Explorer
4189 Filebxts
v o Identities

o InteliForms
1124 Internet Explorer

@b) santa_sve REG_SZ C\Users\user\AppData\Roaming\amdqkacroic.exe

N Matind

E Key Properties
Last Written Time

Software\Microsoft\Windows\CurrentVersion\Run C Offset:0

Sekil 4. “amdgkacroic.exe “isimli zararli yazilimin ¢alistirildigina ait ekran kaydh.

4. SONUCLAR VE DEGERLENDIRME

Her gegen giin yeni tasarimlar ile piyasaya siiriilen zararli yazilimlar tim kullanicilar i¢in
giderek biiyliyen bir tehlike haline gelmistir. Fidye yazilimlar hedef sisteme sizdiktan sonra
sistemde bulunan dosyalar1 sifrelemekte, dosyalara tekrar erisim saglanmak icin gerekli
anahtar1 alma karsiliginda ise saldirgana fidye 6denmesini talep etmektedir.

TeslaCrypt, yeni nesil fidye yazilim tiirlerinden birisidir. Sanal ortamda her giin yayilmaya
devam etmekte ve bir¢ok kullanicinin basina bela olmaktadir. Saldirganlar, TeslaCrypt fidye
yazilimi ile daha ziyade kiiglik isletmeleri ve sirketleri hedef almaktadir. Son giinlerde artan
saldirtlar sonucunda, TeslaCrypt fidye yazilimindan etkilenen kullanici sayisinda ciddi artislar
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goriilmiistiir. Bu nedenle gercek bir olaydan alinan TeslaCrypt fidye yazilim saldiris1 detayli olarak
incelenmistir. Bu alanda yapilan calismalara teknik analiz boyutunun gerekli oldugu sunulmustur.
Tespiti yapilan TeslaCrypt fidye yaziliminin sifreledigi dosyalar iizerinde yapilan incelemeler
tamamlandiktan sonra, sifrelenen dosyalar basarili sekilde kurtarilmigtir.

Isletmelerin, kisilerin aleyhlerine giderek siklasan ve giderek daha tehlikeli hale gelen kotii
niyetli saldirilara karsi, giivenlik tehditlerini ve zaaflar1 ortadan kaldiran kapsamli bir ¢éziim
gereksinimleri vardir. Fidye yazilimlar tarafindan sifrelenmis dosyalar erisimi engellendigi i¢in
temel olarak onarillamaz kabul edilmektedir. Bu nedenle fidye yazilimlarin saldirilarina maruz
kalmamak i¢in bir takim tedbirler alinmasi gereklidir. Fidye yazilim saldirilara karsi alinmasi
gereken onlemler su sekilde Onerilebilir;

i. Fidye yazilimlar en yaygin sizma yontemi e-posta yolunu kullanmaktadir. Bu nedenle
kaynagindan emin olunmayan bu gibi sahte e-postalarin i¢cindeki sahte faturalar1 agmamak.

ii.  Kullanict e-mail sistemlerine AntiSpam tirlinlerini kullanmak,

iii.  Kullanicilara fatura, haciz, kargo bilgileri gibi e-faturanin zip formatinda veya exe
formatinda olmayacagini farkindaliginin olusturmak

Iv.  Herkes tarafindan kabul goren giincel bir Internet Security yazilimi ile sistemleri koruma
altina almak,

V. Uzaktan erisim portunu degistirmek (miimkiinse port numarasi uzun karakterlerden
olusturmak), uzaktan erisen kullanicilara kisitl hesaplar ve giiclii sifreler olusturmak ve
kullanilmayacaksa uzaktan erisime sisteme kapatmak,

vi.  Daha dnce tespit edilen fidye yazilim alanlarina girisleri bloke etmek,

vii.  Kullanicinin 6nemli verilerini baska bir depolama sisteminde giinliik yedek almak (En az 30
giinliik “geri ylikleme noktalar1” olusturmak).

Bu ve benzeri onlemleri alarak kesin olarak fidye yazilimlardan korunmamakla birlikte
kullanicilar i¢in farkindalik olusturmasi acisindan 6nemlidir. Arastirmanin yalnizca siber giivenlik
endiistrisi tizerinde degil, yakin gelecekte yapilacak aragtirmalarda ve birgok bireysel internet
kullanicisnin iizerinde de olumlu bir etki yaratmasini beklenmektedir.
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