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Bu calismanin amaci Avrupa Birligi'ne uyum strecini takip eden ve 2007 yilindan bugiine bu sireci basariyla
yoneten Turk sigortacilik sisteminin, siber risklere giivence saglama konusundaki etkinligini sinamaktir. Bu
kapsamda, Avrupa Birligi Ag ve Bilgi Guvenligi Ajansi tarafindan 2016 yilinda gergeklestirilen “Siber Sigortalar:
Son Gelismeler, Uygulamalar ve Sorunlar” isimli proje baz alinmistir. ilgili projede kullanilan yéntem ve soru formu
birebir paralel olarak Tirkiye’de de arastirma ekibimizce uygulanmistir. Bu kapsamda Turkiye'de siber riskler
konusunda aktif olarak galisan sirket yoneticileriyle yari yapilandiriimis goériisme teknigi kullanilarak ve Risk
Management Forum 2015: Siber Risklerin Yonetimi adli forumda konusmacilarin sdylem analizi yapilarak siber
riskle mucadelenin etkinligini sinayacak sorular yoneltiimistir. Gérismeler neticesinde elde edilen bulgular, Tirkiye
ve AB sigortacilarinin risk algilari ve riski degerlendirme bakis agilari arasinda gok buytk farklliklar olmamasina
ragmen Turkiye'deki siber risklerin yaratacagdi olasi sorunlara iliskin isletmelerin farkindaliginin AB’den farklilik
gosterdigini gostermektedir.

Anahtar Sozciikler

Siber risk, siber sigorta.
JEL Siniflamasi: Z00.

Cyber Insurance: Recent Developments, Applications, and Problems
Abstract

The aim of this study is to examine the effectiveness of the Turkish insurance system following the harmonization
process of the European Union and managing this process successfully from 2007 on the issue of securing the
cyber risks. This is based on the project titled “Cyber Insurance: Recent Developments, Implementations and
Challenges” conducted by the European Union Network and Information Security Agency in 2016. This project
used the same methodology and questionnaire was administered by our research team in Turkey. In this context,
Turkey cyber risks are actively working company managers with a semi-structured interview technique using and
Risk Management about the Forum 2015: Cyber Question Risks Management Analyzing the discourse of speakers
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at the forum called to test the effectiveness of cyber risk struggles were directed. At the end of the study, a
significant level of risk perception and assessment styles of Turkey and the EU insurers have not shown
differences. However, it was observed that low levels of awareness about the negative consequences of cyber
risks in Turkey.

Keywords

Cyber risk, cyber insurance.
JEL Classification: Z00.

GIRiS

Gilinlimiizde teknoloji, hemen her kesim tarafindan yasantimizin vazgecilmezi olarak
kabul edilmektedir. Teknolojinin énemi sadece insanlar i¢in degil kurum ve kuruluslarin tiim
faaliyetlerinin ayrilmaz bir parcasi olarak goriilmektedir. Fayda saglayan bir¢ok durumun olumlu
yanlarmin olabilecegi gibi kdotiiye kullanim sonucu birgok zarari da beraberinde getirecegi
bilinmektedir. Bilgi ve teknoloji hayatimizin en biiylik kurtaricisi gibi goriinse de kotii niyetli kisi
ve kuruluglarin kendi menfaatleri ugruna yaptiklar1 birgok isin sonucu beklenmeyen zararlar
olugabilir. Dolayisiyla teknolojik sistemlerin kullanimi, gerek kamu kurumlari ve isletmeleri
gerekse de bireyleri siber risklerle karsi karstya birakmaktadir.

Glinlimiizde diinya ¢apinda yaklasik 6 milyar akilli cihaz bulut {izerinden birbirine
baglanmig durumdadir. 2020 yilinda ise bu rakamin 20 milyar olmasi beklenmektedir. Bu
kapsamda siber tehditlerin 6nemi 6zellikle son yillarda glindeme gelmistir.

Bilgi teknolojisi alaninda giivenlik ihlalleri giderek artmaya devam etmekte, isletmeler
ise artik siber giivenlik riskini, dogal afet riskinden ¢ok daha ciddiye aldiklar1 bir donemdedirler.
Son zamanlarda sik¢a duymaya basladigimiz siber risk aslinda insanlarin geleneksel giivenlik
anlayisinda biiyiik bir degisimi ortaya ¢ikarmistir. Bu degisim insanlarin giivenle kullandiklart
telefondan, kisisel bilgisayarlarina kadar birgok teknolojinin pargasi olarak goriilen elektronik
aletlerin daha dikkatli kullanilmas1 gerektigine de dikkat ¢ekmistir. Ancak ne kadar dikkat edilse
de birgok kurumun siber risk yiiziinden piyasada ¢ok sayida biiyiik risklerle karsi karsiya
kaldiklar géz ardi edilmemelidir.

Giiniimiizde giivence kavramimin en giizel karsilig1 sigortadir. Sigortanin temeli giiven
esasina dayalidir. Her gegen giin daha fazla sirket, verilerini ve markalarini tehdit eden riskleri
minimuma indirmek i¢in sigorta giivencesi arama yoluna gitmektedirler. Gelismis tilkelerde siber
giivenlik ihlallerine karsi, sigortasi olanlarin oram1 %31’i gegmemektedir (Ekonomist Dergisi,
10.10.2016). Bu oran gelismis iilkeler icin bir basar1 gostergesi olarak tanimlanmasa da son
yillardaki artis gbz Oniine alindiginda kiiclimsenemeyecek bir pazar payimi temsil ettigi de
sOylenebilir. Ancak gelismekte olan piyasalar i¢in benzer bir seyrin olmadigi goriilmektedir.
Sigortaciligin biiylik sayilar kanunu gercevesinde etkin bir sekilde yiriitiilebildigi goz Oniine
alimdiginda 6zellikle siber risk sigortalart gibi uygulama sayisinin az oldugu iilkelerde sigorta
sirketlerinin etkin bir glivence saglamasini beklemek imkansizdir. Zira sigorta edilebilir bir
riskten bahsedebilmek i¢in sigorta sirketinin gegmis yillarda o risk grubunda yeterli veriye sahip
olmasi gerekmektedir. Gerek prim gerekse de beklenen hasar tazminatlarinin gercekei bir sekilde
tahmin edilmesinin temelinde bu yatmaktadir.

Bu noktada temel sorun Tiirkiye gibi gelisen sigorta piyasalari i¢in siber risklere karsi
giivence saglamadaki tecriibe eksikligidir. Dolayisiyla bu ¢alismanin amact Avrupa Birligi’ne
uyum siirecini takip eden ve 2007 yilindan bugiine bu siireci basariyla yoneten Tirk sigortacilik
sisteminin, siber risklere glivence saglama konusundaki etkinligini sinamaktir. Daha acik bir
ifadeyle, Avrupa Birligine uyum politikasiyla hareket eden devlet politikasi, siber riskler gibi
spesifik tehditlere karsi ne derece teminat saglamada etkin ¢alistig1 sorgulanacaktir. Bu soruya
cevap bulabilmek adina Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi tarafindan 2016 yilinda
gerceklestirilen “Siber Sigortalar: Son Gelismeler, Uygulamalar ve Sorunlar” isimli proje baz
alinmustir. {lgili projede kullanilan yéntem ve soru formu birebir Tiirkiye’de arastirma ekibimizce
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uygulanmistir. Bu kapsamda Tiirkiye’de siber riskler konusunda aktif olarak c¢alisan sirket
yoneticileriyle yar1 yapilandirilmis goériisme teknigi kullanilarak ve Risk Management Forum
2015: Siber Risklerin Yonetimi adli forumda konusmacilarin sdylem analizi yapilarak siber riskle
miicadelenin etkinligini sinayacak sorular yoneltilmistir. Gorligmeler neticesinde elde edilen
bulgular, AB raporundakilerle karsilastirilarak, Tiirk sigortacilik sisteminin etkinligi ve farklilig:
calisma sonunda ortaya konulmustur.

1. SIBER RiSKLER VE SiGORTA GEREKSINiMi

Gerek bilginin hizl1 bir sekilde yayilimi gerekse teknolojinin gelisimi risklerin gesitliligini
artirmaktadir. Yillara gore risklerin cesitlendigini gézlemledigimizde farkli risk gruplariyla
kargilasmak miimkiindiir. 2017 yilinin 6n planda olan risklerini siralayacak olursak terdr, siber
saldirilar, dogal afetler, gog, bolgesel catigmalar ve iklim degisikligi gibi risk unsurlarinin yer
aldig1 goriilmektedir. Bu risklerden bir tanesi olan siber saldirilar géz ardi edilemeyecek kadar
cok tehlikenin baslangicini olusturmaktadir. Siber saldir1 sonucu olasi riskler bu tehditlerin en
onemlileri olarak kabul edilmektedir. Devlet kamu kurum ve kuruluglarmin yani sira
KOBI’lerden ¢ok uluslu sirketlere kadar tiim ticari kuruluslar finansal kayiplarla
sonuglanabilecek siber risklerin tehdidi altinda bulunmaktadir. Tiirkiye en ¢ok siber saldiriya
ugrayan iilkeler arasinda 9’uncu wrada yer alirken, diinyada yilda 556 milyon siber saldirt
gergeklesmektedir (Milliyet gazetesi, 2016). Siber saldirilarin her y1l %50 oraninda arttig1 ifade
edilmektedir. Ayrica siber suclarin global ekonomiye maliyeti yillik 445 milyar USD’dir
(Habertiirk, 2016). Tiirkiye’de yilda 10 milyondan fazla kisinin magdur oldugu ve bunun toplam
net maliyetinin 556 milyon USD oldugu tahmin edilmektedir (Sigorta giindem, 2016).

Siber saldirilar bugiin o noktaya gelmistir Ki gerek kamu kuruluslarinin gerekse 6zel
sirketlerin en biiyiik kabusu olmustur. Yapilan arastirmalara gore, lilkemizde 2017 nin ilk ii¢
ayinda gerceklesen siber saldir sayisi, gegen yilin ilk ii¢ ayina gore %50 artmis durumdadir
(Sigorta.com.tr, 01.09.2017). Ulkemizde giinde ortalama 75 bin siber saldir1 ger¢eklesmektedir
ve bu say1 artan oranda yiikselmektedir. Siber atak sayisinda Ttirkiye, diinyada 5’inci, Avrupa’da
4’lincii  siradadir (Hiirriyet Gazetesi, 21.05.2017). Yapilan siber saldirilarin gesitlerine
bakildiginda ise, veri sizdirma tesebbiisleri %40, Truva at1 saldirilart ise %30 civarindadir. En
fazla siber saldirilarin nereye yapildigina bakildiginda da tiniversiteler ve Milli Egitim Bakanligi
bas1 ¢ekmektedir (Sigorta.com.tr, 01.09.2017). Bu ciddi rakamlar aslinda siber risklerin dnemini
daha da dikkate deger hale getirmektedir.

Bu tiir riskin gergeklesmesi durumunda kisiler ve kuruluslar farkli yontemlerle zarar
gorebilmektedirler. Kisisel olarak yapilan saldirilarda kisisel bilgilerin ele gecirilmesi birgok
sorunu beraberinde getirmektedir. Kurumlar agisindan baktigimizda bir bankaya yapilan siber
saldirida bircok miisteri hesabinin etkilenmesi muhtemeldir. Kurumlara yapilan siber saldiri
sonucu yasanilan maddi kaybin yaninda kurum itibarinin zedelenmesi ve giivensizlik durumunun
olugmasi gergeklesen riskin etkilerini arttirmaktadir. Zira isletmelerin temel amaci yalnizca mal
veya hizmet sunmak degil, ayn1 zamanda giiven ortami i¢inde miisteri portfoyii olusturmaktir. Bu
giivenin sarsilmasi, uzun vadede igletmenin hayatta kalmasini etkileyecek bir durum yaratabilir.

Siber risk i¢in birgok saldir1 tiirti bulunmaktadir. Tiirkiye’de en ¢ok karsilagilan bes siber
saldirt ¢esidi sunlardir: Fidye yazilimlari, Olta saldirilari, Kredi kartt dolandiriciliklari,
DOS/DDOS saldirilari, Mobil tehditler (Trend Micro, 2014).

Fidye yazilimlari iki tiir olarak karsimiza cikar: sifreleyiciler ve Kkilitleyicilerdir.
Sifreleyiciler bilgisayarlara ulastiklari zaman bilgisayarda bulunan her tiirli veriyi sifre ile
korumaya alirlar. Bu koruma ile kisiler kendi bilgisayarlarindaki dosyalari agamaz ve dosya
iginde bulunan verilere ulasamazlar. Kilitleyiciler ise cihazi kilit altina alirlar. Bu kilit sadece
verilere ulagmay1 degil tiim erisimi engeller. Boylelikle sisteme giris erisilmez olur ve son olarak
fidye talebinde bulunurlar.
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Olta saldirilar1 ise zaman zaman bankalardan ve bir¢ok finansal kuruluslardan gelmis gibi
goriinen sahte e-postalar olarak 6rneklendirilebilir. Bireyler gelen bu e-postalari acil ve ¢ok
Onemli hissi yaratan basliklar halinde goriinmesinden dolay: dikkate almaktadir. Boylelikle SMS
yoluyla gizli olmas1 gereken bilgiler, kisilerin kart numaralar1 ve sifrelerinin ele gegirilmesi
miimkiin olabilmektedir.

Kredi kart1 dolandiriciliklarinda ise siber suglularin kullanicilara, 6zellikle herkesin ilgi
gosterdigi triinler i¢in ¢esitli kampanya, firsat ve indirimler igeren sahte siparis sayfalarim
kapsayan e-postalar yolladiklar1 gériilmektedir. Bu e-postalar 6zellikle sevgililer giinii, anneler
giinii, babalar giinii ve yil bas1 gibi birgok kisinin birbirine 6zellikle online aligveris yaparak
hediye aldig1 donemlerde yogunlagsmaktadir. Bu e-postalardaki baglantilara tiklayip sahte siparis
sayfalarindan aligverisini yapan kigilerin kredi kart1 bilgileri bilgisayar korsanlari tarafindan
calinabilmektedir (Trend Micro, 2016).

DOS/DDOS saldirilart adi verilen saldir1 tiirii sistemin ¢alismasini engellemek ve bu
sistemin hizmet verememesi i¢in yapilan saldir1 tiirtidiir. Bu saldirt tiiri 2016 yilinin siber saldiri
olaylarinda en ¢ok giindemde yerini almustir.

Son olarak mobil tehditler adindan anlasilacagi iizere mobil cihazlara gelecek siber saldir
tiriidiir. Sayilar1 ve teknolojileri her giin gelisim gésteren mobil cihazlarin tirettikleri veri miktar
kiigiimsenemeyecek diizeydedir. En temel mobil tehditler; SMS gonderme, bilgi ¢alma ve reklam
gosterimidir. Mobil cihazlar bilgisayar kullanimina gére daha korunmasiz durumdadir. Bunun
nedeni ise mobil cihazlarda anti viriis korumalarinin bilgisayara oranla ¢ok daha az olmasidir.

Elbette her tehdit gibi siber riskler icin de alinabilecek onlemler vardir. Ozellikle
kurumlar agisindan baktigimiz zaman siber giivenlik agisindan ti¢ temel yetkinlik bulunmaktadir.
Birinci yetkinlik; bir kurumun giivenli bir siber altyapiya sahip olmasidir. NART Sigorta ve
Reasiirans Brokerligi A.S. tarafindan diizenlenen ‘2015 Risk Management Forum”
konusmacilarindan Deloitte Tiirkiye Siber Giivenlik Hizmetleri Lideri Ali Yilmaz Kumcu’ya
gore, siber giivenlik sistemleri giiniimiizde kurumlarin kaleleri gibidir. Orta Cag déneminde
insanoglunun kKendini korumak igin kaleler inga etmesi, hendek kazmasi gibi giivenlik amaciyla
alinan 6nlemler, giintimiizde yerini giivenli bir siber altyapiya birakmaktadir. Bu kapsamda ilk
olarak bilgi giivenliginin bilgi islemden ayr1 olmas1 gerekmektedir. Yine Kumcu’ya goére siber
giivenlikte bir sonraki adim, 6zellikle son yillarda daha ¢ok giindeme gelen farkindalik olarak 6n
plana ¢ikmaktadir. Kurumlarin gelisen ve degisen siber tehditlere hazirlikli olmalar1 igin
tehditlerin farkinda olmalari gerekmektedir. Bu kapsamda kendi siber giivenlik sistemlerini
glincelleyebilmeleri ve bu konuda dinamik davranig sergileyebilmeleri gerekmektedir. Ayrica
bilgi giivenliginin sorumlulugu sirketlerde sadece bilgi giivenlik ¢alisanlarinin degil her ¢alisanin
sorumlulugu olacak sekilde farkindalik kazanilmasi gerekmektedir. Ancak bu iki yetkinlik her
zaman vyeterli olmamaktadir. Kurumlarin, siber saldirtya maruz kaldiklarinda miidahale
edebilecek hem operasyonel teknik hem de yonetimsel kabiliyete ihtiyaclart vardir. Kriz
esnasinda ve Kriz sonrasinda gergeklesebilecek riskler agisindan kurumlarin risk yonetimi
anlaminda destek almalar1 da onlarin yararina olacaktir (NART, 2015: 34-38).

Siber saldirn sonucunda meydana gelebilecek olaylar data kayiplari, veri silinmesi
manipiilasyonu, is durmasi, iiretimin durmasi, santaj, ¢alinmug bilgilerin ifsasiyla ilgili tehditler
ve itibar kaybi olarak siralanabilir. Itibar kaybi burada rizikolarm en biiyiigii olarak
degerlendirilmektedir. Ancak siber saldirtya ugramis sirketlerin, saldirinin etkilerini azaltmak
amaciyla karsilastiklari masraflara bakildiginda; kriz yonetimi maliyeti toplam masraflarin
%48’ini, avukatlik masraflari %15’ini, kredi kartlariyla ilgili maliyetler %11’ini, kanuni
maliyetler %10’unu, uzlasma masraflar1 %10’unu, ceza maliyetleri ise %6’sin1 olusturmaktadir
(NART, 2015: 43-46).

Kurumlarin ve sahislarin siber tehditlerin sonuglarindan korunma yontemlerinden biri
sigortadir. Yukarida bahsedildigi gibi pek ¢cok kurum giintimiizde siber saldiriya ugrayabilmekte
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veya hali hazirda siber saldirtya ugramis durumdadir. Bu kapsamda siber sigorta, diger adu ile veri
giivenligi sigortasinin énemi 6n plana ¢ikmaktadir.

2. SIBER RiSK SIGORTASI

Insanlar dogumlarindan dliimlerine kadar gok sayida ve degisik tiirlerde risk ile karsi
karsiyadir. Bu riskler yalniz gergek kisiler i¢in degil tiizel kisiler ve organizasyonlar i¢in de soz
konusudur. Risklerin sonuglarindan korunmak igin sigorta giivencesinden yararlanilir. Sigorta
sirketlerinin giindeminde yer alan siber risk sigortasi, kurumlar1 ve sigortaliy1 siber saldirilardan
olusan kayiplara kars1 korumay1 hedeflemistir. Bu koruma yonteminin gelistirilmesi ve piyasanin
daha iyi anlasilmasi siber risk sigortasindaki bazi soru isaretlerinin ortadan kalkmasini
saglayacaktir. Bu iiriinii sunan birgok sigorta sirketi, {irlinlin piyasada yayginlastirilmasinda
sorunlar yagsamaktadir. Bunun en 6énemli nedeni, policenin hangi amaca yonelik olduguna dair
yeterli farkindaligin ve bilgi birikiminin heniiz saglanamamis olmasidir. Siber risk sigortasi i¢in
Mesleki Sorumluluk Genel Sartlar1 gegerlidir.

Sirketler bu verilerin ne derecede degerli oldugu ve nasil korunmasi gerektigi hakkinda;
dahas1 bu verilerin kaybolmasi ya da ¢alinmasi gibi durumlarda olusabilecek tazminat talepleri
hakkinda yeterli bilgi ve tecriibeye sahip olmadiklar1 gézlemlenmistir. Sirketlerin bu konuda
yetersiz bilgiye sahip olmasi ve sigorta yaptiracak kisiyi yonlendirememesi sebebiyle muhtemel
sigorta miisterileri, ihtiyaclaria yonelik bir sigorta {iriinliniin varligindan haberdar degildir. Bu
sorun aslinda siber risk sigortanin gelismemesindeki en biiyiik etkendir.

Siber risk sigortasinin gelisim siralamasina bakacak olursak siber risk sigortasi tiriinii ilk
olarak 1990’11 yillarin sonunda Amerika Birlesik Devletleri’nde ortaya ¢ikmis ve 2000’1 yillarin
basinda da Avrupa’da siber risk sigorta teminatlari saglanmaya baslanmustir. Tirkiye’de ise ilk
kez 2010 yilinda siber risk sigortalarinin bir ihtiya¢ oldugu kanaati ortaya ¢ikmustir. Tiirkiye bu
sigorta talebi karsisinda ilk zamanlarda teminati yurtdisi piyasalardan saglarken, 2012 y1l1 sonrasi
bazi kiiresel firmalarin Tiirkiye ofisleri bu teminati sunmaya baslamistir. Boylelikle Tiirkiye’deki
sigorta sirketleri 2012 yilindan itibaren, yurt icinde teminat sunmaya baslamistir. Tiirkiye’de siber
risk kavrami, yalmizca “veri kaybi1” olaylart ile smirli oldugunu diisiiniiliirken, zamanla
gergeklesen zararlar neticesinde siber risklerin ve sigorta teminatlarinin ¢ok daha kapsamli olmasi
gerektigi anlagilmstir. Saldirilarin artmasi ve farkindaligin ytlikselmesi ile birgok sirket bu konu
dogrultusunda c¢aligmalarin1 hizlandirmistir. Bu calismalarin ilk adimi olarak sartname ve
teminatlarda genisletmeler yapmislardir.

2013 yilinda Kita Avrupasi’nda teminat saglayan 8 pazar varken, bu rakam 2017 yilinda
25 pazara yiikselmistir. Kiiresel olcekte 50 civari pazarin siber sigorta teminati sagladigini
sOylemek miimkiindiir. Son 4 yilda Kita Avrupasi’ndaki seyre bakilirsa, 6niimiizdeki yillarda bu
sayinin artacagini sdylenebilir (Kayganaci, 2017).

Siber risk sigortasini diger sigortardan ayiran en Onemli Ozellik verinin silinmesi
kaybolmasi ya da c¢alinmasi degildir. Ciinkii siber risk sigortasinda zarar gorecek veri
sigortalanmaz. Siber risk sigortasinda verinin maddi bir degeri yoktur. Sigortalanan verinin
kaybolmasindan kaynakli 3’lincii sahislarin talebi sigortalanir. Siber risk sigortasini diger
sigortalardan farkli kilan bir diger 6zellik ise, gergeklesen riskin etki olarak kestirilebilmesinin
giicligiidiir. Cilinkii zarar olustugunda bu zarar1 6lgmek ¢ok zordur. Biitiin bu karmasik ve zor
belirlemelerden dolay1 sigortacilarin bu alandaki iiriinlerini kolay bir sekilde yayginlastirmalari
ve uygun fiyath poligelerini miisterilerine sunmalar1 hi¢ de kolay degildir. Siber risk sigortasinda
belirlenmis paket bir police yoktur. Bu yiizden her sigortalinin talep ve ihtiyaglarina goére ek
teminat igeren poligeler diizenlenmektedir. Siber risk sorumluluk poligeleri, elektronik veri ve
internet kullanimiyla iligkili birgok riski kapsamaktadir.
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2.1. Birinci Sahis Riskleri

Birinci sahis riskleri, sigortaliyr dogrudan etkileyen faktorlerdir. Yani firmanin kendini
korudugu kayiplar igin gegerlidir. Birinci taraf kapsami polige sahibinin kendi verilerine, gelir
kaybina, bir veri ihlali veya siber saldirt sonucu polige sahibinin isine zarar verilmesi riskini
giivence altina alir. Bir 6rnek verecek olursak, bir isletmenin elektronik veri dosyalarina bir
bilgisayar korsaninin neden oldugu hasardir. Birinci tarafa iligkin risk tirleri su sekilde
siralanabilir (ENISA, 2016).

e Hirsizlik ve dolandiricilik; isletmeye ait bilgi ve verilerin calinmasi sonucunda
isletmenin ugrayacagi maddi ve itibari kayiplardir. Bu gibi durumlarin yasanmasi
sirketin marka ve piyasa degeri tizerinde olumsuz bir etki yaratmaktadir.

o Adli sorusturma; riskin gerceklesmesi neticesinde saldirinin etkisini analiz etmek ve
saldirtyr durdurmak igin gerekli yasal, teknik ve adli hizmetlere iligkin maddi
kayiplardir.

e s kesintisi; bir polige sahibinin siber risk olayiyla veya veri kayb: sebebiyle is
yapamamasi durumunda ortaya ¢ikan gelir kaybin1 ve ilgili maliyetlerini igerir.

o Bilgisayar veri kayb1 ve restorasyonu; veri, donanim, yazilim veya bir siber saldirinin
neden oldugu tahrip sonucunda varliklarin fiziksel olarak zarar goérmesini ve
kullanilamamasini kapsar. Hasar goren diger bilgileri kurtarma masraflar1 da dahil
olmak iizere, bilgisayarla ilgili varliklarin olumsuz sonuglarini da igerir.

2.2. Uciincii Sahis Riskleri

Uciincii sahis riskleri kapsami, polige sahibinin bir veri ihlalinden veya siber saldiridan
kaynakli iiglincli sahislara (miisteriler ve devlet kurumlar1 da dahil olmak fizere) karsi
ylkiimliliigiinii giivence altina alir. Yani iiglincii sahis teminatlari, sigortali firmaya karsi tigtincli
sahislarin bir takim zarar taleplerini ifade etmektedir. Ornegin, bir miisteri calistig1 sirketin
bilgisayar sisteminden, kisisel bilgilerinin ¢alinip ¢evrimici yayinlandiktan sonra kigisel verilerini
koruyamamaktan dolay1 bu sirketi dava edebilir. Kapsam, genel olarak elektronik verilerin
olusturulmasi, gonderilmesi, alinmasi1 veya depolanmasinda isledigi iddia edilen hatalar ya da
ihmallerin bir sonucu olarak firmaya karsi talep edilen zararlardan olusmaktadir. Poligeler,
genellikle firmay1 tazminat taleplerine karsi savunmanin maliyetini karsilar. Bu maliyetler sigorta
limitini azaltabilir. Uciincii taraf risk kapsam tiirleri su sekilde siralanabilir (ENISA, 2016;
Mcguirewoods, 2013).

e Dava tazminatlari; siber bir saldiridan kaynaklanan sivil dava, yargi veya ceza ile
ilgili maliyetlerini kapsar.

e Bildirim maliyetleri; bir siber risk olaymdan etkilenen magdurlarin, kanunlarin
gerektirdigi bir bildirimle alakali masraflarini karsilar.

e Kriz yonetimi; Siber riske maruz kalmis bir sigortalinin, piyasadaki itibarin1 korumak
adina misterilerine ne tiir bir ¢agrida bulunmasi ve bu siirecte ne tiir bir kriz yonetimi
politikas1 sergilemesi i¢in katlandigr kriz yonetimi ve halkla iligkiler masraflarini
kapsar.

o Kredi izleme; bir siber risk olaymdan etkilenen sirketin miisteri veya ¢alisanlarina,
bir daha bu tip bir dolandiricilikla karsilagmamasi igin neler yapmasi gerektigini
egitme konusundaki masraflardir.

e Medya sorumlulugu,; telif hakki, ticari marka veya hizmet markasi ihlalinin sigortali
tarafindan ¢evrimigi yayinlanmasindan kaynaklanan medya sorumlulugunu kapsar.
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Gizlilik yikimliiligi; gizli tutulmasi gereken bilgilerin ¢alisan veya miisterilerin
gizlilik ihlali nedeniyle sorumluluk kapsamini igerir.

2.3. Teminat Dis1 Haller

Rekabet; rekabet ve ticaretin engellenmesi, haksiz rekabete iligkin yasalarin ihlali
teminat dis1 haller kapsamindadir.

Bedensel yaralanma ve maddi varliklarin hasari; fiziksel yaralanma, hastalik, 6liim
ve/veya veriler disindaki maddi varliklarin kaybi gibi durumlar teminat dis1 hal olarak
nitelendirilmistir.

Sézlesme sorumlulugu; sigortalinin bir sézlesme sonucunda sorumlu oldugu
herhangi bir garanti, teminat veya sorumluluk istisnadir.

Siber ter6rizm; bilgisayarlar aracihigiyla islenmis, kamunun kullanmakta oldugu
iletisim, ulagim, enerji tedariki, glivenlik sistemlerinin siddete, 6liime, imhaya yol
acacak sekilde bozulmasi gibi durumlarda hiikiimet politikalarin1 degistirmeye
zorlayan karisiklik ve teror gibi durumlar istisnai hallere dahil edilmistir.

Isverenin yiikiimliilikkleri; calisan emeklilik planlari, ¢alisan istihdam planlari,
calisan kar paylasim, sosyal giivenlik haklari, isyerinde saglig1 ve giivenligi koruyan
sorumluluklar vb. gibi igverenin sorumlu oldugu durumlar istisnai haller dahilindedir.

Icra bildirimi; icra bildirimince tanman siireye riayet edilmemesi gibi durumlar
istisnai durumlar dahilinde degerlendirilmistir.

Altyapr veya gilivenlik arizasi; mekanizma arizasi, voltaj dalgalanmalari, elektrik
kesintileri, uydu sistem arizalari, bilgisayar sistemi gilivenliginin saglanamamasi
teminat disidir.

Fikri miilkiyet; patentler ve ticari sirlar gibi fikri miilkiyet dahilinde bulunan haklarin
ihlalinden ileri gelen hususlar teminat dig1 hallerdir.

Kasith eylem; sigortali aleyhine talepte bulunulmasina yol agacak kasitli, planl
eylemler istisna edilmistir.

Sug teskil eden eylemler; mahkeme kararina ya da sigortali itirafina dayanmilarak sug
ve dolandiricilik teskil eden eylemlerden kaynaklanan durumlar istisna edilmistir.

Onceki talepler ve olaylar; polige baslangig tarihinden énce yapilmus talepler veya
police baslangi¢ tarihinden itibaren bir talebe neden olabilecegi bilinen durumlar
istisna edilmistir.

Menkul kiymet talebi; menkul kiymetlerin miilkiyeti, alimi, satimi ile baglantili bir
yasanin ihlalinden kaynakli haller istisna edilmistir.

Terorizm/savas; herhangi bir savas, kargasalik ve terérizmden kaynakli haller istisna
edilmistir.

Ticari zarar; elektronik fon transferi veya islemin parasal degerinin hesaplanmasinda,
hesaplar arasindaki transfer sirasinda vb. gibi durumlarda sigortalinin ugrayacagi
ticari kayiplar istisna edilmistir.

Veri giivenligi sorumlugu; yoneticilerin veya sorumlu kisilerin sirket verilerinin
sizdirilmasinda kotii niyetli ve kasitl hareketlerinin bulunmasi durumlarinda ortaya
¢ikan zararlar teminat dis1 hal kapsamindadir.
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3. UYGULAMA VE YONTEM

Calismanin amaci, Avrupa Birligi’ne uyum siirecini takip eden ve 2007 yilindan bugiine
bu siireci basariyla yoneten Tiirk sigortacilik sisteminin, siber risklere giivence saglama
konusundaki etkinligini sinamaktir. Bu soruya cevap bulabilmek adina Avrupa Birligi Ag ve Bilgi
Gilivenligi Ajansi tarafindan 2016 yilinda gerceklestirilen “Siber Sigortalar: Son Gelismeler,
Uygulamalar ve Sorunlar” isimli proje baz alinmustir. ilgili projede kullanilan yéntem ve soru
formu birebir Tiirkiye’de arastirma ekibimizce uygulanmigtir. Bu kapsamda Tiirkiye’de siber
riskler konusunda aktif calisan sirket yoneticileriyle yar1 yapilandirilmig goriisme teknigi
kullanilarak siber riskle miicadelenin etkinligini sinayacak sorular yoneltilmistir. 2015 yilinda
Istanbul’da diizenlenen Risk Management Forum 2015: Siber Risklerin Yénetimi adli forumda
konugmacilara sdylem analizi yapilarak ayni sorulara cevaplar aranmistir.

3.1. Tiirkiye Uygulamasi

Calismanin Tiirkiye ayaginda niteliksel aragtirma yontemlerinden iki farkli veri toplama
teknigi secilmistir. Ik yontem olan yar1 yapilandirilmis goriisme teknigi ile dnceden hazirlanmis
sorulara sadik kalarak goriismecilerle derinlemesine miilakatlar gergeklestirilmistir.

Calismanin amacina ulagsmak adina {i¢ sirket secilmis ve ¢alismanin analiz ve bulgular
kisminda raporlanmig konu baslilarina uygun sorular sorulmustur. Bu sirketlerin her birinin
sermaye yapisi birbirlerine gore farklidir. Sermaye yapilarina gore goriismeler; sigorta sirketi,
brokerlik ve acente olarak simiflandirilmistir. Oncelikle siber risk sigortasinin Tiirkiye’deki yeri
ve dneminin tespiti hedeflenmistir. Bu nedenle yalnizca siber risk sigortasi teminati sunmus veya
buna aracilik etmis kisiler segilmistir. Dolayisiyla goriismenin gerceklestirildigi kisiler
Tiirkiye’de siber risk sigortasi konusunda geliskin bilgiye sahip sinirli sayidaki kisilerdir.

Goriismeciler:

e Elementer Sigorta Sirketi: Isminin beyanim istemeyen bu sigorta sirketi, siber saldir1
sonucu olusabilecek kayiplart 2012 yilindan itibaren Veri Koruma Sigortas: ile
Tirkiye’de teminat altina almaya baglamistir. Bu veri koruma sigortasi isletmelerin
siber risk sonucunda yasanilan kaybi teminat altina alarak isletmelerin herhangi bir
sarsint1 etkisinde kalmadan rutin islerine kaldiklar1 yerden devam edebilmelerini
sagliyor. Bu anlamda sirket, siber risk sigortasi alaninda atilim yapan ilk sirketler
arasinda bulunuyor. Bu sirket alanina gore Ozel sartlar sunmasi ve siber risk
konusunda uzman hasar siireci yonetimi ile bu konuda farkindaligini ortaya
koymaktadir.

e Marsh Brokerlik: Tiirkiye’de siber risk sigortasi konusunda atilim yapan ilk sirketler
arasinda yer aliyor. Ayn1 zamanda diinyanin lider sigorta brokerligi ve risk yonetim
sirketidir. Marsh sigorta brokerliginin, siber risk sigortasi alaninda pazar payinin
oldukca biiyiik oldugu bilinmektedir. Ayn1 zamanda Marsh, sigortalilarin siber
ataklar ile kars1 karsiya kalmasi durumunda ne yapmalan gerektigi hakkinda egitim
ve danismanlik hizmeti de vermektedir.

e ERN Sigorta Aracilik Hizmetleri: Ilgili sigorta acentesi uzun yillardir Ankara’da
faaliyet gosteriyor, tiriin portféyli anlaminda yangin, miihendislik ve sorumluluk
sigortalarinin ¢esitli tiirleri konusunda tecriibeye sahiptir. Sirket ayn1 zamanda siber
risklere yonelik birka¢ sigorta policesinin hazirlanmasina aracilik etmis ve risk
danismanlig1 destegi sunmustur.

e (Caligmanin veri toplama ayaginin ikinci kisminda sOylem analizi teknigi
kullanilmistir. 2015 yilinda Istanbul’da gerceklestirilen “Siber Risklerin Yonetimi”
temali Nart Risk Yonetimi forumuna katilan arastirma ekibi, diinyada ve Tiirkiye’de
siber riskler konusunda yiiksek bilgi ve tecriibeye sahip panelistlerin sdylemlerini
analiz etmistir. Panelistler:
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e Levent Nart: Nart Sigorta ve Reasiirans Brokerligi A.S. yonetim kurulu baskan1 ve
genel midiiri olarak gérevine devam etmektedir. Risk Management Forum 2015°te
siber risklerle ilgili agilis konusmasinda verilerin giivenliginden bahsetmistir. Birinci
oturumda ise dijital ve global bir risk olan “siber risk”in isletmeler tarafindan nasil
algilandigindan, yapilmasi gerekenlerden ve siber sigortalardan bahsetmistir.

e Steven Young: Alman-Tiirk Ticaret ve Sanayi Odasi baskan yardimcisi olarak
gorevine devam etmektedir. Forum’un ac¢ilis konusmasinda, siber risklerin gelecek
yillarda Oneminin artacagindan ve giivenlik 6nlemleri alinmasi gerektiginden
bahsetmistir.

e Faruk Eczacibasi: Tirkiye Bilisim Vakfi yiritme kurulu baskani olarak Risk
Management Forum 2015°te oturum bagkanligi yapmistir. Konugmasinda, diinya ve
Tirkiye’deki siber tehditlerin etkilerini incelemistir.

e Halil Oztiirkci: Adeo Bilisim Danismanlik A.S.’nde white hat hacker olarak
caligmaktadir. Forum’daki konugsmasinda, devletleri, sirketleri ve bireyleri bekleyen
siber saldirilar1 6rneklerle agiklamistir. Uygulamada bu risklerin yonetimiyle ilgili
yapilan ¢aligmalari aktarmustir.

e  Murat Lostar: Lostar Bilgi Glivenligi A.S.’nde genel miidiir olarak ¢aligmaya devam
etmektedir. Forum’da yaptig1 konusmada, en kotii giivenlik krizlerinin aslinda insan
hatas1 ve bilingsizlik oldugunu vurgulamistir. Farkindaligi yiikseltmek ve egitim
diizeyini arttirmak i¢in yapilmasi gerekenlerden bahsetmistir.

e Ilhami Kog: Tiirkiye Sermaye Piyasalari Birligi bagkani olarak Forum’da yaptigi
konusmasinda siber risklerin finans sektoriindeki yerini, nemini ve Siber giivenlik
uygulamalarini aktarmistir.

e Av. Goneng Giirkaynak: ELIG Ortak Avukat Biirosunda yénetici olarak calismaya
devam etmektedir. Forum’da siber suglara karsi internet hukukunun nasil
sekillendiginden bahsetmistir. Siber sugla karsilasildig1 esnada kisi ve kurumlarin
ylikiimliiliiklerini agiklamistir.

e Burak Sadig: PwC Tiirkiye’de bilgi giivenligi ve siber gilivenlik hizmetleri lideri
olarak ¢aligmaktadir. Yonetim kurullari, sirket yoneticileri ve iist diizey yoneticilerin
bakis acisindan siber riski anlatarak, olugturulmasi gereken farkindaligin 6nemini bir
kez daha vurgulamigtir. Bununla birlikte, kendi miisterilerine yapilan saldirilarin
yillar bazindan arttigini1 rakamlarla agiklamustir.

e Daniel Shepherd: S21sec Cybersecurity sirketinde yonetici olarak g¢alismaktadir.
Ispanyol bir sirket olan S21sec sirketi, siber giivenlik alaninda uzmanlasmis ve
sirketlere bu konuda risk yonetimi hizmeti sunan bir firmadir. Daniel Sepherd,
Forum’da yaptig1 konusmada, tecriibelerini aktararak sirketlerin siber saldiri
sonucunda mali acidan biiylik zarar gordiiklerini belirtmistir. Siber sigortanin
Ooneminin ve kurumlar i¢in gerekliliginin altin1 gizmigtir.

o Karolina Vogelpohl: Allianz Global Corporate&Specialty sirketinde Kuzey, Orta ve
Dogu Avrupa finansal riskler bolge bagkani olarak gorev yapmaktadir. Forum’daki
konusmasinda hangi risklerin hangi yollarla teminat altina alinabilecegini aktarmstir.

3.2. Avrupa Birligi Uygulamasi

Calismada referans alinan kaynak, Avrupa Birligi Ag ve Bilgi Giivenligi Ajans1 (ENISA)
tarafindan hazirlanan ve 2016 yilinda tamamlanan “Siber Sigortalar: Giincel Gelismeler, lyi
Uygulamalar ve Sorunlar” isimli projedir. Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi (ENISA),
AB, tiye tilkeleri, 6zel sektor ve Avrupa vatandaslar i¢in bir ag ve bilgi giivenligi uzmanlig
merkezidir. ENISA, bilgi giivenligi konusunda basarili uygulamalar i¢in tavsiyelerde bulunmak
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icin ¢ok sayida paydas gruplarla birlikte caligmaktadir. AB iiyesi iilkelere, ilgili Avrupa Birligi
mevzuatinin uygulanmasinda yardimci olmakta ve Avrupa’nin kritik bilgi altyapisinin ve
aglarinin dayanikliligini gelistirmeye ¢aligmaktadir. ENISA, AB capinda ag ve bilgi giivenligini
gelistirmeyi taahhiit eden smnir Otesi topluluklarm gelistirilmesine destek vererek AB {iye
iilkelerindeki mevcut uzmanligi gelistirmeye ¢alismaktadir.

ENISA’nin raporu iki kistmdan olusmaktadir. ilk kisimda siber risklerin sigortacilar
tarafindan yonetilmesi siirecinde basarili uygulamalar tespit edilmeye ¢aligilirken ikinci kisimda
yine aymi siirecteki zorluklar tespit edilmeye ¢alisilmigtir. Bu amagcla ajans, siber sigortalar
konusunda faaliyet gosteren sigorta sirketlerinin yetkin temsilcileriyle yar1 yapilandirilmig
goriisme teknigi kullanarak goriismeler gerceklestirmistir.

Avrupa Birligi uygulamasindaki toplam goriismeci sayis1 37’°dir. 28 sigortaci Birlesik
Krallik’tan, 2 sigortact Almanya’dan, 2 sigortact Yunanistan’dan ve birer sigortaci da Finlandiya,
Fransa, Italya, ispanya ve Hollanda’dan segilmistir.

4. ANALIZ VE BULGULAR
4.1. Tyi Uygulamalar

Yoneticilerin yalnizca bugiinii degil gelecege iliskin orgiitleriyle ilgili plan ve politikalar
iiretmeyi, hedefler belirlemeyi ve bu hedeflere ulagsmada stratejiler gelistirmeyi zorunlu
kilmaktadir. Zira belirlenen hedeflere ulagsmak i¢in bir¢ok riskle bas edilmesi gerekecektir. Bu
nedenle yoneticiler, mevcut faaliyet alanlarindaki risk seviyesini ¢ok iyi ¢dziimlemek zorundadir.
Onemli risklerin, belirlenerek dnceliklendirilmesi ve en zayif kritik kontrollerin tanimlanmasi
kurumlar i¢in 6nemlidir. Dolayisiyla hedeflere ulagma yolunda risklerin yonetilmesi gerekliligi,
son yillarda yoneticilerin temel gorevleri arasinda gosterilmektedir (Kirkbesoglu ve McNeill,
2015: 210).

Sigorta sdzlesmesinin hazirlanmasindan 6nceki siireg sigorta sirketi i¢in ¢ok onemlidir.
Bu siirecte sigorta sirketi, teklifi yapan miisterisinin riskini analiz edip degerlendirmesi gerekir.
Bu agamada ilk olarak miisterisinin teklif formu veya beyan formu adi verilen formu doldurmasin
ister. Bu formun amaci, olasi risklerin miisteri tarafindan iyi niyetli bir sekilde beyan edilmesidir.
Sigortaci, sigorta konusuna iligkin ¢esitli sorular sordugu bu formdan bir risk primi
hesaplayacaktir. Zira sigortacilikta risk ne kadar yiiksekse miisteriden istenecek prim o kadar
agirlasacaktir. Sigortact sadece teklif formuyla yetinmek zorunda degildir. Isterse sigorta
konusunu yerinde ziyaret edebilir. Sigortacinin hatali bir risk se¢imi yapmamasi i¢in bu siireg
oldukca 6nemli olsa da yine de hatali risk se¢imi ortaya ¢ikabilir. Hatali risk se¢imi, sigortacinin
ortalama hasar olasiligindan yiiksek olasiliktaki bir riski, dikkatsiz bir risk degerlendirme
(underwriting) siirecinden sonra ortalama bir fiyatla sigorta kapsamina almasi anlamina gelir
(Rejda, 2005). Siber risk sigortas1 hizmeti sunan sigorta sirketleri i¢in bu siire¢ ¢cok daha hassastir.
Her bir miisteriye ait risklerin farkli olarak degerlendirilmesi nedeniyle bu siiregte riskler siirekli
degisim gostermektedir. Son zamanlarda Avrupa’da, ¢esitli sigorta sirketleri, ortak uygulamalari
gelistirmek ve pazarda daha yiiksek bir tutarlilik kurmak icin ¢aba sarf etmektedirler.

Avrupa Birligi Ag ve Bilgi Giivenligi Ajanst’nin Siber risk aragtirmasi (2016) sonuglarina
gore AB sigorta sirketleri miisterilerin riskini degerlendirirken genel olarak asagidaki ana
kategorilere odaklanmasi gerektigi sonucuna ulasmistir. Asagida tanimlanan bu unsurlar gerek
sigortacilarin riski 6lgmede gerekse siber sigorta satin almak isteyen isletmelerin riski yonetmede
sahip olmasi gereken dzellikleri gostermektedir.

Gozetim mekanizmasi; sirket biinyelerinde yer alan bilgi giivenligi sorumlular1 (Chief
Information Security Officer), diger ¢alisanlarin rutin i tempolarinda bilgi giivenligine ayirmak
zorunda olduklar1 zamani telafi etmektedir. Bu kisilerin varlig1 ayn1 zamanda sirket i¢inde bilgi
giivenligi risklerinin diizenli ve sistematik takibini zorunlu kilacagindan uzun vadede siber
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risklerin ortaya ¢ikma ihtimalini azaltir. Bu nedenle Avrupa iilkelerindeki sigorta sirketleri, bir
sirkette bilgi glivenligi sorumlularinin varligina daha fazla 6nem vermekte ve siber risk sigortasi
satin almak isteyen isletmelerde bu yonde caba sarf etmektedir.

Bilgi giivenligi politikalari ve prosediirleri; Sigortacilar onceleri sirketlerin bilgi giivenligi
ile ilgili yazili politika ve prosediirleri genel hatlartyla dikkate alirken, gilinlimiizde bu
politikalarin ne sekilde oldugu detaylariyla sorgulanmaktadir. Dolayisiyla Avrupa iilkelerindeki
sigorta sirketleri kapsamli ve resmi bir bilgi giivenligi programinin varligini sorgulamak, buna ek
olarak siber giivenlik konusundaki olgunlugunu dikkate alacak noktadadir. Benzer sekilde
Tirkiye’deki sigorta sirketleri tiim diziistii, cep bilgisayarlari, akilli telefonlar ve ofis igi/dist
kullanilmakta olan masaiistii bilgisayarlardaki yetkisiz erisimi engelleyen siiriicii sifrelemeleri
icin kontrol prosediirleri olup olmadigim sorgulamaktadir. Ayrica sirket biinyesinde dokiiman
koruma, saklama ve imha etme prosediirlerinin varligi sorgulanmaktadir.

Calisan farkindaligi; insan faktorii, bir 6rgiit igerisinde énemli bir risk olusturabilirken,
dogru egitimle degerli bir savunma mekanizmasi ve risk yonetimi araci haline gelebilmektedir.
Ornegin, sifre calma amagli e-postalar1 taniyamayan egitimsiz bir ¢alisan uygulanabilecek her
giivenlik 6nleminin en zay1f halkasidir. Buna ek olarak farkindalig1 yiiksek olan bir ¢alisan sadece
politikalari ve prosediirleri uygulamakla kalmaz ayn1 zamanda bunlar1 yorumlayarak uygulamaya
calisir. Avrupa iilkelerindeki sigorta sirketlerinin bir sirkette insan faktoriinii giivence altina
almanin 6nemli bir unsuru olan resmi bir giivenlik farkindaligi programinin mevcudiyetini artik
sorgulamaktalar. Ozellikle sigortacilar; calisanlarin, sik karsilasilan siber risklere karsi
egitilmesine yonelik bir sirket prosediiriiniin varligini sorguladiklari dikkati gekmektedir. Benzer
sekilde Tiirkiye’de veri glivenligi ve gizliligi, yasal ylikiimliiliikler, sorunlar, toplum miihendisligi
(6rnegin sifre calma, phishing vb.) konularinda farkindalik egitimlerinin sirketler tarafindan
yiirtitiiliip yiiriitiilmedigi sorgulanmaktadir.

Olay tepkisi; olay tepkisi, bir giivenlik ihlalinin veya siber saldirinin sonrasini ele almak
ve yonetmek icin Onceden gelistirilmis risk yonetimi programidir. Amag, ortaya cikan zarari
sinirlayacak bir sekilde ele almak ve iyilesme siiresini ve masraflarini azaltmaktir. Olay tepki
planinda, olay1 neyin olusturdugunu belirli kosullarla tanimlayan ve olay olustugunda izlenmesi
gereken adimlar ve politikalar yer alir ve tiim departmanlarin buna uymasi beklenir. Avrupa
tilkelerindeki sigorta sirketleri, risk yonetimi siirecinde, isletmelerin bu tiir bir programa sahip
olup olmadiklarimi sorgulamaktadir. Benzer sekilde Tiirkiye’de de sigortacilarin risk analizi
stirecinde isletmelerin is devamlilik plan1 (BCP), yikim onarim (DR) ve Kriz yonetimi planlarinin
varlig1 sorguladiklar1 tespit edilmistir. Ayrica herhangi bir bilgisayar saldiris1 veya diger veri
kaybi/ihlali sonrasinda operasyonlarin diizeltilmesi ve yeniden igler hale gelmesi i¢in ne kadarlik
stire harcandig1 da sigortacilarin risk analizi siirecinde dikkat ettikleri bir husustur. Yine bunun
bir parcasi olarak personelin i¢ bilgisayar agina ve sistemlerine erisim yetersizligi/engellenmesi
durumunun ne kadarlik bir siirede isletme icin kriz yaratacagnin sigortacilar tarafindan
sorgulandig1 gozlemlenmistir.

Giivenlik ol¢timleri; sirketlerin diizenli olarak sahip olduklar1 bilisim risklerine yonelik
giivenlik agiklarim izlemeleri 6nemlidir. Periyodik siirecler dahilinde ag saldirilariin sikliklar
ve gilivenlik aciklarinin tespiti gibi testlerin yapilip yapilmadigi ve mevcut sifreleme sisteminin
icerigi Avrupa iilkelerindeki sigorta sirketleri i¢in degerli konuma gelmistir. Benzer sekilde Tiirk
sigorta sirketleri de tiim bilgisayar aygitlarinda, sunucularinda ve aglarinda yazilim saglayicinin
onerileri ve gereklilikleri dogrultusunda giincellemeleri yapilan anti-viriis yazilimi olup
olmadigini, kullanilan giivenlik duvar1 ve isgal/sizinti goriintiileme tespit sisteminin olup
olmadigini sorguladiklart gézlemlenmistir. Buna ek olarak bilgisayar aglarinda hassas veriye
erisimin sadece yetkili kisilerce erisimine sinirli olup olmadiginin da sorgulandigi tespit
edilmistir.

Tedarikgi (dis kaynak) kontrolii; cok sayida firmanin {igiincii sahislardan aldiklar tedarik
hizmeti (mal veya hizmet seklinde olabilir) neticesinde siber risklerle karsi karsiya kalma
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ihtimalleri bulunmaktadir. Bu durum g¢ogu zaman sirketlerin kontroliiniin disinda geligse de
Avrupa iilkelerindeki sigorta sirketleri icin son yillarda biiyiik 6nem arz etmektedir. Bu nedenle
sirketlerin mal veya hizmet tedarik ettigi firmalarla kurdugu iligskilerden kaynakli siber tehlikelere
kars1 sigortacilarin dikkat etmesi gerekliligi dogmaktadir. Tiirkiye uygulamasi ise benzer sekilde
sigortacilarin, network, bilgisayar sistemi veya bilgi giivenligi fonksiyonlarinin herhangi birinden
dis kaynak kullanimi1 saglayip saglamadiklarini sorguladiklarini gostermektedir. Bunun yani sira
Tiirkiye’de sigortacilarin, veri igleme veya depolama islemlerini outsource ettikleri tiim is
ortaklarinin IT sistemlerinin yeterliliklerini de sorguladiklar1 g6zlemlenmistir.

Ust yonetim farkindaligi; 6nemli bilgi giivenligi konulariyla ilgili yonetim kurulunun
farkindaligi riski ele almak i¢in atilan ilk adimdir. Bir kurul kararsiz veya gecikmis bir sekilde bu
gibi konulardan haberdar olursa diizeltme eyleminin yetkisiz, kotli zamanlanmig veya orantisiz
olma riski bulunmaktadir. Daha acik bir ifadeyle siber tehlikelerle karsi karsiya olacak
isletmelerde yoOnetim kurulunun periyodik olarak bilgilendirilecegi bir yapiya sahip olmasi
onemlidir. Yonetim kurullart rutin toplantilarinda siklikla bu tiir konular tartismaya almazlar.
Ancak Avrupa iilkelerindeki sigorta sirketleri son yillarda, yonetim kurullarinin siber risklere
kars1 bilgilendirilme sikligin1 ve toplantilarda siber risklere iliskin alman kararlari
sorgulamaktadir.

Sorunlar

Sigortacilar i¢in en biiyiik zorluk, risk degerlendirmesini destekleyen siber giivenlik olay1
verilerinin heniiz biiyiik sayilar kanunu destekleyecek boyutta olmamasidir. Sigortacilarin heniiz
az sayida gozleme ve veriye sahip olmasi gelecege yonelik risk hesaplama sonuglarindaki basariy1
etkilemektedir. Bu durum ayni1 zamanda Tiirkiye’deki sigorta sirketleri igin benzer seklindedir.

Avrupa iilkelerindeki sigorta sirketlerinin 6zellikle dikkat ¢ektikleri bir diger sorun,
giiniimiiz isletmeler diinyasinda birlesme ve satin almalarin sayisinin artmasi neticesinde ortaya
¢ikan siber risklerdir. Sirketlerin satin alma veya birlesme yoluyla kimi zaman ayni ¢at1 altinda
kimi zamanda yeni bir isletme olarak ortaya ¢iktig1 bu durumlarda birlesen sirketlerin teknolojileri
arasinda da bir uyumsuzlugun veya giivenlik aciklarin yasanmasi miimkiin hale gelmektedir.
Bir sirket siber riskle miicadelede kusursuz bir sisteme sahip olsa bile birlestigi veya satin aldigi
diger sirketin sahip oldugu bilisim alt yapisinin giivensiz olmasi, ortaya ¢ikacak riskin boyutunu
birlesme sonrasi artiracaktir.

Siber risklere yonelik bir diger sorun bulut bilisim ile ilgilidir. Bilindigi iizere tim
uygulama, program ve verilerinizin sanal bir sunucuda depolanmasi sistemine bulut biligsim
denmektedir. Yani internetin oldugu her yerde elektronik cihazlarin aracilig ile cesitli bilgi ve
verilere bulut bilisim veya teknolojisi sayesinde ulasilabilmektedir. Bu noktadaki sorun miisteri
konumundaki igletmelerin hangi veriyi ne kadar siklikta veya yogunlukta bulut teknolojisiyle
koruduklarinin tam olarak kestirilemiyor olmasidir. Bulut teknolojisiyle verilerin geri doniisiinii
garanti altina almak kolaylagsa da bu teknolojinin igletmeler tarafindan diizenli olarak kullanilip
kullanilmadigi tam kestirilememektedir. Bu durum ayn1 zamanda Tiirkiye’deki sigorta sirketleri
i¢in benzer sekilde yorumlanmaktadir.

Gerek Avrupa’da gerekse de Tiirkiye’deki sigorta sirketlerinin daha az siklikta miisteri
farkindaliginin olmamasini, siber risklere iliskin isletme igindeki plan ve politikalarm tiim
calisanlarca ayni sekilde anlagilamamis olmasini ve yeterli sayida teknik beceri gerektiren
personelin istihdam edilmiyor olmasini siber riskle miicadelede sorun olarak ortak
degerlendirdikleri tespit edilmistir.

Ozetle ¢alismada her iki baglamda gerceklestirilen paralel uygulamalar neticesinde
birbirine benzer veya farkli seyreden iyi uygulamalar ve sorunlar yar1 yapilandirilmis miilakat
teknigiyle karsilastirma yapilabilir boyuta indirgenmistir. Yukarida anlatilanlar bir tablo altinda
Ozetlemek bulgularin anlagihirhigina katki saglayacaktir. Buna gore siber risklerin sigortacilar
tarafindan yonetilmesi noktasinda, iyi uygulamalar ve sorunlar1 su sekilde 6zetlenebilir;
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Tablo 1. Siber risklere iliskin risk analizi siirecinde karsilagilan basarilh uygulamalar ve
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sorunlar
Avrupa Birligi Tiirkiye
Basarih Uygulamalar
Gozetim mekanizmasi v X
Bilgi glivenligi politikalar1 ve prosediirleri 4 v
Caligan farkindalig v 4
Olay tepkisi v v
Giivenlik ol¢gtimleri v 4
Tedarikgi (dis kaynak) kontrolii 4 v
Ust yonetim farkindaligs v X
Sorunlar
Yetersiz veri v v
Birlesme ve satin almalar v X
Bulut bilisim kullanimi v v
Zayif miisteri farkindaligi 4 v
Isletme icinde farkindalig1 genele yayamama v v
Teknik beceriye sahip personel eksikligi v v

SONUC VE DEGERLENDIiRME

Her iki baglamda gerceklestirilen yar1 yapilandirilmig miilakatlar neticesinde Tiirkiye ve
AB sigorta sirketlerinin risk algilar1 ve riski degerlendirme bakig agilar1 arasinda ¢ok biiytik
farkliliklar olmadigir gozlemlenmistir. Ancak Tiirkiye’deki siber risklerin yaratacagi olasi
sorunlara iliskin isletmelerin farkindaligt AB’den farklilik gostermektedir. Ulkemizde siber
uygulamalarin gelisimi her ne kadar gelismis iilkelerle paralel seyretse de bu siber uygulamalar
neticesinde ortaya ¢ikacak risklere iligkin farkindalik ve risk algis1 hentiiz diisiik diizeyde seyrettigi
gdzlemlenmistir. Ulkemizdeki bireysel risk algisinin gérece diisiik olmasindan siber risklerin de
paymni aldig1 soylenebilir. Risk algisinin diigsiik olmasi, sigortacilarin bu tiir risklere teminat
sunmasinda birtakim kisitlar yaratacagi agiktir. Riskin yonetimi veya olasi zararlardan korunmak
ve tedbir almak Oncelikle sigortali bilincinin ve risk farkindaliginin geliskin olmasina baghidir.
Bu nedenle toplumsal olarak risk farkindaligi yaratilamadigi siirece sigortacilar igin siber
sigortalarin siirdiirtilebilir olmasi1 zorlasacaktir. Zira tilkemizde siber sigorta {irtiniine sahip sigorta
sirketi sayis1 2 iken, bu say1 2017 yili icerisinde bu sirketlerden birinin baska bir sigorta sirketi
tarafindan satin alinmasi neticesinde 1’e diigmiistiir. Daha acik bir ifadeyle siber sigorta satist
ilkemizde yaygmn bir uygulama olmaktan uzaktir. Gergeklestirilen miilakat gosteriyor ki
sigortacilar gerek isletmeler igerisinde yeterli teknik beceriye sahip personel eksikliginden
gerekse iist yonetim ve diger ¢alisanlarin farkindaliginin yetersiz olmasindan bu sigorta iirtiniinii
satmaktan ¢ekinmektedirler. Oysa Avrupa Birligi iilkelerinin biiyiikk bir kisminda bu sigorta
driiniiniin  satis1 artmaktadir. Dolayisiyla iilkemizdeki cabalarin heniiz karsiligini buldugu
sOylenemez.

Tirkiye uygulamasindan elde edilen sonuglar 6zellikle risk analizinin sigortacinin soru
formuyla bagladigini ve isletme sahiplerine yoneltilen sorularla risklerin ortaya ¢ikarilmaya
calisildigi bir durumu ortaya koymaktadir. Bu konuda yakalanacak agiklarin sabit kiymetlerinde,
sorumluluklarinda 6zellikle kar kaybinda yaratacagi hasarlarin sigortacilar tarafindan isletme
sahiplerine raporlanarak risk farkindaligi yaratilmaktadir. Bunun en zayif tarafi, farkindalik
analizinin miisterinin izin verdigi Olgiide gergeklesebiliyor olmasidir. Ancak tersine AB
sigortacilik sistemi Ozellikle siber riske maruz kalacak isletmelerin hali hazirda bir risk yonetimi
sistemine, politika ve prosediirlerine sahip olunmasini zorunlu kilmaktadir. Daha agik bir ifadeyle
sigorta satilacak bir isletmenin 6ncelikle risk yonetimi ve politikasina sahip olmas1 zorunludur.



21 ’ Bankacilik ve Sigortacilik Arastirmalari Dergisi, Sayi: 12, Aralik 2018

Sigorta girketlerinin kendi siber giivenliklerini saglamadaki ¢abalar1 ve farkindaliklari
acisindan Tirkiye ile AB karsilastirildiginda, AB sigortacilarinin bu konuda ciddi yatirimlar
yaptiklar1 goriilmektedir. AB sigorta sirketlerinin pek ¢ogu, bilisim teknolojileri yatirimlarinin
%8-12’sini giivenlik yatirimlarina yonlendirmektedir (O’Connor, 2017). Richard Clarke’a gore
giivenlik yatirimi igin ayrilan biitgenin %8-12’den diisilk olmasi sonucu olusacak hatalari
gidermek sirketler i¢in hem zor hem daha pahali olacaktir. Yine Clarke’a gore, siber giivenligin
saglanmasinda en Onemli unsur c¢alisanlarin beceri ve farkindaliklart olmaktadir. Sigorta
sirketlerinin siber giivenlik yazilimlar1 ve giivenlik duvarlar ne kadar iyi olursa olsun, bilgi islem
calisanlarinin yetersiz bilgi, beceri ve farkindaliga sahip olmasi durumunda giivenlik tam
anlamiyla saglanamayacaktir (O’Connor, 2017). Sigorta sirketlerinin siber gilivenlikleri, kigisel
verilerin korunmasi bakimindan biiyiik 6nem arz etmektedir. Dolayisiyla, sirketlerin gelebilecek
olas1 siber saldirilara karsi bugiinden 6nlem almas1 aym derecede énemlidir. Ulkemizde sigorta
sirketlerinin bu boyutlarda ciddi altyapi, giivenlik ve egitim yatirimlar: olmasa da gelecekte bu
yatirimlarin dogru yonlendirilmesine yonelik farkindaligin gelismekte oldugu goriilmektedir.

Her ne kadar risk analizi siirecinde basarili uygulamalar farklilagsa da sorunlar AB ile
Tirkiye arasinda benzerdir. Ancak bu ortak sorunlarin ne diizeyde gergeklestigi ileriki
calismalarda nicel yontemler yardimiyla daha da netlestirilebilir ve diizeyleri ve etkileri daha
somut ortaya konabilir.
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