Yeni Diisiinceler, 2018; 10: 53-64 @ 53

BUYUK VERI, SOSYAL MEDYA VE ETiK: FACEBOOK ORNEGINDE BiR
DEGERLENDIRME

Yunus ERGEN"
OZET

Biiyiik veri, ¢ok biiyiik veri setleri ve depolama tesislerinin olusturulmasina, degistirilmesine ve
yonetilmesine olanak saglayan araglara, siireclere ve prosediirlere atifta bulunur. Biiyiik veri, pazarlamadan
egitime, bilimden siyasete kadar hemen her alanda kullanilmaktadir. Giiniimiizde biiyiik verinin olusmasina katk1
saglayan en onemli araglarin basinda ise sosyal medya platformlarin geldigi sdylenebilir. Sosyal medya
platformlar1 kullanicilarin kisisel bilgilerini paylastiklart mahrem alanlar olmasi hasebiyle birgok kisisel veriyi
biinyesinde barmdirmaktadir. S6z konusu bu verilerin yeteri diizeyde korunup korunmadigi, baska kisi veya
kurumlarla paylagilip paylagiimadigi etik diizlemde tartigilan konular arasindadir. Ozellikle son donemde
Facebook’un yaklasik 50 ile 100 milyon arasindaki kullanicinin bilgisini Cambridge Analytica sirketiyle
paylagsmasi bu tartigmalarin bagka bir boyut kazanmasini saglamistir. Buradan hareketle bu ¢alisma, biiyiik veri
ve sosyal medya iliskisini genel olarak degerlendirmeyi ve bu iliskiden dogan/dogabilecek olan etik sorunlarin
neler oldugunu Facebook &rneginde ortaya ¢ikararak betimsel bir analiz yapmay1 amaglamaktadir. Calismada,
Facebook’un kullanicilarinin bilgilerini paylasilmasiyla, 6zel yasamin gizliliginin saglanmasi, mahremiyetin
korunmasi, kisisel verilerin giivenliginin saglanmasi gibi kullanicilarin temel haklarinin ihlal edildigi ve bu
ihlallerin etik degerlere uygun olmadig tespit edilmistir.
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BIG DATA, SOCIAL MEDIA AND ETHICS: A CASE STUDY ON FACEBOOK
ABSTRACT

Big data refers to tools, processes and procedures that allow the creation, modification and management
of large data sets and storage facilities. Big data are used in almost every area, from marketing to education,
from science to politics. Today, it can be said that the social media platforms are the most important tools that
contribute to the formation of big data. Because social media platforms share personal information of users, they
are in many fields due to their privacy. These data are discussed at ethical level whether they are protected at
competence level or not and shared with other people or institutions. Particularly in recent months, Facebook's
share of the knowledge of about 50 to 100 million users with Cambridge Analytica has allowed these discussions
to take on another dimension. From this point of view, this study aims to evaluate the relationship between big
data and social media in general and to find out what the ethical problems that arise from this relationship in the
case of Facebook. As a result of the research, it was determined that Facebook ignored the ethical values by
violating the fundamental rights of the users such as ensuring the privacy of private life, privacy protection,
ensuring the security of personal data.
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GIRIS

20. yiizyilin ikinci yarisindan itibaren, 6zellikle bilgisayarin hizli gelisimiyle birlikte
yayginlasan dijital teknolojiler, insan hayatinda biiyiik bir degisim ve doniisiimiin
yasanmasini saglamigtir. Dijital teknolojiler sayesinde insanlar giinliik yasamlarindaki iglerini
daha kolay halletmeye baslamistir. Yasanan bu gelismeler neticesinde insanlarin bilgiye
ulasim hizi da artmis ve daha Once hi¢ olmadigi kadar genis bilgi kiimeleri olusmaya
baslamistir. Boylesine hizli bilgi birikiminin olugmasini internetin gelisimiyle agiklamak
miimkiindiir. Oyle ki bugiin hemen her konuyla ilgili bilgiye internet {izerinden ulasabilme
olanag: vardir. internet, insanlarin bilgiye ulasim sekillerini de degistirmis ve bireylere daha
kolay bilgi edinebilme imkani saglamistir. Bu durum sadece bireyler icin degil kurumlar igin
de gecerlidir. Zira toplumsal yasam igerisinde var olan biitiin kurumsal yapilar, devletler de
dahil olmak {iizere, internetin sunmus oldugu imkanlardan sonuna kadar istifade etmekte ve
interneti bir bilgi veya daha temel bir ifadeyle veri kaynagi olarak kullanmaktadir.

Dijital teknolojilerin birer uzantist olan sosyal medya platformlari, web sayfalari,
bloglar, akilli sensdrler ve daha pek c¢ok veri toplayan cihaz ve uygulamalar sayesinde her an
bilimsel olan veya olmayan veriler, internet ortaminda toplanir hale gelmistir. Toplanan bu
veriler, pazarlama, halkla iliskiler, gazetecilik, bankacilik, giivenlik vb. pek ¢ok alanin yam
sira aragtirmacilarin yaptiklar arastirmalarda da kullanilabilir nitelik tagimaktadir. Zira bu
veri y1gmin degerinin anlasilmasi sonucunda, bu veriyi toplama, isleme, kullanicilara hazir
hale getirme, erisime sunma, saklama, analiz etme gibi asamalarda pek ¢ok farkli teknikler de
kullanilabilmektedir. Bu verilerin giiniimiizde hiz, ¢esitlilik, kapasite (hacim) agisindan biiytik
artis gostermesi ve bu artisa teknolojinin de destek vererek yeni ¢oziimler iiretmesi ile birlikte
“Biiylik Veri” kavrami ortaya ¢cikmistir (Dogan ve Arslantekin, 2016: 15).

Biiyiik veri, ekonomiden siyasete, pazarlamadan bilime kadar uzanan, ¢agimizin
popiiler alanlarindan birisi olarak goriilmektedir (bkz. Chen vd., 2014; Altunisik, 2015;
Jurkiewicz, 2018). Biiylik veri teknolojisinin gelismesi, etik acidan bir¢ok konunun da
giindeme gelmesini saglamis, bu konular ¢esitli arastirmacilar tarafindan farkli bakis agilariyla
degerlendirilmistir (bkz. Zwitter, 2014; Davis, 2012). Bu calisma ise biiyiik veri ve sosyal
medya iligkisini genel olarak degerlendirmeyi ve bu iliskiden dogan/dogabilecek olan etik
sorunlarin neler oldugunu Facebook 6rnegi lizerinden ortaya ¢ikarmayi amaglamaktadir. Bu
gercevede calisma ii¢ kistmdan olusmaktadir.

Calismanin birinci kisminda biiylik veri kavraminin 6ziinde neleri ifade ettigini
aciklamaya yonelik kavramsal bir ger¢eve olusturulmustur. Ikinci kisimda biiyiik veri ve
sosyal medya iligkisine deginilerek bu iki olgunun birlesiminden dogan etik problemlerin
neler oldugu genel olarak agiklanmaya ¢alisiimistir. Caligmanin son kisminda ise bir sosyal
medya platformu olan Facebook’un kullanicilarinin kigisel verilerini onlarin izni ve bilgisi
olmaksizin bir ticari kurulus olan Cambridge Analytica sirketiyle paylasmasi sonucunda
ortaya cikan #deletefacebook yani “Facebook’u sil” kampanyasina odaklanilarak etik
diizlemde bir degerlendirme yapilmistir.

BUYUK VERIi: KAVRAMSAL BiR CERCEVE

“Big Data” yani “Biiylik Veri” kavrami bilgisayar diinyasinda ilk olarak 2005 yilinda
O’Reilly Media’da ¢alisan Roger Magoulas tarafindan, geleneksel verilerin karmasikligi ve
boyutu goz Oniinde bulundurularak bu verilerin yonetim teknikleri ile yonetilememesi ve
islenememesinden dolay1, c¢ok biiyilk miktarda veriyi tanimlamak iizere kullanilmistir
(Diilger, 2016: 503). Ancak biiylik verinin ortaya ¢ikist birka¢ yil dnceye dayanmaktadir.
2001 yilinda, Meta Group adli bir bilisim teknolojileri sirketinden Doug Laney isimli bir
calisan, elektronik ticaretteki veri yonetiminin patlamasini saglayan ti¢ temel unsura dikkat
ceken bir arastirma yazist yazmigtir. S6z konusu yazida yer alan bu {i¢ unsur hacim
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(volumes), hiz (velocity) ve gesitlilik (variety) olarak tanimlamustir. Ilerleyen yillarda bu iic
unsur biiyiik verinin li¢ V’si olarak literatlire girmistir. Hacim, biiyiik veriyle ilgili ortaya
cikan ilk diisiince olarak degerlendirilmistir. Baz1 uzmanlar Petabayt'1 (bilgisayar depolama
kapasite birimi), teknik a¢idan biiyiikk verinin baslangic noktasini olusturdugunu
diisinmektedir'. Ancak biiyiik verinin bu baslangi¢ noktasindan ¢ok daha genis ve kadim bir
gee¢misinin oldugunu sdéylemek miimkiindiir’. Bununla birlikte hacim, biiyiik verinin bash
basina milkemmel bir dl¢iitii olarak goriilmemektedir. Clinkii diger iki unsurun biiyiik verinin
olugmasinda hacme gore daha biiylik bir etkiye sahip olduklar1 diisiiniilmektedir. Hiz, verinin
hangi hizda {iretildigini veya hangi frekansta iletildigini ifade etmektedir. Cesitlilik ise,
ulagilabilen biitiin ¢esitli verileri ve dosya tiirlerini kapsamaktadir. Bu {i¢ unsurdan hareketle
biiylik veriyi, “iyilestirilmis karar verme, i¢ gorii kesfi ve siire¢ iyilestirmesini saglamak igin
yeni isleme bigimleri gerektiren yliksek hacimli, yiiksek hizli ve/veya yiiksek cesitlilikteki
bilgi varliklar1” olarak tanimlamak miimkiindiir (Zadrozny & Kodali, 2013: 1-2).

Biiyiik veri kavrami temelde, kiiresel verilerin “patlamasiyla” birlikte ortaya ¢ikmis ve
bu muazzam veri setlerini tanimlamak icin kullanilmistir. Geleneksel veri kiimeleriyle
mukayese edildiginde, biiylik veriler genel olarak daha fazla gercek zamanli analize ihtiyag
duyan yapilandirilmamis/islenmemis veri yiginlarini igermektedir. Bununla birlikte biiytlik
veriler, yeni veri degerleri kesfetmek icin yeni firsatlar dogurmakta, gizli veri degerlerinin
derinlemesine analiz edilmesine yardimci olmakta ve bu tiir verilerin etkin bir sekilde nasil
kullanilabilecegine ve yonetilebilecegine iliskin yeni birtakim zorluklarla karsilagilmasina yol
acmaktadir. Tiim bu firsat ve zorluklara karsin biiyiik veriler giiniimiizde, endiistriden egitime,
sagliktan devlet kurumlarina, bilimden sanata kadar her alanda biiyiik ilgi gérmektedir (Chen
vd., 2014: 1). Biiyiik verinin evrensel, genel kabul gdérmiis bir tanimlamasi olmamakla
birlikte, siklikla bireylerin bilgilerini toplayan genis dijital veri kiimeleri seklinde
anilmaktadir (Bunnik vd., 2016: 1). Bir bagka tanimda biiyiik veri, giiriiltiilii, dinamik, hizla
gelisen verilerden olusan, kitleler araciliiyla etkin bir sekilde benimsenmesi i¢in tasarlanan
araglarla biiylik, karmasik ve yliksek oranda ayrigtirilmis veri tabanlarinin amaca yonelik
olarak yapilandirilmast ve analizi (Jordan, 2014: 378) seklinde ifade edilmektedir. Bununla
birlikte biiyiik veri, “bilgi iletisim teknolojilerinde yasanan gelismeler neticesinde ortaya
cikan, geleneksel veri tabani yOnetim sistemlerinin islem kapasitesini asan, yapisal
olmayan/akigskan yiiksek hacim, yiiksek hiz ve yiiksek cesitlilikteki verilerin saklanmasi,
icindeki bilgilere erisimi, islenmesi, analizi ve anlamlandirmasi; toplanan veriden gerekli
bilgiyi ¢ikarma siireci” seklinde de tanimlanmaktadir (Diilger, 2016: 503-504).

Biiyiik veri, akilli sensorler, gokyiizii arastirmalari, cep telefonu verileri, Facebook
begenileri, Twitter’da paylasilan tweetler gibi c¢esitli yollarla bireyler tarafindan iiretilir ve
tiretilen bu veriler ¢ogu zaman istemeden ve farkinda olmadan gercgeklesir. Cogu insan,
Google’a girdiginde yaptig1 aramalarin, akilli telefonundaki cografi hareket konumlarinin
veya Facebook’taki bir arkadasinin resmine yapilan yorumlarin dijital bir ayak izi olusturarak
biiyiilk verinin olugmasmi sagladigini bilmektedir. Ancak bu verilerin, veri madencileri
tarafindan nasil toplandigini, veri depolarinda nasil muhafaza edildigini ve veri simsarlarina
nasil satildig1 konusunda bir fikre sahip degildir (Zwitter, 2016: 23). Bu agidan bakildiginda
biiylik veri, bireylerin kurumlarla, miisterilerin markalarla, hastalarin saglik merkezleriyle,
secmenlerin hiikiimetlerle, 6grencilerin liniversitelerle var olan iligkisini tamamen degistirme
potansiyeline sahiptir. Bu durum, toplumun tiim kesinlerine niifuz ettiginde biiylik veri
devriminin ger¢eklesecegini sdylemek miimkiindiir. Bu devrim gerceklestiginde, tipki
dijital/elektronik devrim kadar biiylik ekonomik ve nihayetinde kiiltiirel tarihimizde bir
doniim noktasi olarak anilacaktir (Peters, 2012).

! Bilgisayar depolama birimleriyle ilgili detayli bilgi i¢in ayrica bkz. Colak, 2017.
2 Biiyiik verinin tarihsel gelisimi i¢in ayrica bkz. Chen vd., 2014: 6-7.“The Devolopment of Big Data”.
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Biiyiik veriyi, “insanlar tarafindan iiretilen dijital ayak izleri” ve “makine verileri”
olmak {iizere iki kategoride tasnif etmek miimkiindiir. Dijital ayak izleri, genel olarak
insanlarin internetteki (yogunlukla sosyal medya platformlar1) etkilesimlerinden dogan veriler
olarak degerlendirilmektedir. Dijital sistemlerle giinliik olarak etkilesime girilse de ¢cogu insan
gereksiz tiklamalarin veya etkilesimlerin geride ne kadar bilgi biraktigryla ilgili bir fikre sahip
degildir. Oysa bu bilgiler devasa boyutlara ulasarak biriktirilmektedir. Ikinci biiyiik veri
kategorisi ise makine verileridir. Dijital ayak izini destekleyen ¢ok sayida giivenlik duvarlari,
yiik dengeleyiciler, yonlendiriciler, anahtarlar ve bilgisayarlar vardir. Tim bu sistemler,
giivenlik ve denetleme giinliilk dosyalarindan, ziyaretcilerin, aligveris sitesinde sepete attigi
tirtinii geri ¢ikarma siireci de dahil olmak iizere ne yaptigini aciklayan web sitesi giinliik
dosyalarina kadar genis yelpazede kayit altina alinmaktadir. {lging olan sey, uzun zaman &nce
makine verilerini igeren bu giinliilk dosyalarin ¢ogunun biiyiik 6l¢iide dikkate alinmamasidir.
S6z konusu bu giinliik dosyalar, yararli verilerden olusan bir altin madeni olup, bilgi
teknolojileri ve isletmeler i¢in 6nemli bilgiler i¢erdiginden, bunlar miisteri etkinliklerinin ve
davraniglarinin yan sira {iriin ve hizmet kullaniminin nasil gerceklestigine iliskin kesin bir
kayit da olusturmaktadir. Bu kayitlar, firmalarin miisteri hizmetlerini iyilestirmek ve sistem
giivenligini saglamak i¢in kullanilabilen ugtan uca bir islem goriiniirliigii saglamakta ve ayrica
uyumluluk gereksinimlerini karsilamada yardimci olmaktadir. Dahast bu giinliik dosyalar,
ortaya ¢ikan sorunlarin bulunmasina olanak saglamakta ve gelecekte benzer sorunlarin ne
zaman gergeklesebilecegini tahmin etmeye imkan tanimaktadir (Zadrozny ve Kodali, 2013: 2-
3).

Biiyiik verinin gilinlimiizde dort temel ozelligi bulunmaktadir (Zwitter, 2014: 2).
Bunlar:

- Biiyiik Verinin Uretim Hiz1: Veri tarihine bakildiginda giiniimiizdeki kadar
veri biiyiikliigiine daha once hi¢ rastlanilmamistir. Ornegin, 2003 yilina kadar kaydedilen
veriler 5 milyar Gigabayt (GB: bilgisayar depolama kapasite birimi) iken bu rakam 2011
yilinda her iki giinde bir iiretilir hale gelmis; 2013 yilinda her 10 dakikada bir 5 milyar GB
veri Uretilirken 2015 yilinda her 10 saniyede 5 milyar GB veri iiretilir olmustur.

- Biiyiik Verinin Organikligi: Dijital verilerin bir araya gelmesiyle olustugu
icin karmagik bir yapiya sahipmis gibi goriinse de istatistiki veri ile karsilagtirildiginda biiyiik
veriler gerceklikle ilgili olarak daha fazla bilgi verme imkéni tanir. Bu nedenle biiyiik veriler
gercekligin dijital temsili olarak nitelendirilir.

- Biiyiik Verinin Kiireselligi: Gergekligin organik bir yansimasi olmakla
birlikte biiyiik veriler potansiyel agidan kiiresel boyutlara ulasabilir (Google gibi).

- Nedensellige Kars1 Korelasyon: Biiylik veriler, nedensellikten ziyade
korelasyonel iligkiler iizerine insa edilir.

Biiyiik verinin tim bu Ozellikleri g6z Oniinde bulunduruldugunda biiyiik bir
potansiyele sahip oldugu ortaya ¢ikmaktadir. Bununla birlikte biiyiik verinin 6znesinin insan
oldugu diisliniildiigiinde birtakim problemlerin de ortaya ¢ikmasi kaginilmazdir. Temelde
insanlarin 6zel yasamlartyla ilgili bilgilerin toplaniyor olmasi biiyiik verinin etik agidan
tartisilmas1 gereken yonlerinin oldugunu da gostermektedir. Biiylik veri, kisisel olam
(mahremiyeti) goriiniir kilan, sivil 6zgiirliikleri kisitlayan, resmi ve kurumsal kontrolii arttiran
bir manifesto gibi goriilmektedir. Bu durum biiyiik verinin kotiiye kullanilmasina biiytik tehdit
ve tehlikeler icermesine yol agmaktadir. Dolayisiyla biiyiik verinin altin1 oyan etik sorunlarin
neler oldugu konusu tartisilmasit gereken konular arasinda yer almaktadir (Isikli, 2014: 106).

Biiyiik Veri Sosyal Medya Iliskisi ve Etik

Biiyiik veri teknolojisi bir taraftan bilgiye ulasmak ve iirlin ve hizmetlerin hem karin1
hem de sosyal faydasini arttirmak icin yenilik yapma yetenegi sunarken 6te yandan diger tiim
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teknolojiler gibi etik acgidan tarafsiz bir muhteva tagimaktadir. Bunun anlami dogru ya da
yanlig olanin ne oldugu veya neyin iyi ya da kotii olduguna iliskin yerlesik bir bakis acis1 inga
etmemektir. Bu ac¢idan bakildiginda biiyiik veri teknolojilerinin “deger” c¢ergevesinin
oldugunu sdylemek giictlir. Ancak bireyler ve kurumlar deger sistemlerine sahiptir ve etik
acidan sorular sorup cevaplar aradiklarinda biiyiikk veriler de bu degerlere uygun olarak
kullanilabilir. Bu ve buna benzer tartismalar s6z konusu degerleri agik¢a arastirmayi ve her
bakis acisini etik acidan gelistirmeyi gerektirir ki bu olduk¢a zordur. Dolayisiyla biiylik veri
teknolojilerinin genel kabul gérmiis veya herhangi bir etik kurulu tarafindan olusturulmus etik
kurallarma rastlamak giictiir. Bu durumu etigin bireysel yapisiyla agiklamak miimkiindiir.
Oyle ki etik son derece kisisel bir konudur ve iyi, kétii, dogru ve yanlis gibi birgok
kutuplastirici kavram etrafinda sekillenir ki bu kavramlar kisiden kisiye degiskenlik gosterir
(Davis, 2012: 8-9). Bu durum biiyiik veriye iligkin ortak etik kodlar olusturmada yasanacak
giicliigii gosterir niteliktedir. Bununla birlikte toplumsal yasam igerisinde var olan ve herkes
tarafindan kabul gormiis gerek kurumsal gerekse bireysel diizeydeki etik degerlere uyularak
biiylik veri etigine iligskin ortak bir fikir birligi olusturulabilir.

Bugiin biiylik verinin dogasi, bireyin mahremiyet ehemmiyetinin 6tesine gecen ve
hatta topluluklarin mahremiyeti hakkinda grup ve ag verilerinin toplanmasina ve izlenmesine
iliskin 6zel etik problemlerin ortaya ¢ikmasina sebep olan bir yapidadir (Zwitter, 2016: 24).
Bu nedenle biiyiik veri, kisisel mahremiyetle ilgili kaygilart arttirdigr gibi, kimlikle ilgili yeni
sorunlarin da ortaya ¢ikmasina neden olmaktadir. Ozellikle, “kisisel verilerin sahibi kimdir?”
ve “daha fazla verinin varlig1 ve kullanilabilirligi kisisel itibar1 nasil etkilemektedir?” gibi
soru/sorunlarin dogmasina yol agmaktadir (Davis, 2012: 2-3).

Davis’e (2012: 3) gore hem bireyler hem de kurumlar i¢in biiyiik veri etigi agisindan
dort ortak unsur/sacayagi ve bu dort unsur/sacayagi etrafinda dort ortak soru/sorun ortaya
¢cikmigtir. Bunlar:

- Kimlik: Cevrimdis1 kimlik ile ¢evrimigi kimlik arasindaki iliski nedir?

- Mahremiyet: Verilere erisimi kim kontrol etmektedir/etmelidir?

- Miilkiyet: Verilere kimin sahipliginde, devredilebilecek haklar ve bu verileri
tireten ve kullanan kisilerin yiikiimliilikleri nelerdir?

- Itibar: Hangi verilerin giivenilir oldugu nasil belirlenebilir?

Tiim bu unsurlar/sorular gerek bireysel gerekse kurumsal diizeyde biiyiikk verinin
olusturulmasindan ve kullanilmasindan dogan, dogabilecek olan etik problemlere isaret
etmektedir. Bireysel agidan bakildiginda bu dort unsur arasindan “kimlik” ve “mahremiyet”
unsurlariin diger iki unsura gore daha fazla 6nem arz ettigini sdylemek miimkiindir.

Biiyiik veri genel olarak, gelisen ve yayginlasan internet ve uzantili teknolojilerle
birlikte, bilgisayarlar, akilli mobil cihazlar gibi yeni iletisim teknolojileri lizerinden; 6zellikle
Facebook, Twitter, Instagram, Youtube gibi sosyal medya platformlar1 araciligiyla iiretici ve
tilkketici konumunda olan kullanicilar tarafindan iiretilen verilerden olusmaktadir (Narin vd.,
2017: 219). Buna gore giiniimiizde biiyiikk verilerin hizli bir sekilde toplanmasini ve
birikmesini saglayan temel etkenin internet oldugunu sdylemek miimkiindiir. Internetin
saglamis oldugu imkanlar neticesinde neredeyse kiiresel bir bilince sahip olan diinya tiim
zamanlarin toplamindan daha fazla bilgi liretmekte ve islemektedir (Isikli, 2014: 94).
Ozellikle son birkac yilda biiyiik verilerin devasa boyutlara ulasmasinda insanlarin giinliik
yasamdaki dijital faaliyetlerini kayit altina alan internet sirketlerinin etkisi goéz ardi
edilemeyecek diizeyde yiiksektir. Ornegin, Google giinde yiizlerce PB’lik veriyi kayit altina
almaktadir. Bir sosyal medya platformu olan Facebook ayda 10 PB’nin iizerinde giinliik
olarak veri olusturmaktadir. Yine Cinli bir bagka sosyal medya platformu olan Baidu ayda
onlarca PB’lik veri islemektedir. Bir ticari kurulus olan Alibaba’nin alt kurulusu olan Taobao
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ise giinlilk cevrimigi islemlerde onlarca TB’lik veri iiretmektedir (Chen vd., 2014: 2).
Dolayistyla biiyiik verinin olusturuldugu, depolandigi ve dagitima sokuldugu kanallarin
basinda internet ve uzantili iletisim teknolojilerinin, dijital medya ortamlarinin ve daha 6zelde
sosyal medya platformlarin geldigi sonucu ortaya ¢ikmaktadir.

Biiyiik veri teknolojilerinin kullanimi neticesinde, degisik kaynaklardan gelen ve tek
basina anlamli olmayan veriler birlestirilmekte ve bu sekilde paylasilmamis kisisel verilere
erigsilebilmektedir. Biiyiikk verinin bu 0&zelligi kisisel mahremiyetin Otesine gegen etik
sorunlarin dogmasina neden olabilir. Sosyal medya platformlar1 6zelinde diisiiniildiigiinde,
¢ok sayida kullanicinin es zamanl etkilesime girerek veri olusturdugu ve bu verilerin kisisel
ve mahrem bir nitelik tagidigi bilinmektedir (Derinozlii, 2017: 26). Bu agidan bakildiginda
hem genel olarak sosyal medya platformlarinda birgok etik sorunun ortaya ¢iktigini hem de
biiyilk veri kaynagi sosyal medya platformlarinin kullanilmasindan dolayr bazi etik
problemlerle karsilagilabilecegini ifade etmek miimkiindiir. Oztiirk (2015: 299-304), sosyal
medyada var olan etik sorunlar1 genel olarak 16 baslikta toparlamistir. Bunlar:

- Ozel yasamin gizliligi (mahremiyet)

- Icerigin asil kaynagimin bilinmemesi

- Telif/patent haklar1

- Iceriklerin dogrulugunun teyit edilmeden dolasima girmesi

- Kisisel verilerin giivenliginin saglanamamasi (bireylerin veri kaynagi olarak

- Veri madenciligi

- Dijital gézetim olgusu

- Haber ve ticari enformasyonun sinirlariin belirsiz olmasi
- Yogun reklam igerigi

- Yaniltici etiketleme ve basliklandirma

- Nefret soylemi

- Bireyin sadece tiiketici olarak konumlandirilmasi

- Genel ahlaka aykiri igeriklerin olusturulmasi ve yayilmasi
- Anonimlik olgusu

- Trolllerin varlig1 (spam blog)

- Dil

Biiyiik veri kaynagi olarak en dnemli unsurlarin basinda sosyal medya platformlarinin
geldigi diisiiniildiigiinde bu etik sorunlarin biiylik ¢ogunlugunun biiyiik veri i¢in de gegerli
oldugu sdylenebilir. Ozellikle “dzel yasamun gizliligi/mahremiyet”, “kisisel verilerin
giivenliginin saglanamamasi (bireylerin veri kaynagi olarak kullanilmasi)”, “veri madenciligi”
ve “dijital gozetim” gibi etik sorunlarin Davis’in (2012) isaret ettigi etik sorunlarla
karsilagtirildiginda dogrudan dogruya biiylik veriyle alakali oldugu sonucu ortaya

cikmaktadir.
Biiyiik Veri Kaynagi Olarak Facebook’un Kullanilmasi ve Etik Problemler

Sosyal medya bugiin insan hayatinin vazge¢ilmez bir unsuru olarak her gecen giin
kullanic1 niifusunu arttirmaktadir. we are social ve Hootsuite tarafindan her y1l diizenli olarak
yaymlanan Global Digital Report’un (kiiresel dijital rapor) 2018 yili Ocak ay1 verilerine gore
diinya niifusunun %42’°si yani 3.196 milyar kisi aktif olarak sosyal medya kullanmaktadir
(https://digitalreport.wearesocial.com/, 2018). Bu rakam insanlarin sosyal medya
platformlarini ne denli dnemsedigini gostermektedir. Oyle ki insanlar kendileriyle ilgili
hemen her gelismeyi artik sosyal medya platformlar1 iizerinden paylasmaya/duyurmaya
baslamasi sosyal medya platform sahiplerinin, kullanicilar1 hakkinda ¢ok genis bilgi sahibi
olmasimi saglamis ve bu bilgiler ticari ve siyasi amagli kullanilmaya baglanmistir. Sosyal
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medya platformlarindan elde edilen bilgilerin ticari ve siyasi amacgli kullanilmasi son
donemde Facebook’un kullanicilarin kisisel verilerini onlarin izni ve bilgisi olmaksizin
Cambridge Analytica sirketiyle paylagmasi sonucunda ortaya ¢ikmistir (bkz. Davies, 2015).

Facebook kuruldugu giinden bu yana diinyanin en popiiler sosyal medya platformu
olarak degerlendirilmektedir. Zira Facebook bugiin 2.167 milyar aktif kullanict sayisiyla diger
tim sosyal medya platformlarindan daha fazla kullanict  sayisina  sahiptir
(https://digitalreport.wearesocial.com/, 2018). Bu durum Facebook’un biiyiik veri kaynagi
olarak kullanilmasini potansiyel agidan diger sosyal medya platformlarina gore daha elverisli
hale getirmektedir. Facebook’un biiyiik veri kaynagi olarak kullanilmast 2012 yilina kadar
uzanmaktadir. Facebook ve Twitter gibi diger sosyal medya platformlarindan toplanan veriler
ilk olarak siyasi kampanyalara yardim saglamasi amaciyla kullanilmaya baslamustir. Ornegin,
ABD baskanlik se¢imlerinde Barack Obama’nin se¢im kampanyasina sosyal medyadan
toplanan veriler neticesinde yon tayin edildigi bilinmektedir (Oztiirk, 2018). Bu olaym
duyulmasi iizerine Facebook basta olmak iizere, sosyal medya platformlarmin biiyiik veri
kaynagi olarak kullanilmasiyla ilgili etik agidan gesitli arastirmalar yapilmaya baslanmistir
(bkz. Jouhki vd., 2016; Sormanen ve Lauk, 2016).

Facebook’un biiylik veri kaynagi olarak “somut” bir sekilde kullanilmasi ise 2014
yilma dayanmaktadir. 2014’te Cambridge Universitesi Profesorii Aleksander Kogan
tarafindan ABD se¢meni hakkinda ayrintili psikolojik profil ¢ikarmayr amaglayan bir anket
uygulamas1 gelistirmistir. Bu uygulama o donemde gelistirilen ¢cogu uygulama ve oyunun
yaptig1 gibi kullanicilarin Facebook bilgilerine erisim izni istemekte ve bunu yaparken sadece
kullanicilarin bilgilerini degil arkadaslarinin bilgilerine de ulagmaktadir. Kogan, s6z konusu
anket uygulamasi icin Amazon’un Mechanical Turk (MTurk) projesini kullanmig ve bu proje
aracilifiyla ankete katilan MTurk kullanicilarina 1’er dolar 6deme yapmistir (Budak, 2018a).
Bu anketi yapmak isteyen 300 bin Facebook kullanicis1 Alexander Kogan’a kendi verilerine
erisim izni vererek uygulamayr indirmis ancak Kogan, sadece izni verenlerin degil, izni
verenlerin agindaki 87 milyon (tahmin edilen rakam) kisinin cinsiyet, yer, siyasi goriisleri,
dini inanglari, 6zel yazismalari, begendikleri web siteleri ve profillerinde yer alan kamuya
acik verilerine izinsiz olarak erigim elde etmistir. Kogan bu verileri, bilyiik veri ve davranigsal
psikoloji analizleriyle kullanici tercihlerini etkileme ve degistirme caligmalar1 yapan, 2016
ABD se¢imlerinde Trump kampanyasina milyarlarca dolar katki saglayan Robert Mercer’a ait
Cambridge Analytica sirketine satmistir. Sirket, bu verilerle kisilik kategorilerine 06zel
hazirlanmis siyasi reklamlarin, belirlenen kisilere internet iizerinden gosterilmesini saglayarak
etkin bir siyasi iletisim ve reklam kampanyas: yiiriitmiistiir (Unsal, 2018). Cambridge
Analytica, o donemden itibaren farkli iilkelerdeki se¢imlerde ve ABD baskan adaylarinin
kampanyasinda bu verileri siyasi reklam hedeflemesi amaciyla kullanmaya baglamistir.
Sadece ABD segimleriyle smirli kalmayan Cambridge Analytica’nin Ingiltere’deki Brexit
siirecinde de oldukea etkili oldugu bilinmektedir (Budak, 2018a; Ozcan, 2018).

Yasanan bu olaylarin {izerinden uzun bir siire gegmesine ragmen Channel 4 News
isimli Ingiltere’deki bir haber kanali tarafindan yiiriitiilen gizli bir arastirma sonucunda
Cambridge Analytica’nin Facebook kullanicilarinin verilerini nasil kullandigin1 2018 Mart
ayinda ortaya ¢ikmustir (https://www.youtube.com/watch?v=mpbeOCKZFfQ, 2018). Haber
videosunda yer alan gizli kamera ¢ekimlerinde Cambridge Analytica’nin CEO’su Alexander
Nix, ellerindeki verileri kullanarak diinya genelinde se¢imlerde gizlice nasil kampanya
yirittiiklerini agiklamaktadir. Daha da Onemlisi bu siiregte etik sinirlart ne kadar net
astiklarin1 agik¢a ifade etmektedir. Siri Lankali bir ig adami roliine biirlinen ve Sri Lanka’da
yapilacak se¢im kampanyasi igin sirketle irtibata gecen miisteriye gerektigi durumlarda
rigvet, sahte kimlik, eski ajanlar1 kullanmak ve hatta hayat kadinlarini ise dahil etmeye
varacak kadar birgok sey yapabildiklerini/yapabileceklerini belirtmektedir (Budak, 2018a;
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Ozcan, 2018). Nix yapilan goriismede su ifadelere yer  vermistir
(https://www.youtube.com/watch?v=mpbeOCKZFfQ, 2018): “...Zengin bir gelistiriciyi
gondeririz. Adaya yiiklii bir miktar para teklifinde bulunur. Karsiliginda arazi ister mesela.
Tiim bunlar gizli kameralarla kaydederiz. Adayin yiiziinii kapatip videolarmi internete
koyariz. Adaym evine bazi kizlar gondeririz. Bu konuda geg¢miste pek ¢ok sey yaptik.
Soyleyince kulaga iirkiitiicii geldigini biliyorum ama bunlar dogru olmasi gereken seyler degil
yeter ki onlar (yani segmenler) inansin... 2013-2017 arasinda Kenya’da calistik. Tiim partinin
iki kez kurumsal marka calismasini yaptik. Partinin manifestosunu, tiim konusmalarini
yazdik. Kampanyanin biitiin pargalarint biz sahneye koyduk. Tiim bunlar1 yaparken
propaganda oldugunu hissettirmemek gerekiyor. Ciinkii hissedilirse o zaman bunlar1 oraya
kim koydu sorusu akla gelir. Bir se¢im kampanyasin1 gergekler {izerine kurgulayamazsiniz,
¢linkii her sey aslinda duygularla alakalidir. Insanlardan bilgi almanm en temel ydntemi
onlarin korkulart ve umutlaridir. Bunlar ¢ogu zaman sdylenmeyen, hatta bilincine bile
varilmayan seylerdir. Bizim isimiz kovay1 bu insan kuyusunun i¢ine daldirmaktir...”

Cambridge Analytica’nin CEO’su Alexander Nix’in bu agiklamalari, etik degerlere
biitiiniiyle aykir1 ifadeler icermektedir. Ozellikle Nix’in, “Soyleyince kulaga iirkiitiicii
geldigini biliyorum ama bunlar dogru olmasi1 gereken seyler degil yeter ki onlar (yani
secmenler) inansin...” ciimlesi etik degerlerin nasil hige sayildigini1 kanitlamaktadir. Channel
4 News haber kanalimin yapmis oldugu bu haber, Cambridge Analytica sirketinin
Facebook’tan elde ettikleri verileri de kullanarak insanlari nasil manipiile ettiklerini
gostermektedir. Bu haberin diinya ¢apinda yayginlik kazanmasi ve Cambridge Analytica
sirketinin Facebook’tan veri elde ettiginin duyulmasi iizerine Facebook’un kurucusu Mark
Zuckerberg, kisisel Facebook sayfasi tizerinde 21 Mart 2018 tarihinde bir agiklama yapmuistir.
Bu agiklamada Zuckerberg, Kogan’in verileri Cambridge Analytica’ya sattig1 ortaya ¢ikinca
bunun gelistirici anlagmalarma aykir1 olmasi dolayisiyla uygulamanin kaldirildigr ve
Cambridge Analytica’nin tiim verileri silmesi yoniinde uyarilarin yapildigini ifade etmistir
(https://www.facebook.com/zuck/posts/10104712037900071, 2018). Ancak Zuckerberg’in bu
aciklamas1 Facebook kullanicilarini yeteri diizeyde tatmin etmemistir. Oyle ki olayin tiim
diinyada duyulmasi iizerine Facebook kullanicilar1 kendi Facebook sayfalarini silmeye
yonelik #deletefacebook ismiyle bir kampanya baglatmistir. S6z konusu bu kampanya diinya
genelinde genis bir yanki uyandirmis ve birgok teknoloji sirketi kurucusu da bu kampanyaya
destek vermistir (bkz. Sekil 1). Kampanya genel olarak Twitter iizerinden ilerlemistir.

Brian Acton @brianacton - 20 Mar
It is time. #delete 0

Q 1854 11 158 D 368 ()

0 Elon Musk @ ( Tpet )

@brianacton adl kullaniciya yanit olarak
What's Facebook?

14.208 Retveet 50.3806een S PO R S QOO &
O 1333 1 148 ) soB &

Sekil 1. #deletefacebook Kampanyasi Tweet Ornegi
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Eski Yahoo calisan1 ve WhatsApp kurucu ortagi Brian Acton, yasanan olaylar sonrasi
Twitter hesab1 iizerinden “Facebook silme zamani” tweeti paylasarak #deletefacebook
kampanyasina destek vermistir. Acton’un bu tweetine Tesla ve SpaceX sirketlerinin CEO'su
Elon Musk, “Facebook ne?” seklinde bir yanit vererek kampanyaya destegini gostermistir.
Musk'in tweeti sonrasinda Tesla ve SpaceX firmalarinin Facebook hesaplar1 kapatilmistir
(Budak, 2018a; Ozcan, 2018). Bu siiregte #deletefacebook kampanyasiyla ilgili binlerce
tweet paylasilmis (https://goo.gl/781HNv, 2018) ve kampanya neticesinde bir¢ok kurumsal ve
kisisel Facebook sayfasi askiya alinmis veya kapatilmistir.

Bir anket ile baglayan ve milyonlarca kisinin kisisel verilerinin kotii amagclarla
kullanilmasi, se¢imlerin manipiile edilmesi ve daha bir¢ok farkli kanitlanmamis “sug” ile
devam eden bu gelismeler Facebook’un karsi karsiya kaldigi en biiylik kriz olarak
degerlendirilmektedir (Rajan, 2018). Facebook bu kriz sonrast yaklasik 50 milyar dolarlik
deger kaybi1 yasamistir (Budak, 2018a). Facebook tarihinin en biiyiik krizi olarak
degerlendirilen bu olay sonrasi Facebook’u silme kampanyasina diinya capinda genis bir
katilim olmasini saglamis ancak Business Insider’in haberine gore bu gelismeler Facebook’a
“tek bir c¢izik bile” atamamistir. Goldman Sachs’in misterileriyle paylastigt raporda
ComScore verilerine gore Facebook kullanim orani artis gostermis, #deletefacebook
kampanyasi netice agisindan etkin sonuglar vermemis ve kullanicilarin gosterecegi sOylenen
tepki hi¢c bir zaman gerceklesmemistir. Yani Facebook silinmemistir. Hatta ABD’de bir
onceki yila oranla Facebook’un mobil kullanici oran1 %7 artis gostermistir (Budak, 2018b).

Facebook ile ilgili 2018 Mart ayinda yasanan tiim bu gelismeler, biiyiik veri kaynagi
olarak sosyal medya platformlarinin nasil etkin bir sekilde kullanildigin1 gdstermektedir.
Bununla birlikte biiyiikk veri kaynagi olarak sadece Facebook’un kullanildigini sdylemek
iyimser bir yaklasim olacaktir. Bu durumu Ozcan (2018) su sekilde agiklamaktadir: “Sadece
Facebook mu sizden bir seyler topluyor zannediyorsunuz? Instagram kime ait? Peki ya
WhatsApp? Google’da yaptiginiz aramalar kaydedilmiyor mu? YouTube’da size ne izlemeniz
ve nasil izlemeniz i¢in yeni videolar dnerilmiyor mu? Tim hesaplarimiz silip bilgisayarlar
¢ope mi atalm? Internet ¢agindayiz. Yani bilgi caginda... Bilgi en énemli gii¢! O yiizden
artik herkes bilginin pesinde. Siz de Oyle olmalisimiz. Etik kaygilar1 kaybetmeden, size
inandirilmak istenen seylerle dikkatinizi dagitmadan, gercek bilginin pesinden kogmalisiniz.
Eger bunu yapmay1 basarirsaniz karsiniza hangi tabela ¢ikarsa ¢iksin onun iistiindeki yazinin
dogrulugunu sorgulayabilirsiniz.”

Ozcan’in bu ifadeleri sosyal medya platformlarinin biiyiik veri kaynagi olarak
onlimiizdeki yillarda da kullanilacagina ve bundan kaginilamayacagina isaret etmektedir. Bu
durumun kullanicilar tarafindan bilinmiyor oldugunu sdylemek ise giictiir. Kullanicilar
acisindan bakildiginda dikkat edilmesi gereken husus etik degerlerin nasil yipratildiginin
bilincine varilmasi ve etkin kullanim/tiiketim bilincine sahip olunmasidir. Sosyal medya
platformlar1 agisindan bakildiginda ise milyonlarca kullanicinin kisisel verilerine sahip
olmanin ne denli biiyilik bir gii¢c getirdigi asikardir. Bu veri giiclinli kullanmak sosyal medya
platformlarina biiyilik bir maddi kazang saglamaktadir.

Facebook 0Ozelinde sosyal medya platformlarimin biiyiikk veri kaynagi olarak
kullanilmast etik agidan degerlendirildiginde, s6z konusu bu uygulamalarin etik degerlerle
bagdasmadigini sdylemek miimkiindiir. Bu durumun ahlaka ve etik degerlere aykir1 olmasinin
nedeni ise kullanicilarin izni ve bilgisi olmaksizin bilgilerinin maddi ¢ikar saglanarak
kullaniliyor olmasidir. Zira baslangigta Alexander Kogan’in 300 bin Facebook kullanicisi i¢in
gelistirmis oldugu anket sayesinde bilgi edinmesi, bunun karsiliginda s6z konusu bu
kullanicilara sembolik de olsa bir maddi karsilik sunmasi etik degerlere aykir
goziikmemektedir. Ancak 300 bin kullanicinin  aginda bulunan diger Facebook
kullanicilarinin da bilgilerinin, onlarin izni olmaksizin alinmasii ve bu bilgilerin, CEO’su
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Alexander Nix’in etik degerleri hice saydigi Cambridge Analytica sirketiyle paylasilmasin
etik diizlemde dogru bulmak oldukea giigtiir.

SONUC

Biiyiik veri olgusunun 21. ylizyilin iletisim teknolojileri agisindan en popiiler
alanlarindan biri oldugunu séylemek miimkiindiir. Biiyiik verinin temelini internet ve uzantili
teknolojilerin olusturdugu goriilmektedir. Teknik ve soyut bir yapisi bulunmasina karsin
biiyiik veriler, nitelikli analizler sayesinde, ekonomiden siyasete, egitimden ticarete kadar pek
cok alanda islevsel olarak kullanilabilmektedir.

Son yillarda dijital teknolojilerin artmasi ve bu teknolojilerin aglarla birbirine
baglanmasiyla birlikte biiyiik veri kaynagi olarak pek c¢ok aracin/ortamin olustugu
bilinmektedir. S6z konusu bu ara¢ ve ortamlarin en basinda ise sosyal medya platformlarinin
geldigi diistiniilmektedir. Diinya genelinde milyarlarca kisinin kullandigi sosyal medya
platformlar1 kisilerin mahrem bilgilerinin bulundugu o6zel ortamlardir. Sosyal medya
platformlar1 sayesinde kullanicilarla ilgili hemen her tiirlii veriye ulasabilmek miimkiindiir.
Bu durum sosyal medya platformlarinin biiylik veri kaynagi olarak goriilmesine olanak
saglamis ve kullanicilarin bilgileri basta sosyal medya platform sahipleri olmak tizere ¢esitli
kuruluglar tarafindan gerek ticari gerekse siyasi amaglar icin islevsel olarak kullanilmaya
baslanmustir.

Biiyiik veri ve sosyal medya iliskisini etik a¢idan inceleyen, diinyanin en biiyiik sosyal
medya platformu olan Facebook’un biiylik veri kaynagi olarak nasil kullanildigina ve bu
iliskiden dogan etik problemlerin neler oldugu konusuna odaklanan bu ¢aligma sonucunda
Facebook’un, kullanicilariin kisisel verilerini Cambridge Analytica sirketiyle paylasmasinin
etik degerlere uygun olmadigi sonucuna ulasilmistir. Facebook’un kullanicilarinin bilgilerini
paylasmasi, 6zel yasamin gizliligi, mahremiyetin korunmasi, kisisel verilerin gilivenliginin
saglanmasi, bireylerin onlarin bilgisi ve izni olmaksizin veri kaynagi olarak kullanilmamasi
gibi etik degerleri asindirmistir. Bu durum hem biiyiik veri etigi hem de sosyal medya etigi
acisindan bir sorun teskil etmektedir.

Biiyiik veri kaynagi olarak sosyal medya platformlarmin kullanildigi Facebook
orneginde ortaya ¢ikmigtir. Biiylik veri toplama araci olarak sosyal medya platformlarinin
onlimiizdeki yillarda yogun bir sekilde kullanilacagimi 6ngdrmek zor degildir. Etik agidan
biiyiik veri sosyal medya iliskisinin ilerleyen yillarda daha biiyiik problemlere yol agmamasi
icin sosyal medya platformlarina somut yaptirnmlarin, 0&zellikle devletler eliyle,
uygulanmasinin ka¢inilmaz oldugunu sdylemek miimkiindiir. Bununla birlikte sosyal medya
kullanicilarinin paylagmis olduklar1 gonderilerin gizliligine ve giivenligine dikkat etmeleri,
0zel ve mahrem olan kisisel bilgileri paylasirken daha dikkatli olmalar1 gerektigi soylenebilir.
Biiyiik veri, sosyal medya ve etik konusuyla ilgili literatiirde yapilacak olan ileriki
calismalarda ise sosyal medya kullanicilartyla bir gériigsme siireci tasarlanabilir.
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