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Ozet

Veri taban1 yonetim sistemleri, veri tabanlarin1 tanimlamak, olusturmak, kullanmak, degistirmek ve veri taban
sistemleriyle ilgili her tiirlii isletimsel gereksinimleri kargilamak i¢in tasarlanmig sistem ve yazilimlardir. DB-
Engines verilerine gore gliniimiizde 300’1lin iizerinde veri tabani yonetim sistemi gelistirilmistir.

Bu tez ¢alismasinda Oracle ve MS SQL Server veri tabani yonetim sistemleri i¢in kendi sirketleri tarafindan
olusturulan giivenlik kontrol ilkeleri incelenmis ve bu ilkelerin uygulanmadig takdirde ortaya ¢ikabilecek olast
sonuglar ortaya konulmustur. Giivenlik kontrol ilkelerinin detaylica tanimlanmasinin ardindan, java server faces
araciligi ile giivenlik kontrol ilkelerini Oracle ve MS SQL Server veri tabanlarina uygulayan bir uygulama
gelistirilmistir. Uzak sunucu ihtiyaci i¢in sanal laboratuvar ortami olusturulmustur.

Uygulama hem uzak sunucu tizerinde hem de ana bilgisayar iizerinde test edilmistir. Giivenlik kontrol ilkelerine
gore yonetilmeyen veri tabani yonetim sistemlerinin aslinda bir¢ok giivenlik ac¢ig1 bulundurdugu tespit
edilmistir. Kullanict verileri, girig bilgileri ve hatta ana bilgisayardaki diger 6zel verilerin bile saldirt altinda
olabilecegi sonucu ortaya konulmustur.

Anahtar Kelimeler: veri tabani yonetim sistemleri, veri tabami giivenlik kontrol ilkeleri, veri tabani
giivenliginde korunma yontemleri

SUBMITTING AND IMPLEMENTING SECURITY CONTROL
PRINCIPLES FOR DATABASE MANAGEMENT SYSTEMS FOR
ORACLE AND MS SQL SERVER DATABASES

Abstract

Database management systems are systems and software designed to define, create, use, modify databases and
meet all operational requirements related to database systems. According to DB-Engines data, today more than
300 database management systems have been developed.

In this thesis study, the security control policies created by their own companies for Oracle and MS SQL Server
database management systems have been examined and the possible results that could arise if these principles
were not applied. After a detailed description of the security control policies, an application has been developed
that applies security control policies to Oracle and MS SQL Server databases via java server faces. A virtual
laboratory environment was created for remote server needs. The application has been tested on both the remote
server and the host computer.

It has been found that database management systems that are not managed by security control policies actually
have many security deficiencies. User data, login information, and even other private data on the host computer
are the result of being under attack
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1. Giris

Veri islenmemis bilgi parcasi olarak adlandirilir. Herhangi bir olay iizerinde gozlem, deney ve
Olciim yapilarak o olay hakkinda cesitli veriler elde edilebilir. Bilgisayar bilimleri bakimindan
incelendiginde veriler binary (ikili) veya karakter kodlama ile kaydedilir [1]. Bulunan veriler
birbirinden bagimsiz, ¢ok sayida farkli yapida olabilir. Bu ¢ok sayidaki veri, veri tabani adi
verilen bir sistemde tutulmaktadir.

Veri tabani bir¢ok kullanici tarafindan kullanilan biiyiik veri kiimelerini diizenleyip belirli bir
formatta depolar. Buyuk miktardaki bilgileri depolamada geleneksel yéntem olan “dosya-
islem sistemine” alternatif olarak getirilmistir [2]. Veri tabanlari, veri tabani yonetim
sistemleri araciligiyla olusturulur ve yonetilir.  Veri tabani sistemlerinin kurulumu,
kullanicilara yetki ve rol atama islemleri, veri diizeni, sorgulamasi, giivenligi ve denetimi gibi
cok sayida isin kontrol altina alinabilmesi i¢in veri tabani yoneticiligi kavramini ortaya
cikarmistir [3].

Veri tabani yonetim sistemleri dort farkli veri modeline gore simiflandirilmaktadir.
Siradiizensel (hiyerarsik) veri modeli, ana bilgisayar ortamlarinda c¢alisan yazilimlar
tarafindan kullanilmaktadir. IBM tarafindan gelitirilen IMS, bu tiirde en ¢ok kullanilan
yazilimdir. ilk ¢ikan veri modeli olmasina ragmen, bilgisayar ortaminda kullanilan hiyerarsik
veri modeli bulunmamaktadir [4]. Hiyerarsik veri tabanlari, bilgileri bir agag (tree) yapisinda
kayit altina alir. Kayit (kok) ve bu koke bagli kayitlar (dal) bu veri tabanmin temelini
olustururlar.

Ag veri modeli karmasik bir model olup hiyerarsik modele benzemektedir. Ancak bu modelde
bir dosyanin birden fazla dosyayla dogrudan iliskisi vardir. Hiyerarsik modele gore
diistiniiliirse bir dalin birden fazla kokii; benzer sekilde bir kokiin birden fazla dali
olabilmektedir.

Nesneye yonelik veri modelinde veriler nesne olarak modellenir ve olusturulur. Nesneye
yonelik programlamada kullanilan simif ve miras kavramlara sahiptir. Karmagik veriler
tizerinde islem yaparken yiiksek performans sunan bir yaklasimdir. Arama islemleri diger veri
modellerine gore oldukca hizlidir [4].

flskisel veri modeli giiniimiizde en ¢ok kullanilan veri modelidir. Bu sistemde veriler
tablolarda satir ve siitunlar seklinde saklanir. Cesitli tablolar arasinda organize edilmis
verilerden olusan veri modeli olarak aciklanabilir. Bu farkli tablolar arasindaki veriler, ¢esitli
anahtarlar vasitasi ile birbirine baglanirlar. Bu anahtar siitiin araciligi ile birden ¢ok tablo
verileri birbiriyle baglant1 saglayabilir ve herhangi bir sorgulamada birlikte goriintiilenebilir.
Iliskisel veri tabami yonetim sistemlerine drnek olarak Microsoft SQL Server, Oracle,
MySQL, Microsoft Access ve Postre SQL Ornek olarak verilebilir [3].

Sekil 1.1.’de kullanim orani en yliksek ilk bes veri tabani yonetim sistemi gosterilmistir.
Oracle veri taban1 12c¢ siirlimii ile birlikte bulut depolama teknolojisinde kendini gelistirerek
verilerin sanal ortamda giivenli bir sekilde tutuldugunu gostermistir. Windows, linux, 0S X,
solaris, aix, hp-ux, z/os gibi genis bir isletim sistemi araliginda sunucu olarak hizmet
verebilmektedir. Ayrica ig¢inde Java, Pythonn, C#, C++, Ruby gibi popiiler programlama
dillerinin de bulundugu yirmi dort farkli programlama dili destegi sunmaktadir. Bu sebepten
dolay1 ¢ok fazla kullanictya ulasmis ve glinlimiizdeki en popiiler veri tabani olmustur. Oracle
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veri tabanini takip eden MySQL’in bes isletim sistemi ve on dokuz programlama diline
destegi vardir. Uglincli sirada olan MS SQL Server’ 1 ise iki isletim sistemi ve on
programlama dili destegi bulunmaktadir. [5]

Haziran 2018 Veri Tabani
Yonetim Sistemi
Kullanim Oranlari

M Haziran 2018 Veri
Tabani Kullamim
Oranlan

Sekil 1.1. Gilintimiizde Veri Tabani Kullanim Oranlar1 [6]

Bir veri tabani yoOnetim sistemi, kurulumuyla beraber yazilimsal ve varsayilan
yapilandirmalardan kaynaklanan birgok giivenlik acigin1 beraberinde getirir. Varsayilan
yapilandirmalardan kaynaklanan agiklarin temel sebebi, kurulum esnasinda yonetici
tarafindan kullanilmayacak pek ¢ok 6zelligin sunucu {izerinde aktif edilmesi ve varsayilan
olarak birakilmasidir. Sunucuya veri tabani yonetim sistemi kurulmadan Once, iyi bir
planlama yapilip, bu plan dogrultusunda bir veri tabani1 ve network uzmaniyla beraber gerekli
konfigurasyonlar yapilmalidir.

Veriler insan yasaminda onemli bir noktada bulunmaktadir. Bir bireyin kisisel verileri, bir
sirketin yiiksek kar saglayabilecegi planlama verileri veya bir bankadaki miisterilerin hesap
hareketlerini tutan veriler saldirganlar tarafindan tehdit altindadir. Her ne kadar giivenlik
yamalar1 ile yazilimsal gilivenlik agikliklar1 kapatilmaya calisilsa da yapilandirmadan
kaynaklanan agiklar i¢in bu durum gecerli degildir. Yapilandirmalardan kaynaklanan giivenil
akcilarin1 oneleyebilmek amaci ile veri tabani yonetim sistemlerini gelistiren sirketler kendi
guvenlik kontrol ilkelerini olusturmuslardir.

Bu calisgmada, SQL Server ve Oracle veri tabani yonetim sistemleri i¢in gerekli gilivenlik
kontrol ilkelerini test ederek veri tabani yoOneticisini bilgilendirerek isterse ilgili 6zelligi
diizeltmesi konusunda yardimci olan bir web tabanli yazilim gelistirilmistir. Literatiirde
yapilan calismalar sadece giivenlik dogrulama ilkelerini tanimlayip SQL Server veya
Oracle’in kendi arayiizleri kullanilarak bir ¢6ziime ulasilmasini konu almistir. Bu ¢alismada
ise Sistem yoneticisinin her hangi bir T-SQL veya PL/SQL kodu yazmadan tek bir arayiiz
tizerinden giivenlik ilkelerini tarayip, herhangi bir giivenlik a¢iginda miidahale etmesine olank
saglamaktadir.

2. Literattr Ozetleri
Muralidhar K. vd. (1999) ¢alismalarinda, veri giivenligini saglamak i¢in matematiksel

metotlar kullanmiglardir. Bu metotlarla veri analizi ve veri gizliligini es zamanli olarak
yiirtitmuslerdir [7].
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Bertino E. ve Sandhu R. (2005) calismalarinda, veritabaninda gelistirdikleri istege bagl veya
zorunlu ve rol tabanl erisim kontrol modelleri {lizerinde ¢alismalar yapmislardir Ayrica veri
yonetim sistemleri ve XML (Extensible markup Language) Uzerinde veri kontrolli (izerine
tartismiglardir [8].

Mehta R. (2006) calismasinda, oracle veritabani sifre yonetiminde, kullanici yetkilendirme
yontemlerinde, veri tabani baglanti kurulum g¢esitlerini ideal bir sekilde olusturmay1
aciklamistir. Isletim sisteminden kaynaklanabilecek sistem aciklari igin Onerilerde
bulunmustur [9].

Aaron N. (2006) calismasinda, oracle veritabanindaki sunucu — dinleyici arasindaki iletisimi
irdelemistir. Dinleyici verilerinin farkli isletim sistemleri lizerinden uzak baglanti ile nasil
kontrol edilebilecegini yorumlamistir [10].

Vural Y. ve Sagiroglu S. (2010) calismalarinda, veritabani yonetim sistemleri giivenligini
etkileyen dogrudan veya dolayli bilesenleri agiklamiglar ve bu bilesenlere tek bir ¢atidan
farkl1 bir bakis agistyla bakilmasini saglayan bir yaklagim sunmuslardir [11].

Titrade C. — M. (2011) ¢alismalarinda, oracle veri tabaninda oracle kullanici, kaynak ve sifre
yOnetimi konularinda giivenlik 6nlemlerinin nasil alinacagindan bahsetmislerdir. Oracle http
(hyper text transfer protocol) server ve oracle access control hakkinda detayli bilgi
verilmislerdir [12].

Tiirkéz T. vd. (2012) calismalarinda, Oracle veri taban1 mimarisinin nasil olusturulacagi, veri
tabanini gelistirme ortamini, veri tabani yonetim siirecini, baglant1 yonetimlerini ve giivenlik
yapilandirilmasinin nasil yapilacagindan bahsetmislerdir [13].

Qian K. vd. (2017) ¢aligmalarinda, mobil veri tabanlarina ve mobil cihazlarin 6n belleklerine
yapilan saldirilart incelemistir. Ayrica 6grenciler i¢in mobil veri tabaninin RSA ile nasil
kriptolanacagini anlatmiglardir [14].

Gupta A. M. ve Gore Y. R. (2016) ¢alismalarinda, dagitik veri tabani sistemlerini ve veri
guvenligindeki giivenlik sorunlarinin es zamanli denetimini incelemislerdir. Dagitik veri
tabanlar1 sistemlerinde cok seviyeli erisim kontroliine, gizlilik, giivenilirlik ve biitiinliik
konularina ¢6zlim yollart sunmuslardir [15].

Gupta K. vd. (2016) calismalarinda, verileri saldirganalara kars1 korumak i¢in bilgi tabanh
gizili ve kisisel bilgileri birlestirerek iki yonlii bir kimlik dogrulama yontemini dnermislerdir
[16].

Grachev V. M. vd. (2014) calismalarinda, veri tabaninin evrensel model 6rnegiyle saklanan
kurumsal verilerin giivenligini saglayan araglar ve yontemler goz Online almislardir. Veri
tabani1 semasinda uygulanan platform ve 6zel veri koruma araci olarak kullanilan evrensel veri
modelini tartismislardir [17].

Hamdi Mohammed. vd. (2014) caligmalarinda, ag modelinde gelistirilen veri tabanlarinin
Kripto-sistem mimarisiyle analizini ele almiglardir. Veri tabanlarinin uygulama ve depolama
seviyesindeki kiriptolama ve c¢oziimleme isleyisini tartigmiglardir. Maskelenen verinin
kriptolama islemini aciklayarak ag modeli veri tabanlarinda korunma yoOntemlerini
belirlemislerdir [18].
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3. Ms Sql Server Veri Tabam i¢in Giivenlik Dogrulama Listesinin Tamimlanmas1 Ve
Uygulanmasi

Veri tabani kontrol listeleri, bir veri tabaninin kurulum sirasinda ve sonrasinda olusan
guvenlik agikliklari kapatmak i¢in uygulanan kurallar biitiiniidiir. Veri tabanm1 kurulurken
bilingsiz bir kullanici tarafindan kuruluyorsa varsayilan olarak gelen tiim ayarlar1 kabul
edilmekte, tizerinde bir degisiklik yapilmamaktadir. Sunucu tizerinde bulunan birgcok 6zellik
veri tabani ile etkilesimde bulunabilmektedir. Bu gibi durumlarda, veri tabani kontrol listesi
aracilig ile veri tabanmi ve sistem kullanicilari, rolleri ve baglanti ayarlar1 taranarak olasi
giivenlik agikliklar1 dnlenecektir.

Tablo 3.1.’de gelistirilen uygulamanin MS SQL Server veri tabani {izerinde otomatik olarak
giivenlik acig1 olusturabilecek kullanicilarin ve rollerin tespit edilmesi ve bu agikliklari
yOnetici izniyle otomatik olarak kapatilmasi islemleri gosterilmistir. Tabloda isaretlenmeyen
hiicreler ise arayiizii lizerinden yoneticinin ilgili programlara yonlendirilmesi amaglanmaistir.
Uzak sunucu testleri sanal makine zerine kurulan MS SQL Server 2014 Enterprise suriimi
tizerinde test edilmistir. Otomatiklestirme niteliginin amaci, sistem yoneticisinin SQL Server
Management Studio arayiiziinii kullanmadan sadece JSF iizerinde gelistirilen uygulama
panelinden hazir olarak yapabilmesidir.

Tablo 3.1. MS SQL Server Giivenlik Acikliklarinimn Tespiti ve Kapatilmasi Islemleri

1/2(3/4/5/6|7|8(9(10(11(12|13|14|15|16|17
AlX|X|X|X|IX][X]X]|X]|X X | X | X X | X | X
B X[X|X|X[X[X|X|X|X|X |X |X |[X [X X
CIX|X|X|[X|X|X|X]|X]|X X | X | X X
D|X[X|X[X|X[X|X|X|X|X |X |X

A. Yerel Sunucu Uzerinde Zaafiyetlerin Tespit Edilmesi
B. Yerel Sunucu Uzerinde Zaafiyetlerin Kapatilmasi

C. Uzak Sunucu Uzerinde Zaafiyetlerin Tespit Edilmesi
D. Uzak Sunucu Uzerinde Zaafiyetlerin Kapatilmasi

. System Administrator (SA) Kullanicisinin Sifre Uygunlugu
. SA Kullanicisinin Varsayilan Kullanici Adi

. SA Kullanicisinin Aktifligi

. Bos Sifreye Sahip Olan Kullanicilar

. Kullanic1 Ad1 ve Sifresi Ayn1 Olan Kullanicilar

. Ortak Sifreye Sahip Kullanicilar

. Uzun Siiredir Aktif Olarak Kullanilmayan Kullanicilar
. Builtin Hesaplar

. Guest (konuk) Kullanicilar

10. Uzak Baglantilarin Kullanim1

11. Kullanicilara Verilen Yiiksek Seviyeli Ayricaliklar
12. Public Role Ayricaliklari

13. Kimlik Dogrulama

14. Anonim Oturumlar

15. Baglant1 Protokolleri

16. Hizmetler

17. Giivenlik Yamalar1

O 00 1N DN K W —
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MS SQL Server tizerinde veri taban1 yonetim sistemleri giivenlik ilkelerinin taranabilmesi ve
uygulanabilmesi i¢in veri tabani baglantisinin kurulmasi gerekmektedir. Sekil 3.1.’de
goriildiigi iizere uygulamanin sistem tizerinde genis yetkilere sahip olabilmesi i¢in sistem
yoneticisi bilgileri ile giris yapilmasi gerekmektedir. Eger varsayilan deger olan “sa” kullanici
adi1 degistirildiyse degistirilen yeni isim kullanilmalidir. Kimlik dogrulama modu mixed mode
konumuna getirilmeli ve sistem yoneticisi aktif olarak tutulmalidir.

[ Giris Ekrani X

& C ¢ | @ localhost:8090/login.jsf

MS SQL Server Veritabani Girisi Yapiniz

Kullanicr Adi: sa Mutlaka sa kullanicisi
: girilmelidir.
. sa kullanicisinin parolasi
Sifre: e ) -
N girilmelidir.
Yerel Sunucu igin
Hedef Ip: localhost ocalhost uzak sunucu

¢in Uzak Sunucunun IP
Adresi girilmelidir.
Hedef Port: 1433 Baglantinin
gergeklesecegi port
numarasi girilmelidir.
5Ql Server igin
varsayllan port deger!

-Girwg 1433 'tir

Mesaj:

Sekil 3.1. MS SQL Server Veri Taban1 Baglantisinin Kurulmast

Eger yerel makine iizerinde liste kontrol edilecekse “Hedef IP” kismina “localhost” degeri;
eger uzak sunucu lizerinde liste kontrol edilecekse “Hedef IP” kismina hedef sunucunun IP
adresi girilmelidir. Port numarasi degistirilmediyse varsayilan deger olan 1433 numarali port
numarast kullanilabilmektedir.

Uygulamanin genis yetkilere sahip olabilmesi i¢in giris yaparken System Administrator (SA)
kullanicisinin kimlik bilgileri kullanilmistir. SA kullanicis1 SQL Server {izerinde en genis
yetki ve rollere sahip oldugu i¢in saldirganlarin odak noktasi durumundadir. Herhangi bir
tahmin veya sozlik saldiris1 durumunda sunucunun tiim kontrolii saldirgan tarafindan ele
gecirilmesi kagimilmazdir [19]. Bu kullanicinin giivenligi i¢in tarama islemi bittikten sonra
parolasinin karmasikligi ve varsayilan kullanici adi olan “sa” admi kullanip kullanmadigi
kontrol edilmistir [20]. Uygunlugu yeterli olmadigi durumda sekil 3.3., sekil 3.3. ve sekil
3.4.’te gosterildigi ilizere panel lizerinde bulunan textbox ve buton yardimiyla yoneticinin
kullanic1 adi ve sifresinin degistirmesi Onerilmistir. Ayrica SA kullanicisinin bir sonraki
kullanimina kadar pasiflestirilmesi de teklif edilmistir.
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15. Asama
Agiklama : System Administrator Parola Kontroli
Yeni SA Sifresi : jseeeeesd
Mesaj: System Administrator gifre zorlugu zayif olarak algilanmagtir.
Litfen yukandaki sifre degistinme alanimi kullanip asagidaki degigtir
butonuna bastniz.

SA Sifresini Degistir | 16. Asamaya Gec

15. Asama

Agiklama : System Administrator Parola Kontrolu

Yeni SA Sifresi ; seeesnssd

Mesaj: System Administrator gifresi basaniyla degistinildi.
SA Sifresini Degistir | 16. Asamaya Gec

Sekil 3.2. SA Kullanicisinin Sifre Kontrol Asamasi

16. Asama
‘ent SA Sifresi - Aciklama - Svstem Administrator Kullanic: Adi

Kontroli
Yeni SA Sifrest ;-
Mesaj: Sistem Yoneticisinin 1smi sa olarak tanimlanmugtir,
Yukaridaki metin kutusu i¢ine yeni bir Sistem Y oneticist adim vazip
Yonetici sifresini degistir butonuna basiniz

SA Kullamci Adim Degistir | 17. Asamaya Gecg

16. Asama
Aciklama : System Administrator Kullamicr Adi Kontroli

‘ent SA Kullanict Adi ;e
Mesay: SA kullanics adi giincellenmistir.
SA Kullanici Adini Degistir | 17. Asamaya Geg

Sekil 3.3. SA Kullanict Adinin Degistirilmesi

17. Asama
Aciklama : System Administrator Pasiflestirilmes:
Mesaj: Sistem Yoneticisinin aktif durumdadir. Pasif duruma almaniz

dnerilir
Pasiflestir

17. Asama
Agiklama : System Administrator Pasiflestirilmesi
Mesay: SA kullanicis: pasif konuma getirilmistir.

Pasiflastir
Sekil 3.4. SA Kullanicisinin Pasif Duruma Alinmasi

Builtin Administrator Gruplar1 sunucu lizerinde agilmis yan yonetici hesap gruplarina verilen
isimdir. Bu gruplar SQL Server kurulumundan sonra SA kullanici haklarininin ¢goguna sahip
olabilmektedirler [21]. Sekil 3.5.’te gosterildigi lizre gelistirilen uygulama 6nce bu gruplarin
server tizerinde bulunup bulunmadigini tespit edip; eger aktif bir gruba rastlarsa yoneticiye bir

buton vasitastyla kaldirilma islemini 6nermektedir.
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1. Asama

Agiklama : Builtin-Administrator Group Bulma

Mesaj: Builtin-Administrator Group algiland:. Kaldirmak 1¢in Kaldir butonuna basimz
Kaldir | 2. Asamaya Gec

Sekil 3.5. Builtin Administrators Gruplarinin Tespiti

Kullanilmayan ve sistemde agik bir sekilde birakilan kullanicilar da veri tabani giivenligi
acisindan tehlike arz etmektedir. Bu kullanicilar birgok farkli yetkiye sahip olabilmektedir.
Ayrica uzun siiredir sifre degisikliklerine ugramadiklar1 i¢in uzun siireli bir kaba kuvvet
saldirisina olanak saglamaktadirlar. SQL Server giivenlik ilkelerine gore bir kullanicinin en
son kullanim siiresi 42 giinii gectigi takdirde bu kullanicilarin sifre degisikligine;
kullanilmiyorsa da sistemden kaldirilmasi gerektigi on gorilmiistir [22]. Sekil 3.6.’da
gosterildigi lizere uygulama, yoneticiye 42 giin boyunca aktif olmayan kullanicilart multibox
yardimiyla gostermektedir. Yonetici, bu kullanicilardan istediklerini secip kaldirma hakkina
sahiptir.

9. Asama
¥ test1
test2
test3
test4
tests

Mesaj: Secili kullanicilar silindi
Sil | 10. Asamaya Gec

Sekil 3.6. Son 42 Giin Aktif Olmayan Giris Listesi

SQL Server iizerinde bir tabloyla islem yaparken herhangi bir kullanicinin aktif olmadigi
durumlarda otomatik olarak konuk kullanicis1 kullanilmaktadir. Tiim tablolarda varsayilan
olarak olusturulan bir kullanici oldugundan; herhangi bir yetki yiikseltmesinde tiim tablolar
tizerinde genis haklara sahip olabilmektedir. Bu kullanici silinememektedir. Bu nedenle veri
giivenlik kontrol ilkelerine gore konuk kullanicisinin veri tabani tablolari tizerinden baglanma
yetkisi kaldirilmalidir [23]. Sekil 3.7.’de gosterildigi iizere gelistirilen uygulamada konuk
kullanicisinin {izerinde “connect” yetkisine sahip olan veritabanlari bulunmustur. Bu veri
tabanlarindan guest kullanicisinin baglanma erigimininin kaldirilmasini bir buton araciligiyla
yOneticiye sunmustur.

10. Asama

Aciklama - Misafir Kullanicisimin Yetkilerinin Kisitlanmast

Mesay: Guest kullanicisinin veritabani erigim vetkiler kaldirilds
Guest Hesabininin Erisimini Kisitla | 11. Asamaya Geg

Sekil 3.7. Aktif Olan Konuk Hesabin Erisim Yetkilerinin Kaldirilmasi

Veri tabani girisleri (login) iizerinde herhangi bir sifre glivenlik politikas1 windows ayarlari
tizerinden acilmadiysa; kullanicilarin istedigi sekilde sifre girebilmelerine neden olmaktadir.
Kullanicilar istedigi gibi sifre kisimini bos birakabilmekte, kullanici adi ve sifresini birebir
ayni girebilmekte veya farkli kullanicilar ayni sifreleri kullanabilmektedir. Boyle bir guvenlik
acig1 ile saldirganlarin sisteme higbir ¢aba sarfetmeden ulasabileceklerdir. SQL Server’in
PWDCOMPARE fonksiyonu yadimiyla uygulamada ilgili kullanicilar tespit edilmistir [24].
Sekil 3.8. , sekil 3.9. ve sekil 3.10. ‘da goriildiigii lizere tespit edilen bu
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kullanicilarin sifrelerinin degistirilmesi i¢in password box ve buton yardimiyla yoneticiye
sunulmustur.

2. Asama

Aciklama : Sifresi Bos Olan Kullanicilarn Bulma
Kullanict Adh Yeni Sifre
test1

Mesag: Sifre degisikligini onavlamak igin Sifre Degistir
butonuna basiiz.
Sifre Dedistir | 3. Asamaya Gec

Sekil 3.8. Bos Sifreye Sahip Olan Kullanicilarin Tespiti

3. Asama
Aciklama : Sifresi Ile Kullanic: Adi Ayni Olan
Kullanicilars Bulma
Kullanici Adi Yeni Sifre
test2

Mesay: Sifre degisikligini onaylamak 1gin Sifre Degistir
butonuna basiuz.
Sifre Degistir | 4. Asamaya Geg

Sekil 3.9. Kullanic1 Adi ve Sifresi Ayn1 Olan Kullanicilarin Tespiti

4. Asama

Aciklama : Avii Sifreyve sahip olan kullanicilar: bulmak
i¢in liitfen siiphelendiginiz ortak sifrevi tek tirnak isareti
arasina giriniz. Ormnek © sifre test ise 'test’ seklinde giriniz
‘test Ara

Kullanici Adi Yeni Sifre
test3

testd

Mesay: Sifre degisikligini onavlamak icin Sifre Degistir
butonuna basiniz.
Sifre Degistir | 5. Asamaya Geg

Sekil 3.10. Ortak Sifreye Sahip Kullanicilarin Tespiti

SQL Server’da her bir veritabanina 6zel ¢esitli kullanicilar olusturulmaktadir. Bu kullanicilar
ilk olusturulduklarinda public role haklarmma sahip olmaktadir. Bu kullanicilar veri
tabanindaki konumuna gore ¢esitli haklara yiikseltilebilmektedir. Gereksiz yere ylikseltilen
yetkiler saldirganlar i¢in bir davet noktasi olusturacaktir. “db_owner” yetkisine yiikseltilmis
bir kullanici veri tabani {izerinde genis bir yetkiye sahip olacaktir. Kullanici i¢in olusturulan
sifre glivenlik ilkeleri sistem yoneticisinkine gore daha basit kalacagi i¢in saldirganlar i¢in
kolay bir hedef olacaktir. Boylelikle saldirgan kolaylikla “db _owner” yetkisine sahip olup
kendi i¢in daha giivenli bir girig yetkisi acip habersiz saldirilar gerceklestirebilecektir. Sistem
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yoneticilerinin tiim kullanicilarin yetkilerini gézden gegirip gereksiz yere yetkisi yiikseltilen
kullanicilarin yetkilerini kisitlamast gerekmektedir [22]. Sekil 3.11.’de gosterildigi lizere
geligtirilen  uygulamada  kullaniclar  {izerinde  “db _owner”,  “db_accessadmin”,
“db_backupoperator”, “db_datareader”, “db_datawriter”, “db_ddladmin”,
“db_danydatareader”, “db_danydatawriter” ve “db_securityadmin” rollerinin olup olmadig
tespit edilmistir. Bu kullanicilar yoneticiye sunularak istedigi kullaniciyr se¢gmesine olanak
saglanmistir. Sekil 3.12.°de gorildiigli iizere secili olan kullanici {izerindeki istenmeyen
haklar checkbox yardimiyla se¢ilip silinebilmektedir.

& Apama
in Kontrol i Gereken

1 ot1) i 12

eray eray eray
Veri Tabam Adi : KMYO Weri Taban Adh : KMYOFinal Weri Tabam Adi : MYOD

B

mssqitips mssqtips_1 mssqitips_2

T \ an Ad:
Ver Tabaru Adi : master Veri Tabani Adi : magter N

RSExacRole RSExecRole

(1of1) 1 12

Sekil 3.11. Ust Seviyeli Yetkilere Sahip Olan Kullanicilarin Gosterildigi DataGrid Sayfasi

Kullanici Yetkileri ®

Kullanici Adi : eray

Veri Tabani Adi KMYOFinal
v db_owner
db_securityadmin
db_ddladmin Yetki Kaldir
db_datareader
v db_datawriter

Mesal

Sekil 3.12. Segilen Kullaniciya ait Yetkilerin Kaldirilmasi

SQL Server tiim veri tabanlar1 iizerinde varsayilan olarak public rolii bulunmaktadir.
Sonradan olusturulan kullanicilar, gruplar ve roller ilk olarak bu rol yekisine sahip olarak
gelmektedir. Public rolii kaldiritlamamaktadir. Bu yilizden public rolii yetkisi kesinlikle hi¢bir
yetkiye yiikseltilmemelidir [22]. Aksi takdirde olusturulan en basit bir kullanic1 bile,
istenmeyen genis yetkilere sahip olacaktir. Public rolii varsayilan olarak “Connect” ve “View
Any Database” yetkilerine sahiptir. Sekil 3.13.’te gosterildigi lizere gelistirilen uygulamada
bu roller disinda kalan roller tespit edilip, yoneticiden bu rollerin kaldirilmasi istenmistir.
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7. Asama
Agiklama : Public Role Yetkilerinin Sorgulanmasi. Agagidaki vetkiler public roli i¢in gereksiz vetkilerdir

¥ ALTER ANY AVAILABILITY GROUP
~ ALTER ANY LOGIN

~ ALTER ANY SERVER ROLE

¥ CREATE DDL EVENT NOTIFICATION
¥ IMPERSONATE ANY LOGIN

¥ SHUTDOWN

¥ SELECT ALL USER SECURABLES

¥ EXTERNAL ACCESS ASSEMBLY

Mesaj- Segilen yetkiler public roliinden kaldiild:.
Segili Yetkileri Kaldir | 8 Agamaya Geg

Sekil 3.13. Public Rolii i¢in Gereksiz Yetkilerin Tespiti

SQL Server veri tabani1 baglantis1 yapilirken kimlik dogrulamak icin iki segenek mevcuttur.
Bunlardan ilki sunucunun kurulu oldugu windows kullanicisi (Windows Authentication) ile
yapilan girisi digeri ise SQL Server igin 6zel olusturulan kullanicilar ve windows
kullanicisinin birlikte oldugu karisik moddur (Mixed Mode). SQL Server gilivenligi i¢in
sadece windows kullanicisinin giris yapildigr “windows only mode” segilmelidir.“Windows
only mode” secimi “mixed mode” segimine gore daha giivenlidir. Giris bilgileri ag tizerinden
iletilmek zorunda degildir. Kullanici adlar1 ve parolalarini veri dizileri ile aktarilmak zorunda
kalinmaz. Tek windows giivenlik modeli ile ¢alisildigindan dolay1 karisik moda gore giivenlik
islemleri daha kolay yiiritiiliir [25]. Sekil 3.14.’te gosterildigi iizere uygulamada T-SQL
yardimiyla kimlik dogrulama modeli tespit edilmistir. “Mixed Mode” algilandig1 takdirde
yoneticiden bir buton araciligiyla “Windows Only Mode” ‘a ¢evirmesl istenmistir.
Degistirilmesi igin yeniden T-SQL kullanilarak kayit defteri
uzerindeki
“N'HKEY_LOCAL_MACHINE\WN'Software\\Microsoft\MSSQLServer\\MSSQLServer'N'L
oginMode’un dword degeri 1 olarak ayarlanmaktadir.

5. Asama

Agiklama : Authentication Mode Sorgulama

Mesaj: Mixed Authentication Mode Algilanmistir. Isteginize bagh olarak Windwos

Authentication Mode gegmeniz dnerilir. Gegis yapmak icin Degistir Butonuna basiniz.
Degistir | 6. Asamaya Gecg

Sekil 3.14. SQL Server Kimlik Dogrulama Modunun Tespiti

Anonim erigim iki bilgisayar arasinda kurulan kimligi dogrulanmamis ve anonim oturumlardir
[26]. Anonim erigimi Onlemek icin bos oturumlar devre dist birakilmalidir. Bos oturumlar
devre dis1 birakilmadigi siirece bir saldirgan sunucuya anonim olarak baglanabilir. Kimlik
dogrulama gerekmedigi icin saldirganlar verilere ¢ok rahat bir sekilde erisebilmektedir.
Anonim oturumla birlikte; bilgi tiirii, etki alan1 ve giiven ayrintilari, paylasimlar, gruplar ve
kullanic1 haklar1 da dahil olmak tizere kullanici bilgileri, kayit defteri anahtarlar1 ve daha
fazlasma ulasilabilmektedir. Bu nedenle anonim oturumlar devre dis1 birakilmalidir [22].
Sekil 3.15. te gosterildigi lizere gelistirilen uygulamada bir adet reg uzantili dosya
oOlusturulmustur. Reg uzantili dosya kayit defteri i¢indeki
HKEY _Local_Machine\SYSTEM\CurrentControlSet\  Control\Lsa  dizini igerisindeki
“restrictanonymous” ‘un dword degerini 1 olarak degistirecek sekilde ayarlanmistir.
Olusturulan reg uzantili dosya buton vasitasiyla calistirilarak kayit defterindeki ilgili degeri
giincellemektedir. Bir sonraki asamaya gecildiginde olusturulan reg uzantili dosya otomatik
olarak silinmektedir.
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11. Asama

Agciklama : Anomm Kullanicilann Kaldinlmas:

Mesay: Anomim oturumlar devre dist burakilmastir.
Anonim Oturumlan Devre Disi Birak | 11. Asamaya Gec

@ Kayit Defteri Diizenleyicisi X

o Civtorncat 7.0\bin\test.req igindeki anahtarlar ve dederler kayit deftering baganyla eklendi.

Tarmam

Sekil 3.15. Anonim Oturumlarin Devre Dis1 Birakilmasi

MS SQL Server uzerinde baglantilar i¢in kullanabilen dort adet protokol mevcuttur. Bunlar
Named Pipes, TCP/IP, Shared Memory ve VIA‘dir. Birden fazla ag protokoliinii kullanmak
hem ag trafigini yogunlastiracak hem de saldirganlar tarafindan istismara ugramasini
kolaylastiracaktir. Varolan protokollerden sadece TCP/IP protokolii kullanilmalidir.
Gerekmedikce diger protokoller devre disi birakilmalidir [27]. Sekil 3.16.’da gosterildigi
tizere gelistirilen uygulamada T-SQL yardimiyla hangi protokoliin kullanildig1 6grenilmistir.
TCP/IP disinda bir protokol algilandiginda yoneticiye SQL Server Configuration Manager
Programina yonlendirme islemi yapmustir.

8 Asama

Aciklama : Su anda kullanilan Protokol

Mesaj: $u anda kullanilan protokeol TCP protokoliidir. Givenlik agisindan bir sakincas: voktur.
SQL Server Configuration Manager Ac | 9. Asamaya Geg

& 5ql Server Configuration Manager - [m] X

Dosya Eylem Gérinim  Yardim
e nl= R
'@ SOL Server Configuration Manager (Lecal) Protocol Name Status
E SQL Server Services ¥ Shared Memory Disabled
B 50L Server Network Configuration (32bit) 4 Nomed Pipes P
H SOL Native Client 11.0 Configuration (32bit) = TCP/P P Enabled
/ nable
~ . S0L Server Network Configuration
B Protocols for MSSQLSERVER
B Protocols for SOLEXPRESS
b 50L Native Client 11.0 Configuration

Sekil 3.16. SQL Server Network Protokol Tespiti

Veri tabani glivenligini saglamak i¢in kullanilmayan veri tabani servisleri ve veri tabani ile
iletisim halinde olan diger kullanilmayan servislerin kapatilmasi gerekmektedir.
MSSQLSERVER servisi SQL Server veri tabant motorudur ve veri tabaninin ¢alismasi i¢in
zorunludur. Ne kadar 6rnek veri tabani sunucusu varsa bu servisten o kadar sayida Uretilir.
Kullanilmayan o6rnek veri tabani sunucularina ait bu servisler kapatilmalidir.
SQLSERVERAGENT servisi ile ¢esitli veri taban1 komutlar1 6nceden zamanlanabilir ve olasi
hata durumlarin1 operatorlere bildirebilir. Bu servis sayist da 6rnek veritabani sunucu sayisi
ile ayni olup kullanilmayanlar1 kapatilmalidir. MSSQLServerADHelper servisi veri tabant
ornek kaydini yapar ve aktif dizin uyumlarini gerceklestirir. MSSQLFDLauncher servisi tam
metin arama O6zelligini saglar. Bir sorgu sonucunda istenilen sonu¢ tam olarak bulunamadig:
durumlarda istenilen sonuca en yakin verileri getirir. SQL Service Reporting Services hizmeti
tim veri manipiilasyonlarin1 hakkinda rapor hazirlar. Browser Servisi, SQL Server eger
dinamik port kullaniyorlarsa suncuya baglanmaya ¢alisan kullanicilara hangi portu kullanmasi
gerektigi konusunda bilgi verir. Analysis Service veri lizerindeki istatistik sonuglarin elde
edilmesini saglar. Agiklanan bu servisler kullanilmadigi zamanlarda kapali olarak
tutulmalidir. Bunlardan bagimsiz olarak MicrosoftDTC (MSDTC) servisi birden ¢ok sunucu
arasindaki islemleri yonetmek i¢in kullanilir [28]. Bu servis de kullanilmiyorsa devre disi
birakilmalidir. Sekil 3.17.’da gosterildigi tizere gelistirilen uygulamada bahsi gegen servisler
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cmd komutlar1 yardimiyla tespit edilmistir. Tespit edilen hizmetlerden istenilenin kapatmasi
icin, yonetici hizmetler penceresine yonlendirilmistir.

¢ kullasms halinde agek halde totumuse. Kapatmak wan butona tiklavasak

Sekil 3.17. Kullanilmayan Hizmetlerin Kapatilmasi

MS SQL Server i¢in diizenli bir sekilde giivenlik yamasi Microsoft tarafindan
yayimlanmaktadir [29]. Bu yamalarla birlikte SQL Server iizerinde var olan zero day
acikliklar1 kapatilmaktadir. Saldirganlar tarafindan da kontrol edilen bu gilivenlik yamalari
eski siirimlerdeki gilivenlik acikliklarini rahat bir sekilde bulmalarini saglamaktadir.
Zamaninda yapilmayan giivenlik yamalarmin saldirganlar tarafindan bilinen giivenik
aciklariin istismarina neden olacagi yadsinamaz bir gercektir. Giivenlik yamasi yapilmadan
Once bir test sunucusuna uygulanmali, sistemde herhangi bir sorun olugsmadiysa gercek
sunucu lizerine uygulanmalidir. Gelistirilen uygulamada SQL Server dizini igerisindeki
ERRORLOG metin belgesi okutularak ilk satirinda yer alan siiriim bilgileri kayit altina
alinmistir. Bu satirda var olan siirim ve yil bilgileri birbirinden ayrilmistir. JSOUP
kiitiiphanesi kullanilarak https://sqlserverupdates.com adresinden ilgili yil bilgisine goére
sirim bilgileri cekilmistir. Metin belgesi i¢indeki siirim numarasi ile sitedeki siiriim
numarasi karsilagtirilmistir. Sekil 3.18.’de goriildiigii iizere eger sistem iizerindeki SQL
Server siirim numarasinin daha kiigiik oldugu tespit edilirse yonetici, ilgili yila ait iki adet
yamaya yonlendirilmistir.

Download Sarvice Pack 2 for Micrasoft® SQL Server® 2014 Cumulative Update Package 10 for SQL Server 2014 SP2 - KB4052725

[CHONO]

Sekil 3.18. SQL Server Siiriimlerinin Kiyaslanmas1 ve Yéneticinin Ilgili Linklere
Yonlendirilmesi

SQL Server’a yerel olmayan ag iizerinden yapilan baglantilar giivenlik ilkeri agisindan
tehlikelidir. Eger bu baglantilar kullanilmiyorsa kesinlikle kapatilmas1 gereklidir [30]. Sekil
3.19.’da gosterildigi lizere yonetici tarafindan “Uzak Baglantilar1 Kapat” butonu yardimiyla
SQL Server lizerinde remoteaccess degeri “0” yapilarak uzaktan baglantilar kapatilmistir.
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14 Asama

Aciklama : Uzaktan Baglantilarin Sinirlandirilmast

Mesaj: Bu sunucuya olan uzaktan baglantilar devredist birakalds
Uzak Baglantilan Kapat | 15. Asamaya Gec

Sekil 3.19. SQL Server Uzaktan Baglantilarin Kapatilmasi ((Disabling SQL Server Remote
Connections)

4, Oracle Veri Tabam Iicin Giivenlik Dogrulama Listesinin Tammlanmas1 Ve
Uygulanmasi

Tablo 4.1.’de gelistirilen uygulamanin Oracle veri tabani iizerinde otomatik olarak giivenlik
ac1g1 olusturabilecek kullanicilarin ve rollerin tespit edilmesi ve bu agikliklar1 yonetici izniyle
otomatik olarak kapatilmasi islemleri gosterilmistir. Uzak sunucu testleri sanal makine
tizerine kurulan Oracle 12c¢ 1.0.2 siiriimii iizerinde test edilmistir. Otomatiklestirme niteliginin
amaci, sistem yoneticisinin SQL Developer arayiiziinii kullanmadan sadece JSF (izerinde
gelistirilen uygulama panelinden hazir olarak yapabilmesidir.

Tablo 4.1. Oracle Veri Tabani Giivenlik A¢ikliklarinin Tespiti ve Kapatilmasi Islemleri

1(2 |3 |4 |5|6 |7 |89 |10
A X [ X | X | X [ X | X | X |X |X |X
B X | X [ X | X | X | X | X |[X |X|X
C X | X | X | X | X | X | X |X |[X |X
D X | X [ X | X | X | X | X |[X |X|X

A. Yerel Sunucu Uzerinde Zaafiyetlerin Tespit Edilmesi
B. Yerel Sunucu Uzerinde Zaafiyetlerin Kapatilmasi

C. Uzak Sunucu Uzerinde Zaafiyetlerin Tespit Edilmesi
D. Uzak Sunucu Uzerinde Zaafiyetlerin Kapatilmasi

1. Varsayilan Kullanicilarin Aktifligi

2. Varsayilan Kullanicilarin Sifreleri

3. Veri Sozliigii Degeri

4. EM_EXPRESS_ALL Yetkisi

5. Kullanicilara Verilen Yiksek Seviyeli Ayricaliklar

6. Public Role Ayricaliklar

7. Remote Os_Authent Degeri

8. Sifre Dogrulama Fonksiyonlari

9. Varsayilan Profil Ozellikleri

10. Giivenlik Yamalar1

Oracle tlizerinde veri tabani yonetim sistemleri giivenlik ilkelerinin taranabilmesi ve
uygulanabilmesi i¢in veri tabani baglantisinin kurulmasi gerekmektedir. Sekil 4.1.°de
goriildiigli iizere uygulamanin sistem iizerinde genis yetkilere sahip olabilmesi igin sistem
yoneticisi bilgileri ile giris yapilmasi gerekmektedir. Eger “sys as sysdba” kullanici ad1 kilitli
konumdaysa gegici siireligine aktif konuma getirilmelidir.
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[ Girig Ekrara ®
L C O @ localhost:

Oracle Veri Tabam Girisi Yapmiz
Kullamer Adw:  sys as sysdba
Sifres e

SID:

Hedef Ip: 192.168.2 74

Hedef Port: 1521

Sekil 4.1. Oracle Veri Taban1 Baglantisinin Kurulmasi

Eger yerel makine iizerinde liste kontrol edilecekse “Hedef IP” kismina “localhost” degeri;
eger uzak sunucu iizerinde liste kontrol edilecekse “Hedef IP” kismina hedef sunucunun IP
adresi girilmelidir. Port numaras1 degistirilmediyse varsayilan deger olan 1521 numarali port
numarasi kullanilabilmektedir.

Oracle veri tabani kurulum sirasinda yirmiyi askin varsayilan kullanici olusturur [31].
Kurulum uygun bir sekilde gergeklestirilirse Database Configuration Asistant ile tUm
varsayilan kullanicilar kilitlenip pasif konuma getirilmektedir. Ancak kurulum asamasinda
Database Configuration Asistan kullanilmayip, gerekli ayarlamalar manuel yolla yapilirsa
varsayillan kullanicilar serbest ve aktif bir sekilde veri tabami iizerinde islem
gerceklestirebilmektedirler. Ayrica, veri tabani eski siiriimden yeni bir siiriime giincellendigi
zaman bazi varsayilan kullaniclarin kilitleri agilabilmektedir. Bu kullanicilar kolay bir sekilde
istismara ugrayarak, saldirganlarin veri tabani erisimini kolaylagtirmaktadir. Bu kullanicilarin
aktif olanlar1 tespit edilip; bunlarin kilitlenip devre dis1 konumuna getirilmesi gerekmektedir
[32]. Tk kurulumdan sonra, veri tabani eklentilerinin ve bilesenlerinin kurulmasi da ekstra
varsayilan kullanicilar1  beraberinde getirmektedir. Database Configuration Asistant
kullanildiginda tekrardan bu kullanicilar otomatik olarak kilitlenmektedir. Bu kullanicilar
sadece gerektigi takdirde aktif hale getirilmeli ve giiclii parolalar atanmalidir. Tiim veri
tabanlar1 SYS, SYSTEM, DBSNMP ve SYSMAN yo6netim hesaplarini igerir [33]. Oracle veri
taban1 tarafindan saglanan idari hesaplar sadece yetkili kisiler tarafindan kullanilmalidir. Bu
hesaplart yetkisiz erisime karsi korumak ig¢in, kullanilmadiklar1 takdirde kilit altina
alinmalidir. Sekil 4.2.’de gosterildigi iizere gelistirilen uygulamada PL\SQL kullanilarak
kilitli olmayan varsayilan kullanicilar bulunmustur. Yoneticinin bu kullanicilardan
istediklerini isaretleyip kitleme islemi yapabilmesi saglanmistir.
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1. Asama
Agiklama: Varsayilan Aktif Oracle Kullanicilarinm Bulunmast

¥ DVF

v DVSYS
MDDATA
OJVMSYS

Mesaj: Secili kullanicilar kilitlendi
Kilitle | 2. Asamaya Gec

Sekil 4.2. Oracle Veri Tabaninda Varsayilan Kullanicilarin Kilitlenmesi

Varsayilan kullanicilar kullanilmak istenirse sifrelerinin degistirilmesi gerekmektedir. Internet
lizerinde basit bir arama ile bu varsayilan kullanicilarin sifreleri saldirganlar tarafindan
ogrenilebilir [34]. Sekil 4.3.’te gosterildigi lizere gelistirilen uygulamada her bir varsayilan
kullanic1 i¢in sifre alami olusturulmustur. Veri tabani yoneticisinin, sifresini degistirmek
istedigi kullanicilarin sifresini girip “Sifre Degistir” butonuna basmasiyla birlikte ilgili
kullanicilarin sifreleri degistirilmis olur. Diger kullanicilarin sifrelerinde herhangi bir deger
girilmeyerek, bos sifre kontrolii sayesinde herhangi bir degisiklik yapilmamasi saglanmstir.

ORACLE_OCM
ORDDATA  ssssssss
ORDPLUGINS

ORDSYS

SI_INFORMTN_SCHEMA
SPATIAL_CSW_ADMIN_USR
SPATIAL_WFS_ADMIN_USR
SYSBACKUP

WMSYS

XDB  essssess

Mesaj: Sifresi belirtilen kullanscrlarn sifreleri giincellenmistir.
Sifre Dedistir | 3. Asamaya Geg

Sekil 4.3. Varsayilan Kullanicilarin Sifrelerinin Degistirilmesi

Oracle veri tabanin en 6nemli bdliimlerinden biri olan data dictionary (veri sozliigl), veri
taban1 hakkinda genel bilgilere sahip tablolardan olusan olan salt okunur veri yapisidir. Data
dictionary tiim veritabanindaki sema tanimlamalarini, ema nesnelerine ne kadar yer ayrildigs,
stitunlar icin varsayilan degerleri, oracle kullanici isimleri, her kullanici igin yiikseltilmis hak
ve rolleri, denetim bilgileri gibi verileri saklamaktadir. Oracle; herhangi bir sistem
ayricaligina sahip olan kullanicilarin, data dictionary veri tablosu {izerinde bu haklari
kullanma yetkisi olabildiginden data dictionary tablosunun korunmasini onermektedir [35].
Data dictionary tablolarindaki verilerin degisimi veya manipiile edilmesi, veri tabanini
Uzerinde kalict hasarlara sebep olabilmektedir. Data dictionary giivenligini saglayabilmek i¢in
“07 DICTIONARY ACCESSIBILTY* degeri “FALSE” olarak ayarlanmalidir. Bu deger
ayarlandiktan sonra sadece veri taban1 yoneticileri ve “Select Any Dictionary” yetkisine sahip
kullanicilar data dictionary’e ulasabileceklerdir. Eger bu deger “FALSE” olarak
ayarlanmazsa, “Drop Any Table” yetkisine sahip kullanicilarin Data Dictionary tablosu
tizerindeki verileri silme imkani olusmaktadir. Sekil 4.4.’te gsoterildigi lizere gelistirilen
uygulamada Data Dictionary degeri tespit edilmistir. Tespiti ardindan elde edilen deger
“TRUE” ise “FALSE” yapilmasi gerektigi uygulama tarafindan Onerilmistir. Yonetici
tarafindan “FALSE  Yap” butonu basildiktan sonra veri tabani iizerinde
“07_DICTIONARY_ACCESSIBILTY“ degeri “FALSE” olarak ayarlanmustir.
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3. Asama

Agiklama: Data Dictionary Degerinin FALSE olarak degistirilmes:

Mesaj: Data Dictionary verisi TRUE olarak algilandi. Oracle veri giivenligi agisindan FALSE

vapilmasi tercih edilmelidir. False olarak degistirmek isterseniz asagidaki butona basiniz.
FALSE Yap | 4. Asamaya Gec

3. Asama

Agiklama: Data Dictionary Degerinin FALSE olarak degistirilmesi
Mesaj: Data Dictionary TRUE durumundan FALSE durumuna getirilmigtir
FALSE Yap | 4. Asamaya Gec

Sekil 4.4. Data Dictionary Degerinin False Olarak Ayarlanmasi

Enterprise Manager (EM), web arayiizii vasitasiyla oracle veri tabanlarinin, kullanicilarin ve
rollerin ayarlandi81, sistem izleme ozelligi ile sorunlarin algilanmasini ve bildirilmesini
saglayan bir yazilimdir [36]. Veri tabani kullanicilarinin EM arayiiziine ulasmasi i¢in
“EM_EXPRESS BASIC” ya da “EM_EXPRESS ALL” yetkilerinden birine sahip olmast
gerekmektedir. “EM_EXPRESS _BASIC” vyetkisi kullanicilara sadece okuma yetkisinin
verildigi yetkidir. “EM_EXPRESS ALL” yetkisi hem okuma hem de yazma imkanlarin
kullanicilara vermektedir. Sadece okuma yetkisine sahip olmasi gereken kullanicilar igin
“EM_EXPRESS_BASIC” vyetkisinin verilmesi yeterlidir. Sekil 4.5.te gosterildigi iizere
gelistirilen uygulamada EM_EXPRESS ALL yetkisine sahip olan yonetici ve kilitli durumda
olan kullanicilar diginda kalan kullanicilar tespit edilmistir. Tespit edilen kullanicilar veri
taban1 yoneticisine sunulmustur. Yonetici istedigi kullanicilart secip “Degistir” butonuna
basarak secili kullanicilarin “EM_EXPRESS ALL” yetkilerini “EM_EXPRESS BASIC”
yekisine doniistiirebilmektedir.

4. Asama
Agiklama: EM_EXPRESS_ALL Yetkilerine Sahip Kullanicilarin Bulunmasi

¥ CHEKATI
CHHERAYK
Mesaj- Segili kullanicilar EM_EXPRESS_ALL yetkisinden

EM_EXPRESS _BASIC yetkisine getirilmigtir.
Degigtir | 5. Asamaya Gec

Sekil 4.5. Secili Kullanicilarin EM Yetkilerinin ALL Konumundan BASIC Konuma
Degistirilmesi

Veri tabani kullanicilarina  veya rollerine gerektiginden fazla yetki verilmesinden
kacimilmalidir. Kullanicilara yalmizca etkin sekilde islerini yapabilecek seviyede gerekli
ayricaliklar verilmelidir.

En az ayricalik ilkesini gergeklestirmek igin;

e SYSTEM ve OBJECT yetkilerine yiikseltilmis olan veri tabani kullanict sayzsi,

e SYS yetkisiyle veri taban1 baglantis1 yapan kullanicilarin sayzsi,

e lcinde “ANY” kelimesi gecen yetkilere sahip kullanicilarin sayist,

e Veri tabani nesneleri olusturma, degistirme ve silme yetkisine sahip kullanicilarin

sayis1 kisitlanmalidar.
Ayrica “CREATE ANY JOB”, "BECOME USER”, “EXP FULL DATABASE”,
“IMP_FULL DATABASE”, “CREATE LIBRARY”, “CREATE ANY LIBRARY”,
"ALTER ANY LIBRARY”, “EXECUTE ANY LIBRARY”, “CREATE PUBLIC
SYNONYM” VE “DROP PUBLIC SYNONYM” vyetkilerine sahip kullanicilar1 gdzeden
gecirilmeldir [33]. Sekil 4.6.’da gosterildigi iizere gelistirilen uygulamada dba ve pasif
kullanicilar disinda kalan ve 6nemli haklara sahip olan kullanicilar JSF’te bulunan datagrid
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araciligr ile listelenmistir. Sekil 4.7.°de gosterilidgi lizere goriintiilenmesi istenilen
kullanicilarin altindaki biiyiiteg isaretine basildiginda ilgili kullaniciya ait haklar yoneticiye
gosterilmistir. Yonetici tarafindan kapatilmasi istenilen haklar secilerek “Kaldir” butonuna
basildig1 zaman bu haklar ilgili kullanicidan kaldirilmstir.

5. Asama
Yetkilerinin Kontrol Edilmesi Gereken Kullanicilar

(10f1) 1 12+

C##DENEME2 OUTLN
Fel Pl

(10f1) 1 12+

6. Asamaya Gec¢

Sekil 4.6. Yiiksek Yetkilere Sahip Olan Kullanicilarin Listelenmesi

Kullanici Yetkileri x

Kullanici Adi : QUTLN

‘ el ” EXECUTE ANY PROCEDURE ‘ Yetki Kaldir

Mesaj:

Sekil 4.7. Secilen Yetkilerin ilgili Kullanic1 Uzerinden Kaldirilmasi

Varsayilan olarak Oracle veri tabani, isletim sistemi kimligi ile baglanma 6zelligini sadece
giivenli baglantilarda kabul etmektedir. Boylelikle, uzak istemciden baglanan bir kullanicinin,
baglandig1 sunucu iizerinde kendi isletim sistemi iizerindeki kullanici kimlik bilgilerini
kullanmasini engeller. “REMOTE_OS AUTHENT” parametresi varsayilan olarak “FALSE”
degerine ayarlidir. Bu parametreyi “TRUE” olarak ayarlamak, istemci iizerindeki isletim
sistemi kullanict kimlik bilgilerinin kabul edilmesini saglamakta ve hesap erigimi i¢in
sunucuyu zorlamaktadir. Kisisel bilgisayar gibi istemcilerin isletim sistemi kimlik kontrolii
cok giivenli olmadig1 icin bu 6zelligin TRUE olarak kullanilmasi 6nerilmemektedir [37]. Bu
ozelligi “FALSE” olarak ayarlamak kullanicilarin uzak baglanti yapamayacagi anlamina
gelmez. Baska bir deyisle, istemci makinenin isletim sistemi kimligine giivenmeden, standart
kimlik dogrulama siirecini uzak baglantilar iizerinde uygular. Sekil 4.8.’de gosterildigi iizere
gelistirilen uygulamada remote os_authent degeri tespit PL/SQL yardimuiyla tespit edilmistir.
Eger bu deger “TRUE” olarak algilanmigsa uygulama bu degerin “FALSE” olarak
degistirilmesini ydneticiden istemektedir. Yonetici, “FALSE Olarak Degistir” butonuna
basarak ilgili degeri “FALSE” olarak degistirmis olur.

6. Asama
Agiklama : remote_os_authent degern: kontroli
Mesaj: Remote Os Authent degeri TRUE olarak algilanmistir. Giivenlik dnlemi
acisindan FALSE durumuna getirmek icin "FALSE OLARAK DEGISTIR"
butonuna basiniz

FALSE OLARAK DEGISTIR | 7. Asamaya Gec

6. Asama

Agiklama - remote_os_authent degeri kontroli
Mesaj: Remote Os Authent basarryla FALSE konumuna getirilmistir.
FALSE OLARAK DEGISTIR | 7. Asamaya Geg

Sekil 4.8. “Remote_0s_authent” Degerinin FALSE Olarak Degistirilmesi
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Oracle veri tabani kullanicilar igin sifre dogrulama fonksiyonlar1 olusturulmalidir. Onemli
sistem yetkilerine sahip olmayan kullanicilarin sifreleri en az sekiz alfanumerik karakter, en
az bir kiguk harf ve bir biiyiikk harf; DBA gibi sistem yetkilerine sahip olan kullanicilarin
sifreleri en az 8 alfanumerik karakter, en az bir kiigiik harf, bir biliyiik harf, bir rakam ve bir
sembolden olusmalidir [38]. Sifre igerikleri tahmin edilebilir basit kelimelerden
olusmamalidir. Bos birakilmamalidir. Kullanic1 adiyla ayni olmamalidir. Ayrica en az 3 farkh
harf icerigine sahip olmalidir. Sekil 4.9.°da gosterildigi lizre sifre dogrulama fonksiyonlarinin
Oracle veri tabani iizerinde olusmasi i¢in yoneticiden “Olustur” butonuna basmasi istenmistir.
Boylelikle bahsi gegen normal ve strong giiclii dogrulama fonksiyonlar1 Oracle fonksiyon
dizinine yazilmstir.

7. Asama
Agiklama: Sifre Politikas: Olusturma
Mesaj: Herhangi bir parola dogrulama fonksivenunuz yoksa OLUSTUR

butonuna basiz.
7. Asama

OLUSTUR

7. Asamaya Gecg

Aciklama: Sifre Politikas: Olusturma

Mesaj: Sifre dogrulama fonksivonlar olusturulmustur.
OLUSTUR
8. Asamaya Gec

Sekil 4.9. Sifre Dogrulama Fonksiyonlarinin Olusturulmasi

Oracle veri tabami profili, veri tabami kullanicilarinin giivenligi i¢in olusturulan ve
kullanicilara eklenen bir 6zelliktir. Profil ile kullanicilarin baglant1 siireci ve sifre politikalari
ayarlanmaktadir. YOnetici tarafindan herhangi bir profil olusturulmadigi zaman, sistem
otomatik olarak varsayilan profil ayarlarii kullanicilara eklemektedir. Varsayilan profil
ayarlari, giivenlik kontrolii i¢in yeterli olmadig1 i¢in Snerilmemektedir. Ancak varsayilan
profil ayarlarina karmagsik sifre kontrolii saglayan bir fonksiyon eklenirse kullaniminda
herhangi bir sorun teskil etmeyecektir. Ayrica DBA gibi sistem yoneticiligi hakkina sahip
olan kullanicilar i¢in varsayilan profil yerine daha karmasik sifre kontrolii uygulayan bir
profil olusturulmalidir.

Olusturulan bir profilde asagida gosterilen sifre parametrelerine dikkat edilmelidir.[39]

e Failed Login Attempts, belirtilen say1 kadar iist iiste girilen yanhs sifre sonucunda
kullaniciy1 kilitler. Bu sayi ii¢ olarak belirlenmelidir.

e Password Life Time, belirtilen giin kadar zaman gegtikten sonra kullanicidan yeni bir
sifre girmesini ister. Bu say1 otuz olarak belirlenmelidir.

e Password Reuse Time (prt), daha once atanan bir sifrenin ka¢ giin sonra yeniden
kullanilabilecegini bildirir. Bu say1 180 olarak belirlenmelidir.

e Password Reuse Max (prm), daha Once atanan bir sifrenin belirtilen say1 kadar sifre
degisikligi sonrasinda yeniden kullanabilecegini bildirir. Bu say1 alt1 olarak
belirlenmelidir.

e Password Lock Time, kilitli olan bir hesabin belirtilen dakikadan sonra yeniden aktif
hale gelmesini saglar. 1/1440 degeri girilerek bu siire bir dakika olarak belirlenmelidir.
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e Password Grace Time, sifre degistirme siiresi dolan kullaniclar i¢in belirtilen giin
kadar daha sisteme giris yapmasina izin verir ve sifre degistirilmesi konusunda uyari
verir. Bu say1 5 olarak belirlenmelidir.

e Password Verify Function, kullanicinin hangi sifre dogrulama fonksiyonunu
kullanacagin1 belirtir. Eger daha oOncesinde yoOnetici tarafindan karmagsik sifre
dogrulama fonksiyonu olusturulmussa bu fonksiyon atanmalidir.

Eger eski sifrelerin bir daha kullanilmasi istenmiyorsa, prm ya da prt parametrelerinden
sadece bir tanesine unlimited degeri verilmelidir. Eger iki parametreye birden unlimited
degeri verilirse eski sifreler siirekli kullanima acik olup, giivenlik zaafiyetine sebep olacaktir.
Sekil 4.10.°da gosterildigi tlizere gelistirilen uygulamada Default Profilin hangi sifre
dogrulama fonksiyonunu kullandig1 tespit edilmistir. Eger kullandigr dogrulama fonksiyonu
varsayilan bir fonksiyon ise uygulama bu fonksiyonun degistirilmesini onerir. E§er daha
onceden olusturulan bir dogrulama fonksiyonu var ise menu iizerinden ydnetici tarafindan
secilerek degistirme islemi gergeklestirilir.

8. Asama

Agiklama: Olusturulan Parola Dogrulama Fonksiyonunu Default Profile

aktarmak 1ster misiniz?

Mesaj: DEFAULT Profil sifre dogrulama fonksivonu

VERIFY_FUNCTION_NORMAL olarak algilanmisgtir. Degistirmek isterseniz

Litfen asagidaki menuden istediginiz deogrulama fonksivonunu secip, DEGISTIR
butonuna basimz

Parola Dogrulama Fonksiyonu: | Verify Funct ~

Birini Seciniz
Degistir | 9 Asamaya Geg Verify_Function_Normal

Verify_Function_Strong

NULL

8. Asama

Agiklama: Olusturulan Parola Dogrulama Fonksiyenunu Default Profile
aktarmak ister misiniz?

Mesaj: Default Profil PASSWORD VERIFY FUNCTION ozelligi
Venfy_Function_Strong olarak degigtinlmigtir

Parola Dogrulama Fonksiyonu: | Verify_Funct ~

Degistir | 9. Asamaya Gec
Sekil 4.10. Default Profilin Sifre Dogrulama Fonksiyonunun Degistirlmesi

Oracle veri tabani iizerinde yeni bir kullanict olusturuldugunda, bu kullaniciya sistem
tarafindan otomatik olarak public rolii atanir. Public rolii varsayilan bir roldiir ve silinemez.
Tiim kullanicilarda bulundugu i¢in kesinlikle yetki yiikseltmesi yapilmamalidir. Oracle
kurulumunda varsayilan olarak public roliine baz1 haklar taninmaktadir. Bu haklardan bir kag1
giivenlik agisindan kisitlanmalidir. Bu haklar agagida tanimlanmistir. [13]

e DBMS EXPORT EXTENSION, veri tabanininda export dosyalarmin olusumunu
saglar.

UTL FILE, isletim sistemindeki dosyalari okuma ve yazma iglemi i¢in kullanilir.

UTL SMTP, veri tabani sunucusu araciligiyla e-posta génderme hizmeti verir.

UTL _TCP, TCP/IP tabanli ag servisleri ile haberlesmek icin kullanilir.

UTL HTTP, web sunucularla iletisim kurmak i¢cin HTTP (Hypertext Tranfer Protocol)
cagrilarini yapar.
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Sekil 4.11.’de gosterildigi lizere gelistirilen uygulamada “Public Roliinii Kisitla” butonu
vasitastyla bu  rol iizerinden “DBMS EXPORT EXTENSION”, “UTL FILE”,
“UTL_SMTP”, “UTL_HTTP” ve “UTL_TCP” yetkileri kaldirilmistir.

9. Asama
Agiklama: Public Roliintn Yetkilerininin Kisitlanmasi
Mesaj: Public roli giivenlik ilkelen gereginee hig bir yilkseltme almamais oltnast
gerekir. Public roliine ait yikseltmeleri kaldumak 1¢in asagidaki Kisitla butonuna
basimz

Kisitla

10. Asamaya Gec

9. Asama

Agiklama: Public Roliiniin Yetkilerininin Kisitlanmast
Mesaj: Public rolt varsayilan degerlerine getirilmistir.
Kisitla
10. Asamaya Geg

Sekil 4.11. Public Rolunin Kisitlanmasi

Oracle sirketi her yi1l ocak, nisan, temmuz ve ekim aylarinda olmak iizere diizenli olarak yilda
dort kez giivenlik yamasi yayimlamaktadir [40]. Yayimlanan her giivenlik yamasi bir dnceki
yamay1 da kapsadigi i¢in sadece en son ¢ikan yamanin kurulmasi yeterlidir. Oracle tarafindan
yayimlanan giivenlik yamalarin1 kontrol etmek icin Oracle Technology Network sayfasi
diizenli olarak kontrol edilmelidir. Ayrica su anki veya gelecekte gelecek olan yama ve
guncellemeler; Oracle Dinya Destek Hizmetleri sistesi olan Metalink [40] zerinden kontrol
edilmelidir. Gilivenlik yamasi yapilmadan Once bir test sunucusu lizerinde uygulanmali,
sistemde herhangi bir sorun olusmadiysa gergek sunucu iizerine uygulanmalidir. Gelistirilen
uygulamada Oracle veri tabanmin siirim numarasi tespit edilmistir. JSOUP kiitiiphanesi
kullanilarak ilk olarak Oracle’a ait “Critical Patch Updates”[41] adresinden son yamaya ait
adres sayfasi verisi ¢ekilmistir. Yeniden JSOUP kiitliphanesi kullanilarak son yamalar1 igeren
web sitesi Uzerinden veri tabani siiriim bilgileri ¢ekilmistir. Sekil 4.12.’de gosterildigi tizere
elde edilen 2 strim numarasi kiyaslanmistir. Mevcut makinedeki oracle veri tabani siirim
numarasi daha kiiclik ¢ikarsa, yoneticinin indirmesi gereken yeni slirimii ve yamay1 veri
tabani1 yoneticisine bildirecektir.

10, Agama
Agiklama

Sekil 4.12. Oracle Veri Tabam Siiriimlerinin Kiyaslanmasi ve Yoneticinin lgili Linklere
Yonlendirilmesi
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5. Sonug

Sonug olarak giivenlik kontrol ilkeleri bir veri tabani yonetim sisteminin (VTYS) giivenlik
temelini olusturmaktadir. Giivenlik kontrol ilkelerinin, veri tabani yoOnetim sisteminin
kurulumundan itibaren bagslayip yeni tablolar, kullanicilar, roller ve baglantilar eklendikge
takip edilmesi gerekmektedir.

Firmalar kendi icinde kullanacaklari veri tabani yonetim sistemlerini giivenlik acgig1
olusturmadan kullanmak istedikleri zaman uzman bir veri taban1 yoneticisi ve ¢ok sayida test
gorevlilerini kadrolarina katmalidirlar.

Bir VTYS’nin dikkat edilmesi gereken en onemli giivenlik ilkesi kullanicilara verilen
yetkilerin ve rollerin takip edilmesidir. Yetki ve rol kavrami veri tabaninin kullanim &mrii
boyunca siirekli olarak kontrol edilmeldir. Gereksiz yere yoOnetici yetkisi alan kullanicilarin
yanliglikla ilgili olmadig: tablo yapilarina erisip, verileri bozma olasilig1 vardir. Bagka bir
acidan bakildiginda, yonetici yetkisine sahip olan bir kullanici kendine benzer bir¢ok yonetici
hesab1 olusturabilmektedir. Bu durum saldirganlar i¢in davet noktasi olusturmaktadir. Public
rolii tiim kullanicilarin sahip oldugu varsayilan roldiir. Bu nedenle public rollerin yetkileri
hicbir sekilde yiikseltilmemelidir.

VTYS gelistiren sirketlerinin ¢ikarmis oldugu giivenlik yamalar1 vakit kaybedilmeden
uygulanmalidir. Giivenlik yamalar1 VTYS sirketlerinin kendi web siteleri iizerinden takip
edilmelidir. Gerekmeyen veri tabani dzellikleri aktif edilmemelidir.

Saldirganlarin hedef sunucuya ulagmalari i¢in, hedef sunucunun ip ve saldirilacak olan
uygulamanin hangi port numarasi ile ¢alistigini bilmesi gerekmektedir. Bu nedenle ilgili vtys
uygulamasinin varsayilan port numarasi kurulumdan hemen sonra degistirilmelidir.

Bu calisma ile gelistirilen uygulama sayesinde, veri tabani yoneticisine sorgulama dili
kullandirmadan MS SQL Server ve Oracle veri tabanlar iizerinde bir¢ok giivenlik ilkesini
gerceklestirme olanag1 saglanmaktadir. Onceki ¢alismalar incelendiginde sadece veri tabani
yonetim sistemlerinin veri giivenlik ilkelerinin bulundugu; ancak yoneticiye kolaylik
saglayacak herhangi bir uygulamanin gelistirilmedigi goriilmiistiir.

Gelistirilen uygulamada Oracle ve Microsoft’un olusturdugu giivenlik ilkeleri takip edilmistir.
Ancak veri tabani yonetim sistemi kullanan firmalar bu ilkeler haricinde kendilerine 6zel
ilkeler tanimlamak isterlerse; bu ilkeler uygulamaya eklenti olarak eklenmesi sonraki
agsamalarda diisiiniilmektedir.
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