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Dijital Gozetimden Tersine Gozetime: Toplumsal Giiven, Yurttas Kanit1 ve Hesap

Verebilir Kamusal Agklik

From Digital Surveillance to Sousveillance: Social Trust, Citizen Evidence, and Accountable Public

Scrutiny

Erdi Celebi”

oz

Giiniimiiz bilgi toplumu ¢aginda djjital teknolojiler, kurumlarin veri toplama ve izleme kapasitesini genisletirken bireylere
de kamusal olaylar1 akilli telefonlar ve sosyal medya araciligiyla kaydetme olanagi sunmaktadir. Tiirkiye’de internet
kullaniminin yaygmligy, kisisel verilerin korunmasina iliskin hukuki diizenlemeler ve giindelik kayit-paylasim pratikleri,
bu cift yonlii agiklik diizenini giincel bir sosyal bilim problemi haline getirmektedir. Gozetim yazim ¢ogunlukla denetim
ve mahremiyete, tersine gdzetim c¢alismalari ise yurttas gazeteciligi ve hesap verebilirlige yogunlasirken iki hattin
toplumsal giiven icindeki ortak isleyisi siirh Slgiide ele alinmaktadir. Bu teorik calisma, 6lgiit temelli kaynak secimine
dayali amagli teori sentezi ve kavramsal ¢dziimleme yoluyla gozetim, tersine gozetim, giiven, mahremiyet ve yurttas kaniti
yazinini bir araya getirmektedir. Calisma, kurumsal izleme pratiklerinin mesruiyetinin orantililik ve denetlenebilirlik
kosullarina, yurttas kayitlarinin kanit degerinin ise teknik dogrulama, baglamsal biitiinliik, kamusal erisim ve gerekgeli
kurumsal yanita bagli oldugunu savunmaktadir. Makalenin katkisi, kurumsal, epistemik ve prosediirel giiven
katmanlarin kayit-kanit ayrimiyla birlestiren “orantili ve hesap verebilir kamusal aciklik” modelini 6nermesidir.
Anahtar kelimeler: Dijital Gozetim, Tersine Gozetim, Toplumsal Giiven, Mahremiyet, Hesap Verebilirlik, Vatandas
Kaynakh Kayit

ABSTRACT

In today’s information society age, digital technologies expand institutional capacities for data collection and monitoring
while enabling individuals to document public events through smartphones and social media. In Tiirkiye, widespread
internet use, the legal framework for personal data protection, and routine practices of recording and sharing make this
bidirectional structure of public scrutiny an increasingly relevant social-science issue. Surveillance research generally
focuses on control and privacy, whereas sousveillance studies foreground citizen journalism and accountability; however,
their intersection in relation to social trust remains underexplored. This theoretical study brings together scholarship on
surveillance, sousveillance, trust, privacy, and citizen evidence through purposeful theory synthesis and conceptual
analysis based on criterion-guided source selection. It argues that the legitimacy of institutional monitoring depends on
proportionality and auditability, whereas the evidential value of citizen records rests on technical verification, contextual
integrity, public accessibility, and a reasoned institutional response. The article contributes a model of “proportionate and
accountable public scrutiny” that connects institutional, epistemic, and procedural trust with the distinction between
records and evidence.
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Dijital Gozetimden Tersine Gozetime: Toplumsal Giiven, Yurttas Kanit1 Ve Hesap Verebilir Kamusal Agiklik

GIRIS

Dijital teknolojilerin yayginlasmasi, ¢agdas toplumlarda izleme, kayit alma, veri iiretme ve
kamusal aciklik pratiklerini giindelik hayatin siradan bilesenleri arasina tagitmaktadir (Lyon,
2018; Trottier, 2012). Giivenlik kameralari, akilli telefonlar, sosyal medya platformlari, konum
servisleri, biyometrik sistemler ve algoritmik karar siirecleri teknik araglarin 6tesinde, toplumsal
iligkilerin hangi aktorlerce, hangi amaglarla ve hangi kosullarda izlenebilir kilndigim belirleyen
sosyo-teknik altyapilardir (Haggerty & Ericson, 2000; van Dijck vd., 2018). Dolayisiyla dijital
toplumda gozetim, belli kurumlarin yukaridan asagiya yiiriittiigii denetim faaliyetini asan, veri

akiglari, platform mantig1, kullanici pratikleri ve kamusal taniklik bigimleriyle birlikte isleyen
bir iligkiler agidir (Clarke, 1988; Zuboff, 2019).

Tiirkiye’de dijital teknolojilerin giindelik yasama giiglii bicimde yerlesmesi, bu ¢alismada ele
alan tartismayi sosyal bilimler agisindan anlamh kilmaktadur. Tiirkiye Istatistik Kurumunun
(TUIK) 2025 yili Hanehalk: Bilisim Teknolojileri Kullanim Arastirmasina gore 16-74 yas
grubunda internet kullanim orani 2024’te %88,8 iken 2025’te %90,9’a ytiikselmistir (TUIK, 2025).
Bu yayginlik; kisisel verilerin korunmasi, dijital kamu hizmetleri, ¢evrimigi platform kullanima,
sosyal medya dolasimi ve gilindelik kayit-paylasim pratikleri gibi konularin Tiirkiye'nin giincel
sosyal yapistyla iliskisini giliclendirmektedir. Ayrica 6698 sayili Kisisel Verilerin Korunmasi
Kanunu'nun kisisel verilerin belirli, agcik ve mesru amaglarla, amagla baglantili, stnirh ve olgtilii
bicimde islenmesi ilkelerini diizenlemesi, mahremiyet, veri giivenligi ve toplumsal giiven
tartismasina Tirkiye agisindan genel bir hukuki zemin sunmaktadir (Kisisel Verilerin
Korunmasi Kanunu, 2016).

Tiirkiye'deki akademik yazin, teknolojik izleme pratiklerini toplumsal denetim, beden ve
mahremiyet iligkileri izerinden tartisirken yeni medya etigi ¢alismalar ise kullanici tiretimli
iceriklerde mahremiyet, dogrulama ve sorumluluk sorunlarina dikkat ¢cekmektedir (Dolgun,
2008; Ismayllov & Sunal, 2012; Binark & Bayraktutan, 2013). Kisisel verilerin korunmasina iligskin
hukuk yazini, 6698 sayili Kanun’'daki amagla baglantili, sinirhi ve oOlgiilii isleme ilkesiyle
olgtililiik arasindaki iliskiyi Ozellikle hassas veri tiirleri bakimindan ayrintilandirmaktadir
(Kiizeci, 2020; Erding, 2020). Bu ¢alismada “orantililik”, s6z konusu hukuki ve akademik ¢izgiyle
uyumlu bi¢imde, veri toplama ve kayit paylasma pratiklerinin amagla smirh tutulmasi, daha az
miidahaleci segeneklerin gozetilmesi ve ilgili haklara yiiklenen kiilfetin hedeflenen kamusal
yararla dengelenmesi anlaminda kullanilmaktadir. Tiirkiye’de yurttas gazeteciligi ve sosyal
medya {izerine yaymlarin artmasina ragmen (Akyiiz & Oztat, 2025), bu alanin gozetim, kanit ve
toplumsal giiven ekseninde bir arada ele alinmas: simirli kalmaktadir. Bu degisim iki hatta
ilerlemektedir. Birinci hatta kamu kurumlari, platform sirketleri, isverenler, medya kuruluslar
ve hizmet saglayicilar; giivenlik, idari diizen, risk azaltma, hizmet verimliligi veya kullanici
deneyimini iyilestirme gibi gerekgelerle veri toplama ve izleme kapasitelerini genisletmektedir
(Lyon, 2007; Ziller & Helbling, 2021). Ikinci hatta ise yurttaglar, medya profesyonelleri, sivil
toplum aktorleri ve siradan kullanicilar akilli telefonlar ve sosyal medya aracilifiyla kamusal
olaylari, kurumsal siiregleri veya giindelik karsilasmalar1 kaydedebilmekte ve bu kayitlar
¢evrimigi dolagima sokabilmektedir (Brucato, 2015; Mann vd., 2003; Thompson, 2005). Boylece
kurumlarin bireyleri veriler {izerinden izleyebildigi, bireylerin de kamusal olaylar1 ve kurumsal
stiregleri kayit altina alabildigi ¢ift yonlii bir kamusal agiklik diizeni ortaya gikmaktadir (Mann
ve Ferenbok, 2013; Thompson, 2005).

Bu cift yonlii agiklik diizeni, dijital toplumda giiven sorununu yalnizca “kim izliyor?” sorusuna
indirgemeyi gliclestirmektedir. Kurumsal gozetim stireklilik, altyaps, arsivleme ve smiflandirma
kapasitesiyle islerken, yurttas kaydi cogu zaman olay anina, kayit cihazina, platform dolasimina
ve kamusal ilgiye baglhdir. Bu farklilik, gozetim ile tersine gozetimi basit bir karsitlik iginde
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degil, esit olmayan iki agiklik pratigi olarak degerlendirmeyi gerektirmektedir. Kurumsal veri
isleme ve izleme siiregleri giivenilirlik, seffafik ve Olgiiliiliikk beklentisiyle birlikte
degerlendirilirken, bireylerin kayit pratikleri de ¢ogu zaman olaylarin agikliga kavusturulmasi
ve kamusal bilginin tamamlanmas: ihtiyaciyla iligkilendirilmektedir. Boyle bir zeminde asil
mesele, daha fazla kayit ya da daha fazla veri toplama degil, kayit ve verinin hangi giivence,
hangi kanit standardi ve hangi degerlendirme siireci i¢inde ele alinacagidur.

Literatiirde kurumsal gozetim hakkinda iki ana vurgu 6ne ¢tkmaktadir. Bir yaklasim, gozetimin
giivenlik tehdidinin belirginlestigi durumlarda kamu destegi bulabildigini ve risk yonetimi
bakimindan iglevsel goriilebildigini ortaya koymaktadir (Ziller & Helbling, 2021). Diger
yaklagim ise gozetimin mahremiyet, 6zdenetim, smiflandirma, veri giivenligi ve uygulama
ilkeleri bakimmdan dikkatle degerlendirilmesi gerektigini vurgulamaktadir (Foucault, 1995;
Nissenbaum, 2004; Richards, 2013; Solove, 2008). Tersine gozetim literatiiriinde de benzer bir
ikilik vardur. Bir tarafta yurttas kaydi, gozden kagan1 kamusal tartismaya tagima, olaylara iliskin
ek bilgi tiretme ve hesap verebilirlik beklentisini destekleme kapasitesi sayesinde kamusal bir
imkan olarak ele alinmaktadir (Bakir, 2010; Brucato, 2015; Mann vd., 2003). Buna karsilik tersine
gozetim kavrammnin sinirlari, gii¢ farki, karsiliklilik, kontrol ve ahlaki deger bakimindan
dikkatle belirlenmediginde kavramsal belirsizligin ortaya cikabilecegi iddia edilmektedir
(Thomsen, 2019).

Bu calismanin ¢ikis noktasi, gozetim ve tersine gozetim literatiirlerinin ¢ogu zaman ayr1
giizergahlarda ilerlemesidir. Gozetim ¢alismalar1 agirlikla giivenlik, mahremiyet, veri toplama,
disiplin ve iktidar iligkilerine yogunlasirken, tersine gozetim tartismalar1 yurttas gazeteciligi,
dijital aktivizm, kamusal taniklik ve hesap sorma pratikleri iizerinden gelismektedir. Oysa iki
alanin kesisiminde daha temel bir giiven sorunu yer almaktadir. Kurumsal gozetim, giivenlik
ve hizmet verimliligi gerekgeleriyle kurumsal giivenilirlik beklentisi {iretirken tersine gozetim
ise mevcut bilginin tamamlanmasina, olaylarin farkli agilardan belgelenmesine veya kamusal
tartismaya ek taniklik sunulmasina katki saglayabilmektedir. Boylece tartismanin odag: kimin
kimi izledigi sorusundan, kamusal agikligin hangi giiven iliskisi, hangi kanit standardi ve hangi
degerlendirme mekanizmasi i¢inde anlam kazandig1 sorusuna kaymaktadir.

Bu bosluga cevap vermek tiizere makale, kurumsal izleme ile yurttas kaydini ayn agiklama
diizeninde bulusturan ti¢ katmanl bir giiven mimarisi nermektedir. Model, kurumsal izleme
hattinda amag, kapasite ve normatif giivenilirligi, tersine gozetim hattinda ise kaydin kokeni,
bitiinliigii, olay bilgisi, teknik dogrulamasi ve gerekgeli karsiik kosullarmi birlikte ele
almaktadir. Calismanin 6zgiin katkisy, literatiirde ayr1 ayri incelenen kurumsal, epistemik ve
prosediirel giiven bigimlerini ¢ift yonlii kayit kapasitesi ve kayit-kanit zinciriyle
iliskilendirmesinde yatmaktadir. Boylelikle kamusal agikligin degeri, agikligin miktarma gore
degil, haklara duyarlilik, kanit standartlar1 ve hesap verebilirlik mekanizmalarinin birlikte
isleyisine gore degerlendirilmektedir.

Calisma su sekilde yapilandirilmistir. Ik olarak yontem boliimiinde arastirma deseni, kuramsal
kaynaklarin kapsami, kaynak belirleme stireci, kavramsal ¢6ziimleme adimlari, analitik gegerlik
ve etik durum agiklanmaktadir. Ardindan gozetim, tersine gozetim ve komsu kavramlarin
sinurlart cizilmektedir. Izleyen boliimde toplumsal giiven, kurumsal, epistemik ve prosediirel
katmanlariyla ele alinmaktadir. Daha sonra kurumsal gozetimin giivenlik vaadi, mahremiyet ve
megsruiyetle iligkisi tartisilmakta ve tersine gozetim ise yurttag kayd: ve yurttag kaniti ayrimi
tizerinden degerlendirilmektedir. Son boliimde orantili ve hesap verebilir kamusal agiklik
modeli ve buna bagh kavramsal énermeler sunulmaktadir.
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YONTEM

Bu calisma, dijital gdzetim ve tersine gozetim arasindaki iliskiyi toplumsal giiven, mahremiyet,
yurttas kanit1 ve hesap verebilirlik ekseninde agiklamay1 amaclayan teorik bir makale olarak
tasarlanmustir. Bilimsel calismalarda yontem, arastirma sorusuna uygun bilgi iiretme yolunun
sistematik bigimde belirlenmesini gerektirmektedir (Creswell & Creswell, 2018; Karasar, 2016;
Neuman, 2014). Bu ¢calismanin problemi belirli bir kullanic1 grubunun tutumunu 6lgmeye, belirli
bir platformdaki kayitlar1 sayisal olarak analiz etmeye ya da tekil bir olaymn sdylemini
¢ozlimlemeye yonelik degildir. Calisma, gozetim ve tersine gozetim literatiirlerinde ayr1
hatlarda gelisen kavramlar1 toplumsal giiven odaginda yeniden iliskilendirmeyi
hedeflemektedir. Calisma herhangi bir giincel siyasal olay, hiikiimet uygulamasi, parti politikasi
veya belirli bir kamu kurumu {izerine vaka analizi ytiriitmemektedir. Tiirkiye ile kurulan iliski,
dijitallesmenin yayginhigi ve kisisel verilerin korunmasma iligkin genel hukuki gerceveyle
stnurhdir.

Aragtirma Deseni

Calismanin arastirma deseni teorik arastirma desenidir. Teorik/kavramsal ¢alismalar, ampirik
veri setlerinden bulgu {iretmek vyerine mevcut literatiirdeki kavramlari, teorileri,
siniflandirmalar1 ve tartismalar sistematik bicimde analiz ederek yeni bir agiklama gergevesi
gelistirmeyi amacglamaktadir (Gilson & Goldberg, 2015; Jaakkola, 2020; Whetten, 1989).
Jaakkola’ya (2020) gore kavramsal makalelerde arastirma tasarmminin agik bigimde
gerekcelendirilmesi, kullanilan kavramlarin neden secildiginin, hangi literatiir alanlarindan
beslendiginin ve argiiman zincirinin nasil kuruldugunun agiklanmasi gerekmektedir. Bu
calisma sz konusu gerekliligi dikkate alarak teori sentezi ve kavramsal modelleme ¢izgisinde
ilerlemektedir. Teori sentezi farkl literatiir hatlarinda daginik bigimde tartisilan kavramlar:
ortak bir problem etrafinda bir araya getirirken kavramsal modelleme ise bu kavramlar
arasmdaki iliskiyi agiklayici bir gergeveye doniistiirmektedir.

Kuramsal Kaynak Kapsami

Bu g¢alismanin kuramsal inceleme kaynagi, insan katiimcilardan toplanmis birincil saha
verilerinden olusmamaktadir. Inceleme kapsamimna gozetim, tersine gdzetim, mahremiyet,
toplumsal giiven, yurttas gazeteciligi, dijital aktivizm, platform toplumu ve hesap verebilirlik
yazinindaki bilimsel yayinlar ile Tiirkiye’de kisisel verilerin korunmasina iliskin temel hukuki
diizenleme metinleri almmustir. Dokiiman incelemesi, arastirma problemine iliskin yazil
materyallerin diizenli ve elestirel bi¢cimde incelenmesine imkan veren bir bilgi edinme
yaklagimidir (Bowen, 2009; Yildirim & Simsek, 2021). Buradaki dokiiman incelemesi, ampirik
bir belge ¢oziimlemesi {iretme amaciyla degil, modelin kurucu kavramlarin belirlemek, farkh
yazin alanlar1 arasindaki baglantilar1 kurmak ve teorik 6nermelerin dayanaklarimi giin ytiziine
¢ikarmak amaciyla kullanilmigtir.

Calismanin kaynak havuzu bes grupta diizenlenmistir. Birinci grup gozetim literatiirtidiir; bu
grup kurumsal ve altyapisal izleme pratiklerini agiklamak icin kullanilmistir (Clarke, 1988;
Foucault, 1995; Haggerty & Ericson, 2000; Lyon, 2007; Zuboff, 2019). Ikinci grup giliven ve
mahremiyet literatiiriidiir; bu kaynaklar giivenin belirsizlik, kirilganlik, kurumsal mesruiyet ve
kisisel veri korumasi ile iligkisini agiklamak i¢in kullanilmistir (Baier, 1986; Giddens, 1990;
Hardin, 2002; Luhmann, 1979; Mayer vd., 1995; Nissenbaum, 2004; Richards, 2013; Rousseau
vd., 1998; Solove, 2008). Uglincii grup tersine gozetim, yurttas gazeteciligi ve dijital aktivizm
literatiirtidiir; bu kaynaklar yurttas kaydmin demokratik imkanlarimi ve sinirlarini tartismak
icin kullanilmistir (Bakir, 2010; Brucato, 2015; Mann & Ferenbok, 2013; Mann vd., 2003;
Thomsen, 2019). Dordiincii grup platform toplumu ve algoritmik aracilik literatiiriidiir; bu
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kaynaklar yurttas kayitlarinin sosyal medya ortamlarinda hangi sartlar altinda dolasima
girdigini degerlendirmeye imkan vermistir (Gillespie, 2018; Trottier, 2012; van Dijck vd., 2018).
Besinci grup ise Tiirkiye'de kigisel verilerin korunmas: ve dijitallesmenin toplumsal
yayginligina iliskin kaynaklardan olusmaktadir (Kisisel Verilerin Korunmas: Kanunu, 2016;
TUIK, 2025).

Kaynak Sec¢im Siireci

Kaynak belirleme siireci, olciit temelli amach kaynak segimi yoluyla yiiriitiilmiistiir. Nitel ve
kuramsal c¢alismalarda amagli se¢im, arastirma sorusuna yiiksek agiklama gilicii sunan bilgi
bakimindan zengin materyallerin 6nceden belirlenmis dlgiitler dogrultusunda segilmesini ifade
etmektedir (Patton, 2015; Yildirnrm & Simsek, 2021). Buradaki secim, belirli bir evreni temsil
etmeyi amaglayan istatistiksel Ornekleme islemi degildir. Modelin kurucu kavramlarin
actklama giicli yiiksek calismalarin kuramsal uygunluklar1 dogrultusunda belirlenmesidir.
Kaynaklar iig olgiite gore degerlendirilmistir. Ik olgiit, calismanin gozetim, tersine gozetim,
mahremiyet, toplumsal giiven veya hesap verebilirlik kavramlarindan en az biriyle dogrudan
iliskili olmasidir. Ikinci 6lgiit, kaynagmn kayit-kamt, kamusal agiklik-hesap verebilirlik veya
giivenlik vaadi-mesruiyet ayrimlarindan birini agiklamaya katki sunmasidir. Uctincii 6lciit ise
derginin amag¢ ve kapsamiyla uyumlu bigimde Tiirkiye'deki dijitallesme diizeyi ve kisisel
verilerin korunmasina iliskin genel hukuki gergeveyle baglanti kurulmasina imkan vermesidir.
Sonug olarak bu calisma sistematik derleme iddiasi tasimamaktadir. Sistematik derlemeler
belirli veri tabanlari, anahtar kelimeler, dahil etme-digslama olgiitleri ve raporlama
protokolleriyle literatiirii biitiinciil bi¢imde taramay1 amaglamaktadir (Creswell & Creswell,
2018; Neuman, 2014). Bu makalenin amaci ise belirli bir literatiir evrenini tiiketici bigimde
haritalandirmak degil, farkl literatiir hatlarinda yer alan kavramlar1 ortak bir sosyal bilim
problemine cevap verecek bigimde iligkilendirmektir. Dolayisiyla galisma, sistematik derleme
yerine amagli teori sentezi olarak konumlandirilmustir.

Kavramsal Coziimleme Siireci: Amacli Teori Sentezi ve Modelleme

Kavramsal ¢oziimleme, segilen yazindaki temel kavramlarin tanimlanmasi, karsilastirilmasi ve
aralarindaki iligkilerin agiklanmasi yoluyla yiiriitiilmiistiir. Stire¢ dort adimda ilerlemistir. Ik
adimda gozetim, tersine gozetim, karsi-gozetim, yanal gozetim ve katilmcr gozetim
kavramlarmin sinirlar ayristirilmistir. Ikinci adimda toplumsal giiven kurumsal, epistemik ve
prosediirel giiven olmak tizere ti¢ katmanda ele alinmustir. Uciincii adimda kurumsal goOzetimin
megruiyeti ile tersine gozetimin yurttas kaniti {iretme kapasitesi aynm agiklama zinciri iginde
degerlendirilmistir. Son adimda bu ayrimlar “orantili ve hesap verebilir kamusal agiklik” modeli
altinda birlestirilmis ve gelecekteki arastirmalara yon verecek bes teorik Onerme formiile
edilmistir. Bu analiz manti§1, kavramsal makalelerde teori kurmanmn yalnizca kaynak
aktarmakla smirli olmadigl varsayimina dayanmaktadir. Sutton ve Staw’a (1995) gore teori,
referans listesi, degisken siralamas1 veya veri sunumu degil, kavramlar arasindaki iligkinin
neden ve nasil kuruldugunu agiklayan bir diisiinsel yapidir. Whetten (1989) ise teorik katkinin
neyin aciklandigl, kavramlarin nasil iliskilendigi, bunun neden bdyle oldugu ve hangi
kosullarda gegerli sayilabilecegi sorular1 {izerinden degerlendirilmesi gerektigini
vurgulamaktadir. Bu ¢alismadaki ampirik nedensellik testi iddias1 tasimayan kavramsal model
de, gozetim, tersine gozetim ve toplumsal giiven arasindaki iligkileri sonraki arastirmalar icin
smanabilir bir agiklama gergevesine doniistiirmeyi amaglamaktadir.

Analitik Gegerlik veTutarlilik

Teorik/kavramsal calismalarda analitik gegerlik, kavramlarin agik bicimde tanimlanmasi,
kaynak se¢iminin arastirma problemiyle uyumlu tutulmasi, argiiman zincirinin izlenebilir
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bicimde kurulmasi ve Onerilen modelin ilgili yazinla tutarli bigcimde iliskilendirilmesiyle
giiclenmektedir (Creswell & Creswell, 2018; Jaakkola, 2020; Neuman, 2014). Bu calismada
kavramlarin smurlar tablolar araciligiyla ayristirilmis; kayit-kamit, kamusal aciklik-hesap
verebilirlik ve giivenlik vaadi-megruiyet ayrimlar1 gerekgelendirilmis; modelin ampirik bir test
sonucu degil, sanabilir bir teorik agiklama gergevesi oldugu agikca belirtilmistir. Analitik
tutarlilik, kaynak secimi ve ¢6ziimleme adimlarimin seffaf bicimde raporlanmasiyla saglanmaya
calistlmistir. Modelin beslendigi yazin gruplari, kaynak secim olgiitleri ve kavramlar arasindaki
iliski agikca belirtilerek 6nermelerin ampirik hipotezlerden ziyade gelecekte smnanabilecek teorik
yonelimler oldugu vurgulanmaistir.

Etik Beyan

Aragtirma insan katilimcilarla yiiriitiilmemis, anket, goriisme, deney veya kisisel veri toplama
slireci icermemistir. Bu sebeple etik kurul onay1 gerektiren bir saha arastirmasi niteligi
tasimamaktadir. Calisma, bilimsel arastirma ve yayin etigi ilkeleri uyarinca tiim kaynaklarin
acik bicimde gosterilmesini ve kavramsal ¢ikarimlarin ilgili yazinla sinirlandirilmasini esas
almaktadr.

KAVRAMSAL SINIRLAR: GOZETIM, TERSINE GOZETIM VE KOMSU
PRATIKLER

Dijital gozetim tartismasmin saglikl ilerleyebilmesi igin gozetim, tersine gozetim ve komsu
kavramlarm smirlarimi belirlemek gerekmektedir. Gozetim, en genel anlamiyla bireylerin,
gruplarin, mekanlarin, davraniglarin veya veri akiglarimin izlenmesi, kaydedilmesi,
smiflandirilmas1 ve belirli amaglarla kullanilmasidir (Lyon, 2007; Marx, 2002). Gozetimin
disiplin, kamusal agiklik ve 6zdenetim iliskisi iginde isledigi panoptikon tartismasi klasik
gozetim literatiirtiniin temel dayanaklarindan biridir (Foucault, 1995). Cagdas gozetim
calismalar1 bu iligkiyi veri tabanlari, algoritmalar, platform arayiizleri ve otomatik karar
sistemleri tizerinden genisletmistir (Clarke, 1988; Haggerty & Ericson, 2000; Lyon, 2007; Zuboff,
2019). Dolayistyla dijital gozetim, tek bir merkezden ytiriiyen gorsel denetimden ¢ok, dagilmis
veri toplama ve smiflandirma aglariyla iliskilidir (Haggerty & Ericson, 2000; van Dijck vd., 2018).
Tiirkiye’deki gozetim ¢alismalar: da teknolojik izleme pratiklerini toplumsal denetim, beden ve
mahremiyet iliskileri tizerinden ele alarak sosyal medya ortamlarinda gozetlenen ile
gozetleyenin rollerinin ig ice gegebildigine dikkat ¢ekmistir (Dolgun, 2008; ismayﬂov & Sunal,
2012).

Tersine gozetim (sousveillance), izlenenlerin de izleme kapasitesi kazanmasini ifade etmektedir
(Mann vd., 2003). Kavram, bireylerin kendi kayit cihazlariyla gozetim ortamlarinda yukariya
dogru bakis gelistirmeleri kapsaminda tanimlanmistir (Mann vd., 2003). Tersine gozetim
ozellikle bireylerin veya kurumsal kaynagi smnirh aktorlerin kamusal rol {istlenen kisileri,
kurumlar1 ya da kurumsal siiregleri kaydetmesi durumunda énem kazanmaktadir (Mann &
Ferenbok, 2013; Thomsen, 2019). Bu yiizden tersine gozetim, kurumsal gozetimin basit karsit1
sayllmaktan ziyade, belirli olaylarm farkli agilardan belgelenmesine ve kamusal bilginin
tamamlanmasina katki sunabilen olay-temelli ve aracili bir kayit pratigi olarak okunmalidir. Bu
noktada tersine gozetimin farkli bigimlerini ayirmak gerekmektedir. Mann ¢izgisinde kisisel
tersine gozetim, bireyin kendi deneyimini birinci kisi perspektifinden kaydetmesiyle iligkilidir.
Hiyerarsik tersine gozetim ise otorite temsilcilerinin, kurumlarn veya gii¢ sahiplerinin
eylemlerinin agsagidan yukariya dogru kaydedilmesini ifade etmektedir (Mann vd., 2003). Bu
calismanin odag 6zellikle hiyerarsik tersine gozetimdir. Ciinkii toplumsal giiven, yurttas kaniti
ve hesap verebilirlik sorunu en agik bigcimde gii¢ sahibi aktorlerin kayit altina alindig:
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durumlarda ortaya ¢ikmaktadir. Sosyal medyanin akilli telefonlarla birlesmesi, Bakir'in (2010)
ifadesiyle tersine gozetim pratiklerinin yogunlagsmasina zemin hazirlamustir.

Bu noktada ti¢ ayrim 6nemlidir. Karsi-gozetim, gozetim teknolojilerini veya gozetim pratiklerini
fark etme, smirlandirma, bozma ya da tersine g¢evirme yoluyla izleme siireglerine kars:
dengeleyici stratejiler gelistirme girisimlerini ifade etmektedir (Monahan, 2006). Yanal gozetim,
bireylerin arkadaslari, aile {iyeleri, potansiyel iliskileri veya diger siradan kullanicilar1 izlemesi
ve onlar hakkinda bilgi toplamasiyla iligkilidir (Andrejevic, 2004; Trottier, 2012). Katilimc1
gozetim ise Ozellikle cevrimici sosyal aglarda kullanicilarin kendileri ve baskalar1 hakkinda bilgi
paylasarak gozetim siireglerine gilindelik, goniillii ve kimi zaman giiglendirici bigimde
katilmasidir (Albrechtslund, 2008). Bu ayrimlar, tersine gozetimin demokratik hesap verebilirlik
potansiyelini yanal ifsa kiiltiiri, teknik kaginma pratikleri veya goniillii platform katilimiyla
karistirmamak igin gereklidir.

Tablo 1. Gozetim ve iligkili kavramlarin toplumsal giiven agisindan konumlar:

Kavram Temel yonelim Toplumsal giiven agisindan ~ Temel risk
anlami

Kurumsal Kurumlarin veri Giivenlik vaadiyle mesruiyet =~ Amag dis1 kullanim,

gozetim toplama, izleme ve arar; mahremiyet ve denetim  mahremiyet sorunu, veri
siniflandirma giivencesi gerektirir. givenligi ve olctliliik
kapasitesi tartigmasi.

Tersine Yurttasin veya giigsiiz ~ Kurumsal giiven agiginda Eksik kayit, yanlis yorum,

gozetim aktoriin gli¢ sahibini karut tiretme ve hesap sorma  kisisel haklarin zedelenmesi
kaydetmesi potansiyeli tasir. veya kurumsal yanit

eksikligi.

Karsi- Gozetimi tespit etme, Gozetim kapasitesine direng¢ ~ Giiven iligkisini onarmaktan

gozetim engelleme veya iretir; giiven yerine kaginma  ¢ok savunmaci pratikleri
atlatma stratejisi One ¢ikar. giiclendirme.

Yanal Bireylerin birbirlerini Toplumsal denetim ve Giindelik iligkilerde kusku,

gozetim izlemesi veya ifsa mahremiyet ihlali riski takip ve sosyal baski {iretme.
etmesi dogurabilir.

Katilima Kullanicilarin gézetim  Goniilliiliik ve aliskanlik Veri iiretimini goniilliiliik ve

gozetim stireclerine giindelik tizerinden veri iiretimini aliskanlik {izerinden
pratiklerle katilmasi normallestirebilir. normallestirme.

Kaynak: Yazar tarafindan Mann vd. (2003), Thomsen (2019), Andrejevic (2004), Albrechtslund
(2008) ve Trottier (2012) temel alinarak olusturulmustur.

TOPLUMSAL GUVEN, MAHREMIYET VE GOZETIMIN MESRUIYETI

Bu calismada dijital kamusal agiklik diizeninin mesruiyetini miimkiin kilan ¢ok katmanli bir
iliski olarak ele alman toplumsal giiven, tek boyutlu iyi niyet ya da olumlu duygu diizeyine
indirgenmemektedir. Giiven, belirsizlik ve kirilganlik kosullarinda anlam kazanir (Baier, 1986;
Luhmann, 1979; Mayer vd., 1995; Rousseau vd., 1998). Giddens'in soyut sistemlere giiven
tartismasi dijital gozetim konusunda 0zellikle 6nem arz etmektedir. Ciinkii yurttaslar ¢ogu
zaman verilerinin nasil toplandigini, islendigini ve hangi karar siireclerine baglandiginm
dogrudan izleyemez (Giddens, 1990). Bu kapsamda gozetim, teknik kapasitenin yaninda soyut
sistemlere ve kurumsal diizenlemelere giiven meselesidir (Giddens, 1990; Lyon, 2018).

Dijital kamusal agiklik diizeninde toplumsal giiven ii¢ katmanda diisiiniilebilir. Kurumsal
giiven, yurttaslarin kamu kurumlarina, platform sirketlerine, diizenleyici yapilara, hizmet
saglayicilara ve teknoloji kurumlarina duydugu giivendir (Hardin, 2002; Luhmann, 1979).
Epistemik giiven, dijital kayitlarin, verilerin, belgelerin veya tanikliklarin gergek, olay bilgisi
tamamlanmig ve giivenilir olduguna iliskin degerlendirmedir. Prosediirel giiven ise gozetim
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veya tersine gozetim sonucunda isleyen inceleme, itiraz, dogrulama, diizeltme ve hesap verme
stireclerine duyulan giivendir (Bovens, 2007). Bu ii¢ katman ig igedir. Kurum giivenilir olsa bile
kayit dogrulanamiyorsa, kayit dogru olsa bile prosediir islemiyorsa toplumsal giiven zayflar.
Ornegin bir giivenlik kurumuna genel diizeyde giiven duyulabilir fakat o kurumun belirli bir
olaya iliskin sundugu goriintii, belge veya veri dogrulanamiyorsa epistemik giiven zedelenir.
Tersinden, bir yurttas kayd: teknik olarak dogru ve 6zgiin olabilir ancak bu kayd: inceleyen,
degerlendiren veya sonug iireten adil bir siire¢ bulunmuyorsa prosediirel giiven kurulamaz.
Benzer bicimde platform sirketi yiiksek teknik kapasiteye sahip olabilir, buna ragmen veri
isleme siireclerinin seffaf olmamas: kurumsal giiveni zayiflatabilir. Bu yiizden dijital kamusal
aciklik diizeninde toplumsal giiven, tek bir kaynaga yonelen genel bir inang olarak degil,
kurumlarin giivenilirligi, kanitlarin dogrulanabilirligi ve siireglerin hesap verebilirligi arasinda
kurulan iligkisel bir yap1 olarak degerlendirilmelidir.

Epistemik giiven, bir bilgi iddiasmin yalmzca igerigine bakilarak degil, iddiay1 ileten
kaynaklarin, tanikliklarin ve dogrulama siireclerinin giivenilirligi degerlendirilerek kabul
edilmesini ifade etmektedir. Hardwig (1991), modern bilgi iiretiminin uzmanlara ve
bagkalarinin tanikligina duyulan giiven olmadan stirdiiriilemeyecegini savunmaktadir. Origgi
(2012) epistemik gilivenin bilgi aktariminda kaynagin niteligi ve sosyal iliskinin
degerlendirilmesini gerektirdigini, Sperber vd. (2010) ise alicilarin kaynak, igerik ve iletisim
kosullarmi smayan epistemik uyaniklik mekanizmalarindan yararlandigini agiklamaktadir.
Dijital kayitlar bakimindan bu katman, kaydin kaynagina, teknik biitiinliigiine, eslik eden olay
bilgisine ve dogrulama siirecine iliskin degerlendirmelerin  birlikte isletilmesini
gerektirmektedir.

Kurumsal gozetim ¢ogu zaman giivenlik vaadiyle mesrulastirilmaktadir. Kamu kaynakl izleme
tedbirlerine yonelik toplumsal destegin hedeflenen kisi grubu, giivenlik tehdidinin kamusal
alandaki agirlig1 ve veri giivenligi gibi kosullara bagh olarak degisebildigi ortaya konmustur
(Ziller & Helbling, 2021). Ancak giivenlik iddias1 tek basina mesruiyet iiretmez. Giiven genel ve
smirsiz bir tutumdan ¢ok, belirli bir aktore, belirli bir konuda ve belirli kosullarda yonelir
(Hardin, 2002). Yurttas bir kurumun giivenlik amaciyla veri toplamasini kabul edebilir fakat
ayn1 verinin amag dis1 kullanilmayacagina, giivenli saklanacagina, denetlenebilecegine ve itiraz
edilebilir olduguna iliskin giivence bekler. Bu kapsamda kurumsal veri isleme ve izleme
stiregleri, birey agisindan belirli mahremiyet ve veri gilivenligi hassasiyetleri dogurabilir. Kisisel
verilerin, hareketlerin veya davranis izlerinin kaydedilmesi bireyin kendisi hakkinda tiretilen
bilgi tizerindeki kontroliinti azaltabilir (Richards, 2013; Solove, 2008). Mahremiyet burada
biitiiniiyle sakli kalma talebine indirgenemez. Baglamsal biitiinliik yaklasimi, mahremiyetin
bilginin hangi sartlarda, hangi aktorler arasinda ve hangi normlara gore dolastigiyla iligkili
oldugunu vurgulamaktadir (Nissenbaum, 2004, 2010). Bir veri belirli bir giivenlik amaciyla
mesru bi¢cimde toplanabilir ancak baska bir amacla, bagka aktorlere veya tiretildigi sartlardan
koparilarak aktarildiginda mahremiyet ve giiven sorunu dogar (Nissenbaum, 2004; Solove,
2008). Tiirkiye’de kisisel verilerin korunmasma iliskin ¢alismalar, veri isleme faaliyetlerinin
hukuka uygunluk, amagla baglanti, veri minimizasyonu ve oOlgiiliiliik ilkeleriyle birlikte
degerlendirilmesi gerektigini vurgulamaktadir (Kiizeci, 2020). Biyometrik veriler {izerine
yapilan incelemeler de Ol¢tiliiliigiin mahremiyet ve giivenlik arasindaki dengeyi kuran temel bir
ilke olarak degerlendirilmesi gerektigine isaret etmektedir (Erding, 2020).

Kurumsal gozetimin mesruiyeti {i¢ giiven sorusuyla smanabilir. Amag giiveni, gozetimin
gercekten belirtilen amagla sinirl kalip kalmadigina iliskindir. Kapasite giiveni, kurumun veriyi
givenli ve yetkin bicimde igleyip isleyemeyecegine iliskindir. Normatif giivenilirlik ise
gozetimin hukuk, etik, orantililik ve hesap verebilirlik ilkeleriyle uyumlu olup olmadigma

TBAD SOSYAL BILIMLER DERGIST | (2026) 20: 191-209

198



Celebi, E.

iliskindir. Boylece giivenlik ile mahremiyet arasinda basit bir sifir toplam iliskisi kurmak yerine,
gozetimin hangi giivenceler altinda mesru goriilebilecegi tartisilabilir. Bu ayrim, calismanin
temel savi agisindan belirleyicidir. Giivenlik vaadi, gozetimin gerekgesini kurabilir. Mesruiyet
ise bu gerekgenin nasil sinirlandirildigiyla ilgilidir. Bir gozetim pratigi giivenlik amaci tagisa bile
hangi verinin toplandigi, verinin ne kadar siire saklandigi, kimlerin erisimine agildig1, hangi
denetim mekanizmalarma bagl oldugu ve yurttasin hangi itiraz yollarma sahip bulundugu
acikliga kavusmadikca toplumsal giiven iiretemez. Bagka bir ifadeyle giivenlik iddias1 gozetimi
baglatan gerekge olabilir fakat gozetimin toplumsal olarak kabul edilebilir sayilmasi orantililik,
amagla smirlilik, seffaflik ve hesap verebilirlik kosullarma baghdir.

TERSINE GOZETIM VE YURTTAS KANITI: IMKANLAR VE SINIRLAR

Tersine gozetim, ¢cogu zaman kamusal olaylarn farkli agilardan belgelenmesine ve olay
hakkinda ek bilgi tiretilmesine yonelik bir kay1t pratigi olarak giindeme gelmektedir. Yurttaslar,
medya profesyonelleri, sivil toplum aktorleri veya siradan kullanicilar, bir olaymn daha iyi
anlasilmasi, farkli tanikliklarin kamusal dolasima girmesi ya da mevcut bilginin tamamlanmas:
amactyla kayit alma pratigine basvurabilir (Bakir, 2010; Brucato, 2015). Bu anlamda tersine
gozetim, kurumsal gozetimle simetrik bir iligki kurmaz. Kurumsal gozetim altyapisal, siirekli ve
veri depolamaya dayal1 iken tersine gozetim cogu zaman olay-temelli, sinirli ve platform
aracihigina bagimlidir (Brucato, 2015; Mann & Ferenbok, 2013).

Tersine gozetimin ortaya ¢ikisini tek bir nedene baglamak giigtiir. Cop-watching gruplari
tizerine iki yillik katilimcr gozlem ve goriismelere dayanan Bock (2016), kayit pratiklerinin
yurttaghk, taniklik ve gorsel kanit {iretimi arasinda kuruldugunu belirtmektedir. Mohler vd.
(2022) tarafindan yiiriitiilen deney ise ¢evrimigi videolarin kurumsal mesruiyet algilarmi,
gortintiilerin olumlu ya da olumsuz niteligine bagh bicimde degistirebildigini ortaya
koymaktadir. Wilson ve Serisier (2010) de video aktivizminin hesap verebilirlik potansiyelinin
kaydin tiretilmesi kadar dolasim ve yorum kosullarma bagh oldugunu savunmaktadir. Bu
bulgular, tersine gozetimi yalnizca dnceden var olan bir “kurumsal giiven agigimin” sonucu
saymak yerine, ek bilgi ve belgeleme ihtiyaci, kamusal taniklik, mesruiyet degerlendirmesi ve
olayin medyadaki temsilini tamamlama arayisiyla iligkili cok nedenli bir pratik olarak ele almay1
gerektirmektedir.

Literatiirde tersine gozetimin demokratik potansiyelinin, sakli kalan1 kamusal tartismaya tasima
kapasitesinden kaynaklandig1 iddia edilmektedir (Mann vd., 2003; Thompson, 2005). Akilli
telefonlar ve sosyal medya platformlari, kamusal olaylarin resmi kaynaklar ya da profesyonel
medya yaninda olay yerindeki yurttaglar tarafindan da kaydedilmesini miimkiin kilmistir
(Brucato, 2015; Trottier, 2012). Boylece kurumsal siirecler, kamusal olaylar veya giindelik
karsilasmalar kullanici kayitlar1 araciligiyla gevrimigi tartismaya konu olabilir (Brucato, 2015;
Thompson, 2005). Bu pratik, yurttas gazeteciligi, dijital aktivizm ve kamusal taniklik
bakimindan 6nemli bir imkan sunmaktadir (Bakir, 2010; Mann vd., 2003). Tiirkiye'de yeni
medya etigi ve yurttas gazeteciligi yazini, kullanicilarin haber iiretim ve dagitim siireclerine
katiliminin ifade imkanlarini genisletirken dogrulama, mahremiyet ve sorumluluk sorunlarini
da beraberinde getirdigini tartismaktadir (Binark & Bayraktutan, 2013; Akyiiz & Oztat, 2025).

Bu makalede kullanilan “yurttag kanit1” ifadesi, biitiiniiyle yeni ve daha 6nce kullanilmamus bir
terim olarak sunulmamaktadir. Allan'm (2013) “citizen witnessing” yaklasimi siradan
kullanicilarin kriz anlarindaki taniklik ve haber tiretme rollerini, Farrell ve Allan (2015) yurttas
videolarinin insan haklar1 savunuculugundaki islevini, Dubberley vd. (2020) ise ac¢ik kaynakl
dijital materyalin sorusturma, belgeleme ve hesap verebilirlik siireclerinde nasil
degerlendirilebilecegini tartismaktadir. Amnesty International’ i Citizen Evidence Lab girisimi
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de kullanic1 tiretimli goriintiilerin dogrulanmasina yonelik arag ve rehberleri “citizen evidence”
bashg1 altinda bir araya getirmektedir (Amnesty International, 2019). Bu ¢alisma terimi, soz
konusu kullanimlar1 temel alarak daha dar bir analitik anlamda kullanmaktadir: yurttas
tarafindan tiretilen kayit, teknik 6zgtinliik ve biitiinliik, baglamsal biitiinliik, kamusal erisim ve
gerekeeli kurumsal yanit kosullarini karsiladig dlclide yurttas kaniti niteligine yaklagsmaktadir.

Yurttas kayd: kendiliginden yurttas kaniti niteligi kazanmamaktadir. Kayit, bir olayin dijital
izidir; kanit ise teknik olarak dogrulanmis, baglamsal biitiinliigii kurulmus ve hesap verme
stirecinde kullanilabilir nitelik kazanmis kayittir. Bir goriintii gercek olsa dahi olayin 6ncesini,
sonrasiny, ses biitiinliigiinii veya ilgili aktorlerin konumunu aktarmiyorsa yanlis yorumlara agik
kalabilir. Buradan hareketle yurttas kaniti tekil bir gortintiiden ¢ok kaydin tiretilmesi, 6zgiinliik
ve biitlinliik bakimmdan sinanmasi, olayin zaman, yeri, aktorleri ve 6ncesi-sonras1 hakkinda
tamamlayic1 bilginin kurulmasi, kamusal erisime agilmasi ve gerekgeli kurumsal yanit siirecine
baglanmas: gibi faktorleri igeren bir kamit zinciri olarak diistiniilmelidir. Bu =zincirin
halkalarindan biri eksildiginde kayit yogun ilgi uyandirsa bile hesap verebilirlik siirecine sinirl
katk1 sunabilir (Bovens, 2007; Dubberley vd., 2020).

Tersine gozetimin ilk smir1 kaydin parcali dogasidir. Kamera kadraji, ses kalitesi, kayit anmin
baglangici ve bitisi, olaym yorumlanmasini dogrudan etkiler. Tkinci sinir platform aracihigidr.
Bir kayit sosyal medyaya yiiklendiginde belge niteliginin yanina algoritmik siralama, yorum,
begeni, paylasim ve moderasyon diizeni i¢inde dolasan igerik niteligi eklenir (Gillespie, 2018;
van Dijck vd., 2018). Platformlar kaydin erisimini ve kamusal etkisini artirabilir fakat olay
bilgisini kisaltabilir, duygusal tepkileri one c¢ikarabilir veya igerigi baska tartismalarmn
malzemesi yapabilir (Gillespie, 2018; van Dijck vd., 2018). Reilly’'nin Stokes Croft olayina iliskin
YouTube yorumlari {izerine yaptig1 ¢alisma, bu sorunu 6rneklendirmektedir. Calisma, tersine
gozetim goriintiilerinin alternatif bakis agilarin1 kamusal dolasima sokabildigini ancak
yorumcularin her zaman goriintiileri hiyerarsik tersine gozetim olarak okumadigimi ve ¢ogu
zaman mevcut medya anlatilarinin etkisi altinda tartishigini ortaya koymaktadir (Reilly, 2015).
Bu bulgu, yurttas kaydimin platforma yiiklenmesinin tek basina rasyonel kamusal tartisma veya
hesap verebilirlik dogurmadigini1 hatirlatmaktadir. Kayit, platform {izerinde dolagima girdigi
anda yalnizca belge olarak degil, yorum, 6fke, kutuplasma, alay, siiphe ve medya gerceveleriyle
birlikte isleyen bir kamusal nesne olarak varlik kazanir. Boylece tersine gozetimin demokratik
degeri, kayit cihazinin varligindan ziyade kaydin dogrulanabilirligi, haklara duyarhiligs,
platformda nasil dolasima girdigi ve hesap verme siirecine baglanip baglanmadig: iizerinden
belirlenmektedir. Uciincii sinir mahremiyet ve tiglincii kisilerin haklaridir. Tersine gozetim
kamusal rol iistlenen aktorleri ve kurumsal siiregleri belgelemeyi amaglasa da kayitlar olay
yerindeki magdurlari, ¢ocuklari, taniklar1 veya ilgisiz kisileri de agiga ¢ikarabilir (Nissenbaum,
2004; Solove, 2008). Bir diger smir kurumsal karsilik eksikligidir. Kayit genis kitlelere ulagsa bile
aciklama, inceleme, degerlendirme veya diizeltme siireci olusmadiginda kamusal agikligin
hesap verebilirlige katkis: sinirh kalabilir (Bovens, 2007; Brucato, 2015).

Uretken yapay zeka caginda yurttas kaydmin epistemik statiisii iki yonlii baski altina
girmektedir. Sentetik igerikler hig gerceklesmemis olaylarin gercekgi goriintiilerini tiretebilirken,
sentetik medya farkindalig1 gercek kayitlarin da “yapay” veya “manipiile edilmis” oldugu
iddiasiyla reddedilebilmesine elverisli bir stiphe alani yaratmaktadir (Chesney & Citron, 2019;
Fallis, 2021; Rini, 2020). Deneysel arastirmalar, derin sahte (deepfake) igeriklerin her zaman
dogrudan aldatma {iretmese bile belirsizligi artirarak sosyal medyadaki haberlere duyulan
giiveni azaltabildigini ortaya koymaktadir (Vaccari & Chadwick, 2020). Epistemik giivenin
zedelenmesi yalnizca kaydin sahte olmasmndan kaynaklanmamaktadir. Gergek ve sentetik
kayitlar1 ayirt etmeye yarayan isaretlerin giivenilirli§inin aginmasi da benzer bir sonug
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dogurmaktadir. Bu sartlarda yurttas kaydinin kanit degeri yalnizca kurumsal yanitla degil,
teknik dogrulama mimarisiyle de iligkilidir. Boyle bir mimari; dosyanin kéken ve diizenleme
gecmisini belgeleyen provenans bilgilerini, biitiinlitk kontrollerini, zaman ve konum
tutarliligini, agtk kaynak karsilastirmalarini, gorsel-isitsel incelemeyi ve insan denetimli
kurumsal degerlendirmeyi birlikte isletmektedir (Dubberley vd., 2020). C2PA igerik kimlik
bilgileri gibi standartlar, dijital materyalin tiretim ve diizenleme ge¢misine iliskin imzal bilgiler
saglayarak kaynagmn izlenebilirligini giiclendirmeyi amaglamaktadir (Coalition for Content
Provenance and Authenticity, 2025). Kaydin dogrulugunu tek bagmna garanti etmesi miimkiin
olmayan bu araglar, kaynagin, biitiinliigiin ve islem ge¢misinin denetlenmesine yardimci olarak
yalnizca epistemik giivenin kurulmasini destek islevi tistlenebilmektedir.

Yukarida bahsedilen sinurliliklar tersine gozetimin degerini ortadan kaldirmamaktadir. Aksine,
tersine gozetimin demokratik niteligini korumak i¢in hangi durumda kanit, hangi durumda ifsa,
hangi durumda baglamdan koparma ve hangi durumda hesap sorma pratigi niteligi tasidigim
ayirt etmek gerekir. Kamusal agiklik dikkat tiretir; hesap verebilirlik ise cevap, gerekge, denetim
ve sonug gerektirir (Bovens, 2007; Brighenti, 2007). Tablo 2, yurttas kaydiin hangi kosullarda
yurttas kaniti niteligi kazanabilecegini ve bu kosullarin eksikliginde hangi sorunlarin
dogabilecegini 6zetlemektedir.

Tablo 2. Yurttas kaydinin yurttag kaniti degeri kazanma kogullar:

Kosul Anlam Eksikliginde dogabilecek
sorun

Ozgiinliik Kaydin sahte, montaj veya Sahicilik siiphesi ve kanit
manipiile edilmemis olmasi degerinin zayiflamasi

Biitiinliik Kaydin olayimn anlaml1 bir Segici kadraj ve eksik temsil
kesitini tagimasi

Teknik dogrulama Kaynagin, islem ge¢misinin, Sentetik veya manipiile edilmis
zaman-konum tutarliiginin ve  igerigin ayirt edilememesi ve
dosya biittinliigiiniin cesitli epistemik giiven kaybi
araclarla sisnanmasi

Baglamsal biitiinliik Kaydin olayin 6ncesi, sonrasi, Eksik olay bilgisi ve yanlis
aktorleri ve kosullartyla birlikte ~ yorum
degerlendirilmesi

Dolasim Kaydin kamusal tartismaya Dolasimdan dislanma veya
girebilmesi algoritmik bastirma

Kurumsal karsilik Acgiklama, inceleme, diizeltme Kamusal ac¢ikligin hesap
veya yaptirim siireci verebilirlik iiretmemesi

Kaynak: Yazar tarafindan Bovens (2007), Brucato (2015), Gillespie (2018), Nissenbaum (2004),
Chesney ve Citron (2019), Dubberley vd. (2020) ve C2PA (2025) temel alinarak olusturulmustur.

ILGILi KAVRAMSAL CERCEVELERLE KARSILASTIRMA VE CALISMANIN
OZGUN KATKISI

GoOzetim, mahremiyet, kamusal agiklik ve hesap verebilirlik yazinindaki dort giiglii yaklasim ile
kesismekte olan bu ¢alismada onerilen model, s6z konusu yaklasimlarin odaklarin tek bir
giiven mimarisi altinda birlestirmektedir. Nissenbaum’m (2004, 2010) baglamsal biitiinliik
yaklasimi, mahremiyeti bilginin belirli aktorler, amaglar ve aktarim normlar1 dogrultusunda
uygun bi¢cimde dolagsmasi {izerinden agiklamaktadir. S6z konusu argiiman, her ne kadar
kurumsal veri akislarinin normatif smirlarini degerlendirmek bakimindan temel bir dayanak
sunsa da yurttas kaydinin kanita yaklasma siirecini, ¢ift yonlii kayit kapasitesini ve hesap
verebilirlik iligkisini ayn1 model icinde ayrintilandirmamaktadir. Burada onerilen cerceve,
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baglamsal biitiinliigii koruyarak orantililik, teknik dogrulama ve kurumsal yanit kosullarin
ayni agtklama zincirine eklemektedir.

Thompson’in (2005) yeni kamusal agiklik yaklasimu ile Brighenti'nin (2007) ac¢iklig1 toplumsal
bir kategori olarak ele alan ¢alismasi, medya araciligiyla genisleyen izlenebilirlik ve kamusal
dikkat siireglerini agiklamaktadir. Ananny ve Crawford (2018) seffafligin tek basina algoritmik
hesap verebilirlik iiretmedigini, Bovens (2007) ise hesap verebilirligin agiklama, sorgulama,
degerlendirme ve sonug iliskisine dayandigmi savunmaktadir. Mevcut ¢alisma, bu iki hatti
kayit-kanit ayrimiyla birbirine baglamaktadir. Kamusal agiklik kaydin erisimini artirabilir, fakat
kaydin kanit degeri teknik Ozgiinliik, baglamsal biitiinliik ve gerekgeli yanit kosullariyla
kurulmaktadir.

Mann vd. (2003) tarafindan gelistirilen tersine gozetim yaklasimi, asagidan yukariya kayit alma
kapasitesinin kurumsal gozetim karsisindaki dengeleyici potansiyelini agiklamaktadir. S6z
konusu yaklasimi kurumsal giiven agigina indirgemeyen bu ¢alisma, ek bilgi ve belgeleme
ihtiyaci, kamusal taniklik, mesruiyet degerlendirmesi ve platform aracilig: gibi farklh giidiileri
ayn1 cergeveye almaktadir. Ayrica iiretken yapay zeka caginda kaydin epistemik statiistinii
teknik dogrulama mimarisiyle iliskilendirerek klasik tersine gozetim modeline yeni bir kosul
eklemektedir.

Calismanin 6zgiin katkis1 dort diizeyde toplanmaktadir. Ilk olarak kurumsal izleme ve yurttas
kaydi, kurumsal, epistemik ve prosediirel giiven katmanlarimi igeren ortak bir yap: iginde
bulusturulmaktadur. Ikinci olarak kayit ile kanit arasina teknik dogrulama, baglamsal biitiinliik,
kamusal erisim ve gerekgeli yanit asamalarindan olusan bir kanit zinciri yerlestirilmektedir.
Uciincii olarak “orantili ve hesap verebilir kamusal agiklik” modeli, KVKK’daki olgtiliiliik
ilkesiyle iligkilendirilerek Tiirkiye’deki hukuki ve toplumsal sartlara uyarlanabilir bir yorum
gercevesi sunmaktadir. Son olarak teorik Onermelere eklenen operasyonellestirme notlari,
modelin sonraki anket, deney, icerik analizi ve dijital iz arastirmalarinda smanabilmesini
kolaylagtirmaktadir.

TARTISMA: ORANTILI VE HESAP VEREBILIR KAMUSAL ACIKLIK

Dijital toplumun gift yonlii kayit kapasitesi, kurumsal izleme ile yurttas kaydini ayni1 kamusal
acgiklik diizeninde bulusturmaktadir (Mann & Ferenbok, 2013; Trottier, 2012; van Dijck vd.,
2018). Ancak bu ortak zemin, iki pratigin aym sonucu {iirettigi anlamma gelmemektedir.
Kurumsal izleme mesgruiyet ve olciiliiliik, yurttag kayd: ise teknik dogrulanabilirlik ve kanit
degeri sorulariyla karsilasmaktadir. Giivencelerin yetersiz kaldi$i durumlarda ilk pratik
mahremiyet ve veri giivenligi, ikinci pratik ise eksik olay bilgisi, ifsa ve yanlis yorum
bakimindan hassasiyet dogurabilmektedir (Nissenbaum, 2004; Richards, 2013; Thomsen, 2019).

Bu calismada oOnerilen “orantili ve hesap verebilir kamusal agiklik” yaklasimi, agikligin
miktarindan ziyade diizenlenme ilkelerine odaklanmaktadir. Orantililik, izleme veya kayit
paylasma pratiginin amact asmamasini; seffaflik, amacin ve sorumluluklarin anlasilabilir
olmasini; baglamsal biitiinliik, kayitlarimn iiretildikleri sartlar ve olayin oncesi-sonrasiyla birlikte
degerlendirilmesini; dogrulanabilirlik, kaynagin ve islem ge¢misinin sinanabilmesini; hesap
verebilirlik ise itiraz, agiklama, degerlendirme ve kurumsal yanit mekanizmalarin
bulunmasini ifade etmektedir. Seffafligin tek basmna yeterli olmadigi acgiga ¢ikan bilginin
sorgulanabilir ve sonug {iretebilir bir siirece baglanmasi gerektigi ilgili yazinda da
vurgulanmaktadir (Ananny & Crawford, 2018; Bovens, 2007).

Modelin agiklama mantig1 ii¢ asamada ilerlemektedir. Ik asamada kurumlarin veri isleme,
bireylerin ise kayit iiretme kapasitesi belirlenmektedir. Tkinci asamada kurumsal izleme igin
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mesruiyet, yurttas kaydi icin kanit degeri sorusu ortaya ¢ikmaktadir. Ugiincii asamada her iki
hat orantililik, seffaflik, baglamsal biitiinliik, teknik dogrulanabilirlik ve hesap verebilirlik
Olgiitleriyle degerlendirilerek ulasilan sonug toplumsal giivenin kurumsal, epistemik ve
prosediirel katmanlarna baglanmaktadir.

Sekil 1’de giivenlik, hizmet verimliligi ve risk yonetimi gerekgeleriyle baglayan kurumsal izleme
hatt1, amag, kapasite ve normatif giivenilirlik dl¢iitleri izerinden degerlendirilmektedir. Tersine
gozetim hatti ise ek bilgi ve belgeleme ihtiyaciyla baglayarak yurttas kaydini teknik dogrulama,
baglamsal biitiinliik ve gerekgeli yanit asamalar: tizerinden kanit degerine yaklastirmaktadir.
Iki hat, orantili ve hesap verebilir kamusal agiklik kogullarinda birlesmektedir. Ampirik
nedensellik testi diizeyinde okunmamasi gereken bu model sonraki arastirmalarda
sinanabilecek kavramsal bir agiklama gergevesi olarak degerlendirilmelidir. Model, her
durumda gozetimin giivensizlik veya her durumda tersine gozetimin hesap verebilirlik
iiretecegi iddiasini tasitmamaktadir. Amag, dijital kamusal agiklik diizenindeki iki hattin hangi
giiven, kanit ve mesruiyet kosullarinda toplumsal giivene katki saglayabilecegini aciklamaktir.

[ Dijital toplumda ¢ift yiinlii irleme ve kayit kapasitesi

M

Kurumsal izleme Tersine gozetim
Giivenlik = hizmet verimliligi Yurttas kayd: * kamusal
Risk vinetimi * veri isleme tamikhik
- " - — = —
Kurumsal givenilirlik beklentisi K Ek bll._Elﬁﬂ_E&t.!?é]ﬂ;iﬂ :hn}';}i:
» Tanazite » HOn ayir — teknik dogmlama — kat
Amag * Xapasite - mormatif Kisken » bumnlilk » olay bilgisi +

\ J L gerekgel yanit
Orantihi ve hesap verebilir kamusal agiklik

Orantililik « seffaflik + baglamsal bittiinliik
Dogrulanabilirlik « hesap verebilirlik

I

[ Toplumsal giiven ‘
Kurumsal * epistemik * prosediirel

Sekil 1. Dijital gozetim ve tersine gozetim iliskisinde toplumsal giiven ve kamusal agiklik cergevesi

Asagidaki onermeler ampirik olarak test edilmis hipotezler degil, bu ¢alismada gelistirilen
kavramsal gercevenin gelecekteki arastirmalar tarafindan sinanabilmesi i¢in formdiile edilmis
teorik yonelimlerdir.

e Onerme 1: Kurumsal gdzetimin mesruiyeti, giivenlik tehdidinin algilanan ciddiyetiyle
birlikte gozetimin gereklilik, orantililik, seffaflik ve denetlenebilirlik kosullarma
baghdir.!

e Onerme 2: Kamusal olaylara iliskin ek bilgi ve belgeleme ihtiyaci arttikca, kullanicilarm
tersine gozetim pratiklerine bagvurma ve yurttas kayitlarina kanit degeri atfetme egilimi
gliclenebilir.2

1 Onerme 1; algilanan gereklilik, orantililik, seffaflik ve denetlenebilirlik Slgekleri ile kurumsal megruiyet veya giiven puanlari
arasindaki iligkiler iizerinden anket ya da deney tasarimlarinda sianabilir.

2 Onerme 2; ek bilgi ve belgeleme ihtiyaci, kayit alma niyeti veya sikhg ve yurttas kaydina atfedilen kanit degeri degiskenleri
iizerinden anket, senaryo deneyi ya da dijital iz analiziyle smnanabilir.
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e Onerme 3: Bir yurttas kaydimin hesap verebilirlik siirecine katki sunmasi kaydin teknik
ozgiinliik ve biitlinlitk bakimindan dogrulanmasina, olay bilgisinin tamamlanmasina,
kamusal erisime acilmasma ve ilgili aktorlerden gerekgeli bir yanit {iiretilmesine
baglidir.?

e Onerme 4: Platform aracilig1 yurttas kaydinin erisimini artirdig1 6lgiide kamusal katkiy1
genisletir, algoritmik dagitimin olay bilgisini daraltmasi, yanhs yorumlar: ¢ogaltmasi
veya moderasyon yoluyla erisimi sinirlamasi ise bu katkiy azaltir.*

o Onerme 5: Hukuki, etik ve teknik giivencelerin zayif kaldig1 durumlarda gozetim ve
tersine gozetim pratiklerinin eszamanli genislemesi, toplumsal giiveni desteklemek
yerine kayit ve izleme siireclerine iliskin belirsizlikleri artirabilir.>

Cergeve; kamu kurumlar i¢in amagla sinirlilik, veri giivenligi ve itiraz yollarmi; platformlar igin
igerik kokeni, biittinliik ve olay bilgisi isaretlerini; medya okuryazarlig: agisindan ise kayitlarin
paylasilmadan o6nce dogrulanmasmi one ¢ikaran uygulamali bir degerlendirme zemini
sunmaktadir.

SONUC

Bu calisma, dijital gdzetim ve tersine gozetim arasindaki iliskiyi toplumsal giiven, mahremiyet,
yurttas kanit1 ve hesap verebilirlik ekseninde kavramsal olarak tartismistir. Calismanin temel
iddiasi, kurumsal izleme pratiklerinin giivenlik, hizmet verimliligi ve risk yoOnetimi
gerekgeleriyle giivenilirlik beklentisi iirettigi, tersine gozetimin ise kamusal olaylarin
belgelenmesi ve ek bilgi saglanmasi yoluyla kullanica kayitlarma kamit degeri
kazandirabilecegidir. Boyle bakildiginda birbirinin basit karsit1 sayi1lmamasi gereken gozetim ve
tersine gozetim dijital kamusal aciklik diizeninde toplumsal giivenin farkli bicimlerde siandig1
iki pratik olarak degerlendirilmelidir. Bu yaklasim, gozetim tartismasini yalnizca mahremiyet
kaybi, tersine gozetim tartismasini ise yalnizca demokratik imkan {izerinden okumay yetersiz
birakmaktadir. Her iki pratik de uygun gilivence mekanizmalariyla desteklenmediginde
toplumsal giivene katki sunmakta smurli kalabilir ve mahremiyet, veri giivenligi ya da yanhs
yorum gibi yeni hassasiyetler dogurabilir. Boylece bu ¢alismanin 6nerdigi cerceve, agikligin
miktarindan ¢ok agikligin hangi ilkelere gore diizenlendigini merkeze almaktadir.

Calismanin teorik katkisi; kurumsal, epistemik ve prosediirel giiveni aymi modelde
birlestirmesi, kayit ile kanit arasina teknik ve kurumsal bir dogrulama zinciri yerlestirmesi ve
s0z konusu zinciri Tiirkiye’deki olgiiliiliik ilkesiyle iligskilendirmesidir. “Orantili ve hesap
verebilir kamusal agiklik” cercevesi, mevcut mahremiyet, agiklik ve tersine gozetim
yaklagimlariin agiklama giictinii korurken, tiretken yapay zeka ¢aginda koken ve biitiinliik
dogrulamasini modelin kurucu kosullarindan biri olarak eklemektedir.

Calismanin temel sinirliligl, onerilen iliskilerin belirli bir kullanici grubu, kurum, platform veya
tilke orneginde heniiz stnanmamis olmasidir. Gelecek calismalar Tiirkiye’de kurumsal veri
isleme ve izleme uygulamalarmin hangi gilivenceler altinda kabul edilebilir bulundugunu,
kullanic1 kayitlarma hangi sartlarda giiven atfedildigini ve teknik dogrulama isaretlerinin
epistemik giiven {izerindeki etkisini anket, deney, goriisme, igerik analizi veya dijital iz

3 Onerme 3; teknik zgiinlitk-bittiinliik dogrulamasi, tamamlayici olay bilgisi, kamusal erisim ve gerekgeli kurumsal yamt
gostergelerinin agiklama, inceleme, diizeltme veya karar ¢iktilariyla iligkisi tizerinden operasyonellestirilebilir.

4+ Onerme 4; erigim ve goriintiilenme, yorum-paylagim oriintiileri, moderasyon miidahaleleri, olay bilgisi kaybi, yanls yorum ve
algoritmik dagitim gostergeleri birlikte incelenerek smanabilir.

5 Onerme 5; agik politika, itiraz yolu, veri giivenligi, koken bilgisi ve dogrulama mekanizmasi gostergeleri ile kayit-izleme siireclerine
yonelik belirsizlik veya giiven diizeyi arasindaki iligki {izerinden test edilebilir.
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analiziyle inceleyebilir. Modelin farkli sosyo-teknik ortamlarda sinanmasi, 6nermelerin kapsam
kosullarini ve agiklama smirlarmi daha belirgin bigimde ortaya ¢ikaracaktir.

KAYNAKCA

Akyiiz, S. S., & Oztat, F. (2025). Yurttas gazeteciligi ve sosyal medya kavramlari iizerine
bibliyometrik bir analiz. Kritik Iletisim  Calismalar: Dergisi, 7(1), 182-211.
https://doi.org/10.53281/kritik.1682623

Albrechtslund, A. (2008). Online social networking as participatory surveillance. First Monday,
13(3). https://doi.org/10.5210/fm.v13i3.2142

Allan, S. (2013). Citizen witnessing: Revisioning journalism in times of crisis. Polity Press.

Amnesty International. (2019, December 11). Amnesty International updates Citizen Evidence Lab
for cutting-edge open-source human rights investigations.
https://www.amnesty.org/en/latest/press-release/2019/12/amnesty-international-
updates-citizen-evidence-lab-for-cutting-edge-open-source-human-rights-

investigations/

Ananny, M., & Crawford, K. (2018). Seeing without knowing: Limitations of the transparency
ideal and its application to algorithmic accountability. New Media & Society, 20(3), 973-
989. https://doi.org/10.1177/1461444816676645

Andrejevic, M. (2004). The work of watching one another: Lateral surveillance, risk, and
governance. Surveillance & Society, 2(4), 479-497.

Baier, A. (1986). Trust and antitrust. Ethics, 96(2), 231-260. https://doi.org/10.1086/292745

Bakir, V. (2010). Sousveillance, media and strategic political communication: Iraq, USA, UK.
Continuum.

Binark, M., & Bayraktutan, G. (2013). Ayin karanlik yiizii: Yeni medya ve etik. Kalkedon Yayinlari.

Bock, M. A. (2016). Film the police! Cop-watching and its embodied narratives. Journal of
Communication, 66(1), 13-34. https://doi.org/10.1111/jcom.12204

Bovens, M. (2007). Analysing and assessing accountability: A conceptual framework. European
Law Journal, 13(4), 447-468. https://doi.org/10.1111/.1468-0386.2007.00378.x

Bowen, G. A. (2009). Document analysis as a qualitative research method. Qualitative Research
Journal, 9(2), 27-40. https://doi.org/10.3316/QR]0902027

Brighenti, A. M. (2007). Visibility: A category for the social sciences. Current Sociology, 55(3), 323-
342. https://doi.org/10.1177/0011392107076079

Brucato, B. (2015). The new transparency: Police violence in the context of ubiquitous
surveillance. Media and Communication, 3(3), 39-55.
https://doi.org/10.17645/mac.v3i3.292

Chesney, R., & Citron, D. (2019). Deep fakes: A looming challenge for privacy, democracy, and
national security. California Law Review, 107(6), 1753-1820.

Clarke, R. (1988). Information technology and dataveillance. Communications of the ACM, 31(5),
498-512. https://doi.org/10.1145/42411.42413

IBAD SOSYAL BILIMLER DERGISI | (2026) 20: 191-209

205


https://doi.org/10.53281/kritik.1682623
https://doi.org/10.5210/fm.v13i3.2142
https://www.amnesty.org/en/latest/press-release/2019/12/amnesty-international-updates-citizen-evidence-lab-for-cutting-edge-open-source-human-rights-investigations/
https://www.amnesty.org/en/latest/press-release/2019/12/amnesty-international-updates-citizen-evidence-lab-for-cutting-edge-open-source-human-rights-investigations/
https://www.amnesty.org/en/latest/press-release/2019/12/amnesty-international-updates-citizen-evidence-lab-for-cutting-edge-open-source-human-rights-investigations/
https://doi.org/10.1177/1461444816676645
https://doi.org/10.1086/292745
https://doi.org/10.1111/jcom.12204
https://doi.org/10.1111/j.1468-0386.2007.00378.x
https://doi.org/10.3316/QRJ0902027
https://doi.org/10.1177/0011392107076079
https://doi.org/10.17645/mac.v3i3.292
https://doi.org/10.1145/42411.42413

Dijital Gozetimden Tersine Gozetime: Toplumsal Giiven, Yurttas Kanit1 Ve Hesap Verebilir Kamusal Agiklik

Coalition for Content Provenance and Authenticity. (2025). C2PA technical specification (Version
2.2).
https://spec.c2pa.org/specifications/specifications/2.2/specs/C2PA Specification.html

Creswell, ]. W., & Creswell, J. D. (2018). Research design: Qualitative, quantitative, and mixed methods
approaches (5th ed.). SAGE.

Dolgun, U. (2008). Seffaf hapishane yahut gozetim toplumu: Kiiresellesen diinyada gozetim, toplumsal
denetim ve iktidar iliskileri. Otitken Nesriyat.

Dubberley, S., Koenig, A., & Murray, D. (Eds.). (2020). Digital witness: Using open source
information for human rights investigation, documentation, and accountability. Oxford
University Press. https://doi.org/10.1093/1aw/9780198836063.001.0001

Erding, G. H. (2020). Olgiiliiliik ilkesi ve acik riza kapsaminda biyometrik verilerin islenmesi.
Kigsisel Verileri Koruma Dergisi, 2(1), 1-19.

Fallis, D. (2021). The epistemic threat of deepfakes. Philosophy & Technology, 34(4), 623-643.
https://doi.org/10.1007/s13347-020-00419-2

Farrell, N., & Allan, S. (2015). Redrawing boundaries: WITNESS and the politics of citizen
videos. Global Media and Communication, 11(3), 237-253.
https://doi.org/10.1177/1742766515606291

Foucault, M. (1995). Discipline and punish: The birth of the prison (A. Sheridan, Trans.). Vintage
Books. (Original work published 1975)

Giddens, A. (1990). The consequences of modernity. Stanford University Press.

Gillespie, T. (2018). Custodians of the Internet: Platforms, content moderation, and the hidden decisions
that shape social media. Yale University Press.

Gilson, L. L., & Goldberg, C. B. (2015). Editors' comment: So, what is a conceptual paper? Group
& Organization Management, 40(2), 127-130. https://doi.org/10.1177/1059601115576425

Haggerty, K. D., & Ericson, R. V. (2000). The surveillant assemblage. The British Journal of
Sociology, 51(4), 605-622. https://doi.org/10.1080/00071310020015280

Hardin, R. (2002). Trust and trustworthiness. Russell Sage Foundation.

Hardwig, J. (1991). The role of trust in knowledge. The Journal of Philosophy, 88(12), 693-708.
https://doi.org/10.2307/2027007

Ismayllov, E. K, & Sunal, G. (2012). Gozetlenen ve gozetleyen bir toplumda, beden ve
mahremiyet iliskisi: Facebook 6rnegi. Akdeniz Universitesi Iletisim Fakiiltesi Dergisi, 18,
21-41.

Jaakkola, E. (2020). Designing conceptual articles: Four approaches. AMS Review, 10, 18-26.
https://doi.org/10.1007/s13162-020-00161-0

Karasar, N. (2016). Bilimsel arastirma yontemi: Kavramlar, ilkeler, teknikler. Nobel Akademik
Yayincilik.

Kisisel Verilerin Korunmas: Kanunu. (2016). 6698 sayil1 Kisisel Verilerin Korunmas: Kanunu.
Resmi Gazete, 29677, 7 Nisan 2016.

Kiizeci, E. (2020). Kisisel verilerin korunmast (4. baski). On ki Levha Yaymncilik.
Luhmann, N. (1979). Trust and power. Wiley.

IBAD SOSYAL BILIMLER DERGISI | (2026) 20: 191-209

206


https://spec.c2pa.org/specifications/specifications/2.2/specs/C2PA_Specification.html
https://doi.org/10.1093/law/9780198836063.001.0001
https://doi.org/10.1007/s13347-020-00419-2
https://doi.org/10.1177/1742766515606291
https://doi.org/10.1177/1059601115576425
https://doi.org/10.1080/00071310020015280
https://doi.org/10.2307/2027007
https://doi.org/10.1007/s13162-020-00161-0

Celebi, E.

Lyon, D. (2007). Surveillance studies: An overview. Polity Press.
Lyon, D. (2018). The culture of surveillance: Watching as a way of life. Polity Press.

Mann, S., & Ferenbok, J. (2013). New media and the power politics of sousveillance in a
surveillance-dominated ~ world.  Surveillance & Society,  11(1/2),  18-34.
https://doi.org/10.24908/ss.v11i1/2.4456

Mann, S., Nolan, J.,, & Wellman, B. (2003). Sousveillance: Inventing and using wearable
computing devices for data collection in surveillance environments. Surveillance &
Society, 1(3), 331-355. https://doi.org/10.24908/ss.v1i3.3344

Marx, G. T. (2002). What is new about the new surveillance? Classifying for change and
continuity. Surveillance & Society, 1(1), 9-29. https://doi.org/10.24908/ss.v1i1.3391

Mayer, R. C., Davis, J. H., & Schoorman, F. D. (1995). An integrative model of organizational
trust. Academy of Management Review, 20(3), 709-734. https://doi.org/10.2307/258792

Mohler, M., vd. (2022). Policing in an era of sousveillance: A randomised controlled trial
examining the influence of video footage on perceptions of legitimacy. Policing and
Society, 32(1), 52-70. https://doi.org/10.1080/10439463.2021.1878169

Monahan, T. (2006). Counter-surveillance as political intervention? Social Semiotics, 16(4), 515-
534. https://doi.org/10.1080/10350330601019769

Neuman, W. L. (2014). Social research methods: Qualitative and quantitative approaches (7th ed.).
Pearson.

Nissenbaum, H. (2004). Privacy as contextual integrity. Washington Law Review, 79(1), 119-157.

Nissenbaum, H. (2010). Privacy in context: Technology, policy, and the integrity of social life. Stanford
University Press.

Origgi, G. (2012). Epistemic injustice and epistemic trust. Social Epistemology, 26(2), 221-235.
https://doi.org/10.1080/02691728.2011.652213

Patton, M. Q. (2015). Qualitative research & evaluation methods: Integrating theory and practice (4th
ed.). SAGE.

Reilly, P. (2015). Every little helps? YouTube, sousveillance and the “anti-Tesco” riot in Stokes
Croft. New Media & Society, 17(5), 755-771. https://doi.org/10.1177/1461444813512195

Richards, N. M. (2013). The dangers of surveillance. Harvard Law Review, 126(7), 1934-1965.
Rini, R. (2020). Deepfakes and the epistemic backstop. Philosophers” Imprint, 20(24), 1-16.

Rousseau, D. M., vd. (1998). Not so different after all: A cross-discipline view of trust. Academy
of Management Review, 23(3), 393-404. https://doi.org/10.5465/amr.1998.926617

Solove, D. J. (2008). Understanding privacy. Harvard University Press.

Sperber, D. vd. (2010). Epistemic vigilance. Mind & Language, 25(4), 359-393.
https://doi.org/10.1111/1.1468-0017.2010.01394.x

Sutton, R. I, & Staw, B. M. (1995). What theory is not. Administrative Science Quarterly, 40(3), 371-
384. https://doi.org/10.2307/2393788

Thompson, J. B. (2005). The new visibility. Theory, Culture & Society, 22(6), 31-51.
https://doi.org/10.1177/0263276405059413

IBAD SOSYAL BILIMLER DERGIST | (2026) 20: 191-209

207


https://doi.org/10.24908/ss.v11i1/2.4456
https://doi.org/10.24908/ss.v1i3.3344
https://doi.org/10.24908/ss.v1i1.3391
https://doi.org/10.2307/258792
https://doi.org/10.1080/10439463.2021.1878169
https://doi.org/10.1080/10350330601019769
https://doi.org/10.1080/02691728.2011.652213
https://doi.org/10.1177/1461444813512195
https://doi.org/10.5465/amr.1998.926617
https://doi.org/10.1111/j.1468-0017.2010.01394.x
https://doi.org/10.2307/2393788
https://doi.org/10.1177/0263276405059413

Dijital Gozetimden Tersine Gozetime: Toplumsal Giiven, Yurttas Kanit1 Ve Hesap Verebilir Kamusal Agiklik

Thomsen, F. K. (2019). The concepts of surveillance and sousveillance: A critical analysis. Social
Science Information, 58(4), 701-713. https://doi.org/10.1177/0539018419884410

Trottier, D. (2012). Social media as surveillance: Rethinking visibility in a converging world. Ashgate.
TUIK. (2025). Hanehalk: biligim teknolojileri kullanim arastirmasi, 2025. Tiirkiye Istatistik Kurumu.

Vaccari, C., & Chadwick, A. (2020). Deepfakes and disinformation: Exploring the impact of
synthetic political video on deception, uncertainty, and trust in news. Social Media +
Society, 6(1). https://doi.org/10.1177/2056305120903408

van Dijck, J., Poell, T., & de Waal, M. (2018). The platform society: Public values in a connective world.
Oxford University Press.

Whetten, D. A. (1989). What constitutes a theoretical contribution? Academy of Management
Review, 14(4), 490-495. https://doi.org/10.5465/amr.1989.4308371

Wilson, D., & Serisier, T. (2010). Video activism and the ambiguities of counter-surveillance.
Surveillance & Society, 8(2), 166-180. https://doi.org/10.24908/ss.v8i2.3484

Yildirim, A., & Simsek, H. (2021). Sosyal bilimlerde nitel arastirma yontemleri (12. baski). Seckin
Yayimncilik.

Ziller, C., & Helbling, M. (2021). Public support for state surveillance. European Journal of Political
Research, 60(4), 994-1006. https://doi.org/10.1111/1475-6765.12424

Zuboft, S. (2019). The age of surveillance capitalism: The fight for a human future at the new frontier of
power. PublicAffairs.

IBAD SOSYAL BILIMLER DERGISI | (2026) 20: 191-209

208


https://doi.org/10.1177/0539018419884410
https://doi.org/10.1177/2056305120903408
https://doi.org/10.5465/amr.1989.4308371
https://doi.org/10.24908/ss.v8i2.3484
https://doi.org/10.1111/1475-6765.12424

Celebi, E.

Hakem Degerlendirmesi

D1s bagimsiz

Yazar Katkist

Calismanin Tasarimi, EC (%100); Veri Toplama, EC (%100); Arastirma ve Analiz, EC. (7%100); Orijinal Taslak, EC (%100); Inceleme ve
Diizenleme, EC (%100).

Veri Seti Erisimi

Mevcut calisma sirasinda kullanilan ve/veya analiz edilen veri setleri, makul bir talep {izerine sorumlu yazardan temin edilebilir.
Finansal Destek

Sorumlu yazar, bu calismarnin herhangi bir finansal destek almadigin beyan etmistir.

Cikar Catismasi

Sorumlu yazar herhangi bir ¢ikar catismasi olmadigim beyan etmistir.

Etik Beyan

Bu makale, insan katilimcilarla yapilan herhangi bir siire¢ icermemektedir. Bu yiizden etik kurul izni alinmasina gerek yoktur.
Bilgilendirilmis Onam

Bu makale, insan katilimcilarla yapilan herhangi bir siire¢ icermemektedir. Bu yiizden etik kurul izni alinmasina gerek yoktur.
Bilgilendirme

Bu makalede arastirma ve yayin etigine uyulmustur.

Yazismalar ve materyal talepleri ile ilgili konular i¢in sorumlu yazarla iletisim kurulmaldr.

Bu makalede iiretken yapay zeka destekli teknolojiler kaynak taramasi ve kaynaklarin raporlanmasi ile 6zetlenmesi, dil kontroli,
tekrar eden igeriklerin belirlenmesi ve anlatimin giiglendirilmesi amaciyla yardimei arag olarak kullanilmistir.

Makalede kullarilan iiretken yapay zeka araci: OpenAl ChatGPT 5.5.

Tiim yazarlar, makalenin yaymlanmis versiyonunu okumus ve kabul etmistir.

Peer-review

Externally peer-reviewed.

Author Contributions

Conceptualization, EC (100%); Data Curation, EC (100%); Research & Analysis, EC (100%); Original Draf, EC(100%); Review &
Editing, EC (100%).

Data Availability Statement

The data sets used and/or analyzed during the current study are available from the corresponding author upon reasonable request.
Funding

The author declared that this study has received no financial support.

Conflict of Interest

The corresponding author has no conflict of interest to declare.

Ethical Approval

This article does not contain any studies with human participants performed by any of the authors.

Informed consent

This article does not contain any studies with human participants performed by any of the authors.

Acknowledgement

Research and publication ethics were followed in this article.

Correspondence and requests for materials should be addressed to Corresponding Author.

This article used generative Al-powered technologies solely for literature review and reporting/summarization, language check,
identification of repetitive content, and strengthening of narrative. The generative Al tool used in the article: OpenAI ChatGPT 5.5
All authors have read and accepted the published version of the manuscript.

Disclaimer/Publisher”s Note: The statements, opinions, and data presented in all publications are solely those of the individual
authors and contributors and do not reflect the views of IBAD Journal of Social Sciences or its editors. IBAD Journal of Social
Sciences and its editors disclaim any responsibility for harm or damage to individuals or property arising from the ideas,
methods, instructions, or products mentioned in the content.

IBAD SOSYAL BILIMLER DERGISI | (2026) 20: 191-209

209


Supervisor
Disclaimer/Publisher’s Note: The statements, opinions, and data presented in all publications are solely those of the individual authors and contributors and do not reflect the views of IBAD Journal of Social Sciences or its editors. IBAD Journal of Social Sciences and its editors disclaim any responsibility for harm or damage to individuals or property arising from the ideas, methods, instructions, or products mentioned in the content.


