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Oz

Temel hak ve oOzgiirliklere iliskin giivencelerin, ceza muhakemesinde
sorusturmanin baslangicindan itibaren etkili olmasi saglanmalidir. Bu agidan
baslangi¢ siiphesi, sadece savciya sorusturma baslatma ytiikiimliiliigii getiren bir
stiphe derecesi degildir. Baslangi¢ siiphesi ayni1 zamanda, bireyleri keyfi ceza
sorusturmalarina karsi koruyan bir “koruyucu duvar” islevi gormekte ve basta
hukuk devleti ve olciiliiliik ilkeleri olmak tizere, sorusturmanin baglatilabilmesi
icin anayasal anayasal giivencelerin bir geregi olarak ortaya ¢ikmaktadir- Fakat
yapay zeka destekli sistemlerin Onleyici kolluk faaliyetleri kapsaminda
kullanimiyla birlikte, giivenlik endiselerinin 6zgiirliik karsisinda giderek daha
fazla tercih edilmesi, istihbari faaliyetler, onleyici kolluk faaliyetleri ve ceza
sorusturmasi arasindaki smirlar1 belirsizlestirmektedir. Bu nedenle, sugun
onlenmesinde kullanilan yeni teknolojilerin ortaya ¢ikardig: riskler karsisinda
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temel hak ve Ozgiirliiklerin etkili bir sekilde korunabilmesi igin, ceza
muhakemesi giivencelerinin uygulanmaya baslayacagr esik yeniden
belirlenmelidir. S6z konusu esigin belirlenmesi, tahmine dayali 6nleyici kolluk
faaliyetleri kapsaminda elde edilen kisisel verilerin baslangi¢ siiphesinin
varligimin tespiti bakimindan ne anlama geldiginin belirlenmesini de gerekli
kilmaktadir. Bu kapsamda giindem gelen bir diger husus ise 6nleyici kolluk
faaliyetleri kapsaminda elde edilen verilerin ceza sorusturmasinda
kullanilabilmesini hukuki agidan miimkiin kilacak kosullarin tespiti edilmesidir.
Baslangig siiphesinin onleyici kolluk faaliyetleri ile ceza sorusturmasi asamasi
arasindaki smiri belirleyen fonksiyonu bu cercevede giindeme gelen hukuki
tartismalarda belirleyici bir rol oynamasina yol agmaktadir.

Anahtar Kelimeler

e Baslangic Siiphesi ® Ongoriiye Dayali Kolluk ¢ Kisisel Veri e Bilisimsel
Kaderini Tayin Hakk:i ® AB Yapay Zeka Diizenlemesi

AN ISSUE FURTHER COMPLICATED BY THE USE OF PERSONAL
DATA IN AI-POWERED PROGRAMS FOR CRIME CLEARANCE:
AT WHAT POINT CAN PREDICTIVE POLICING ACTIVITIES BE

CONSIDERED WITHIN THE SCOPE OF A CRIMINAL
INVESTIGATION?

Abstract

A criminal procedure that embodies the requisite safeguards for fundamental
rights and freedoms must be ensured from the very outset—namely, from the
inception of the investigation. From this perspective, the threshold of initial
suspicion is not merely a factual trigger imposing a duty on the prosecutor to
initiate an investigation; rather, it functions as a "protective shield' for individuals
against prospective judicial proceedings, serving as a legal guarantee
necessitated by the constitutional principle of proportionality. Nonetheless, the
integration of artificial intelligence-driven systems into preventive policing has
increasingly prioritized security over liberty, rendering the already thin line
between intelligence, preventive policing, and criminal procedure virtually
transparent. Consequently, in order to secure the necessary guarantees for
fundamental rights and freedoms against these new technological tools of crime
prevention, this boundary may need to be recalibrated and reconstructed further
forward to effectively address these emerging challenges.

Key Words

* Initial Suspicion e Predictive Policing e Right to Informational Self-
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Extended Summary

Although the development of artificial intelligence-supported software enables
highly positive advancements in many fields such as healthcare, infrastructure,
communication, and research, its use for criminal purposes also poses a very
serious risk to the protection of legal interests (Rechtsgiiter), which constitute the
fundamental basis of legitimacy for criminal law norms. This contemporary
dimension of utilizing technology with criminal motivation elevates will
manipulation through deception—specifically in the context of fraud targeting
property assets—to a level that is extremely difficult to detect (Deepfake). The
proceeds of crime are converted into cryptocurrencies and subsequently
transferred across hundreds of different accounts, making tracking and seizure
highly challenging. This method itself directly interferes with personality rights
by relying on the unauthorized acquisition, processing, and use of personal data
in the digital world. Confronting crimes committed through the use of artificial
intelligence makes it a necessity to employ Al for intervention before the crime
occurs, as well as for tracking and investigation after the crime is committed. In
this context, the use of Al-supported programs that process personal data for
preventive policing (Risk Assessment & Analysis / Profiling Tools & Systems)
and, to a certain extent, in criminal procedure is becoming increasingly common,
including in Continental Europe. This brings the issue of the balance between
freedom and security in crime investigation to a new dimension. Indeed, this
tension stems from the inevitable divergence between the liberal constitutional
doctrine of fundamental rights and freedoms (Grundrechtslehre) and the
structurally conservative, cautious, and preventive nature of the conception of
protecting legal interests (Rechtsgutlehre/Rechtsgiiterschutz), which serves as
the justification for the legitimacy of criminal law norms.

The tension arising between the concepts and doctrines of these two fields of
law —which intersect in areas such as preventive policing and protective
measures in criminal procedure and are established in line with their diverging
objectives —also highlights the necessity of producing a coherent legal stance. To
express this "tension" specifically in terms of the subject matter, it manifests itself
in the struggle to strike a balance between the prevention of crime, the
clarification of crimes, and victims' rights on one side, and the right to protection
of personal data as the digital counterpart of the right to shape one's personality
based on decisions made of one's own free will on the other.

At this point, taking into account the technical dimension of predictive policing,
digital personality, and personal data (or highly sensitive personal data), it is
necessary to adapt existing concepts or develop new ones to integrate them into
the current Law of Criminal Procedure within valid principles. This integration
also entails new legislative regulations. The integration of Al-supported
programs into the Criminal Justice System brings about the question: Will these
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regulations be based on data protection law (Datenschutzrecht), or will they
center on the protection of fundamental rights (Grundrechtsschutz) or product
safety (Produktsicherheit)?
Another issue raised by this subject is the distinction between intelligence and
preventive policing, as well as between preventive policing and judicial policing.
Within the scope of this distinction, one of the first questions we encounter is: At
what point should the outputs obtained from preventive policing activities
carried out using Al be accepted as having transformed into a simple/initial
suspicion (the starting point of criminal proceedings) indicating that a crime has
been committed? Prior to the emergence of initial suspicion, law enforcement
activities that interfere with fundamental rights and freedoms are subject to more
flexible conditions than the protective measures in criminal procedure, with the
aim of providing "effective intervention" capabilities . The answer to this question
is crucial, as the activation of criminal procedure and the acquisition of the status
of "suspect” trigger the safeguards regarding individual liberties (the rights of the
suspect). Another question is: If there are not yet sufficient concrete grounds to
accept initial suspicion, but there is a situation that needs to be investigated to
determine whether initial suspicion exists, to what extent and in what manner
will it be legally possible to utilize Al-supported programs and systems? This
study aims to evaluate this issue within the scope permitted by a research article.

GIRIS

Gelisen ve kullanim alanlar1 son derece yayginlasan bilisim
teknolojisinin bir sonucu olarak, bireyin kisiliginin siber uzaydaki bir
yansimasi niteliginde olan dijital ikizinden bahsetmek miimkiindiir. Bu
yansima, elektronik ticaret platformlarinin, arama motorlarinin, seyahat
asistanlarinin, elektronik haberlesme araglarinin, sosyal medya
platformlarinin, akilli ev egyalarinin, elektronik devlet sisteminin ve
benzeri uygulama ve nesnelerin kullanilmasi sonucunda sanal diinyada

veri olarak biraktigimiz izlerin biitiiniinden olusmaktadir.

Google, Microsoft ve X gibi sirketler tarafindan sunulan yapay zeka
destekli dil isleme modellerinden yararlanan ve hayatimizin neredeyse
biitiin alanlarina temas eden entegre sistem ve uygulamalarin
kullanimiyla dijital diinyadaki varhigimizin kisiligimizin bir pargasi
haline geldigini sdylemek miimkiindiir. Ozel hayat alan1 artik kisiligin
veriye dayali bu yeni boyutuna da uzanmaktadir. Bu alanin hukuken
korunmasi gerekliligi, anayasal bir temel hak olan kisi 6zgiirliigiiniin ve

bireyin kisiligini kendi kararlar1 dogrultusunda gelistirme hakkinin
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(Selbstbestimmungsrecht) yeni bir boyutu olarak “bilisimsel kendi
kaderini tayin hakki” (informationalle Selbstbestimmungsrecht)' olarak
adlandirilmaktadir. S6z konusu hak, bireylerin hayatlarinin kisisel
boyutunun ne zaman, ne sekilde ve ne 6l¢iide asikar kilinacagina karar
verme yetkisinin kural olarak bireylere ait olmasi seklinde tanimlanmakta
ve veri koruma bakimindan bir temel hak olarak kabul edilmektedir. Kisi
ozgurligiiniin bilisimsel alandaki tezahiirii olan “bilisimsel kaderini
tayin hakki”, kisisel verilerin ancak kanunla belirlenen sartlar
cercevesinde ve veri sahibinin bilgilendirilerek alinmis rizasina dayali
olarak islenebilmesini gerektirmektedir.?

Yapay zeka destekli yazilimlarin gelisimi, saglik, altyaps, iletisim ve
arastirma gibi bir¢ok alanda son derece olumlu gelismeleri imkan
saglamakla birlikte, bu yazilimlarin sug islemek amaciyla kullanilmasi,
ceza normlarmin mesruiyetinin temel dayanaklarindan biri olan hukuki
degerlerin korunmas: bakimindan oldukg¢a ciddi bir risk® ortaya
¢ikarmaktadar.

Teknolojinin sug islemek amaciyla kullaniminin giintimiizde
kazandi81 bu yeni boyut, 6zellikle mal varlig1 degerlerine kars: islenen
dolandiricilik  suglar1 baglaminda, hile yoluyla iradenin manipiile

1 LI, Rueisiang, Die Auswirkungen von Kiinstlicher Intelligenz auf die
Strafverfolgung, Baden-Baden 2025, s. 92; BANERT, Christian, Kl-gestiitze
Ermittlungen und der Kernbereich privater Lebensgestaltung, Baden-Baden 2025, s.
92; Alman Federal Anayasa Mahkemesi, bireyin kisiligini 0zgiirce insa etmesi
hakkini, verilerin igslenmesi, siirsiz bigimde kullanilmasi ve kaydedilmesine iliskin
modern yontemler karsisinda korunmast baglaminda konumlandirmaktadir,
BVerfGE 65, 1 (43)=NJW 1984, 419; BVerfGE 125, 260 (310)=NJW 2010, 833U;
“Kaydedilmis veri yiginlarimin, verilerin kisiyle iliskilendirilebilir surette kullanildig:
otomatiklestirilmis veri analizi veya deerlendirilmesi yoluyla islenmesi, bilisimsel kendi
kaderini tayin hakkina (Art. 2 Abs. 1 baglaminda Art. 1 GG) miidahale tegkil eder.”,
BVerfGE, Urt. V. 16.2.2023- 1 BvR1547/19-1 BvR 2634/20.

2 TINNEFELD, Marie-Theress BUCHNER Benedikt/PETRI Thomas/HOF Hans-
Joachim, Einfithrung in das Datenschutzrecht, 7. Baski, Berlin 2020, s. 122.

3 Postmodern toplumda dijital riskler ve ceza hukukunun bu yeni riskler karsisindaki
pozisyonu igin bkz. SOZUER, Adem/TURHAN, Esma Nur: “Risk Toplumunda Ceza
Hukukunun Rolii ve Fonksiyonu”, Ozgeng, zzet (Editor), Risk Toplumunun Ceza
Hukuku Alaninda Ortaya Cikardigi Sorunlar, Tiirkiye Bilimler Akademisi Yayinlari,
Ankara 2025, s. 22-25.
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edilmesinin tespitini oldukga zor bir boyuta tasimaktadir.* Suctan elde
edilen gelirlerin kripto paraya doniistiiriilmesi ve arkasindan ytiizlerce
farkli hesaba aktarilmasi, bunlarin takip edilmesini ve bunlara el
konulmasini oldukg¢a zorlastirmaktadir. S6z konusu yontemler, sanal
diinyadaki kisisel verilerin (banka hesap bilgileri, kimlik bilgileri vb.) riza
disinda elde edilmesine, islenmesine ve kullanilmasina dayandigindan,
kisilik haklarina dogrudan miidahale teskil etmektedir. Konunun bir
boyutunu, yapay zeka kullanilarak islenen suglarla miicadelede hem sug
islenmeden ©Once miidahale edilebilmesi hem de islendikten sonra
yuriitiilen sorusturmada yapay zekadan yararlanilmasinin giderek bir
zorunluluk olarak ortaya ¢ikmasi olusturmaktadir. Bu baglamda, kisisel
verileri isleyen yapay zeka destekli sistemlerin Onleyici kolluk
faaliyetlerinde, Ozellikle risk degerlendirme, analiz ve profilleme ve
sistemleri (risk assesment and analysis/profiling tools and system)
kapsaminda ve belirli Olglide ceza muhakemesinde kullanimi, Kita
Avrupast da dahil olmak iizere giin gectikce yayginlasmaktadir. Bu
teknolojilerin kullanimi, suglarin sorusturulmasi ve kovusturulmasinda
ozgiirlikk ile giivenlik arasindaki denge sorununu® yeni bir boyuta
tasimaktadir. Aslinda bu sorun, liberal anayasal temel hak ve 6zgtirliikler
doktrini (Grundrechtslehre) ile ceza normlarinin mesruiyetini hukuki
degerlerin korunmasma dayandiran ceza hukuku anlayisinin
(Rechtsgutslehre/Rechtsgiiterschutz) yapisal olarak ihtiyatli ve korumaci
niteligi arasindaki farkliliktan kaynaklanmaktadir®. Bu iki hukuk dalinin

4 TURHAN, Turhan, KIRLIOGLU, Gamze/BELCI, Ozancan, Tiirk Ceza Kanunu’na
Gore Bilisim Sistemlerinin Arag¢ Olarak Kullanilmas1 Suretiyle Dolandiricilik-
Phishing Yontemiyle Online Bankacilik Erisim Bilgilerinin Ele Gegirilmesi ve
Bunlarin Kullanilmasinin Ceza Hukuku Ag¢isindan Degerlendirilmesi, Semih Yumak
(Editor), Tiirk-Alman-Giircii Ceza Hukuku Kolokyumu, Legal Yayinlar1 Temmuz
2025. s. 105 vd.

5 Ogzgiirliik ve giivenlik dengesi sorunu hakkinda ayrintili bilgi igin bkz. TURHAN,
Faruk/AKSU, Muharrem: “11 Eyliil Sonrasi ABD’de Ozgiirliik ve Giivenlik Dengesi
Agsindan Terdrii Onleme Amacli Tedbirler / Ozellikle PATRIOT Kanunu ile
Getirilen Kisitlamalar”, Siileyman Demirel Universitesi Hukuk Fakiiltesi Dergisi, C.
1,S.1, 2016, s. 52 v.d.

6 STUCKENBERG, Carl-Friedrich, The Constitutional Defenciencies of the German
Rechtsgutlehre, Onati Socio-Legal Series, v. 3, n. 1 (2013) s. 31, 34-36.
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kesistigi onleyici kolluk ve ceza muhakemesindeki koruma tedbirleri gibi
alanlarda her bir hukuk alaninin kendine 6zgii amaglar1 dogrultusunda
teskil edilmis kavram ve 6gretiler arasinda ortaya ¢ikan gerilim, insicaml
bir hukuki yaklasim gelistirilmesi gerekliligini ortaya ¢ikarmaktadir. S6z
konusu “gerilim”, konu 0zelinde bir sekilde ifade etmek gerekirse; bir
tarafta sugun 6nlenmesi, aydinlatilmas: ve magdur haklarinin korunmasi
diger tarafta ise kisinin 0zgiir iradesi ile aldig1 kararlar dogrultusunda
kisiligini sekillendirme hakkinin dijital diinyadaki karsilig1 olan kisisel
verilerinin korunmas: hakki arasinda denge kurulmasi gereginde
kendisini gostermektedir.”

Bu noktada, tahmine/6ngoriiye dayali kolluk (predictive policing),
dijital kisilik, kisisel veriler ve yiiksek Ozellikte kisisel veri alanlariin
teknik Ozellikleri dikkate alinarak, mevcut kavramlarin bu gelismelere
uyarlanmasi veya yeni kavramlarin gelistirilmesi ve bunlarin gegerli
prensipler dahilinde mevcut ceza muhakemesi hukukuna entegre
edilmesi gerekmektedir. Bu entegrasyon, ayni zamanda yeni yasal
diizenlemeler yapilmasinin geregini de ortaya koymaktadir. Yapay zeka
destekli sistemlerin ceza adaleti sistemine entegrasyonu igin yapilacak
diizenlemelerde veri koruma hukuku (Datenschutzrecht), temel haklarin
korunmasi (Grundrechtsschutz) ve iiriin giivenligi (Produktsicherheit)
arasinda hangisinin merkeze alinacagi sorusu ortaya ¢ikmaktadir.®

Konunun giindeme getirdigi bir diger mesele ise istihbarat- nleyici
kolluk ve onleyici kolluk -adli kolluk ayrimlaridir. Bu ayrimlar
kapsaminda karsimiza ilk ¢ikan sorulardan biri, yapay zeka kullanilarak
gerceklestirilen Onleyici kolluk faaliyetlerinden elde edilen g¢iktilarin

7 CONRAD, Cathrina Pia, Ein Update fiir den Kernbereichsschutz, Berlin 2024, s. 48.
Bu baglamda yapilan yeni diizenlemeler ile kapsami ve boyutlar gitgide daha da
somutlasmaya baslayan kisisel verilerin korunmast hakkinin kisi 6zgiirliigii ve
bunun bir parcast olarak 6zel hayatin gizliginin teknolojik gelismeler baglaminda
degisen insan iliskilerine ve toplumsal yasam kosullarina uyarlanmas: olarak kabul
etmekteyiz. Aksi goriis i¢in bkz. KIZILIRMAK, Baran, Kisisel Verilerin Islenmesinde
Adli ve Onleyici Amagla Ongoriilen Istisnalarin Ulusal ve Uluslararast Hukuka Gore
Degerlendirilmesi, KHASHFD Cilt: 7 Sayz: 2, Aralik 2019, s. 225, 258.

8 GLESS, Sabine/ERIKSSON, Salome, KI in der Strafrechtspflege: Einfiihrung, in:
Kiinstliche Intelligenz in der Strafrechtspflege, Gless, Sabine/Avedisian Dorotea
(edt.), Basel 2026, s. 3, 42.
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hangi andan itibaren ceza muhakemesinin baslangici olan bir sugun
islendigine basit siipheyi/baslangic stiphesini olusturdugunun kabul
edilecegidir. Baslangic stiphesinden 6nce gerceklestirilen ve temel hak ve
ozglirliikklere miidahale tegkil eden kolluk faaliyetleri, “etkin
miidahaleye” imkan saglamak amaciyla koruma tedbirlerine kiyasla
daha esnek sartlara tabi tutulmaktadir.’ Bu sorunun cevabi, ceza
muhakemesi hiikiimlerinin uygulanmaya baslanmasi, kisinin siipheli
sifatini1 kazanmasi ve buna bagli olarak siipheli haklarina iliskin
glivencelerden yararlanmasi bakimimndan 6énem arz etmektedir.

Diger bir soru ise baslangi¢ siiphesinin kabulii i¢in heniiz yeterli
somut dayanak noktalar1 bulunmamakla birlikte, bu siiphenin mevcut
olup olmadigimin tespiti amaciyla arastirilmasi gereken bir durum soz
konusu oldugunda, yapay zeka destekli program ve sistemlerden
hukuken ne Olgiide ve ne sekilde yararlanabilecegidir.'® Calismada s6z
konusu sorunlarin, bir arastirma makalesinin kapsamimin elverdigi

Ol¢lide degerlendirmesi amaglanmaktadir.

I. YARGI SISTEMLERINDE VE CEVRELERINDE YAPAY ZEKA
KULLANIMINA ILISKIN CEPEJ" AVRUPA ETiK SARTI

Yapay zeka destekli programlarin ceza adaleti sistemlerinde
giderek artan kullanimi karsisinda, Avrupa Konseyi Avrupa Adaletin
Etkinligi Komisyonu (CEPE]) 4 Aralik 2018 tarihinde Yarg: Sistemlerinde
ve Cevrelerinde Yapay Zeka Kullanimina Iligkin Avrupa Etik Sarti'ni®2
yayinladi. Etik Sart, yapay zeka destekli sistemlerin ceza adaleti sistemi
icindeki kullaniminin temel hak ve 6zgiirliiklere etkisini ele almaktadir.'?

9 ERDOGAN, Irmak, Yapay Zeka ve Profilleme Teknolojilerinin Ceza
Muhakemesinde Kisisel Veri Islenilmesine Etkileri, Ankara 2022 s. 43.

10 GLESS/ERIKSSON, s. 43, 44.
1 Avrupa Adaletin Etkinligi Komisyonu (CEPE])

2. EUROPEAN COMMISSION FOR THE EFFICIENCY OF JUSTICE (CEPE]) European
Ethical Charter on the Use of Artificial Intelligence in Judicial Systems and their
environment, https://rm.coe.int/ethical-charter-en-for-publication-4-december-
2018/16808£699c

13 LI s. 150.
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Etik Sart baglaminda dile getirilen en 6nemli hususlardan biri,
hukuki karar alma mekanizmalarinda yapay zeka sistemlerinin
kullanilmasi durumunda, kisi 6zgtirliigii, 6zel hayat ve adil yargilanma
gibi temel hak ve oOzgiirliiklerin dikkate alimmasi ve bunlara sayg:
gosterilmesinin saglanmasidir (Principle of respect for fundamental
rights) saglanmasidir. Bu baglamda, yapay zeka destekli sistemlerin
sadece insan tarafindan alinacak kararlar1 destekleyici bir rolde kalmasi
ve , asla bir insan tarafindan verilmesi gereken kararda onu tamamen
ikame eden bir fonksiyon icra etmemesi gerektigi vurgulanmaktadir.'*

Yargi sistemi igerisinde yapay zeka kullaniminda 6zellikle hassas
verilerin (etnik koken, dini inang ve kanaatler, sendika tiyeligi, genetik ve
biyometrik ozellikler, saglik bilgileri, cinsel hayat ve cinsel tercih, siyasi
goriis) islenmesi durumunda bu bilgilere dayali olarak gruplama ve
smiflama yoluyla birey ve gruplar arasinda ayrimcilifa yol agacak
(Principle of non-discrimination) veya mevcut ayrimcilig1 derinlestirecek
bir deterministik analize dayali g¢iktilar {iretilmesinin Oniine gegecek
onlemlerm alinmis olmas: geregi vurgulanmaktadir.’®> Kullanilan yapay
zeka modelinin ayrimciliga yol agacak ¢iktilar irettiginin tespit edilmesi
durumunda, Ozellikle sistemi kararlarini destekleyici mahiyette
kullananlarin  bu risk hususunda bilin¢lendirilmesine  dikkat
¢ekilmektedir. Etik Sart'ta so6z konusu ayrimcilik riskini etkisiz hale
getirecek, bunun etkisizlestirilmesi miimkiin degilse riski azami diizeyde
sinirlandiracak dnlemlerin alinmas: gerektigi belirtilmektedir.'®

Yarg: sisteminde kullanilacak yapay zeka destekli sistemlerin
makine ogrenmesine dayali modellerinin gelistirilmesi asamasi, yargi

14 EUROPEAN COMMISSION FOR THE EFFICIENCY OF JUSTICE (CEPE]) European
Ethical Charter on the Use of Artificial Intelligence in Judicial Systems and their
environment, s. 7- 8. Yapay zeka algoritmalari, etik olarak insani diisiincenin
otonomisi temelinde insani degerlendirmeleri dikkate alacak sekilde
yapilandirilmali ve ahlaki kararlarin kullanici tarafindan yapay zeka sistemine
birakilamayacag sekilde yapilandirilmalidir, LI, s. 150.

15 EUROPEAN COMMISSION FOR THE EFFICIENCY OF JUSTICE (CEPE]) European
Ethical Charter on the Use of Artificial Intelligence in Judicial Systems and their
environment, s. 9.

16 LI s. 151.
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karar mekanizmalarinda yer alan hakim, savci, avukat, hukukcu
akademisyenler ve sosyoloji ve felsefe gibi bilim dallarinda ¢alisan
uzmanlarin etkilesime dayali ortak katilimiyla gergeklestirilmelidir.
Yazilimin gelistirilmesinde kullanilacak yargi kararlarina dayali verilerin,
dogrulanarak ve degistirilmeden sisteme girilmesi ve kullanilmasi
gereklidir. Yapay zeka yaziliminin biitiin gelistirilme siireci, yazilimin
gikti olarak verecegi kararin anlam ve igeriginde degisiklige neden
olabilecek bir degisikligin s6z konusu olmadigmmin denetlenmesini
miimkiin kilacak sekilde tasarlanmalidir. S6z konusu gereklilik, kalite ve
giivenlik prensibi (Principle of quality and security) olarak
adlandirilmigtir. 17

Etik Sart’ ta belirtilen dort numaral ilke, seffaflik, bagimsizlik ve
tarafsizlik prensibidir. Yapay zeka destekli bir sistemin hukuki sonug
doguracak veya birey bakimindan olumsuz, kisitlayici etkileri olacak
sekilde kullanilmasi durumunda, veri isleme metodunun erisilebilir,
seffaf ve anlasilir olmasi ve dis degerlendirmeye imkan saglamasi
gerekmektedir. Bu sayede veri isleme yonteminin denetlenebilmesi
miimkiin olacaktir. Yarg: sisteminde kullanilacak yapay zeka modelinin
tasarim asamasindan itibaren, yazilim tizerindeki fikri ve sinai haklar ile
seffaf, tarafsiz ve yargilamada oncelenen amacg ve menfaatlerin dikkate
alinmasi arasinda denge gozetilmesi gerekmektedir. Bu noktada 6zellikle
seffaflik ilkesinin, yapay zeka sisteminin yazilimin gelistirilmesi
asamasinda kullanilan veriler bakimindan tam olarak uygulanabilir
olmadigr goriinmektedir. Fakat seffaflik ilkesi, yazilimin kodlari ve
bunlarin belgelendirilmesini glindeme getirdiginde, yapay zeka
yazilimlarinin ve yapay zeka destekli sistemlerin 6nemli bir kisminin aym
zamanda ticari tiriin niteliginde oldugu diisiiniildiigiinde, ticari sirlarin

17 EUROPEAN COMMISSION FOR THE EFFICIENCY OF JUSTICE (CEPE]) European
Ethical Charter on the Use of Artificial Intelligence in Judicial Systems and their
environment, s. 10.
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korunmasi giindeme gelmektedir. Seffaflik ilkesi bu noktada bir sinirla
karsilasmaktadir.8

Etik Sart kapsaminda besinci ilke olarak “kullanicinin kontroliinde
olma” (Principle “under user control”) ifade edilmektedir. Yapay zeka
destekli ara¢ ve hizmetlerin kullaniminin, kullanicinin otonomisini
smirlayict bir etki gostermemesi gerekmektedir. S6z konusu prensip
uyarinca, ilk olarak hukuk profesyonelleri mahkeme kararlarini ve bir
sonuca ulasilmasinda kullanilan verileri her zaman denetleyebilmeli;
ayrica her somut olaym ozelliklerini dikkate alarak bunlarla mutlaka
baglh olmamalidirlar. Hakimin, nasil isledigini, nasil bagint1 kurdugunu,
hangi verileri ne tiir bir yontemle isleyerek ¢ikti {irettigini bilmedigi bir
sistemden c¢ikan sonuclar1 dikkate alarak karar vermesi durumunda,
delillere dogrudan temas ederek vasitasiz bir sekilde kanaat
olusturdugunun kabulii miimkiin olmayacaktir®®. Bu durumda, AIHS m.
6 baglaminda adil yargilanma hakki kapsaminda degerlendirilen
delillerin dogrudan dogruyaligi ilkesine?® uygun olarak mahkeme
huzurunda hukuki meselelerin durugmali olarak, goriilmesinden
bahsetmek miimkiin goriinmemektedir.?! Prensibin ikinci bir boyutu ise
ATHS m. 6'da diizenlenen adil yargilanma hakki baglaminda mahkemeye

18 EUROPEAN COMMISSION FOR THE EFFICIENCY OF JUSTICE (CEPE]) European
Ethical Charter on the Use of Artificial Intelligence in Judicial Systems and their
environment, s. 11.

1 Maddi anlamda dogrudan dogruyalik ilkesi, hakimin imkanlar dahilinde azami
sekilde olay ile dogrudan baglanti kurabilmesini miimkiin kilan delillere dayal
kanaat olusturmasini gerektirmektedir. Sekli anlamda dogrudan dogruyalik ilkesi
ise, araya bir vasita girmeksizin, hakimin dogrudan kanaate ulasmasin gerekli kilar,
SAHiN, Cumhur/GOKTURK, Neslihan, Ceza Muhakemesi Hukuku, 15. Baski,
Ankara 2024, s. 480, 481.

20 S6z konusu ilke AHIS m. 6/3-d baglaminda maddi anlamda dogrudan dogruyalik
ilkesinin bir geregidir, 479, 483; UNVER, Yener/HAKERI, Hakan, Ceza Muhakemesi
Hukuku, Ankara 2020, 17. Baski, Ankara 2020 s. 93.

21 EUROPEAN COMMISSION FOR THE EFFICIENCY OF JUSTICE (CEPE]) European
Ethical Charter on the Use of Artificial Intelligence in Judicial Systems and their
environment, s. 12; Yapay zekda modelinin gelistirilmesinde kullanilan veriler ile
yazilimin c¢alisma prensiplerinin fikri miilkiyet gerekgesiyle paylasiimamasin
savunma hakkimni kisitlayarak adil yargilanma hakkinin ihlaline yol agabilecegi
yoniinde bkz., ERDOGAN, s. 52.
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erisim hakkinin bir yansimasini tegkil etmesidir. Davanin taraflari, gerek
yargllama Oncesi gerekse yargilama siireci igerisinde herhangi bir
asamada alinan bir kararda, yapay zeka veya yapay zeka kullanilarak
islenmis bir verinin kullanip kullanilmadigi, ne 6lgiide kullanildigr ve
kullanimin alinan karara etkisi hususunda agik ve anlasilir bir bigcimde
bilgilendirilmeli ve buna itiraz etme hakkina sahip olmalidirlar. Yine ilke
kapsaminda belirtilen hususlar yerine getirilmedigi takdirde, alinan
kararlarda dayanak olusturan delillerin veya bu delillerin elde edilmesi
seklini veya delile ulasilmasina iliskin siirecleri bilmeyen sanik veya
siiphelinin, delilleri etkili bir sekilde delilleri tartisma ve bunlara itiraz
etme imkanina sahip oldugundan bahsedilemeyecektir. Bu durumda,
delillerin tartisilmis®? olmasi geregi yerine getirilmemis olacak ve
celismeli yargilama ilkesinin? ihlali giindeme gelecektir.?*

Etik Sart'ta yer alan prensipler ceza adaleti sistemi igerisinde
kullanilacak yapay zeka programlarinin gelistirilmesi asmasindan
itibaren yargi ve gevrelerinde kullanilmasina kadar uzanan gerekliliklere
dikkat cekmektedir. Etik Sart’in tilkemiz hukuku agisindan dogrudan bir
baglayiciligr yoktur. Fakat Etik Sart’ta dikkat gekilen prensipler hem
Anayasa hem de tarafi oldugumuz ATHS'te yer alan adil yargilanma,
silahlarin esitligi, mahkemeye erisim hakki, etkin savunma hakki ve
delillerin dogrudanligi gibi temel haklar ve bunlar1 hayata geciren
prensiplerin yargi ve cevresinde yapay zeka destekli sistemlerin
kullanilmas: durumuna uyarlanmas: anlamina gelmektedir. S6z konusu
prensiplerin ihlali, yapilacak yargilamada aliman kararin veya verilen
hitkmiin Anayasa ve AIHS'ye aykir1 hale gelmesine yol agabilecektir. Bu
sebeple, yapay zeka destekli profilleme ve dijjital araglarin ceza adaleti
sistemi igerisinde kullanilmaya baslamasiyla birlikte Etik Sart’ta ifade

2 SAHIN/GOKTURK, s. 532.
2 UNVER/HAKERI, s. 587.

2 Sekli anlamda dogrudan dogruyalik ilkesi ayrintilhi bir s6zlii durusmaya imkan
verilmesi anlamina gelmektedir. Hitkiim bakimindan 6nem tasiyan biitiin hususlar
ve aragtirma sonuglart mahkeme huzurunda savunmanin kendisi bakimindan 6nem
arz eden hususlara iliskin goriis belirtebilecegi sekilde durusmaya getirilmelidir,
SAHIN/GOKTURK, s. 480, 481.
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edilen ilkelerin, bir yargilama kapsaminda verilecek Kkararlarla
uygulamada somutlastirilmay1 bekledigi sdylenebilecektir.

II. CEZA MUHAKEMESINDE BASLANGIC SUPHESI VE
ALGORITMIK OLARAK OLUSTURULAN “SUPHE”

A. Baslangi¢ (Basit) Siiphesinin Ceza Muhakemesi Bakimindan

Anlami

Modern ceza muhakemesi hukukunun amaci hukuk devletine
uygun arag ve yontemlerle sug stiphesinin tavzih edilmesi, bir diger ifade
ile stiphenin yenilmesi gerekmektedir. Ceza muhakemesinin konusunun
somutlastirilmas: ve simirlandirilmasi, stiphelinin haklariyla birlikte
muhakemenin bir 6znesi olarak temaytiz edebilmesinin sart1 olarak kabul
edilmektedir. Siipheli ancak somut ve sinirlari belirli olan bir sug stiphesi
isnadinin  varligi durumunda alacagi profesyonel hukuki yardimla
kendisini etkin bir bigimde savunabilecektir. Sug tipinde yer alan tanima
uygun bir fiilin islendigi izlenimini veren (CMK m. 160/1) somut ve
ispatlanabilir bir olguya dayali olarak beliren basit siiphe (baslangig
siiphesi) ile baslayan ceza muhakemesi, hem kovusturma asamasina
gecme veya sanik hakkinda mahkiéimiyet karari verilebilmesi hem de
kanunda ongoriilen koruma tedbirlerine basvurulabilmesi igin farkl
stiphe derecelerini aramaktadir.?> Basit stiphe veya baslangi¢ stiphesinin
yogunlugu savci tarafindan iddianamenin diizenlenebilmesi i¢in aranan
“yeterli siipheye” (CMK m. 170/2), temel haklara 6nemli miidahale tegkil
eden bazi koruma tedbirlerine basvurulabilmesi i¢in aranan “kuvvetli
siipheye” (CMK m. 100/1, m. 133/1) ve de dogal olarak mahkumiyet
hitkmii icin gerekli sug teskil eden “yiiklenen sucgu islediginin sabit
olmasi, bir diger ifadeyle fiilin sanik tarafindan islendigi hususunun
aksini kabulii miimkiin kilan makul bir siiphe kalmadig1 sucun samik
tarafindan islendiginin stibut bulmasi (CMK m. 223/5) durumuna
nazaran daha azdir.26 Fakat bu durum ceza sorusturmasinin baslamasi

% WOHLERS, Wolfgang, Das an einen tatbezogenen Anfangsverdacht gekoppelte
Strafverfahren, AJP 2020, s. 1311, 1312.

% ZAFER, Hamide/YAVUZ, Yagiz, Ceza Muhakemesinde Sug Siiphesi ve Dereceleri,
MUHF-HAD (Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi)
Cilt: 30 Sayr: 2, Aralik 2024, s. 462, 466; PETERS, Sebastian, § 152, in: Miinchener
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i¢in gereken baslangig stiphesinin sadece bir sdylenti, kriminal tecriibeye
dayal1 soyut bir ¢ikarim veya belirsiz genel bir diisiinceden ibaret oldugu
anlamina gelmeyecektir. Baslangi¢ siiphesinin varlig1 kanunda sug olarak
tanimlanan bir davranisin gergeklestirildigini diisiindiiren somut
dayanak noktalarnin ampirik bir dal olan kriminalistik perspektiften
degerlendirildiginde ceza hukuku bakimindan
sorusturulmasi/kovusturulmasi miimkiin ve yaptirim uygulanabilir bir
suca isaret etmesine baglidir. Baslangi¢ stiphesi bu mahiyeti ile sadece
savcl bakimindan sorusturma baslatma gerekliligi ortaya koyan bir olgu
degil, ayn1 zamanda adli makamlarin sorusturma baslatabilmesi igin
gerekli goriilen belirli bir yogunluktaki sitipheye? delalet etmektedir.
Diger bir ifade ile adli makamlar ancak “baslangi¢ siiphesi” diizeyine
erismis bir stiphe yogunlugu durumunda sorusturma baslatabilirler?.
Aksi bir kabul daha ceza muhakemesinin baslangicinda masumiyet
karinesi ile gelisik bir yaklasima tekabiil edecektir. Yine sorusturmanin
baslatilmasi icin yeterli siiphe yogunlugunun bulunup bulunmadigim
degerlendirecek olan Cumhuriyet savcisinin CMK m. 160/2’de belirtilen
gorevlerinden biri olan “stiphelinin haklarini korumak” ytikiimliiltigii de
bu kabulii desteklemektedir. Bu sebeple baslangic stiphesi,
sorusturmanin baglatilabilmesi icin gerekli asgari esigi belirleyerek
bireylerin kendilerine yonelik olarak baglatilmas1 muhtemel adli siirecler
kargisinda “koruyucu duvar” iglevi gormektedir. Ayrica sorusturmanin
baglatilmas: icin aranan belirli bir siiphe seviyesi olarak, anayasal
olgiililiik prensibinden kaynaklanan bir gereklilik oldugu da ifade
edilmelidir.?? Bu baglamda Tiirk ceza hukuku literatiiriinde s6z konusu
yogunluktaki siipheyi ifade etmek i¢in yaygin sekilde kullanilan “basit

Kommentar zur Strafprozessordnung, Schneider, Hartmut (edt.), Band 2, 2. Baski,
Miinchen 2024, § 152 Kn. 36 (MiiKoStPO-PETERS)

7 WOHLERS, s. 1316; OZBEK, Veli Ozer/DOGAN, Koray/ BACAKSIZ, Pmar, Ceza
Muhakemesi Hukuku, 18. Baski, Ankara 2025, s. 163; RICKER s. 43, 44, HOVEN,
Elissa, Die Grenzen des Anfangsverdachts - Gedanken zum Fall Edathy, NStZ 2014,
s. 362.

28 WOHLERS, s. 1313; HOVEN, s. 362.

2% RICKER, s. 62.
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siiphe”® kavrami yerine, ayni zamanda adli makamlarin sorusturma
baglatabilme yetkisinin dogmas: icin bir gereklilige de isaret eden bu
durumu daha iyi vurguladigi igin  “baslangic  siiphesi”
(Anfangsverdacht) kavramini daha isabetli bulmaktay1z.>!

Baslangig¢ siiphesi, sorusturmanin baglatilabilmesi (ifade alma CMK
m. 2/1-g, sorgu CMK n. 2/1-h vb..) igin gerekli asgari siiphe esigini
olusturmaktadir.  Bununla  birlikte,  sorusturma  kapsaminda
basvurulabilecek koruma tedbirleri bakimindan baslangi¢ siiphesinin
varlig1 tek basina yeterli olmayip, ayrica kanunda her bir tedbir igin ayrica
ongoriilen kosullarin ve siiphe derecelerinin de gerceklesmesi
gerekmektedir. Nitekim gozaltina alma (CMK m. 91/2), zorla getirme
(CMK m. 146/1), arama (CMK m. 116/1), bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma (CMK
m. 134), katalog suglara iliskin olarak iletisimin dinlemesi, kayda alinmas:
ve sinyal bilgilerinin degerlendirilmesi (CMK m. 135/1 ve 8), teknik
aracglarla izleme (CMK m. 140/1) birbirinden farkli kanuni kosullara
baglanmistir.

Temel hak ve ozgiirliiklere 6nemli miidahale tegkil eden koruma
tedbirlerine bagvurulmasi mevcut bir stipheliyi gerektirmektedir ki bu da
en azindan bir baslangi¢ siiphesinin varhi§in1 zorunlu kilmaktadir.
Burada 6nemle vurgulanmasi gereken husus, varlig: icin 6nceden belirli
bir sug sliphesinin bulunmas: gereken koruma tedbirlerine, baslangig
siiphesini elde etmek igin basvurulmasimnim miimkiin olmadigidir.®? Bu
baglamda yapay zeka hususiyetine sahip program ve sistemler ¢ok biiyiik
veri yiginlarinda ¢ok kisa siirede islem yaparak g¢iktilar ortaya
koyabilmekte, bu g¢iktilar daha sonraki degerlendirme ve Kkarar
stireclerinde veri olarak kullanilabilmekte ve yeni ¢iktilarin tiretilmesine
dayanak teskil edebilmektedir.?

3 ZAFER/YAVUZ, s. 466.

31 OZBEK/DOGAN/BACAKSIZ, s. 162.

2 RICKER, s. 54, 55; HK-StPO-GERCKE, § 94 Kn. 31; HOVEN, s. 362.
3 ERDOGAN, s. 187, 188.
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Genel Onleyici amagla kullanilan yapay zeka ozelligine sahip
program ve sistemlerin (profilleme teknolojileri, risk analiz programlari,
fiziki kimlik tespiti yapan yapay zeka destekli sistemeler) isledikleri
verilere ve bu verilere dayali olarak yaptiklar1 c¢ikarimlara (profilleme,
sosyal medya iizerinden hesaplarin takibi ve bu mecralarda paylasilan
kisisel verilerin paylasim amaci disinda kullanimi) heniiz baslangig
siphesinin dahi bulunmadigi bir asamada CMK kapsaminda
basvurulabilmesi imkani, miihim bir hukuki riski beraberinde
getirmektedir. S6z konusu risk, somut delillere dayali yeterli sug
siiphesinin ya da kuvvetli sug siiphesinin varligina baglanmis koruma
tedbirlerine denk 0Ol¢iide temel haklara miidahale teskil eden islemlerin
gerceklestirilmesidir. Ozellikle bu sistemlerin heniiz baglangic siiphesinin
dahi bulunmadig1 bir asamada kullanilmas: suretiyle kisisel verilerin
birlestirilmesi, dijital veri Oriintiilerinin tespit edilmesi, profilleme
yapilmasi ve bireyler hakkinda risk ve siiphe tespitlerinde bulunulmasi,
bireylerin kigisel Ozgtirlilk alanina, dijital kaderini tayin hakk:
baglaminda (digitales Selbstbestimmungsrecht), orantisiz bir miidahale
anlamina gelecektir.>

Sorusturmanin baslamasinin somut olgulara dayali ve belirli bir
sugun islendigi izlenimini veren baslangi¢ siiphesinin varligina bagh
olmas: kurali baglaminda konuya iliskin 6nem arz eden hukuki
sorulardan biri yapay zeka destekli sistemlerle veri madenciligi
yontemleri kullamilarak {iretilen risk veya “siiphe” gostergelerinin
baslangic  sliphesine  olgusal  olarak  dayanak  olusturup
olusturmayacagidir.  Somutlastirmak  gerekirse  Gelir  Idaresi
Baskanhiginin, finans kurumlarmin, ya da kolluk birimlerinin veri
tabanlarindaki biiyiik verilerin risk degerlendirme veya tahmin
algoritmalariyla analizi saglanarak “olagan dis1” veya “stipheli” olarak
kategorize edilen Oriintiilerin (6zellikle kara para aklama, terdrizmin
finansmani, kagakgilik suglarinda yararlanildig goriilmektedir) baslangic

3 AKBULUT, Berrin: “Sorusturma Yapilmasina Yer Olmadig: Karari (CMK m. 158/6)”,
Ceza Hukuku ve Kriminoloji Dergisi, C. 10, S. 1, 2022, s. 158, 159.
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siiphesinin dayanagini olusturup olusturmayacagi sorusu gilindeme
gelecektir.

S6z konusu algoritmalarin isabetli sonuglara ulagsmasinin teknik
olarak miimkiin olup olmadig: sorusunun yaninda ayrica bu sistemlerin
ve lrettikleri ¢iktilarin yargida karar mekanizmalarinda kullanilmasina
hukuken izin verilip verilemeyeceginin degerlendirilmesi 6nem arz
etmektedir.?® S6z konusu yontemlerin yargi ve cevresinde kullanilmaya
basladig1 andan itibaren hukuki agidan cevaz verilebilmesi igin sadece
yapay zeka destekli programin verileri nasil isledigi ve nasil sonug
cikardigr sorusunda 6nce, Avrupa Etik Sartinda da belirtigi gibi, hangi
verilerin, hangi soru setleri kullanilarak nasil gelistirildigi, bu verilerin
nasil segildigi sorular1 da kritik Oneme haizdir. Yine yapay zeka
programlarinin  Onleyici kolluk faaliyetleri ve diger idari denetim
faaliyetlerinde (yliz tanima programlarinin emniyet giigleri tarafindan
kullanimi, giimriiklerde yapilan ara¢ aramalarinin risk analiz
programlarinin ¢iktilarinin da dikkate alinmasi, vergi kaybim1 dnlemek
amaciyla finansal verilerin analizinde risk analiz programlara
basvurulmasi) kullanilmasi heniiz baslangi¢ siiphesinin séz konusu
olmadigr bir zaman diliminde kisisel verilerin kapsamli bir sekilde
islenmesi nedeniyle, Olglisiiz bir temel hak miidahalesi anlamina da
gelebilecektir. S6z konusu meseleleri degerlendirmeden 6nce baslangig
siiphesinin nasil tespit edilecegine iliskin normatif Olgiitlerin ele
alinmasinin faydali olacagina inaniyoruz.

B. Baslangi¢ Siiphesinin Tespiti ve CMK m. 158/6 Baglaminda
Sorusturma Yapilmasina Yer Olmadig1 Karar

Yargitaya gore bir sucun islendigi izlenimi veren halin kolluk ve
savcilik tarafindan Ogrenilmesiyle sorusturmanin basladigi kabul
edilmektedir.?* CMK m. 160/1’de ifade edilen “sucun islendigi izlenimini
veren bir hal” diger bir ifade ile baslangi¢ siiphesinin olup olmadigi,
Cumhuriyet savcist tarafindan degerlendirilmelidir. Gerekli siiphe

% WOHLERS, s. 1314, 1315.

3%  UNVER/HAKERI, s. 505; 5 CD, 23.09.2010,949/6831; “Sorusturma evresi sug
siiphesinin ~ Ogrenilmesi  anindan”  baglayacak  sekilde  diizenlenmistir,
SAHIN/GOKTURK, s. 32.
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yogunlugunu sahip olmayan bir ihbar veya sikayet {izerine ceza
sorusturmasinin baslatilmasi hukuka aykir: olacaktir. Adli makamlarin
haberdar oldugu bir olgunun baslangic siiphesi olusturup
olusturmadiginin degerlendirildigi bu 6n asama, Alman ceza hukuku
literatiiriinde “on sorusturma”?¥ (Vorermittlung) olarak
adlandirilmaktadir. Bu asamada baslangi¢ siiphesi olusturacak 6l¢tide bir
halin var olmamasi sebebiyle, 6n sorusturmanin ilgilisi hakkinda “ceza
kovusturma organlar1 tarafindan sorusturma baglatma iradesi” heniiz
ortaya konulmus olmayacag: igin, bu kimse kendisine suglama
yoneltilmis kimse (Beschuldigter)® olarak degerlendirilemeyecek ve bu
sebeple baslangi¢c stiphesinin varligima bagh olarak temel hak ve
ozgtrliiklere miidahale teskil eden tedbirlere hitkmedilemeyecek ve yine
baslangi¢ siiphesinin varligina bagh kilinmis sorusturma usulleri
kullanilamayacaktir.®

694 sayili1 KHK'nin 145. maddesiyle CMK m. 158’e eklenen ve daha
sonra 7078 sayili Kanun'un 140 maddesiyle kanunlastirilan 6. fikrada
“Ihbar ve sikdyet konusu fiilin suc olusturmadiginin herhangi bir arastirma
yapilmasin gerektirmeksizin agikca anlasilmas: veya ihbar ve sikdyetin soyut ve
genel nitelikte olmas: durumunda sorusturma yapilmasinma yer olmadigina karar
verilir” hiikmiine yer verilmistir. Diizenlemenin gerekcesinde yeni
fikrayla “su¢ olusturmayan veya soyut ve genel nitelikteki ihbar ve
sikayetler ic¢in sorusturma Oncesi bir degerlendirme mekanizmasi”
olusturuldugu ifade edilerek, bu tiir ihbar veya sikayetler iizerine derhal
sorusturmaya baslanmasmnin  “hem wusul ekonomisi hem de
“lekelenmeme hakki” ile bagdasmayacagi belirtilmis ve sorusturma

%7 ZAFER/YAGIZ, s. 470.

% Kisinin Alman Ceza Muhakemesi Hukuku bakimindan sadece “Verdachtiger”
olarak degerlendirilebilecektir. Alman ve Tiirk Ceza Muhakemesi Hukuklari
bakimindan siipheli, kendisine suglama yonetilen kimse ve sanik kavramlari
arasindaki farkliliklar i¢in bkz. TURHAN Faruk, Taniklara Yemin verilmesine iligkin
Ceza Muhakemesi Kanunu Hiikiimlerinin Elestirel Bir Degerlendirilmesi, HBV-HFD
Ekim 2020 C. 24 Say1 4, s. 371, 372.

% GERCKE, Bjorn,§ 152, in: Heidelberger Kommentar zur Strafprozessordnung,
Gercke, Bjorn/Julius, Karl-Peter/Temming, Dieter/Zoller, Mark A. (edt.), 5. Baski,
Heidelberg 2012, § 152 Kn. 5 (HK-StPO-GERCKE)
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evresinin dncesinde sorusturmanin gerekli olup olmadigina iliskin bir 6n
degerlendirme asamasi getirilmistir.** Alman Ceza Muhakemesi Kanunu
(ACMK) § 152’de agikg¢a bir 6n sorusturma asamasi diizenlenmemis
olmakla birlikte, savciligin sorusturma baslatmasi igin aranan “yeterli
somut dayanaklar” (zureichende tatsachliche Anhaltspunkte) ifadesinin
bir geregi olarak uygulamada kabul edilen ©On sorusturma
(Vorermittlung) asamasinin, CMK m. 158/6 ile Tiirk ceza muhakemesi
bakimindan yasal bir dayanaga kavusturuldugu soylenebilir.!

Bu baglamda baglangi¢ stiphesinin varliinin tespitinde dikkate
alinacak normatif Olglitlerin  belirlenmesi 6nem kazanmaktadir.
Almanya’daki uygulamada sorusturmanin baslatilmas: icin gerekli
baslangi¢ stiphesinin varligmin degerlendirildigi o6n asamada
(Vorermittlungen), herhangi bir form ya da ya da Alman Ceza
Muhakemesi Kanunu'nda agik¢a diizenleyen yasal bir dayanagi olmasa
da, sorusturma makamlar: tarafindan bilgi edinme amaciyla kisilere
sorularin yoneltilmesi (informatorischen Befragung) suretiyle ihtimal
dahilinde olan baslangi¢ siiphesinin varligini ortaya koyacak somut
olgularin varliginin tespitine ¢alisilmaktadir.*

Baslangi¢c siiphesi kavram olarak tek basina yeterince somut

olmamasi sebebiyle somutlastirilmasi igin ilave normatif kriterlere ihtiyag
duyan bir kavramdir. Kavramin somutlastirilmas: ihtiyaci uygulama

40 GZBEK/DOCAN/BACAKSIZ, s. 164; AKBULUT, Sorusturma Yapilmasina Yer
Olmadig Karary, s. 158.

4 Ayrica Milli Istihbarat Teskilat1 Kanunu m. 26: isimsiz, imzasiz, adressiz yahut takma
adla yapildig1 anlasilan ya da belli bir olay1 ve nedeni icermeyen, delilleri ve
dayanaklar1 gosterilmeyen ihbar ve sikayetler, Cumhuriyet savcilarinca isleme
konulmaz” diyerek yine 6n sorusturma asamasina dayanak tegkil eden bir baska
diizenleme olarak kabul edilebilecektir, AKBULUT, Sorusturma Yapilmasma Yer
Olmadig Karari, s. 164.

2 HK-StPO-GERCKE, § 152 Kn. 5. Bu noktada sadece 6zel hukuk davasi olarak hali
hazirda goriilen bir uyusmazlikta 8demeyi geciktirmek veya vakit kazanmak bir
durumun abartilmas1 suretiyle ceza yargilamasinin sadece aragsallastirildigi bir
sikayet veya ihbarin giindem geldigi durumlarda baslangi¢ stiphesi 6nce bu 6n
asama s0z konusu olmaktadir, MiikoStPO-PETERS, § 152 Kn. 38. Tiirk ceza hukuku
bakimindan bu siire¢ bilgi toplama siireci olarak adlandirilmaktadir, AKBULUT,
Sorusturma Yapilmasina Yer Olmadig1 Karari, s. 159.
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bakimindan adli mercilere kararlarinda bir takdir alani vermektedir.
Fakat bu takdir alanimin kétiiye kullamilmasi ATHS m. 6/1 baglaminda
adil yargilanma hakkinin ihlali tegkil edebilecektir.** Bu sebeple CMK m.
158/6’da diizenlenen 6n sorusturma asamasinda baslangi¢ siiphesinin
Cumbhuriyet savcisinin serbest takdirine birakilmis bir karar olarak degil,
bilakis somut olaya uygulamasi gereken bir hukuki 0l¢iit olarak kabulii
gereklidir.* Baslangi¢ siiphesinin var olduguna iliskin savcilik tarafindan
verilmis kararin hakim tarafindan denetlenebilir bir karar olmasi geregi
karsisinda bagka tiirlii bir yorum miimkiin goziitkmemektedir. Baslangic
siiphesi, bir tahmini asan, somut olgularin mantikli ve tutarl bir sekilde
yorumu sonucu varilmis bir ¢ikarimdir. Bu sebeple s6z konusu ¢ikarimin,
¢ikarimi yapan mercinin digsinda da kriminalistik perspektiften makul ve
savunabilir somut olgulara dayanmasi gerekmektedir. Kisaca ifade etmek
gerekirse, baslangi¢ siiphesinin varliginin denetimi, bu degerlendirmenin
savunulabilir olup olmadigma iliskindir ve hukuk devleti ilkesi geregi
sinirlari keyfilik yasagi tarafindan belirlenmektedir.*> Her ne kadar CMK
m. 173 sadece sorusturma yer olmadig kararina karg: bir itiraz yolu
ongoriilmiisse de olas1 bir itiraz durumunda m. 173/2" de itiraz
dilekgesinde sorusturmanin agilmasimi gerektirebilecek olaylar ve
delillerin belirtilmesi geregi vurgulanmistir. itiraz1 degerlendirecek sulh
ceza hakimligi sorusturma agilmasi icin gerekli baslangi¢ stiphesinin var
olup olmadigin1  denetleyecektir.#® Ayrica lekelenmeme hakki
bakimindan sorusturma agilmasi kararlarina karsi bir itiraz yolu
diizenlenmesinin gerekli oldugunu diisiinmekteyiz.*

4 “Baslangic siiphesi bulunmamasina, genel ve soyut siiphe olmasma ragmen
sorusturmanin basladiginin kabul edilmesi ve koruma tedbirlerine bagvurulmas: da
keyfilik niteligi tasiyacak ve hukuka aykirilik olusturacaktir.”, AKBULUT,
Sorusturma Yapilmasina Yer Olmadig1 Karari, s. 159.

#  HK-StPO-GERCKE, § 152 Kn. 11; BGHSt 15, 158; MiikoStPO-PETERS, § 152 Kn. 37.

4 HOVEN, s. 363.

% AKBULUT, Sorusturma Yapilmasina Yer Olmadig1 Karari, s. 190.

47 Hali hazirda CMK m. 173'te diizenlenen SYOK kararina kars: itiraz durumunda
hakkinda SYOK karari verilen kisiye yargisal yoldan bildirim yapilmamasinin kisisel
verilerin korunmasi ilkesine, cekismeli yargilama ilkesine, silahlarin esitligi ve adil
yargilanma hakkina aykirilik tegkil ettigi belirtilmektedir, AKBULUT, Sorusturma
Yapilmasina Yer Olmadig1 Karari, s. 191, 192.
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Bununla birlikte yeni diizenlemenin bir sonucu olarak adli
makamlarin iletilen suga iliskin haberin baslangi¢ stiphesi yogunluguna
ulagsmadig fakat “ihbar ve sikayet konusu fiilin sug olusturmadiginin bir
arastirma yapilmasin gerektirmeksizin agik¢a” anlasilmiyorsa durumun
acikliga kavusturulmas: i¢in bir arastirma yapma ihtiyact s6z konusu
olabilecektir. Bu sorusturmanin ©6n asamasinda Ozellikle savciligin
yapabilecegi islemlerin, bu noktada baslangi¢ siiphesinin varligina baglh
koruma tedbirleri veya sorusturma usullerine basvurulamayacag asikar
olmakla birlikte,* (bilgi edinme vs.) kanunda diizenlenmesi gerektigini
diistinmekteyiz.

Baslangic siiphesinin varhiginin {i¢ unsura bagh oldugu kabul
edilmektedir. Tlk olarak bir sugun islendigi ihtimaline delalet eden somut
emarelerin bulunmasi gerekmektedir. Sonrasinda bu somut emareler
kriminalistik biliminin tecriibeleri dogrultusunda yorumlandiginda, bir
su¢ tipinin unsurlarinin gergeklesmis olmasinin ihtimal dahlinde
gortinmesi gerekmektedir. Son olarak ise, degerlendirmeye konu hal bir
biitiin olarak ele alindiginda, kovusturulabilir bir sugun islendigi
ihtimalinin bulundugu neticesine ulagilmasi gerekmektedir.*

1. Bir Sucun Islendigine Delalet Eden Somut Emareler

Adli makamlar, sug olusturmasit muhtemel bir fiile bizzat taniklik
etmek suretiyle bir sugun islendigi izlenimin veren bir hali 6grenmis
olabilecekleri gibi, basin ve diger iletisim araglari, ihbar veya sikayet
yoluyla da boyle bir durumdan haberdar olabilirler. Fakat adli
makamlarin bir sugun islendiginden haberdar olmalarimin genel olarak
ihbar veya sikayet yoluyla gerceklestigi goriilmektedir. Bu durumda
ozellikle ihbar veya sikayetin varligi, tek basina ve her durumda sugun
islendigi izlenimini veren bir halin bulundugunu gostermez. Thbar veya
sikayet, konu edindigi olaya iliskin olarak ihbar edenin veya sikayetcinin
iddiasmni igermektedir. Bu itibarla sikayet veya ihbar sahibinin kim

oldugu, giivenilir olup olmadigr 6nem arz etmektedir. Bu noktada

4% HK-StPO-GERCKE, § 152 Kn. 5; AKBULUT, Sorusturma Yapilmasina Yer Olmadig:
Karari, s. 160.

¥ WOHLERS, s. 1316.
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anonim ihbarlarin ayrica degerlendirilmesi gerekmektedir. CMK m. 158/6
“soyut ve genel nitelikteki” ihbar ve sikayetlerin tek baslarina baslangig¢
siiphesi i¢in yeterli olmadigin1 dogrudan diizenleme altina almaktadir.
Yine bu baglamda deginilmesi gereken bir diger diizenleme 4483 sayili
Memurlar ve Diger Kamu Gorevlilerinin Yargilanmasi Hakkinda
Kanun'un 4. maddesidir. Memur ve diger kamu gorevlileri hakkinda
yapilacak ihbar ve sikayetlerin Cumhuriyet bassavcilar1 ve izin vermeye
yetkili merciler tarafindan isleme konulabilmesi i¢in gerekli sartlar 4483
sayili kanunun 4. Maddesinde, ihbar ve sikayetlerin soyut ve genel
nitelikte olmamasi, kisi ve olaylarin belirtilmesi, konu edindigi iddialarin
ciddi bulgu ve belgelere dayanmasi ve ihbar ve sikayet sahibinin dogru
ady, soyadi, imzas1 ve is veya ikamet adresini icermesi bir zorunluluk
olarak belirtilmistir. Yine ayn1 maddenin 4. fikrasinda ad, soyadi, imza,
ikamet adresi veya isyeri adresi gercege uygun olamayan, fakat konu
edindigi iddialar1 “sihhati stipheye mahal vermeyecek belgelerle ortaya”
koyan ihbar ve sikayetlerin dikkate alinmas1 gerektigini belirtmektedir.
Thbar ve sikayetlerin dikkate almabilmesi i¢in aranan bu sartlarin sadece
memurlar ve diger kamu gorevlileri bakimindan degil, diger kisiler
bakimindan  aramamasmin  isabetli olacagi  yerinde olarak
belirtilmektedir.®® Aslinda baslangi¢ siiphesi yogunluguna ulasan bir
siiphenin varlig1 baglaminda bir sug tipinin unsurlarin1 gerceklestiren bir
tiilin islendigine isaret eden® somut delilleri bulunmasin1 gerektirmesi
sebebiyle, 4483 sayil1 Kanun m. 4’te belirtilen ihbar ve sikayetlerin isleme
konulabilmesi icin tasimasi gerekli hususiyetlerin biitiin kisiler
bakimindan baslangic siiphesinin varligin1 kabuliinde de gegerli oldugu
yoniindeki goriise biz de katilmaktayiz.

Ihbarin veya sikayetin igeriginin akla ve mantiga uygun olmasi
ciddiye alinabilmesi bakimindan gerekli bir 6n sarttir. Belirli bir kisinin
kisilik Ozelliklerine dayanan ¢ikarimlar {izerinden varilan sug siiphesi
baslangi¢ stiphesinin varligi icin yeterli degildir. Ceza muhakemesi,
tehlike esasina dayali ve sugun dnlenmesini temel alan bir hukuki siireg

5 OZTURK, Bahri vd.., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 17. Baski,
Ankara 2023, s. 603.

51 RICKER, s. 71.
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degildir. Ceza muhakemesi, somut olgulara dayanan ve sug teskil eden
bir fiilin islendigine iliskin stipheyi aydinlatarak, maddi gercegi ortaya
koymay1 amag edinir. Esas hareket noktas: bir fiildir. Bu sebeple somut
olgulara dayanarak zaman, mekan ve bir insan tarafindan gergeklestirilen
bir sug tipine uygun bir fiilin islendigi ihtimalinin ortaya koyulmas:
gerekmektedir.?? Sirf teorik olarak miimkiin bir ihtimal, belirsiz olan
dayanak noktalar1 dayali ¢ikarim ve hukuki tecriibeden yoksun bir bakis
acgistyla yapilan tahminler baslangic siiphesinin varligl icin yeterli

olmayacaktir.”

Ceza muhakemesi, somut bir fiile dayanan siipheyi aydinlatmay:
amag edinir. Onleyici amagla yapilan kontroller, emniyet giiclerinin saha
tecriibeleri dogrultusunda 6zellikle kriminal acidan belirli kategorilere
dahil edilen gruplar ve bu gruplarin yasadig1 bolgeler alinarak
gerceklestirildiginde, biiytik Olciide kisilerin karakter 6zelikleri dikkate
alinmis olmaktadir. Ge¢mis davraniglar ve karakter ozellikleri gibi
parametreler {izerinden temellendirilen bir yaklasim, tehlike ve
tehlikelilik odakli o©nleyici kolluk faaliyetleri bakimindan dikkate
aliabilecekse de bu perspektifin sug¢ sorusturmasinin baslatilmas: igin
yeterli kabul edilmesi, fail ceza hukuku anlayisina evrilme tehlikesini
doguracaktir. Fiil ceza hukuku anlayis1 igerisinde tamamen Kkisilik
ozelliklerini esas alinarak olusturulan bir siiphe, su¢ sorusturmasimnin
baglatilabilmesi icin gerekli olan baslangic siiphesinin varliginin
gerekcelendirilmesi bakimindan yeterli kabul edilemez.5

Somut olgulara dayanan ve kriminalistik agidan mantiksal bir
tutarlik igerisinde bir sug tipinin unsurlarinin gergeklesmis olabilecegine
isaret eden bir durumun kabulii i¢in, sadece teorik bir ihtimale isaret ve
kriminalistik  belirsizlige neden olan olgular yeterli kabul
edilemeyecektir. Tanigin, yapacag: agiklamalari ileride kendisi veya aile
bireyleri aleyhine sonu¢ dogurabilecegi gerekgesiyle bilgi vermekten
kaginmasi veya DNA analizi i¢in Ornek vermemesi tek basimna sug

52 WOHLERS, s. 1317.
% RICKER, s. 75-76.
5% WOHLERS, s. 1317.
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islendigine isaret etmeyen belirisiz ihtimaller ortaya koyan olgulara
ornek olarak gosterilebilir.>

Bir davranis, kendisi sug olusturmasa bile, bagkaca olgularla birlikte
degerlendirildiginde, bir sucun islendigine iliskin stipheyi destekleyici
bir mahiyette dikkate alinabilir. Fakat bu davranis, tek basma baslangig
stiphesinin varligini kabul etmek igin yeterli olmayacaktir. Bu durumda,
sug teskil etmeyen bir fiil, ancak diger somut olgular ve emarelerle bir
biitiin olarak degerlendirildiginde, kriminalistik agidan cezalandirilabilir
bir fiilin islenmis olabilecegine isaret etmesi halinde, baslangi¢ siiphesinin
varligi bakimindan rol oynayabilir. Bu bakimdan, uyusturucu madde
tiretiminde kullanilabilecek arag ve gereclerin satin alinmasi, olagan disi
sekilde artan elektrik tiiketimi ve tek basina satin alinmasi sug teskil
etmeyen, fakat birtakim kimyasal islemlerden gegirildiginde uyusturucu
madde {retiminde kullanilabilecek kimyasallarin satin alinmasi, sug
teskil etmeyen fiiller olmakla birlikte, bir biitlin olarak
degerlendirildiginde, sug teskil eden uyusturucu madde {iretimi
bakimindan baslangi¢ siiphesinin varligimmin kabulii igin yeterli kabul
edilebilir.>

Alman literatiir ve uygulamasinda oldukga tartisilan, Alman
Federal Meclis Milletvekili Sebastian Edathy olay1,% baglangi¢ stiphesinin
nahos olsa bile sug tegkil etmeyen bir davranigin, kriminalistik tecriibe
1s181inda baslangi¢ stiphesinin varligina delalet edip edemeyeceginin
degerlendirilmesi bakimindan somut bir oOrnek tegkil etmektedir.
Cocuklara iliskin pornografik icerikli materyal satis1 yapan bir saticidan
9- 14 yas arasi ¢iplak ¢ocuklarin resimlerinin satin alinmasi, “giplak ¢ocuk
resimleri satin alinmasi eylemi gergeklestiren kisiler tecriibeler 1s1g1nda
yasa dis1 pornografik igeriklerle de ilgilenmektedir” bagintisini yapilarak
bildirimde bulunmasi sonucu Edathy hakkinda yasa dis1 ¢ocuk
pornografisine iliskin materyalleri bulundurabilecegine iliskin somut bir
emare kabul edilmistir. Bu “somut emare” baslangi¢ stiphesi olarak

% MikoStPO-PETERS, § 152 Kn. 39; WOHLERS, s. 1317.
%  MikoStPO-PETERS, § 152 Kn. 39a.
57 HOVEN, s. 361.
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yeterli kabul edilmis ve hakkinda sorusturma baslatilmistir.®® Bu
durumda s6z konusu ihtimali gerekgelendirme sekli savunulabilir bir
temele dayanmakta midir sorusu baglangig siiphesinin varligiin hukuki

denetimi bakiminda onem arz etmektedir.

S6z konusu olayda savali§in baslangi¢ siiphesinin var oldugu
sonucuna varirken yaptigi gerekcelendirme geklinin dayandig:
arglimantasyon yapisi “kisi sug teskil etmeyen, fakat ahlaki agidan kabul
edilmez goriinen, 9-14 yas arasi ¢ocuklarin fotograflarini edinmistir.
Oyleyse s6z konusu kisi muhtemelen sug teskil eden gocuk pornografisi
materyalini de edinmistir” seklinde gortinmektedir.” Sug tegkil etmeyen
bir davranistan, baskaca olgularin varligin1 aramadan sug teskil eden bir
davranisin gergeklesmis olmasi ihtimalinin bulundugu sonucuna
varmistir. Boyle bir sonuca varmak igin diistiniilebilecek bir ihtimal
stiphelinin karakter 6zelligine dayanabilir. Hoven'in degerlendirmelerini
dikkate aldigimizda bu arglimantasyonun su sekilde yapildig:
diistintilebilir:  “Kisi ¢ocuklarin ¢iplak fotograflarini  edinmistir.
Cocuklarin giplak fotograflar: pedofililer edinmektedir. O zaman bu kisi
bir pedofilidir. Pedofililer ayni zamanda g¢ocuklara iliskin pornografik
icerige sahip materyal de edinirler. O zaman bu kiside muhtemelen
benzer materyaller olabilir” seklinde yapilanmis olacaktir ki, bu somut bir
olguya dayanan degil kisinin belirli bir profile kategorize edilmis karakter
ozelligi tizerinden yapilan ve bu sebeple sorusturma baslatmak igin
savunulamaz goriinen bir gerekcelendirme teskil etmektedir.®

Somut olay bakimindan kisi hakkinda bir ceza sorusturmasi
baslatmadan once, kisinin ortaya ¢ikan bu egilim de dikkate alnarak bir
su¢ islenmis olabilecegi ihtimalini destekleyebilecek bagskaca somut
dayanak noktalarinin bulunup bulunmadigina iliskin genel bir arastirma
yapilmas: gerekecektir.®! Ortadaki somut olgu, Alman Ceza Kanunu'na
gore sug tegkil etmeyen bir davranistir. Cocuklarin yer aldig1 pornografik
icerik bulundurmaya yonelik baglangi¢ stiphesinin varlig: icin yeterli

% HOVEN, s. 362.
% HOVEN, s. 361,362.
60 HOVEN, s. 365, 366.
61 HOVEN, s. 366.
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degildir.®? Degerlendirmeye konu olgu, tek basina dikkate alindiginda
sadece kisinin egilimlerine dayali bir tehlikelilik degerlendirmesine

imkan vermektedir.

Baslangic siiphesinin varli§i kabul edilmese dahi, yapay zeka
destekli programlarin onleyici kolluk faaliyetleri kapsaminda yiiriitiilen
arastirmalarda kullanildiklarinda, dijital ortamda belirli 6l¢tide otonom?®
bir gsekilde wverileri kisa stirede isleyerek cesitli  ciktilar
tiretebilmektedirler. Ciktilar1 dogrultusunda, belirli kisi veya kisilere
iliskin degerlendirme arz eden g¢iktilar ortaya koyabilmektedirler. Bu
giktilar belirli kisi veya kisilere yonelik somutlasmis sug siiphelerine
isaret edebilmektedir. Bu durumda, yapay zeka destekli sistemlerin
somut olarak belirli birey veya bireylere yoneldigi andan itibaren,
givenceli bir sistem olusturmak igin, sorusturma Oncesi savcinin
degerlendirmesinde bir adli siire¢ kabul edilmesi gerekli gortinmektedir.
Savcilarin onayiyla ve kontroliinde devam eden bilgi edinme, somut bir
sug stiphesinin varligini destekleyen baskaca emarelerin olup olmadigi ve
bu baglamda baslangi¢ siiphesi diizeyine varan bir siiphe derecesinin
mevcut olup olmadigina yonelen arastirma stireci, hukuki giivencelerin
saglanmas1 bakimindan elzem goziikmektedir. Bu sebeple, onleyici
kolluk faaliyetleri kapsaminda kullanilmak amaciyla gelistirilen yapay
zeka destekli programlar, bunlar aracilig1 ile gerceklestirilen analizler
sonucunda elde edilen ¢iktilar somut bir kisiye isaret ettigi andan itibaren
veri isleme faaliyetlerine devam edilebilmesini savcinin onayina
baglayacak sekilde tasarlanmalidir. CMK m. 158/6’da SYOK karari
verilmesini gerektiren hallere iliskin diizenlemeden hareketle,
sorusturma Oncesinde bir on degerlendirme asamasmin varligr kabul
edilebilir. Bununla birlikte bu 6n asamanin yapay zeka teknolojilerinin

62 WOHLERS, s. 1319; MiikoStPO-PETERS, § 152 Kn. 39b.

6 ERCAN, Cannur: “Robotlarin Fiillerinden Dogan Hukuki Sorumluluk: S6zlesme
Dis1 Sorumluluk Hallerinde Coziim Onerileri”, Tiirkiye Adalet Akademisi Dergisi,
Sayt: 19, 2019, s. 20; CiGER, Selim, Yeni Tip Gemilerin 1§1eyi§ Esaslar1 Bakimindan
Otonomi Kavrami ve IMO'nun Otonom Gemi Kategorileri Uzerine Diistinceler,
Istanbul Hukuk Mecmuasi, Cilt: 82, Sayr: 4, 2024, s. 1142; CELIK, Dursun, Tam
Otomatiklestirilmis Idari islemler, Ankara Haci Bayram Veli Universitesi Hukuk
Fakiiltesi Dergisi, Cilt: 28, Say1: 4, Ekim 2024, s. 422.
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yargl ve gevresinde kullanilmasi ile ortaya ¢ikan sorulari, baslangig
stiphesi Oncesi veri islemeye dayali dijital islem ve arastirmalari da
kapsayacak diizenlemeler de igerek sekilde yeniden diizenlenmesi
gerektigi kanaatindeyiz.

2. Somut Dayanak Noktalarinin Kriminalistik Tecriibe Isiginda
Yorumu

Tek bir delile dayali somut olgu, bir sug tipinin unsurlarinin
gerceklesmis olabilecegi sonucuna ulasmak igin yeterli olabilir. Fakat
emareler, genel olarak tek baslarina baglangig stiphesinin varligini ortaya
koymaya yetecek oOlciide delalet giicline sahip degillerdir.* Bir 6rnekle
aciklamak gerekirse evinden degerli bir esyasinin ¢alindigini bildirmek
icin gelen kisinin “eve geldiginde ¢alisma odasindaki kasasinin agik ve
icindeki ziynet esyasmin kayip oldugunu” belirten beyani hirsizlik
sucunun islendigine iliskin baslangi¢ stiphesinin varligini kabul etmek
icin tek bagma yeterli olmayabilir. Hirsizin eve hangi yoldan girmis
olabilecegi, evin pencere veya Kkilitlerinde bir zorlama olup olmadig;,
komsulardan etrafta siipheli birini goren olup olmadigi, varsa kamera
kayitlar1 gibi diger hususlarin da sorgulanmasi gerekir. Bu noktada
yapilacak kriminalistik degerlendirme elbette istatistiki verilere dayal
tecriibelere dayanacaktir. Dolayisiyla pozitif bilimlerin sik¢a bagvurdugu
tiimevarim yontemi® kullanarak yapilan ve bu sebeple de yanhslanma
riski yiiksek bir ¢ikarimdir. Tek tek somut olgulardan yola cikilarak bir
sugun islenmis olabilecegi sonucuna ulasilmaktadir. Baslangig
stiphesinin varlig1 bakimindan degerlendirilen somut olgularin zorunlu
olarak tek bir sonucu desteklemesi gerekmemektedir. Onemli olan, somut
olayda olgu veya olgulardan, kriminalistik tecriibe 1s181nda bir sug tipinin
unsurlarmin gergeklesmis olabilecegi yoniinde yapilan ¢ikarimin
mantiksal agidan tutarli olmasidir. Diger bir ifadeyle, ¢ikarimin makul

¢ WOHLERS, s. 1317.

®%  Bu yontem hakkinda bkz. SEROZAN, Rona, Hukukta Yontem-Mantik, 3. Basi,
Istanbul 2024, s. 37.
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tiglincti  kisiler tarafindan anlasilabilir, gerekgeleri bakimindan
dogrulanabilir ve bu suretle denetlenebilir olmas: gerekir.®

Kriminalistik verilerin ortaya koydugu belirleyici istatistiki
korelatif iligkiler, somut olgularin degerlendirilmesinde elbette dikkate
almabilir; fakat istatistiksel verilerin, somut olgulardan hareketle
baslangig stiphesinin varligini kabul etmek bakimindan yegane dayanak
olarak kullanilmasi durumunda, ytiriitiilen arastirma “balik yakalamak igin
rastgele bir olta atmak” (fishing expedition)” eyleminden farkl
goriinmeyecektir. Vergi kagirma bakimindan (Steuerhinterziehung) bir
ornek vermek gerekirse, vergi kagirmak maksadiyla veya finansal
kaynagin menseini gizlemek amaciyla baz: kisilerin finansal islemleri,
nakit veya kiymetli evrak teslimi suretiyle banka giseleri, finans
kuruluglari, para transfer ofisleri veya serbest depolar {iizerinden
gerceklestirdikleri bilinmektedir. Fakat bu istatistiki veri, tek basina, s6z
konusu islem nedeniyle vergi kagakg¢ilig1 sugunun islenmis olabilecegi
yoniinde baslangic siiphesinin varlig1 icin yeterli olmayacaktir.®® Kisinin
ancak “tezgah fistli” (Tafelgeschédfte) olarak adlandirilan islemlere,
gizleyici veya ortiilii yontemler gergevesinde bagvurduguna iligkin somut
emarelerin bulundugu ortaya konulabiliyorsa, bu emareler vergi
kagakgilig1 sugunun islenmis olabilecegine iliskin baslangi¢ siiphesinin
kabulii igin yeterli bir dayanak olusturabilecektir.®® Bu noktada énemli
olan, istatistiksel verilere dayali kriminalistik tecriibenin ortaya koydugu
bir davranis bigimi ile bir sugun islenmesi arasindaki iligskinin bagkaca
somut olgularla desteklenmesidir. Yine bir Ornekle somutlagtirmak
gerekirse, otomatik bilgi degisiminin kabuliinden o6nce Isvigre
bankalarinin, yabanci banka miisterilerinin mal varliklarin1 saklamalar:
ve kendi {ilkesinde vergilendirmeden kag¢malar1 igin cazip finans
kuruluslar1 oldugu bilinmektedir. Ancak bir Isvicre bankasinda hesap
sahibi olmak, vergi kacirma fiili bakimindan baslangig¢ stiphesi i¢in yeterli

%  WOHLERS, s. 1317, 1318.
¢ WOHLERS, s. 1318.
% HOVEN, s. 361.

®  BGH 15.6.2001- VII B 11/00, NJW 2001, 2997; BVerfG 11.3.2002-2 BvR 972/00, NJW
2002, 1940.
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kabul edilemeyecektir. Kisinin bir Isvigre bankasinda hesap sahibi
olmasinin yaninda, para transferlerinde karmasik islem zincirleri
kullanma, kii¢iik pargalar halinde biiylik islemler gerceklestirme
(Smurfing) veya paravan hesaplar kullanma gibi maskeleme islemlerine
de bagvuruyorsa, bu durumda baslangi¢c siiphesinin varligi kabul
edilebilecektir.”

3. Kovusturulmasi Miimkiin Sug

Ceza muhakemesi, mevcut somut dayanak noktalarinin
kriminalistik tecriibe 1s1ginda degerlendirilmesi sonucu, somut veya
somutlastirilabilir bir su¢un islenmis olabilecegine iliskin siiphenin
yenilmesini hedeflemektedir. Ceza muhakemesinin amaci, 6nce baslangig
siiphesinin varligimi ortaya koyan somut dayanak noktalarinin tespiti;
baslangi¢ siiphesinin varligi durumunda sorusturma asamasinda kamu
davasi agilmasi igin gerekli yeterli stiphenin bulunup bulunmadiginin
tespiti; yeterli siiphenin varligi durumunda agilan kamu davasiyla
birlikte sanigin kendisine atfedilen sugu islediginin hukuka uygun
delillerle sabit olup olmadiginin belirlenmesi suretiyle maddi gercegi
arastirmaktir.”! Savciligin baslangi¢ stiphesinin var oldugu yoniinde
degerlendirme yapmasiyla baslayacak olan sorusturma evresinin amaci,
kamu davasi agilabilmesi igin “yeterli siiphenin” mevcut olup
olmadiginin tespitidir.”? Adli makamlara gelen sikayet veya ihbara konu
edilen olgu, herhangi bir su¢ tipinin unsurlariyla uyusmuyorsa, bu
noktada kovusturulmasi miimkiin bir sug s6z konusu olmadigi i¢in kamu

70 WOHLERS, s. 1318; BVerfG 2 BvR 1372/07, 17.2.2009. Yine Almanya’da kisinin kendi
istegiyle para karsiliginda cinsel iliskide bulunmasi (Fuhus/Prostitution) belirli yasal
diizenlemeler kapsaminda yasaldir. Bu sekilde maddi gelir elde etme ile vergi
kacirma (Steuerhinterziehung) sugunun islenmesi arasinda belirgin bir istatistiksel
korelasyon bulunmaktadir. Fakat kisinin maddi gelir karsiigi cinsel iliskide
bulunmasi s6z konusu sug¢ bakimindan tek basina baslangig stiphesine ulasmak igin
yeterli olmayacaktir, HOVEN, s. 367.

7 Bu baglamda ceza muhakemesinin yegane amacinin maddi gercegin aydinlatilmasi
oldugunun soylenemeyecegini diisiinmekteyiz. Ayni1 ydnde, YURTLU, Fatih,
Giincel Kararlar Isiginda Onleme Aramas: Neticesinde Elde Edilen Delillerin
Hukuka Uygunlugu Uzerine Bir Degerlendirme, AndHD 11 (1), Ocak 2025, s. 289,
290.

7 OZBEK/DOGAN/BACAKSIZ, s. 174.
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davasinin ag¢ilmasi igin yeterli stiphenin bulunup bulunmadigini
arastirmak anlamsiz olacak; baslangig siiphesinin varligindan bahsetmek

etmek miimkiin olamayacaktir.”

Bu noktada ifade etmek gerekir ki, sug tipinin objektif unsurlarinin
gerceklesmis olabilecegine iliskin somut dayanak noktalar1 mevcutsa,
sadece failin bilinmemesi, subjektif unsurun gerceklesmemis olmasi
ihtimali, hukuka uygunluk sebebinin veya kusurlulugu ortadan kaldiran
nedenlerin somut olayda bulunmas: ihtimali, baslangi¢ siiphesinin
varligin1 kabule engel teskil etmeyecektir.”* Yine muhakeme sartlarinin
eksikligi, baslangi¢ siiphesinin varligin1 kabule engel teskil etmez. Bu
durumda savcilik sorusturmayi baslatacaktir. Ancak savcilik, oncelikle
muhakeme sartinin eksikliginin giderilmesine yonelik girisimlerde
bulunmalidir. Bir Ornekle agiklamak gerekirse, sorusturulmasi ve
kovusturulmas: sikayete baghh bir sugun islendigine iliskin somut
dayanak noktalariin varlig1 halinde savcilik sorusturmay1 baslatacaktir.
Fakat magdurun sikayet hakkini kullanup kullanmayacaginin
belirlenmesi igin kendisine bilgi verilecek; eger sikayet sarti
gerceklesmezse, sorusturma sona erdirilecektir.” Eger sikayet
yapilmamuis ve sikayet siiresi gegmisse, muhakeme engelinin mevcudiyeti
agikga ortaya ¢ikmis olacagl i¢in sorusturma bagslatilmamalidir.”

C. Baslangi¢ Siiphesi Oncesi Onleyici Kolluk Faaliyetlerinde
Yapay Zeka Destekli Sistemlerin Kullanimi

1. Genel Bir Bakis

Idari kolluk faaliyetleri kural olarak bir sug sliphesinin heniiz
dogmadig1 veya kanunun ifadesiyle “bir sugun islendigi izlenimini veren
halin yetkili makamlarca 6grenilmesinden” 6nceki evrede s6z konusu
olan ve kamu diizenini saglamay1 ve sugun vuku bulmasini énlemeyi
amaglayan kolluga taninmis 6nleyici yetkilerdir. Adli kolluk- idari kolluk
ayrimi bakimindan faaliyetin tasidigi amag belirleyici olmaktadir.

72 WOHLERS, s. 1319.

74 WOHLERS, s. 1319.

75 TURHAN, Faruk, Ceza Muhakemesi Hukuku, Ankara 2006, s. 316.
76 WOHLERS, s. 1319, 1320.
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Nitekim adli kolluk CMK m. 164/1” de, ilgili kanunlarla belirtilen
sorusturma islemlerini yapan giivenlik gorevlileri olarak tanimlanmaistir.
Yine PVSK m. 2/B’de polisin islenmis bir su¢ hakkinda kanunlarda yazili
gorevleri yerine getirecegi, yine 3201 sayili Emniyet Tegkilati Kanunu m.
9/C'de adli polis tanimimin “adli islerle ugrasmak” kavramina
dayandirilmas1 ve 3201 sayili Kanunu 12. maddesinde “adli islere
miiteallik tahkikatin” “salahiyetli adli otoritelerin direktifleri” altinda
yerine getirecegini vurgulanmasi, amagsal yaklasimin belirleyici
oldugunu ortaya koymaktadir. Sorusturma evresi CMK m. 2/e
baglaminda “sug siiphesinin” kanuna gore yetkili mercilerce 6grenilmesi
ile baglamaktadir. O halde, kolluk makamlari ve personelinin faaliyetinin,
islendigi veya islenmekte oldugu distiniilen belirli bir sugun
sorusturulmasia yonelik olmasi halinde adli kolluk faaliyeti olarak
kabul edilmesi dogru goriinmektedir.”

Kolluk faaliyeti belirli ve somut bir sugun arastirilmasina yonelik
degilse, genel olarak kamu diizeni korunmasi veya sugun islenmesinin
onlenmesi amaciyla gergeklesiyorsa ortada Onleyici (idari) kolluk
faaliyetinin bulundugunun kabulii gerekecektir.”® Baslangi¢ siiphesinin
var olup olmadigini takdir savcilik makamina ait olmasi sebebiyle, kolluk
belirli bir sugun islenmis veya islenmekte olabilecegine iliskin bir hali
ogrendigi andan itibaren derhal savciliga durumu bildirmek
zorundadir.” Kollugun durumu savciliga intikal ettirmeden 6nce, sug
islendigine iliskin stiphenin baslangi¢ siiphesi diizeyine ulasip
ulagsmadigini arastirmasi gerektiginin kabulii,® belirli bir sug islendigini
diistindiiren bir durumla karsilasan kollugun baslangic siiphesinin
varligini ayrica degerlendirebilecegi sonucuna yol agacaktir. Oysaki bu
degerlendirme savcinin gorevine girmektedir.

77 Benzer amagsal bir sinirlama yaklagimi savunmaktadir, LI, s. 51

78 56z konusu yaklasimin Fransa’da 1951 tarihli Baud ve Dame Noualek Kararlarinda
gelistirilen “belirli bir sugla ilgili olma” kriterine dayandig1 yoniinde, bkz. GOZLER,
Kemal, idare Hukuku, Cilt II, 3. Baski, Bursa 2019, s. 484- 489; Adli kollugun gorevi
bir sugun islenmesiyle baslar, OZBEK/DOGAN/BACAKSIZ, s. 179, 180.

7 TURHAN, s. 94.

80 YURTLU, s. 299.
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Onleyici kolluk faaliyetleri kapsaminda karsilagilan bir olgu
tizerine kolluk faaliyeti, somut ve belirli bir sugun arastirmasina yoneldigi
andan itibaren stiirecin adli kolluk faaliyetine doniistiigiiniin kabulii
gerekecek ve kollugun derhal savciliga durumu intikal ettirmesi ve onun
emir ve talimatlar1 dogrultusunda hareket etmesi gerekmektedir. Aksi
takdirde kolluk faaliyetleri kapsaminda karsilagilan durumlar belirli bir
somut sucgun islendigini diisiindiirdiigtinde, kollugun durumdan
savciligl haberdar etmeden once baslangic siiphesinin var olup
olmadigint degerlendirmesi veya varligmi tespit igin arastirma
yapabilecegi diistincesi dogacaktir.

Uygulamada ortaya ¢ikan sorunlar baslangig stiphesinin varliginin
degerlendirilmesinin savciligin gorev ve yetkisinde oldugunu ortaya
koyacak bir 6n arastirma asamasinin somut bir kanuni diizenleme ile
agikliga kavusturulmasi geregine isaret etmektedir. Bununla birlikte
kolluk faaliyetlerinin somut bir su¢a yoneldigi andan itibaren baslangic
siiphesinin varliginin kolluk tarafindan ayrica tespit edilmesi
beklenmeksizin® adli bir siirece doniismesi gereginin yeterince

vurgulanmasi 6nem arz etmektedir.

Kolluk faaliyeti bakimindan genel olarak belirleyici olan, faaliyetin
somut ve belirli bir suga yonelip yonelmedigi olacaktir (CMK m. 164/2, m.
161/2). Bu noktada CMUK m. 156/1’de kollugun suglular1 aramak ve isin
aydinlatilmasi igin gerekli acele tedbirleri alma yiikiimliiliigiine iliskin
diizenlemenin 5271 sayili CMK’ya alinmadigimi da belirtmek
gerekmektedir.®? Kolluk, kural olarak Cumhuriyet savcisinin emir ve

8 Yine istihbarat faaliyeti, 6nleyici kolluk ve adli kolluk faaliyetinin uygulamada nasil
i¢ ige gectigini, ¢oktan belirli bir suga yonelmis bir siiphenin varligina ragmen
onleyici kolluk faaliyeti kapsaminda delil elde edilmeye calisildigina iliskin bir
“6nleme aramasinin” hukuka aykiri oldugunu yoniinde, Yargitay CGK. T.
14.02.2024, E. 2023/522, K. 2024/65.

8 Bunoktada 2007 PVSK’ya eklenen ek madde 6'nin 3. fikrasinda: “Edinilen bilgi veya
alman ihbar veya sikayet {izerine veya kendiliginden bir sugla” karsilasmasi
durumunda polisin “sucun delillerinin kaybolmamasi ya da bozulmamas igin
derhal gerekli tedbirleri” alma yiikiimliiliigli getiren diizenleme baglaminda sug
delillerinin kaybini ve bozulmasini engelleme noktasinda gosterecegi adli faaliyet
bakimindan Cumhuriyet savcisinin ya da sulh ceza hakiminin emir ve talimati
olmadan harekete ge¢me yetkisinin bulundugu ifade edilmelidir. Fakat bu, adli
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talimat1 olmadan, kural olarak dorudan dogruya sugu arastirma yetkisine
sahip degildir.®* Nitekim 680 sayili KHKnin 27. maddesiyle PVSK’ya
eklenen ve 7072 sayili Kanun m. 26 ile aynen kabul edilen 18. fikra ile
polis, “sanal ortamda islenen suglarda, yetkili Cumhuriyet
bagsavciliginin tespiti amaciyla, internet abonelerine ait kimlik bilgilerine
ulasmaya, sanal ortamda arastirma yapmaya” yetkili kilinmistir. Erisim
saglayicilari, yer saglayicilart ve igerik saglayicilari da polisin bu
kapsamda talep ettigi bilgileri bildirmekle ytikiimlii kilinmistir. Anayasa
Mahkemesi, sorusturmay1 yapacak yetkili bagsavciligin belirlenmesinin
ve bu konudaki uyusmazliklarin ¢éziimiiniin yargi mercilerinin gorevi
oldugunu; sorusturma kapsaminda gerekli bilgilerin Cumhuriyet savcisi
tarafindan istenebilecegini ve de yalnizca Cumhuriyet bassavciliginin
belirlenmesi amaciyla kisisel verilere dogrudan erisim yetkisi
taninmasinin demokratik toplum diizeninin gereklerine aykir1 oldugunu
belirterek diizenlemenin iptaline karar vermistir.%

Yapilan faaliyetin belirli bir suca yonelmesi durumunda,
mecburilik ilkesine dayali olarak hukuk tarafindan siki kosullara bagl
olarak belirlenen smirlar dahilinde yiiriitillen ceza sorusturmasi
kapsaminda degerlendirilmesi yoniindeki bizim de benimsedigimiz
yaklasimin®> Avrupa Birligi Yapay Zeka Diizenlemesi'nde (EU Artifical
Intelligence Act/AB YZD) tanimlarin yer aldig1 3. maddenin 46 numarali

paragrafinda yapilan ceza sorusturmasinin taniminda® benimsendigini

kolluk faaliyeti kapsaminda sug aydinlatilmasinda dogrudan dogruya yetkili oldugu
anlamina gelmeyecektir. Diizenlemenin dolayli olarak arastirma mecburiyeti
getirdigi noktasinda bkz. OZBEK/DOGAN/BACAKSIZ, s. 186.

8 TURHAN, s. 93; Nitekim kolluk suciistii hali ve gecikmesinde sakinca bulunan
hallerde, Cumhuriyet savcisina erisilememesi veya olaym genisligi itibar1 ile
Cumbhuriyet savcisinin is yiikiinii asmasi durumunda sulh ceza hakimine de biitiin
sorusturma islemlerini yapma yetkisi verilerek, kollugun belirli bir sucun islenmesi
ihtimali ile ilgili suca iliskin siiphenin aydinlatiimasinda dogrudan dogruya
arastirma yetkisine haiz olmadig: ortaya konulmaktadir,
OZBEK/DOGAN/BACAKSIZ, s. 185 186.

8 AYM, 19.2.2020, E. 2018/91, K.2010/10; SAHIN/GOKTURK, s. 145, 146 (dipnot 169).

8 LI s. 49, 50; SCHULENBURG, Johanna, Legalitit- und Opportunititsprinzip im
Strafverfahren, in: JuS 2004, s. 765, 768, 769.

8¢ Metnin Ingilizcesi: ‘law enforcement’ means activities carried out by law
enforcement authorities or on their behalf for the prevention, investigation, detection
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gormekteyiz. Diizenleme aslinda adli ve idari kolluk faaliyetlerini de
ihtiva eden Ingilizcedeki “law enforcement” terimini kullanmistir. S6z
konusu terim hem kamu giivenligini ve tehlikenin &nlenmesi
faaliyetlerini hem de bir sugun sorusturulmasi, kovusturulmasi ve
hitkmedilen cezalarin infazina iliskin adli takibati (Strafverfolgung)
icermektedir. Kavram tanimlanirken oncelikli olarak yapilan faaliyetin
konusu 6ncelenerek suga iligkin olmasi dikkate alinarak tanimlanmasi
sebebiyle kavramin adli takibat (Strafverfolgung) olarak kabulii isabetli
goriilmektedir. Yapilan faaliyetin belirli bir sucun sorusturulmas,
aydinlatilmas1 veya kovusturulmasma yonelik olmasi halinde, s6z
konusu faaliyetin adli kolluk faaliyeti ve ceza muhakemesinin bir parcasi
kabul edilmesi gerektigi goriisiindeyiz.®”

Adli kolluk ve idari kolluk tegkilatlarinin birbirinden ayrilmamis
olmas sebebiyle, yapilan kolluk faaliyetinin niteliginin degerlendirilmesi
ancak somut olay 6zelinde yapilabilecek bir ayrim olarak gozitkmektedir.
Calisma onleyici kolluk baglaminda kullanilan yapay zeka destekli
program ve sistemlerin kullanildig1 durumlarda baslangi¢ siiphesinin
tespiti baglaminda ortaya ¢ikan problemlere odaklanmaktadir. Bu
baglamda c¢alismanin devaminda kullanilan teknolojiler ve bunlarin
uygulandig1 somut olaylar dikkate alinarak ayrim somutlastirilacaktir.

2. Onleyici Kolluk Faaliyetlerinde Yapay Zeka Kullanimina
Genel Bir Bakis

Onleyici kolluk faaliyetlerinde yapay zekanin kullanimi farkli
amaglarla, farkli c¢iktilara ulasmak icin gerceklesiyor olsa da bu

or prosecution of criminal offences or the execution of criminal penalties, including
safeguarding against and preventing threats to public security, https://ai-act-
law.eu/article/3/. ; metnin Almancasi: "Strafverfolgung": Tatigkeiten, die von den
Strafverfolgungsbehorden oder in deren Auftrag zur Verhiitung, Ermittlung,
Feststellung oder Verfolgung von Straftaten oder zur Vollstreckung strafrechtlicher
Sanktionen, einschliefSlich des Schutzes vor und der Abwehr von Gefahren fiir die

offentliche Sicherheit, durchgefiihrt werden”,
https://artificialintelligenceact.eu/de/article/3/ ,
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/6_Definitionen/st
art.html.

8 LI, s. 52.


https://ai-act-law.eu/article/3/
https://ai-act-law.eu/article/3/
https://artificialintelligenceact.eu/de/article/3/
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uygulamalarin temelinde giivenlik gliclerinin tehlikenin ve suglarin
onlenmesine iligkin gorevleri kapsaminda ¢ok biiyiik veri yiginlariin
analizi suretiyle bilgi ve bulgu edinilmesi yer almaktadir. S6z konusu
yontemler modern risk toplumunda, &zelikle teknolojik gelismelerle
glindeme gelen yeni tehditlere iliskin risklerin erken tespit edilmesi ve
bunlara zamanda miidahale edilebilmesi i¢in giivenlik giiclerine avantaj
saglayabilmektedir. Buna karsin séz konusu yontemlerin kullanimi,
temel hak ve ozgiirliiklere orantisiz miidahale riskini de beraberinde
getirmektedir.

Insanlarin giinliikk yasamimn &nemli bir bolimii yapay zeka
sistemleri tarafindan islenebilecek cok miktarda verinin tiretildigi dijital
ortamlarda gergeklesmektedir. Vatandaslar ticaret, aligveris, finansal
islemler, sosyal iletisim, fikir ve goOrlis paylasimlarini, sanatsal
faaliyetlerini, hobilerini ve bos zaman aktivitelerini (oyun, medya
igeriklerine ulasim vb.) dijital ortamlarda gergeklestirerek geride ¢ok
bliylik miktarda dijital veri ve iz birakmaktadir. Bu alanda saniyeler
icerisinde ¢ok biiyiik veri yigmnlarini analiz ederek sonuclara ulasan
yapay zeka sistemleri, heniiz baslangi¢ siiphesinin bile s6z konusu
olmadig1 bir asamada basta 6zel hayatin gizliligi ve kisisel verilerin
korunmasi olmak tiizere temel hak ve 6zgiirliiklere yogun ve orantisiz
miidahale riskini ortaya ¢ikarmaktadir. S6z konusu durumun ortaya
¢ikardig: bir diger problem ise temel hak ve 6zgiirliiklere miidahale edici
nitelikteki PVSK m. 9 6nleme aramasi ile PVSK ek madde 7 kapsaminda
belirtilen suglarin islenmesinin onlenmesi amaciyla hakim karar1 veya
gecikmesinde sakinca olan hallerde kanunda yetkili kilinan idari amirin
yazili emriyle vyapilabilecek iletisimin ve internet veri trafiginin
denetlenmesine yetkilerin kullanilmasi suretiyle kolluk kuvvetlerinin ¢ok
kapsamli ve bilgiye ¢ok hizli bir sekilde, erisim saglayabilecek olmasidir.
Ustelik bu bilgilerin hatali olma veya insan tarafindan kavranmasi ve
acgiklanmasi gii¢ korelasyonlara dayanma ihtimali de bulunmaktadir. Bu
durumda demokratik hukuk devletinde hukuki giivenligin saglanmasi
bakimindan seffaflik ve denetlenebilirligin saglanmasi igin gerekli
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istihbarat faaliyetleri ile Onleyici kolluk faaliyetlerinin ayrilmasi
prensibinin® asindirilmasi riski oldukga ytiksektir.

Ayrim prensibinin (Trennungsgebot) bilisimsel boyutu kendi
kaderini tayin hakki baglaminda istihbarat teskilatlar1 ve onleyici kolluk
makamlarmin sahip oldugu verilerin birbirinden ayrilmasi ve agir
saldirilara yonelik operasyonel gorevlerin yerine getirilebilmesi amaciyla
miidahale esiginin asilmasi (Eingriffsschwelle) sebebiyle kabul edilen
istisnalar disinda, s6z konusu kurumlar arasinda veri paylasgiminin da
engellenmesini gerektirmektedir.®*” Ayrim prensibini gerekgesiyle birlikte
veciz bir sekilde ifade eden ve gokca atif yapilan Gusy’in sozleriyle, “kim
hizli bir sekilde her seyi bilebiliyorsa, her seyi yapmaya yetkili
olmamalidir ve kim hizli bir sekilde her seyi yapabiliyorsa, her seyi
bilmeye yetkili olmamalidir” .

Bu baglamda KVKK kisisel verilerin islenmesine iligkin
sinirlamalarin belirli bir dl¢iide veya tamamen uygulanmayacagi hallerin
diizenlendigi KVVK m. 28in /1 (¢) hiikmiinde kanun tamamen
uygulanmayacag1 haller igerisinde milli savunma, milli giivenlik, kamu
glivenligi ve ekonomi giivenligin saglamasina yonelik 6nleyici, koruyucu
ve istihbari faaliyetler kapsaminda kanun geregi yetkili kisi ve kurumlar
tarafindan iglenmesini saymustir. Kanunda istihbarat faaliyetlerinin
taniminin yer almamasi, onleyici faaliyetler ile istihbarat faaliyetlerinin ig
ice gectigi diizenlemeler bulunmasi ve bu faaliyetler kapsaminda elde
edilen verilerin koklii amag degisimine ragmen ayni veri tabanlarinin
kullanilmas1 veya veri paylasimmin s6z konusu olmasi sebebi
kullanilmaya devam edilmesini giindeme getirecektir. Bu kapsamda
kisisel verilerin elde edildigi amaca uygun olarak kullanimi, veri sahibine
itiraz hakki (insan tarafindan degerlendirilmeyi talep etme hakki) ve

8  GRAULICH, Kurt, Zum Trennungsgebot im Sicherheitsrecht, in: Digitalisierung,
Globalisierung und Risikopravention, Festschrift fiir Ulrich Sieber, ENGELHART,
Marc/KUDLICH, Hans/VOGEL (edt.), Benjamin, 2. Baski, Berlin 2022, s. 929, 944.

8 GRAULICH, s. 944, 945.

% GUSY, Christoph, Polizei und Nachrichtendienste im Kampf gegen die Organisierte
Kriminalitat, Kritische Vierteljahresschrift fiir Gesetzgebung und Rechtswissenschaft
(KritV), Vol. 77, No. 3 (1994), s. 242, 243.
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sugla ilgisi olmayan bireylere iliskin verileri ayr1 degerlendiren
glivencelerin saglanmasi gibi hususlar kisilik hakkinin bir uzantis: olan
“bilisimsel kaderini tayin hakkinin” bir geregidir.

Kisisel ~verilerin sugun aydinlatilmasi ve onlenmesinde
kullaniminin, kisisel verilerin korunmasina iliskin getirilen genel koruma
rejimi disinda birakilmasi, sugun aydinlatilmasi ve onlenmesi amaciyla
ylritilen faaliyetlerin geregi gibi yapilabilmesi agisindan gerekli
gortilebilir. Fakat bu, sugun aydinlatilmasi ve oOnlenmesi amaciyla
kullanilacak  kisisel  verilerin  biitiin  giivencelerden  yoksun
birakilabilecegi anlamina gelmemektedir. Bu noktada KVKK m. 28’de yer
alan, kisisel veriler i¢in ongoriilen koruma rejiminin disinda tutulan
hallerin belirsizlige yol a¢mayacak sekilde yeniden ele alan ve bu
baglamda islenen kisisel veriler bakimindan, sugun aydinlatilmasi ve
onlenmesi amaciyla yiiriitiilen faaliyetlerin 6zelliklerini de dikkate alan,
bu alana 6zgii bir koruma rejimi 6ngoren yeni bir diizenlemeye ihtiyag
oldugu agiktir”" Aksi takdirde, ilgili veri isleme faaliyetlerine dayali
¢iktilarin dikkate alindig1 karar siireglerinde, delillerin elde edilmesi ve
degerlendirilmesinde  denetlenebilirlik,  seffaflk  ve  delillerin
degerlendirilmesinde dogrudan dogruyalik gibi prensiplerin goz ardi
edilmesinin adil yargilanma hakkinin ihlaline yol agmasi muhtemel
goriinmektedir. S6z konusu diizenleme yapilirken, kisisel verilerin
suglarin Onlenmesi ve adli amaglarla yetkili makamlar tarafindan
islenmesi durumunda, AB Genel Veri Koruma Tiiziigii®” nde 6ngoriilen
koruma rejiminin disinda, fakat ilgili faaliyetlerin saglkli bir sekilde

9 ERDOGAN, s. 144, KIZILIRMAK, s. 257, 258.

%2 Kisisel verilerin korunmasi giindeme geldiginde AB bakimindan temel metin olarak
AB Genel Veri Koruma Tiizligii (General Data Protection Regulation, GDPR)
karsimiza ¢ctkmaktadir. AB Genel Veri Koruma Tiiziigli kisisel verilerin korunmasina
iliskin genel nitelikte bir diizenleme olarak, kisisel verilerin islenmesinin s6z konusu
oldugu 6zel ve kamusal biitiin siireglere iliskin temel prensipleri, kisisel verileri
isleyenlerin yiikiimliiliiklerini ve kisisel veri sahiplerinin haklarini diizenlemektedir,
ERDOGAN, s. 85; ERCAN, Cannur, Dijital hgerik ve Dijital Hizmet S6zlesmeleri,
Ankara 2024, s. 43.
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gerceklestirilmesine engel olmadan gerekli gilivenceleri saglamay1
hedefleyen 2016/680 say1l1 Direktif dikkate alinabilecektir.*

a. Onleyici Kolluk ve Istihbarat Faaliyetlerinden Elde Edilen
Deliller Baslangi¢ Siiphesinin Tespitinde Kullanilabilir Mi?

Istihbarat faaliyetleri yiiriiten kurumlarin operasyonel kabiliyetleri
ve miidahale yetkileri farkli amaglara dayanmasma ragmen, adli
makamlarin sahip oldugu yetkilere benzerlik gosterdigi gibi bunlar1 da
asabilmektedir. Somut olgulara dayali bir sug siiphesinin veya onleyici
kolluk faaliyetleri kapsaminda giindeme gelen somut bir giivenlik
tehlikesinin dahi s6z konusu olmadig1 bir asamada, Trojan programlar:
kullanarak takip edilen kisinin dijital verilerine ulasilmasi, iletisimin
izlenmesi, teknik araclarla izlenmesi ve stratejik nitelikteki kablo hatlar
ve yayin frekanslarinin izlenmesi yoluyla veri ve sinyal trafiginin kitlesel
olarak izlenmesi gibi, muhataplarinin kendilerini savunma imkanimnin
bile bulunmadigi yontemlere bagvurulmasi s6z konusu olmaktadir.
Dolayisiyla bu yontemlerle baslangi¢ siiphesinin 6ncesinde elde edilen
verilerin, baslangi¢ siiphesine dayanak olusturmak veya baglatilan ceza
sorusturmasinda kullanmak i¢in ceza muhakemesi alanina aktarilmasi,
baslangi¢ stiphesinin ozgiirliikleri koruyucu etkisini gegersiz kilma
tehlikesini ortaya c¢ikarmaktadir.®* Yapay zeka destekli program ve
sistemlerin kullanilmas1 ve belli tehlike alanlarinda kurumlar aras1 veri
paylasimi baslangi¢ siiphesinden bagimsiz ceza sorusturmas: tehlikesini
biliyiitmektedir. Bu durumda yeni gelismeleri dikkate alarak ceza
sorusturmas: kapmasinda giindeme gelen hukuki giivencelere dayali
diizenleme ihtiyaci kendini gostermektedir.

Bu baglamda PVSK Ek m. 7’de belirtildigi gibi “iilke seviyesinde ve
sanal ortamda istihbarat” faaliyetinde bulunarak toplanan veriler ve ek
m. 7/1’de belirtilen amaglarla “telekomiinikasyon yoluyla yapilan iletisim
denetlenmesi”, “internet baglanti adresleri ile internet kaynaklar:
arasindaki veri ve sinyal trafiginin denetimi ve kaydi1” veya suglarin
onlenmesi amaciyla istihbarat amaciyla “teknik araglarla izleme” yoluyla

% KIZILIRMAK, s. 247- 249.
%  WOHLERS, s. 1323, 1324.
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elde edilen verilerin, sadece s6z konusu islemlerin hakim kararina veya
kanunda ongoriilen hallerde yetkili makamin yazili emrine dayanmasi
nedeniyle dayanmasi sebebiyle ceza muhakemesinin herhangi bir
asamasinda kullanilmasi kabul edilmemelidir. Nitekim Yargitay da
istihbarati amagli yapilan iletisimin tespit edilmesi, dinlenmesi ve sinyal
bilgilerinin degerlendirilmesi yoluyla elde edilen bulgularin ceza
yargilamasinda delil olarak kullanilamayacagina; fakat ceza
sorusturmasmin baglatilmasina dayanak teskil edebilecegine karar

vermigtir.%

Ulkemiz yargi pratigi de dikkate almarak, s6z konusu verilerin
hangi sartlarda baslangi¢ siiphesinin varligina hiikmedilmesine dayanak
olarak kullanabileceginin, hangi durumda ceza muhakemesi kapsaminda
alinan kararlarda ve nihayet hiikiimde dayanak teskil edebileceginin
yasal olarak diizenlenmesine ihtiya¢ oldugunu diistinmekteyiz. Adli
makamlar ile emniyet ve istihbarat birimleri arasindaki ortak veri
kullanimi demokratik hukuk devletinde belirli smirlar dahilinde
kalmalidir. Elbette ki aktiiel bir teror tehdidinin s6z konusu oldugu
durumlarda, heniiz sugun 6n alaninda bulunulmasina ragmen tehdidin
engellenmesi icin gerekli ¢ikarimlar1 yapmaya yonelik 6nemli bilgilerin
edinilmesi, ortak veri tabanmi kullanilmasma duyulan ihtiyac
gerekcelendirebilecektir. Fakat bu sekilde emniyet ve istihbarat
birimlerinin yiiriittiigi hukuka uygun faaliyetler sonucunda elde edilen
verilerin ve bu verilere dayali ¢ikarimlarin, herhangi bir normatif dlgtite
bagli olmadan, calismanin konusu bakimindan Ozellestirdigimizde
baslangig¢ siiphesinin varligini kabul etmek bakimindan kullanimi, ancak
sekle indirgenmis bir hukuka uygunluk anlayis1 igerisinde
savunulabilecektir. S6z konusu veri paylasimini ve elde edilen verilerin
ceza yargillamasinda sonraki kullanimina iliskin normatif Olgiitlerin
tilkemizde yasal veya ictihadi olarak ortaya konulamamis oldugunu
gormekteyiz.

Yargitay CGK, MIT Kanunu m. 4/1-i kapsaminda MIT’in, “dis
istihbarat, milli savunma, terorle miicadele ve uluslararasi suclar ile siber

% CGK, 17.05.2011, 9/93-95 karar icin bkz. UNVER/HAKERI, s. 465.
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glivenlik konularinda” elde ettigi istihbarat: “gerekli kuruluglara ulastirmak”
gorevi gercevesinde, faaliyetleri sirasinda elde ettigi veya rastladig: “teror
suglari, sinir asan Orgiitlii suglar veya siber suglara konu” bilgi, belge, veri
ve materyalleri adli makamlara bildirmesini, isabetsiz olarak, bu
materyallerin “sorusturma veya kovusturma evrelerinde delil olarak
kullanilmasi i¢in adli makamlarla yapilan bir paylasim” oldugu .seklinde

degerlendirmektedir.*

S6z konusu diizenleme kapsaminda MIT tarafindan adli mercilere
yapilacak bildirim, sorusturma oncesinde, baslangi¢ stiphesinin varlig
i¢in gerekli kosullarin bulundugunun savci tarafindan degerlendirilmesi
durumunda, ceza sorusturmasinin  baglatilmasinda  bir  rol
oynayabilecektir. MIT’in faaliyetleri kapsaminda elde edilen bilgi, belge
ve verilerin ceza muhakemesinde adli merciler tarafindan talep
edilebilmesin iliskin bir istisna, sadece MIT Kanunu Ek Madde 1’de
“devlet sirlarina karsi suglar ve casusluk” suglart bakimindan kabul
edilmistir. Bu suglara iliskin olarak adli merciler tarafindan talep edilen
bilgi, belge veri ve kayitlarin ceza muhakemesinde delil mahiyetinde delil
olarak kabul edilip edilemeyecegi savcilik ve mahkemeler tarafindan
degerlendirilecektir. S6z konusu suglarin 6nlenmesi ve aydinlatilmasi,
adli mercilerin operasyonel kabiliyetlerini asabilecek ve bu baglamda

miidahale esiginin asilamasi s6z konusu olabilecektir. ¥

Belirttigimiz bu gerekgelerle, istihbarat amaciyla yapilan iletisgim
tespiti ve denetlenmesi sonucunda ulagilan veri ve bulgularin, bunlarin
kullanimini mesru hale getirecek normatif olgiitlere dayali olarak bir
degerlendirmeye tabi tutulmaksizin baslangi¢ siiphesinin varlig:
bakimindan ceza sorusturmasina dayanak kabul edilmesini,”® baslangig
stiphesinin kisi 6zglirliiglinii koruyucu fonksiyonunu ortadan kaldirdig:
ve masumiyet karinesinin ihlali riskini beraberinde getirdigi gerekgesiyle
isabetsiz bulmaktayiz. Boyle bir durumda istihbarat ve emniyet birimleri

%  Yargitay CGK, 26.9. 2017, E.2017/16-959, K. 2017/370.

% Ayni yonde bkz., BIRTEK, Fatih, Ceza Muhakemesi Bakimindan MIT Tarafindan
Elde Edilen Istihbari Bilgilerin Delil Niteligi, in: Hukuk Devletinde Istihbarat,
BIRTEK Fatih (edt.), Ankara 2025, s. 705-707.

%  CGK, 17.05.2011, 9/93-95, bkz. UNVER/HAKERI, s. 465.
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durumu derhal savcaliga bildirmekle yiikiimlidiir. Kanaatimizce
savcilik, istihbarat amagh dinleme kapsaminda elde edilen ve bir sugun
islenmis olabilecegi ihtimallini ortaya koyan bulgular tek basina yeterli
kabul etmeyip, bu bulgular: destekleyen baskaca olgularin da bulunmas:
halinde baslangi¢c siiphesinin varligini kabul ederek sorusturmay:
baslatmalidir.

Bu noktada, istihbarat veya tehlike ve sugun 6nlenmesi amaciyla
elde edilen delil ve bulgularin ceza muhakemesinde kullanilabilmesi
bakimindan mukayeseli hukukta amag¢ degisikli hususuna
odaklanilmaktadir. Tamamen farkli amagla yiriitillen bir faaliyet
kapsaminda elde edilen delillerin, elde edilmesi tamamen yasal yollarla
gerceklesmis olsa bile, sugun siiphesinin aydinlatilmasimi ve maddi
gercegin hukuka uygun yontemlerle ortaya ¢ikarilmasini amag edinen
ceza muhakemesinde kullanilmasi, giindeme gelecek kokli amag
degisimi goz oniinde bulunduruldugunda, ancak bu amag degisikligini
mesru hale getirecek bir normun varligiyla mesru olabilecegini kabul
etmektedir. Ceza muhakemesi kapsaminda gerekli siiphe derecesi s6z
konusu olmadig1 takdirde bagvurulmas: miimkiin olmayan yontemlerle
elde edilmis bu bilgi, bulgu ve delillerin adli makamlara iletilmesini ve
ceza muhakemesinde kullanilmasimni mesru hale getirecek normatif
diizenlemenin ancak agir suglarin (teror suglari) s6z konusu oldugu
durumlarda miimkiin olabilmesi gerektigi savunulmaktadir.”” Aktiiel ve
biiyiik tehditlere kars: giivenlik saglanmasi maksadiyla birlikte hareket
edilmesini zorunlu kilan durumlarin varligi sebebiyle olusan istihbarat ve
emniyet birimlerinin ortak veri havuzunun kural olarak olusturulma
amaciyla uyumlu amagclar dogrultusunda kullanilmas: gerekir. Aksi
takdirde, istihbarat ve/veya oOnleyici kolluk faaliyetleri kapsamindan
istihbarat, tehlike ve sugun 6nlenmesi amaglarina matuf olarak ytiriitiilen
faaliyetler kapsaminda elde edilen bilgi ve bulgularin baskaca herhangi
bir kosula tabi tutulmadan dogrudan ceza muhakemesinde kullanimi,
sorusturmanin baslatilabilmesi i¢in gerekli baslangig stiphesi ile onun kisi
ozgurligiinii koruyan fonksiyonunun iginin bosaltilmasina ve baslangi¢

% WOHLERS, s. 1323, 1324.
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stiphesinin tamamen sekli bir hal almasina neden olacaktir.!® Dolayisiyla,
bunlarin ceza muhakemesinde kullanilmasinin yasak olmasi genel kural
olarak kabul edilmelidir.'™

Alman ceza hukukunda da konuya iligkin dogrudan hukuki
diizenlemeler yer almamaktadir fakat mahkeme kararlari ile gelistirilen
Olgiitlere dayali uygulama istikrar kazanmigtir. Alman Anayasa
Mahkemesinin terdrle miicadele kapsaminda; emniyet birimleri ile
istihbarat birimleri arasinda veri paylasimi, verilerin islenmesi ve ceza
sorusturmasinda kullanimina iligkin diizenlemeleri degerlendirdigi
kararinda; veri paylasiminin ayrim prensibine aykiri olmamasi igin
emniyet birimlerinin operasyonel faaliyetlerinin miidahale esiginin
asilmis olmasi gerektigi belirtilmistir. S6z konusu miidahale esigi, tehlike
ve korunmasi giindeme gelen hukuki deger dikkate alinarak
belirlenecektir. Mahkemeye gore, genisletilmis veri kullaniminin, kisinin
hayati, viicut biitiinliigii ve ozgiirliigii ile Federal Devletin veya bir
eyaletin varligt veya giivenligi gibi Onemli hukuki degerlerin
korunmasina hizmet etmesi gerekir. Yine yeterince somutlastirilmis bir
tehlikenin varligt da aranmalidir. Fakat bu verilerin gnisletilmis
kullanimina izin veren diizenlemenin norm agikligini saglayacak sekilde
yeterince belirli olarak ortaya koymas: gerekir. Bu baglamda istihbarat
verilerinin giivenlik giicleri tarafindan kullanilmasinda miidahale

esiginin (Eingriffsschwelle) asilmis olmasi, erisim saglanan verilerin

100 WOHLERS, s. 1324.

101 jsvicre Ceza Muhakemesi Kanunu m. 141 (ICMK) delillerin degerlendirilmesine
iligkin diizenlemede sadece adli makamlar tarafinda elde edilen delillere iliskin
hususlar diizenlenmektedir. Bu yiizden giivenlik birimleri vasitasiyla elde edilen
delillerin ceza muhakemesinde kullanilmasina iligskin farkli goriisler s6z konusu
olmaktadir, WOHLERS, s. 1324. Milli Istihbarat Teskilatinin (MIT) faaliyetleri
kapsaminda elde edilen bilgilerin, teskilata 6zgii “gizli ¢alisma usul, prensip ve
tekniklere” dayali olarak herhangi bir siiphe derecesine bagli olmaksizin, personelin
bilgi ve tecriibesi ¢ercevesinde elde edilmis olmasi sebebiyle, bunlarin hukuka uygun
sekilde elde edilip edilmediginin ve “saglamlik ve giivenilirliginin” sorgulanmasi ve
tartistimast miimkiin degildir Yine MIT mensuplarimin, MiTin  gbrev ve
faaliyetleriyle ilgili olarak tanik olarak dinlenmesi kural olarak miimkiin degildir
(MIT Kanunu m. 29); bu bilgilerin iddianamenin diizenlenmesinde esas alinmas,
CMK’da kisi hak ve hiirriyetlerini korumay1 amaclayan giivenceleri islevsiz hale
getirecektir, bkz. BIRTEK, s. 703, 704.
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sonraki kullanimlarinin hukuka uygun olmasi igin yeterli kabul
edilemeyecektir. Ozellikle elde edilen verilerin ceza sorusturmasi ve
kovusturmasinda kullanimi igin, gerekli miidahale esigi bakimindan
yeterli stiphe derecesini karsilayacak sekilde, belirli bir sugun islendigine
delalet eden somut dayanak noktalarinin varligini aranmasi bir
zorunluluk olarak karar kapsaminda dile getirilmistir.1%?

b. Profilleme Teknolojileri, Tahmine Dayal1 (Prediktif) Onleyici
Kolluk Faaliyetleri (Predictive Policing)

Calismanin  konusu baglaminda profilleme teknolojilerinin
kullanimina iligskin giincel tartismalar 6zellikle su¢un islenmesinden 6nce
tahmine dayal1 kolluk faaliyetlerine!® odaklanmaktadir. Tahmine dayali
onleyici kolluk stireglerinin altinda yatan temel kabul, suglarin istatistiki
bir diizen gosterdigi ve bu sebeple gecmis suglara iliskin verileri dikkate
alarak gelecekte islenmesi muhtemel suclara iliskin tahminlerde
bulunmanm miimkiin oldugu diistincesidir.!** Tahmine dayali kolluk
faaliyeti, yapay zeka sisteminin ge¢cmis suglara iligskin verileri istatistiki
olarak analiz ederek gelecekte gerceklesmesi muhtemel suglara iliskin
yine istatistiki olarak olusturdugu sistem ciktilarinin onleyici kolluk
faaliyetlerinin icrasinda dikkate alinmasi olarak tanimlanabilir.’® Ge¢mis

102 BVerfG: Datenaustausch zwischen Polizei und Nachrichtendienst (,Datamining”)
nach Antiterrordatengesetz, BVerfG (1. Senat), Beschluss vom 10.11.2020 — 1 BvR
3214/15, (116-120).

103 Kavram igin bkz. ERDOGAN, s. 44. Ayni olgu “proaktif polislik” kavrami ile de
ifade edilmektedir, ATLI, Turan, Kisisel Verilerin C)nleyici, Koruyucu ve [stihbari
Faaliyetler Amaciyla Islenmesi”, NEUHFD 2 (1) 2019, s. 12. Ongoriicii polislik
uygulamalari, ATES, Hiiseyin, Ceza Muhakemesi Hukuku ve Yapay Zeka, Ankara
2025, s. 52; iCER, Zafer, Yapay Zeka Temelli Onleyici Hukuk Mekanizmalari-
Ongoriicii Polislik, in: Yapay Zeka Temelli Teknolojiler ve Ceza Hukuku (Yapay
Zeka Calisma Grubu Yillik Rapor 2021 Istanbul Barosu), s. 33.

104 SIMMLER, Monika/BRUNNERS, Simone/CHEDLER, Schedler, Smart Criminal
Justice - Eine Emprische Studie zum Einsatz von Algorithmen in der Schweizer
Polizeiararbeit und Strafrechtspflege (Studienbericht), Universitdt St. Gallen, s. 5:
https://www.alexandria.unisg.ch/server/api/core/bitstreams/2bbe3121-5d11-4662-
94bc-f91657c29{54/content, son erigim 27.04.2026.

105 PULLEN, Jennifer/SCHEFER, Patricia, Predictive  Policing-grundlagen,
Funktionweise und Wirkung, in: Smart Criminal Justice, SIMMLER Monica (edt.),
Basel 2021, s. 105.
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olaylarla ilgili veri yiginlarinin analizi sonucunda elde edilen istatistiki
korelasyonlara dayal1 olusturulan oriintiiler dikkate alinarak gelecekteki
olaylara iliskin sistem g¢iktilarinin, tam manasiyla somut verilere dayal
bir tahminden ziyade, olasiliksal bir degerlendirmeye dayandigina dikkat

cekilmesi, calismanin konusu bakimindan 6nem arz etmektedir.1%6

Tahmine dayali kolluk faaliyetleri, risk analiz sistemleri
kullanilarak verilerin islenmesi ve analiz edilmesine dayali olarak hangi
suglarin hangi kisi veya kisi gruplar tarafindan ne zaman ve nerede
islenebilecegine iliskin istatistiksel tahminler dikkate alinarak,
uygulanacak Onleyici tedbirlerle sugla daha etkili miicadele edilmesi
diistincesine dayamnir.!”” Yapay zeka destekli onleyici kolluk sistemlersi,
kamu giivenliginin saglanmasi ve tehlikenin onlenmesi faaliyetlerinde
klasik onleyici kolluk usullerine nazaran 6nemli dlciide kaynak tasarrufu
ve islevsellik vaatleri sebebiyle, Onleyici kolluk faaliyetlerinin
ylriitiilmesinde son derece cazip olarak degerlendirilmektedir.'%® Fakat
s0z konusu sistemlerin kullanimi, yaygin bir bicimde gozetimi ve
potansiyel ayrimcilik tehlikesi gibi riskler barindirmasi sebebiyle, ayni
zamanda kisisel verilerin korunmasi ve bilisimsel kaderini tayin hakk:
bakimindan énemli bir miidahale teskil etmektedir. Onleyici kolluk
sistemlerinin tehlike ve suga iliskin risk ongoriisiinii glivenilir bir sekilde
olusturabilmesi i¢in davranis algoritmalarinin gelistirilmesi ve egitilmesi
asamasindan itibaren, ongoriiniin olusturulacag: konuya iligskin yeterli
biiyiikliikte bir veri havuzuna ihtiya¢ duyulmaktadirlar. Kullanilacak
verilerin insani 6n yargilardan miimkiin oldugunca arindirilmis olmasi
ve bu sekilde kullanilmasi sistemin iiretecegi istatistiksel tahminlerin
giivenilir olmasi ve ayrimciliga yol agmamasi agisindan son derece kritik
oneme haizdir.'”

Belirli kisi veya kisi gruplar1 ile belirli lokasyon ve zaman
dilimlerinde islenmesi muhtemel suglara iliskin olarak tahmin ¢iktilar
tireten sistemler, kullanilan veri gesidine bagh olarak, kisisel verilerin

106 PULLEN/SCHEFFER, s. 106.

107 GLESS/ERIKSSON, s. 49.

108 GLESS/ERIKSSON, s. 49; ATES, s. 114.
19 GLESS/ERIKSSON, s. 50; ATES, s. 116.
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onleyici amaglarla kaydedilmesini, depolanmasini ve islenmesini gerekli
kilmaktadir. Bu tahmine dayali 6nleyici kolluk sistemlerinin kullanima,
ozellikle kigisel verilerin korunmasi bakimindan, verilerin Onceden
depolanmasi (Vorratsdatenspeicherung), kisisel verilerin otomatik olarak
islenmesi (automatisierte Datenverarbeitung)''?, otomatiklestirilmis veri
analizi (automatisierte Datenanalyse)!! ve konumuz bakimindan, risk
ongortiisiinde bulunan yapay zeka destekli sistemlerin bazilarinda
giindeme gelen riskli bir veri isleme yontemi olarak otomatiklestirilmis
karar alma sistemleri (automatisierte Entscheidungsfindung/automated
individual decision-making)!'? gibi oldukca tartigsmal1 ve giincel olgular:
glindeme getirmektedir.

Yapay zeka destekli bir teknoloji olarak otomatiklestirilmis karar
alma (automatisierte Entscheidungsfindung/automated individual
decision-making) sistemleri, insan tarafindan alinan bir karar1 destekleme
islevinin Gtesinde, dogrudan bir kisi hakkinda, kisisel verilerini
kullanarak yapilan profilleme iizerinden kisi i¢in hukuki agidan
dezavantajli veya temel haklarina énemli miidahale teskil eden kararlar
alan sistemlerdir.!’* Onleyici kolluk faaliyetlerinde kullanim1 giindeme
gelen sekli ise, hentiz sug islememis gergek bir kisiye odaklanarak kisilik
ve karakter Ozelliklerine iliskin verilerin islenmesiyle olusturulan profil
tizerinden sug isleme riskin degerlendirilmesidir. Yapay zeka destekli
teknolojilerin bu sekilde kullanimi, Avrupa Yapay Zeka Diizenlemesi (KI-
VO/EU Al Act/AB YZD) m. 5/1-d’de belirtilen yapay zeka teknolojisinin
yasakli kullanim sekillerinden biridir."* Diizenlemenin gerekcesinde de

1o TINNEFELD/ BUCHNER/PETRI/HOF, s. 354.

1 RABE Lea, Das Urteil zur automatisierten Datenanalyse (BVerfGE 165, 363) —
Besprechung des Urteils wund seiner sicherheitsverfassungsrechtlichen
Implikationen, in: Big Data und KI bei der Polizei, Das Palantir-Urteil in der
interdisziplindren = Diskussion, BAUERLE Michael/DENKER Kai/GEMINN
Christian/ SCHONDORF-HAUBOLD Bettina (edt.), Bad Langensalz Frankfurt am
Main/New York 2025, s. 15.

12 TINNEFELD/BUCHNER/PETRI/HOF, s. 355, 356.

113 TINNEFELD/BUCHNER/PETRI/HOF, s. 356.

114 Yasak, bu tiir yapay zeka sistemlerinin piyasaya siiriilmesini, bu amag i¢in hizmete
sokulmasini ve kullanilmasini kapsamaktadir, AKBULUT, Berrin/AKBULUT Mete
Tuluhan, Yapay Zeka Yasasinda Risk Kategorileri, NEUHFD C. 8 S.1 2025, s. 480;
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belirtildigi gibi, kisisel verilerin s6z konusu amagla ve bu sekilde
islenmesi, ayni1 zamanda Anayasa m. 38/4’te de diizenlenen masumiyet
karinesine aykirilik teskil etmektedir.””®> Bu bakimdan, Avrupa Yapay
Zeka Diizenlemesi m. 5/1-d’de yer alan bu yasagin, diizenlemenin 2.
maddesinde kapsamin, Avrupa Birligi disinda yer alan bir iilkede
bulunsa bile Avrupa Birligi vatandaslarini etkileyecek faaliyetlerde
bulunan tiretici, hizmet sunucu ve ticari amagla kullanan kigileri de i¢ine
alacak sekilde oldukca genis belirlenmis olmasi goz Oniinde
tutuldugunda,'® Tiirkiye'nin {iye devlet olmamas: sebebiyle iilkemiz
bakimindan gecgerli olmadigr savunulamayacaktir. Hele c¢alismanin
konusu bakimindan, baslangi¢ stiphesinin tespitinde yapay zekanin bu
sekildeki kullanimimin her seyden 6nce Anayasa m. 38/4 bakimindan
yasak oldugu tartismadan uzaktir.

Yapay zeka yazilimlarinin gelistirilmesinde kullanilan veriler
¢ogunlukla kolluk kuvvetlerinin ve devlet kurumlarmnin elinde bulunan
(ikamet yeri, finansal durum, ¢ocuk sayisi, sahip olunan aracin modeli,
meslek, saglik durumu vb.) ve farkli amaglar dogrultusunda toplanmis
verilerdir. Oysaki yapay zeka yazilimina sahip sistemlerin isabetli
¢iktilara ulagmas i¢in hem gelistirilme hem de kullanim asamasinda,
yazilimin gelistirilme amacina uygun ve bu amag¢ bakimindan ilgili
hususlar1 yansitan verilerin kullamilmasi kritik bir Oneme sahiptir.
Ornegin, tahmine dayali &nleyici kolluk faaliyetlerinde tercih edilen
biiyiik veri analizine dayali 6grenme temelli bir yapay zeka modelinin,
bir tehdit ifadesinin varligini tespit etmesi istendiginde, konusan kisinin
tonlamasin1 dikkate alan bir kategorizasyon yontemi belirlemis ise,

Ornegin Amerika’da kullanilan “risk degerlendirme skorlarma” dayali kisisel
kontaklar, etnik, sosyal ve cografi kdkene iligkin verilerinde degerlendirmeye dahil
oldugu bir analiz sonucunda belirli bir gercek kisi hakkinda kasten 6ldiirme sugunun
faili olmas1 veya yeniden sug islemesi bakimindan bir risk skoru belirleyen sistemler
(Correctional Offender Management Profiling for Alternative Sanctions - COMPAS)
bu kapsamda yasakli uygulamalara drnek olarak gosterilebilecektir, BRUN, Marcel,
Predictive Policing-Revolution in der Verbrechensbekampfung und Polizeiarbeit?,
ZStrR 140/2022, s. 164.

115 Diizenlemenin gerekgesi de masumiyet karinesine odaklanmaktadir, bkz. ATES, s.
148.

16 AKBULUT/AKBULUT, s. 472, 473.
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modelin egitiminde bu hususiyet dikkate alinmadan yapilacak bir veri
yliklemesinde sirf tonlama yiiziinden tehdit icermeyen bir ifade tehdit
olarak degerlendirilebilecekken, tehdit iceren bir diger ifade ise risksiz
olarak kategorize edilebilecektir."”

Yine bu baglamda, kriminal amaglarla kolluk tarafindan toplanan
veriler, yapay zeka yaziliminin gelistirilmesi asamasimnin kendine 6zgi
hususiyetleri dikkate alinmadan orantisiz bir sekilde kullanilabilecektir.
Bu baglamda, bir yapay zeka modeli egitim asamasinda kendisine
yliklenen veriler arasinda erkeklere iliskin verilerin kadinlara kiyasla
oldukca fazla olmasi halinde, risk degerlendirmesi yaparken
degerlendirmede bulundugu kisinin sadece erkek veya kadin olmasindan
kaynakli olarak isabetsiz ¢iktilar ortaya koyabilecektir.!’® Yapay zeka
yazilimina sahip risk hesaplama sistemlerinin barindirdig1 bu ve benzeri
riskler sebebiyle, degerlendirilen kisiye iliskin heniiz makul sug
siiphesinin bulunmadig1 bir asamada, belirli bir bireye odakli olarak
gelecekte gerceklestirmesi muhtemel davraniglarina iliskin risk
tahmininde bulunulmasinin kategorik olarak yasaklanmasi, kullanildig:
takdirde giindeme gelmesi kaginilmaz goriinen masumiyet karinesi,
ayrimcilik yasagi'® ve adil yargilanma hakkimnin ihlaline yol agmamak
bakimindan isabetli goziikmektedir.

Yasak  kapsaminin agikhga  kavusturulmas:  bakimindan
vurgulanmas: gereken, kisinin profili gikarilarak veya kisilik 6zellikleri
(yas, etnik koken, sosyal cevre, adres, kisisel ilgi alanlar1 vb.) dikkate
alinarak gelecekte gostermesi olas1 davranislari belirlemeye yo&nelik
programlarin yasak kapsaminda oldugudur.’? Buna karsmn, kisinin
gerceklestirdigi davranisin sugla iligkili olma riskini degerlendiren sistem
ciktilar1 bir insan tarafindan alinacak karar1 desteklemek icin kullanilirsa

(belirli finansal hareketlerin dolandiricilik veya terérizmin finansmana ile

17 GLESS/ERIKSSON, s. 20.

18 Krs. GLESS/ERIKSSON, s. 20, 21.

19 ERDOGAN, s. 47.

120 AKBULUT/AKBULUT, s. 480; ATES, s. 149.
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iligkili ~ olmast  vb.) bu  sistemler yasak  kapsaminda
degerlendirilmeyecektir.'?!

Bu baglamda dijital ortamdaki yasak miistehcenlik, c¢ocuk
pornografisi, siddet ve hayvanlarin cinsel istismar1 (zoofili) teskil eden
icerikleri belirleyip, s6z konusu veriye bir hash degeri (bir verinin sadece
kendine ait bir karakter dizisine doniistiiriilmesi -dijital parmak izi-)
vererek adli kolluk personeli tarafindan denetlenmeksizin kara listeye
alarak kaydeden, isvigre Polisi tarafindan kullanilan Nationale Datei- und
Hashwertesammlung (NDHS) 6rnek olarak gosterilebilecektir.’?? Kara
listeye dahil edilecek igeriklerin sadece cezalandirilabilir icerikler
olmasinin saglanmasi, zaman zaman insan tarafindan yapilmas: gereken
hukuki ve etik degerlendirmeleri (goriintiilerde yer alan kisilerin yaginin
tespiti, cocuklarin model olarak kullanildiklar1 goriintiiler vb.) gerekli
kilmaktadir. Bu durumda NDHS'nin etik ve hukuki agidan gri alanda
bulundugunu belirledigi igerikler, ancak birbirinden bagimsiz ¢ kisi
tarafindan kesin olarak g¢ocuk pornografisi olarak kategorize edilmeleri
halinde kara listeye dahil edilmektedir.'?®

Veri analizi ve ogrenme temelli algoritmalar kullanilarak elde
edilen ¢ikt, istatistiksel olarak bir ihtimale, bir “stiphe” zeminine isaret
etmektedir. Fakat soz konusu istatistiksel analiz sonucu, sadece sistem
icerisinde var olan verilere dayanan algoritmik analiz yoluyla, kullanilan
verilerle siirli bir kapsamda bir ihtimal degeri ortaya koyabilmektedir.
Bu baglamda, sistem, analiz ettigi verinin tespiti amaglanan smir degerde
bulunduguna ilisgkin tahmini bir iliskiye isaret etmektedir.
Degerlendirdigi verinin bazen insan tarafindan kavranmasi oldukga zor
bagintili iliskiler nedeniyle (6zellikle 6grenme temelli yapay zeka
yazilimlarinda; 6rnegin islenen verinin boyutu, formati vb.) sinir degerde
oldugu sonucuna varabilecegi gibi, bazen de sistemde yer alan veri

121 AKBULUT/AKBULUT, s. 481; ATES, s. 149

122 BORGHI, Nikolozi, Unermiidliche und unerschrokene digitale Helfer - KI-Systeme
zur Auswertung padokrimineller Daten, s. 193

123 BORGHLI, s. 194.
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eksikligine dayali olarak karsilastigi veriyi hedeflenen smir deger

bakimindan degerlendirmesi miimkiin olmamaktadir.!24

Ceza muhakemesi hukuku bakimindan siiphenin belirlenmesinde,
stiiphenin varligina hiikmedecek kisiyi dikkate alan siibjektif siiphe
anlayis1 karsisinda, istatistiksel analize dayali bu ¢iktinin tek basina
baslangi¢ siiphesi olarak kabul edilmesi miimkiin goziikmemektedir.
Calismanin konusunu tegkil eden baslangi¢ siiphesi kavrami elbette
bilinen olgulara dayali olarak yetkili savcilik tarafindan yapilan siibjektif,
fakat rasyonel diistinme yetisine sahip bir birey ac¢isindan anlasilabilir bir
mantiksal kurguya sahip'?, diger bir ifade ile 6zneler arasi (intersubjektif)
bir tahmin faaliyetine dayanmaktadir. Buna karsin baslangig siiphesinin
tespitini tek basina bir tahmin faaliyetinden ibaret gormek de miimkiin
degildir. Baslangi¢ sliphesi ayni zamanda, bilinen olgular dikkate
alinarak sorusturulmasi miimkiin ve yaptirnm uygulanabilir belirli bir
sugun islendigine, kriminalistik perspektiften mantiksal tutarlilik iginde
isaret eden bir durumun bulunup bulunmadig1 noktasinda hem hukuki
ve hem de kriminalistik bir degerlendirme faaliyetini gerekli
kilmaktadir.” Bu agidan, yapay zeka destekli sistemin veriyi riskli
kategorideki listeye dahil etmesine yonelik ¢iktisi, baslangi¢ siiphesinin
varlig1 icin tek bagma yeterli kabul edilemeyecektir. Ancak savcilik
tarafindan yapilacak, gerekli kistaslari tasiyan bir degerlendirme
sonucunda, sistemin istatistiksel tahmini tek basina belirleyici olmaksizin
dikkate almarak, baslangi¢ siliphesinin varligi igin gerekli biitiin
kosullarin mevcut olmasi durumunda sorusturma baglatilmalidir.

Suglarin onlenmesi ve aydinlatilmasi amaciyla stipheli ¢evrim ici
islemleri otomatik olarak degerlendiren yapay zeka sistemlerinin kolluk

124 PETERS, Amadeus, Smarte Verdachtsgewinnung, Baden- Baden 2023, s. 116
125 PETERS, s. 113.

126 WOHLERS, s. 1316; PETERS, s. 91, 95; Baslangi¢ siiphesinin varligina iliskin karar
gecmise doniik bir karar degil ayni1 zamanda ileri doniik olarak olan yapilan iki yonlii
bir degerlendirme icermektedir. Aydinlatilmas1 miimkiin goziikmeyen bir olaymn
aragtirilmasi anlamsizdir. Ornegin oldukga kalabalik, insanlarin dip dibe yiiriidiigii
bir festival esnasinda gerceklesen ve sonradan fark edilen cepten para calinmasi
olaymin aydinlatilmasi miimkiin olmayacag1 en basindan 6ngoriilebilecektir, Miiko-
PETERS, § 152 Kn. 50, 52, 53.
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kuvvetleri tarafindan veya onlarin adilina kullanulmasi hali, AB Yapay
Zeka Diizenlenmesi (AB YZD) m. 6/2 baglaminda yiiksek riskli yapay
zeka sistemlerini belirten Ek III/6(d)’'de diizenlenmistir. S6z konusu
sistemler, profilleme yapmaksizin gercek kisilerin ve gruplarin
ozelliklerini, niteliklerini ve ge¢mis su¢ davranislarini degerlendirilmek
amaciyla tasarlanmis olmalar1 veya profil ¢ikarmalari durumunda, Ek
III/6(e)’ de suglarin tespiti amaciyla kolluk kuvvetleri tarafindan
kullanilmas: halinde yiiksek riskli yapay zeka sistemi olarak
tanimlanmigtir. AB Yapay Zeka Diizenlenmesinde bir sistemin yiiksek
riskli olarak kategorize edilmesinin sonucu, kullanimma ancak
barindirdig: riskin minimize edilmesi i¢in gerekli 6nlemlerin alimmasi
durumunda izin verilmesidir.'¥” S6z konusu yapay zeka sistemlerinin
davranis algoritmas1 gelistirilirken kullanilan veri kiimelerinin,
olusturulan Ornekler bakimindan yeterli temsil kabiliyetine haiz,
miimkiin oldugunca hatasiz ve eksiksiz olmasi (AB YZD m. 10/2-5)
gerekmektedir. Yapay zeka sistemlerinin Onyargisiz ve ayrimciliga
sebebiyet vermeyecek ciktilar {iretmesi veri kalitesine iligkin kriterlerin
temel amaclarindan birini tegkil etmektedir.’?®

S6z konusu sistemler kisisel verileri isleyerek otomatik kararlar
almakta ve baz1 durumlarda profillemeler de yapmaktadir. Giindeme
gelen Kkisisel verilerin kaydedilmesi, islenmesi ve otomatiklestirilmis
karar alma siireclerinde kullanilmasi sistemlerin kisisel verilerin
korunmasi perspektifinden degerlendirilmesini gerekli kilmaktadir.

Bireylere iligkin kisisel verilerin analizi suretiyle profilleme yapan
sistemlerin sugun oOnlenmesi ve aydinlatilmasi amaciyla kullanilmasi
durumunda da kisisel verileri kullanilan kisilerin temel hak ve
ozgiirliiklerinin korunmasina yonelik gerekli koruma mekanizmalarinin
ongoriilmesi Snem arz etmektedir. Ornegin, AB 2016/680 sayili Yargi ve
Cevresinde Kisisel Verilerin Korunmasina Yonelik Direktif, sucun
islenmesinin 6nlenmesi ve aydinlatilmasi veya kamu giivenligine yonelik
tehditlere kars1 korunma ve bunlarin 6nlenmesi gibi amaclarla verilerin

127 VOLZ Stephanie, Die KI-Verordnung und die Schweiz, SIC! 2025, s. 663
128 VOLZ, s. 663; ATES, s. 150.
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islenmesi durumunda da verilerin elde edilme amacina uygun
kullanilmasin, kisisel verileri islenen kisinin su¢un sorusturulmasini ve
aydinlatilmasini temin edecek sekilde bilgilendirilmesi (m. 13),'* kisisel
verileri islenen kisilerin temel hak ve Ozgiirliiklerini dikkate alan ve
ozellikle bu baglamda bunlara miidahale teskil eden kisisel verilerin
islenmesinde Olgiiliiliik prensibinin dikkate alinmasimi (m. 15), kisisel
verileri islenen Kkisgilerin verilerinin silinmesini, verilere erisimin
kisitlanmasimi ve  eksik  veya yanlis olan kisisel verilerin
diizeltilmesini/tamamlanmasini talep etme hakkina iliskin (m. 16)'%
garantileri ongormektedir.

Buna karsin, KVKK m. 28/1-¢’de kisisel verilerin milli savunma,
milli giivenlik, kamu giivenligi, kamu diizeni veya ekonomik giivenligi
saglama amaciyla kanunla yetkilendirilmis kamu kurum ve
kuruluglarinca yiiriitiillen onleyici, koruyucu ve istihbari faaliyetler
kapsaminda islenmesini ve yine m. 28/1-d’de kisisel verilerin sorusturma,
kovusturma, yargilama veya infaz islemleri kapsaminda yargi makamlar:
ve infaz mercileri tarafindan islenmesini, KVKK kapsaminda kisisel
verileri  islenen kisilere taninan koruma rejiminin disinda
degerlendirmistir. Fakat bu durumda s6z konusu veri isleme
faaliyetlerine 0Ozgii giivenceler KVKK’da diizenlenmemistir. Yine
hukukumuzda istihbarat ve onleyici kolluk faaliyetleri arasindaki
ayrimin oldukc¢a muglak oldugu hukuki diizenlemeler (PVSK Ek m. 7,
Siber Giivenlik Kanunu m. 6/1-¢) goz 6niinde bulunduruldugunda’® sz
konusu faaliyetler kapsaminda istihbarat amach islenen bilginin kolluk
faaliyetleri kapsaminda kullanilmasi ve bunun da adli merciler
tarafindan yiiriitiilen ceza yargilamasinda kullanilmas:i giindeme
geldiginde T.C. Anayasasi’'nda diizenlenen kisisel verilerin korunmasini

129 TINNEFELD/ BUCHNER/PETRI/HOF, s. 357.

130 Verileri islenen kisiler, sucun aydinlatilmas: delil olarak kullanilacak olmast
nedeniyle adli merciler tarafindan tutulmasi gereken veriler silinmedigi durumda,
verilerin islenmesinin kisitlanmasini talep etme hakkina da sahiptir, TINNEFELD/
BUCHNER/PETRI/HOF, s. 358, 359.

131 ERDOGAN, s. 140, 141; KIZILIRMAK, s. 254, 257.
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isteme hakkinin (Anayasa m. 20/3)" sanal diinyadaki kagmilmaz
goriiniimii olan “bilisimsel kaderin tayin hakki” kapsaminda giindeme
gelecek verilerin elde edildigi amagla baglantili kullanilmas: prensibinin,
yine Anayasa m. 38/6 ve CMK m. 217/1-2 baglaminda sucun ancak
hukuka uygun yontemlerle elde edilmis delillere dayali olarak
ispatlanabilecegi, hakimin ancak durusmaya getirilmis ve huzurunda
tartisilmis delillere dayali hiikiim verebilecegine iliskin diizenlemelerin
ihlalinin giindeme gelmesi olas1 olacaktir. Bu baglamda hem ilgili
kanunlarda hem de KVKK baglaminda sugun onlenmesi ve
aydinlatilmasi amaciyla kisisel verilerin islenmesi durumunda gerekli
glivenceleri 6ngoren ve amaca baglilik kuralinin geregine uygun olarak
istisnai rejimin ongoriildiigii durumlarda istihbarat, onleyici kolluk ve
su¢ sorusturmasi ayriminin dikkate alindigr bir diizenlemeye ihtiyag
oldugu acikc¢a ortadadir.'®

Bu noktada yine, onleyici kolluk faaliyetlerinde kullanilan, kisilere
ait verilerin anonimlestirilerek belirli bir su¢cun ne zaman ve nerede
islenebilecegine iliskin 6ngoriiler olusturan sistemlerin AB Yapay Zeka
Diizenlemesi kapsaminda yasak olmadig: belirtilmelidir. S6z konusu
sistemlere 6rnek olarak, Avrupa’da birden fazla iilkede (Almanya, Isvicre
vd.) kullanilan, operasyonel veri tabanlarini kullanarak yaptig1 analizlere
dayal1 olarak belirledigi korelatif bagintilar1 dikkate alarak gelecekte ne
zaman ve nerede nitelikli hirsizlik (Einbruchsdiebstahl, Alman Ceza
Kanunu § 243, 244) sugunun islenecegine iliskin ¢iktilar iireten “Precobs”
uygulamast gosterilebilecektir. Sistem, anonimlestirilmis verileri
kullanmakta ve belirli kigiler tizerinde tahminde bulunmamaktadir. Bu
sebeple, veri koruma bakimindan otomatiklestirilmis bir karar alma s6z
konusu olmadig1 gibi, Yapay Zeka Diizenlemesi kapsaminda
yasaklanmis veri isleme yontemlerine iliskin yasaklar kapsaminda da

132 “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu
hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar:
dogrultusunda kullanilip kullanilmadigimni 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel
verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir.”

133 Ayni yonde bkz. ERDOGAN, s. 141; KIZILIRMAK, s. 258.
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degerlendirilmemektedir.’®*  Sistemin istatistiki analiz = sonucu
olusturdugu ¢ikti, gelecekte belirli bir bodlge ve zamanda sugun
islenmesine iliskin bir olasilik derecesi mahiyeti tasimaktadir. Her ne
kadar sug nitelikli hirsizlik olarak belirli olsa da, heniiz islenmemis bir
suca iliskindir. Burada baslangi¢ siiphesinden bahsetmek miimkiin
degildir. Sistem, Onleyici kolluk faaliyetlerinin yiriitiilmesinde
optimizasyon amaghdir.

Sistemin ¢iktis1 dahilinde belirli bir bélgede yiiriitiillen sugun
islenmesini 6nlemek amaciyla gerceklestirilen devriye faaliyeti esnasinda
polis, bir sugun islendigi veya islenmekte oldugu bilgisini edinirse, PVSK
Ek m. 6 kapsaminda olay yerinin korunmasi, sug delillerinin tespiti ve
korunmasi igin gerekli tedbirleri aldiktan sonra derhal Cumhuriyet
savcisina durumu bildirecektir. Bu asamadan itibaren sonra s6z konusu
olay bakimindan adli kolluk faaliyeti s6z konusu olacaktir. Cumhuriyet
savast, sugun aydinlatilmasi amaciyla gerekli sorusturma islemlerini
ylriitecek veya emrindeki adli kolluk araciligi ile bu islemleri
yaptiracaktir.

¢. Yiiz Tanima Sistemleri

Yiiz tanima sistemleri, agiz, goz, ¢ene ve burun gibi kisinin
tanimlanmasi bakimindan kilit noktalar1 referans alarak olusturduklar
verilere dayali olarak resim veya video materyalleri iizerinden elde
ettikleri verileri kendi veri tabaninda bulunan verilerle karsilagtirarak
kisilerin kimliklerinin otomatik olarak tespitini miimkiin kilmak igin
gelistirilen yapay zeka destekli (makine 6grenmesi) sistemlerdir.’®® Yiiz
tanima  sistemlerine sugun Onlenmesi amaciyla bagsvurulmasi
durumunda, baslangi¢ siiphesinin varli§inin ne zaman gilindeme

3¢ TINNEFELD/ BUCHNER/PETRI/HOF, s. 356.

135 SIMMLER, Monika/CANOVA, Giulia, Gesichterkennungstechnologie: Die
“smarte” Polizeiarbeit auf dem rechtlichen Priifstand, Sicherheit & Recht 3/2021, s.
107; SCHINDLER, Stephan, EU-Kommission: Verordnungsentwurf zur Regulierung
von KI das Ende polizeilicher Gesichtserkennung im offentlichen Raum?, ZD-
Aktuell 10/2021, son erisim 21.05.2025 : https://beck-online.beck.de/Bcid/Y-300-Z-
ZDAKTUELL-B-2021-N-05221; ZAFER, Icer/DONMEZ, Elif, Yiiz Tamuma
Teknolojilerinin Onleyici Ceza Hukuku ve Ceza Muhakemesi Siireclerindeki
Kullanimi ve Smnurlari, CHD Agustos 2020, Cilt: 15 Say1: 43, s. 423.
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geleceginin tespiti, siirecin artitk su¢ sorusturmasi asamasi olarak
degerlendirilmesini gerektirdiginden, konumuz bakimindan 6nem arz

etmektedir.

Biyometrik tanimlama sistemleri igerisinde yer alan yiiz tanima
sistemleri, Onleyici ve adli kolluk faaliyetleri kapsaminda siklikla
kullanilmaktadir.’® Y{iz tamimanin temelde, bir ytiiziin belirli bir kisiye ait
olup olmadiginin dogrulanmasi (face verification) ve bir yiiziin diger
ylzlerden ayirt edilmesini saglayacak sekilde tanimlamasi (face
identification) olarak iki farkli sekilde gerceklestigi ifade edilebilir.'?” Yiiz
tanima sistemlerinin her iki tiirii de kisilerin kimliklerinin, onlar1 diger
insanlardan ayiran kendilerine 6zgii 6lgtilebilir bedensel 6zellikleri olan
biyometrik veriler vasitasiyla dogrulanmas: ve tespitine yonelmektedir.
Bu bakimdan her iki yiiz tanima yontemi klasik anlamda bir biyometrik

tanimlama siireci tegkil eder.138

Yiiz tanima sistemlerinin ¢alisma siiregleri, diger biyometrik
tanimlama sistemleri ile benzer sekilde, yapay zeka destekli sistemin
sensorleri vasitasiyla elde edilen ham verilerin, sistemin algoritmasi
tarafindan belirli bir modele indirgenerek bir veri kiimesine
dontstiiriilmesinden  sonra analiz  edilerek veri sablonlarina
dontstiiriilmiis  bagkalarina  ait  verilerle karsilagtirilmasina
dayanmaktadir.'® Kisilerin elmacik kemikleri arasindaki mesafe, gozleri,
agizlar1 ve burun arasindaki mesafeler veya bunlarin birbirleri ile oransal
iligkileri gibi kisilerin yiizlerinin ayirt edici 6zelliklerine iligkin veriler,
sensorler vasitasiyla belirlenmekte, sistemlerin algoritmas: tarafindan
veri kiimesi teskil eden sablonlara ¢evrilmekte ve benzer sekilde
doniistiiriilen veri sablonlari ile karsilastirilmaktadir.'* Bu karsilastirma
sonucunda, kullanilan gorsel igerikte yer alan kisilerin yiiz verilerine

136 ATES, s. 178; SIMMLER/ CANOVA, s. 107.
137 SIMMLER/ CANOVA, s. 107.
138 SIMMLER/ CANOVA, s. 107.

139 SIMMLER/CANOVA, s. 107; ATES, s. 185; AKBULUT, Berrin/ ACIL, Murat,
Avrupa Birligi Yapay Zeka Tiiziigiine Gore Yasaklanmis Yapay Zeka
Uygulamalari, HBV-HFD Nisan 2026 C. 30 Say1 2, s. 1021.

4w SIMMLER/CANOVA, s. 108; IiCER/DONMEZ, s. 425.
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dayali olarak kimlikleri otomatik olarak dogrulanabilmekte veya tespit
edilebilmektedir.

Yiiz tanima sistemleri kamuya agik islek caddeler, kalabalik
meydanlar, yogun sekilde kullanilan istasyonlar ve gecis giizergahlar:
gibi yerlerde genel genel onleme ve islenen suglarin tespiti amaciyla bir
izleme araci olarak kullanilabildigi gibi, somut ve 6zel bir izleme yontemi
olarak belirli bir sugun aydinlatilmasina yonelik olarak da
kullanmilmaktadir.14! Konumuz bakimindan, onleyici kolluk
faaliyetlerinde genel izleme araci olarak yiiz tanima sistemlerinin
kullanimi giindeme gelmektedir. Genel izleme, 6zellikle biiyiik sehirlerde
ve insanlarin toplu bigimde bulundugu alanlarda giivenligi saglama ve
sugun islenmesini Onleme amaciyla, Mobil Elektronik Sistem
Entegrasyonu (MOBESE) kameralar1 vasitasiyla kayda alinan
gortintiilerin bir yetkili tarafindan denetlenmesine dayanmaktadir.
Ulkemizde MOBESE sistemine plaka tanima sistemi (PTS) entegre
edilmigtir.

Yiiz tanima sistemleri ise MOBESE’den farklilasmakta, ¢ok biiyiik
video verileri igerisinde ¢ok kisa siirede algoritmasmin egitildigi amag
dogrultusunda ¢ok biiyiik boyutta verileri isleyerek ciktilara ulagmakta,
otomatiklestirilmis bir sekilde sadece bireylerin degil herhangi bir sekilde
kategorize edilecek insan topluluklarini izleme ve denetleme imkamn
saglamaktadir. Bu hususiyetleri sebebiyle, sadece bir veya daha fazla
yetkili tarafindan yapilan video kayd1 incelenmesinin ¢ok o6tesinde hizli
veri analizi imkani saglamakta'¥?, bununla birlikte temel hak ve
ozgiirliiklere miidahale agisindan 6nemli bir potansiyel tagimaktadir.43

MOBESE kullanimina iliskin diizenlemelerin veya PTS kullanimini

miimkiin kildig1 iddia edilen diizenlemelerin, yapay zeka destekli yiiz
tanima sistemlerinin kullanimi i¢in yasal dayanak teskil etmedigi'#

41 SIMMLER/CANOVA, s. 108.
12 JCER/DONMEZ, s. 425.
153 SIMMLER/CANOVA, s. 112.

14 ] idaresi Kanunu m. 11/H dayanak gosterilmekte, diizenleme, yeterli agiklikta teknik
destekli denetimi icermemesi ve kaydedilen kisisel verilere iliskin gerekli
glivenceleri saglamamasi nedeniyle hakli olarak elestirilmektedir, ATES, s. 225, 226,
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dikkate alinmalidir. S6z konusu sistemlerin teknik hususiyetlerini
(sistemin egitilmesi i¢in gereken verilerin toplanmasi, elde edilen yeni
verilerin karsilastirilmas: ve islenerek yeni ¢iktilar elde edilmesi) ve
tasidiklar1 temel hak ve Ozgiirliiklere yogun miidahale potansiyelini
dikkate alan giivenceleri (kullanilan verilerin elde edilme amaciyla sinirh
kullanimi, saklanma siiresinin tahdidi, ilgilinin bilgilendirilmesi,
kullanilacak yapay zeka yazilimlarinin veri kalitesi, seffaflik ve
denetlenebilirlik bakimindan sertifikalandirilmasi) iceren bir yasal
diizenlemeye kavusturulmas: elzemdir. Aksi takdirde sistemin
kullaniminin yasal dayanaktan yoksun olmasi sebebiyle, temel hak ve
ozgtrliiklere hukuka aykir1 bir miidahale s6z konusu olacak ve bu suretle
elde edilen deliller de hukuka aykir1 olacaktir.

Bu noktada, tilkemizde Havelsan tarafindan gelistirilen ve Emniyet
Genel Miudiirliigii tarafindan kullanilan yapay zeka destekli EYEMINER
sistemi, ayni zamanda Kkisilerin egkal bilgilerinin tespitinde
kullanilmaktadir. Kisisel verileri isleyen s6z konusu sistemin sugun
onlenmesi ve aydinlatilmas: amaciyla kullanimi, KVKK m. 28/1-¢ ve d'de
kisisel veriler igin Ongoriilen koruma rejiminin disinda tutulmustur.
Fakat bu istisna hiikiimleri, herhangi bir hukuki diizenlemeye gerek
olmaksizin kisisel verilere herhangi bir giivenceye ve sinirlamaya tabi
olmaksizin miidahale edilebilecegi anlamima gelmemektedir. Her
haliikarda, kullamilan sistemin hangi kapsamda, hangi suglarla ilgili
olarak'®® ve ne Olglide kullanilabilecegi, elde edilen ve islenen kisisel
verilerin nasil saklanacagi ve bu verilere hangi suglarla ilgili olarak
yeniden basvurulabilecegi gibi hususlari'¥ ayrintili olarak ele alan bir

233. isvigre Federal Mahkemesi, yliz tanima sistemlerinin kullanimi bakimindan
video denetim sistemlerine iliskin mevcut yasal diizenlemelerin yasallik ilkesi
bakimindan yetersiz olduguna ve yeni bir yasal diizenlemeye ihtiya¢ olduguna
hitkmetmistir. BGE 146 1 11, E.4.2 (19) aktaran bkz., SIMMLER/CANOVA, s. 112,
115.

145 Gergek zamanli uzaktan biyometrik tanimlamanin ihtiva ettigi, temel hak ve
ozgiirliiklere yogun miidahale sebebiyle, Alman Anayasa Mahkemesi, ancak belirli
agir suglarla smirli olarak bagvurulabilmesi durumunda orantili olacagina
hitkmetmisgtir, BVerfGE 129, 208, karar i¢in bkz. HAHN, Johanna, Automatisierte
Gesichtserkennung in der Strafverfolgung, Baden- Baden 2025, s. 131.

146 TINNEFELD/ BUCHNER/PETRI/HOF, s. 35.
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yasal diizenlemeye kavusturulmas: zorunludur. Aksi takdirde, sistemin
kullanimi, yasal dayanaktan yoksun bir 6zel hayata miidahale niteliginde
olacak ve Anayasa m. 20"ye aykirilik tegkil edecektir.'+”

Kisinin yiiziine ait gorsel materyallerden (video kayds, fotograf vb.)
elde edilen biyometrik verilerin kisisel veri oldugu (GDPR m. 4)148
hususunda bir tartisma olmadig: gibi, s6z konusu veriler, kisinin kigiligi
ile siku iligkisi sebebiyle gerek GDPR baglaminda gerekse KVKK m. 6/1
bakimindan hassas kisisel veri olarak degerlendirilmektedir.’* Yiiz
tanima sistemlerinin genel izleme amaciyla kullanilmas: kapsaminda,
elde edilen goriintillerden kigilerin  yiizlerine ait biyometrik
hususiyetlerin anlik olarak veri kiimesine doniistiiriilmesi, sistemde
mevcut verilerle kiyaslanarak edilen ¢ikt1 izerinden tanimlama isleminin
gerceklestirilmesi anlamina gelen “gercek zamanli anlik wuzaktan
biyometrik tanimlama”'® sistemleri giindeme gelmektedir. S6z konusu
sistemler, genel izleme amaciyla hedef gozetmeksizin kullanildiginda,

147 Halihazirda s6z konusu sistemin kullanimi kapsaminda gergeklestirilen gercek
zamanli biyometrik tanimlama islemleri, kamuya agik alanlarda gerceklesse bile,
ATHM Kkararlar1 kapsaminda ATHS m. 8 baglaminda 6zel hayata miidahale tegkil
etmektedir, Glukhin v. Rusya, paragraf 66. Anayasa Mahkemesi, CMK m. 134/1’de
yer alan “Bir sug dolayisiyla yapilan sorusturmada, somut delillere dayanan kuvvetli
siiphe sebeplerinin varlig1 ve baska surette delil elde etme imkaninin bulunmamasi
halinde, hakim ... tarafindan siiphelinin kullandig1 bilgisayar ve bilgisayar
programlari ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan
kopya c¢ikarilmasia, bu kayitlarin ¢oziilerek metin haline getirilmesine karar
verilir.” boliimii ve (2) numarali fikrasinin birinci climlesinin “Bilgisayar, bilgisayar
programlar1 ve Dbilgisayar Kkiitiiklerine sifrenin ¢6ziilememesinden dolay1
girilememesi veya gizlenmis bilgilere ulasilamamasi ... halinde ¢6ziimiin
yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu arag ve gereclere el
konulabilir.” boliimiiniin Anayasa’ya aykir1 olduguna ve iptaline, kisisel verilerin
kaydedilmesi suretiyle 6zel hayata saygi ve kisisel verilerin korunmasini isteme
haklar1 06zelinde, bilisimsel kaderini tayin hakki baglaminda gerekli giivenceleri
icermeyen bir yasal diizenlemenin igerdigi sinirlamanin “orantisiz” bir miidahale
oldugu gerekgesiyle karar vermistir, AYM, E. 2023/128, K. 2026/36, 12.2.2026, RG
25.5.2026/33264.

148 LI, s. 62, 63.

149 BULUT, Metin, Ozel Bir Hukuksal Koruma ve Veri Kategorisi Alani: Hassas Kisisel
Veriler, Ankara Barosu Dergisi 2020/3, s. 108, 110, 114; HAHN, s. 35.

150 ATES, s., 194.
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0zel yasama “sistematik ve daimi”’® bir miidahale teskil edecektir.
Insanin  kendisini gerceklestirebilmesi igin gerekli olan Ozgirliik
duygusunu “stirekli gozetim altinda tutulma” kaygisiyla ortadan
kaldirma riski tastyan bu uygulama, Avrupa Insan Haklar
Mahkemesi'nin kararlarina yansiyan taraf ifadelerinde de isabetli olarak
belirtildigi gibi, “dijital cagda temel haklara yonelik en biyiik
tehditlerden biri”1%? olarak nitelendirilmektedir. Ozel yasama orantisiz
miidahale tegkil eden yapay zeka destekli gercek zamanli uzaktan
biyometrik tanimlama sistemlerinin, genel gozetleme amaciyla, hedef
gozetmeksizin internet veya kapali devre giivenlik kameralar1 (CCTV)
vasitasiyla elde edilen verileri “kazimasi” (untargeted scraping)!®
suretiyle veri tabani olusturacak veya mevcut veri tabanini genisletecek
sekilde piyasaya arzi, bu 6zel amagla hizmete sunulmasi veya kullanim1”
AB YZD m. 5/1-¢’de yasaklanmistir.!>*

AB YZD m. 5/1-h’de ise, kolluk kuvvetlerinin (adli ve Onleyici
kolluk) amaglar1 dogrultusunda kamuya acgik alanlarda gergek zamanl
uzaktan biyometrik tamimlama sistemlerinin kullanimi kural olarak
yasaklamis, ancak maddede belirtilen amaglarla smirli olarak bu
sistemlerin kullanimina izin verilmistir. Fakat Diizenleme, izin verilmis
kullanimin “ancak ve yalnizca m. 5/1-h” de sayilan amaglardan biri i¢in”
ve “kesin bir gekilde gerekli olmasi halinde” miimkiin olabilecegini
belirtmistir. S6z konusu diizenlemede, Onleyici kolluk faaliyeti
kapsaminda izin verilen kullanim, m. 5/1-h (ii)’de belirtilen “gercek
kisilerin yasamina veya fiziksel giivenligine yonelik belirli, esash ve yakin
bir tehdidin veya bir teror saldirisina yonelik gercek ve mevcut ya da

151 ICER/DONMEZ, s. 446.

152 “They arqued that biometric mass surveillance, in particular with the use of facial
recognition technology, represented one of the greatest threats to fundamental rights in the
digital age”, Glukhin v. Rusya, paragraf 63, son erisim 12.06.2026:
https://hudoc.echr.coe.int/?i=001-225655.

153 S6z konusu yontemin somut hali olarak adlandirilabilecek bir start-up girisimi olan
Clearview sirketinin, internetteki gorsel materyallerden elde edilmis 30 milyardan
fazla gorsele sahip bir veri tabanina sahip oldugu belirtilmektedir, HAHN, s. 49.

3¢ AKBULUT/ACIL, s. 1022; ATES, s. 195.
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gercek ve Ongoriilebilir bir tehdidin 6nlenmesi” amacinin s6z konusu

olmasi durumunda giindeme gelebilecektir.

Temel hak ve ozgiirliiklere oldukga agir ve sistematik bir miidahale
teskil eden, gercek zamanl biyometrik verilere dayanan takibin hukuka
uygun olabilmesi i¢in, toplumsal diizenin tamamini hedef alan “tercr
saldirisina yonelik gercek ve mevcut veya gercek ve ongoriilebilir” bir
tehdit veyahut gercek kisilerin hayatin1 veya bedensel biitiinliigtini
hedefleyen “belirli, esash ve yakin bir tehdit” aranmistir. AB YZD, bu
sekildeki takibe istisna olarak izin vermekle birlikte, bu sistemlerin
kullanimi durumunda Diizenlemede belirtilen yiiksek riskli yapay zeka
sistemlerine iligskin kurallara da tabi olduklar1 belirtilmelidir.1%>

Teror suglar1 bakimindan aranan nitelikte bir teror saldirisi tehdidi
s0z konusu olmas1 durumunda, hazirlik hareketi niteliginde baz: fiillerin
dahi su¢ olarak diizenlenmis olmasi sebebiyle, belirli bir sugun
islendigine yonelik baslangi¢ siiphesinin varliginin giindeme gelmesi
ciddi bir ihtimaldir. Bu sebeple, durumun, gerekli hukuki
degerlendirmenin ve heniiz baslangic stiphesinin  bulunup
bulunmadigina iliskin degerlendirmenin yapilabilmesi i¢in dahi savciya
bildirilmesi gerekecektir. Yapilacak yasal diizenlemede, gercek zamanh
biyometrik veriye dayali takibin bu sebeple hakim kararina dayal1 olarak
yapilmasi esas olmalidir. Fakat gecikmesinde sakinca bulunan hallerde,
savcl ve konunun terdr saldirisina iliskin olmasi halinde ise gerekli acil
miidahale dikkate alinarak kolluk amiri tarafindan verilecek bir emirle
de, sonradan hakimin onayina sunulmak ve hakimin onay vermemesi
durumunda ilgili kayitlarin  silinmesi kaydiyla, bu takibin
gerceklestirilebilmesi miimkiin olmalidur.

Buna karsin, Oldiirme ve yaralama suglar1 bakimindan retro

perspektif agidan olusturulacak, bir sugun islenmis olabilecegine iliskin
baslangig¢ stiphesinin varligindan her somut olayda bahsetmek miimkiin

155 AB YZD m. 5/2 baglaminda, kolluk faaliyetlerinde bu sistemlerin kullanilmasi
durumunda, kullanimin ulusal hukukta zaman, cografi kapsam ve kisiler
bakimindan getirilecek smirlamalar agisindan gereklilik ve orantililik sartlarini
yerine getirecek onlem ve giivenceleri icerecek sekilde diizenlenmesi gerektigi
belirtilmistir; ayrica bkz.,, AKBULUT/ AKBULUT, s. 485, 486.
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olmayacaktir. Failin, magdurun oldiiriilmesine veya yaralanmasina
yonelik olarak gerceklestirdigi diisliniilen davramislar (silahla evden
ayrilmasi, magdurun bulundugu yerin otogarina otobiisle gelmesi,
magdurun heniiz gelmedigi, ancak belirli bir siire sonra gelmesinin
beklendigi mekana gitmesi) heniiz cezaya deger haksizligin gerceklestigi
ilk asama olan suga tesebbiis (dogrudan dogruya icraya baslama)
asamasina ulasmamis olabilecektir. Bu durumda, 6nleyici kolluk faaliyeti
kapsaminda, bir sucun islenebilecegine iliskin bir tehlikenin varligindan
bahsetmek miimkiindiir.

Gergek zamanli biyometrik takibin somut olarak belirli bir kisiye
yonelik gerceklesmesi durumunda dahi, takip edilen kisi bakimindan
temel hak ve ozgiirliiklere agir bir miidahale s6z konusu olmaktadir. Bu
sebeple, bu yonteme basvurulmas: olduk¢a agir suglarla smirh
tutulmustur. Takip, heniiz baslangi¢ stiphesinin s6z konusu olmadig: bir
asamada gergeklestirilse dahi, takip sirasinda giindeme gelecek takip
konusu disindaki suglara iliskin delil elde edilebilecegi de dikkate
alarak, hakim kararmna tabi tutulmali;; ancak gecikmesinde sakinca
bulunan hallerde sonradan hakimin onayma sunulmak ve
onaylanmamas: durumunda kayitlarin silinmesi kosuluyla, savc ve
savcaya ulagilamadigl hallerde ise kolluk amiri tarafindan verilecek
emirle gerceklestirilmelidir.!>

AB YZD m. 5/1-h (i)’ de belirtilen, gercek zamanli uzaktan
biyometrik takip sisteminin kullanimina istisnai olarak izin verildigi
durumlardan biri de belirli kagirma, insan ticareti veya cinsel somiirii
magdurlarinin hedefli olarak aranmasi ya da kay1p kisilerin bulunmasina

%6 AB YZD m. 5/3’te, kolluk kuvvetleri tarafindan kamuya agik alanlarda
gerceklestirilecek gercek zamanli biyometrik tanimlama islemleri igin “bir adli
makamdan veya karari, kullanimin gerceklesecegi iiye devlet agisindan baglayic
olan bagimsiz bir idari makamdan, gerekgeli bir talep tizerine ve m.5/5'te belirtilen
ulusal mevzuat uyarinca Onceden alinmis bir izne tabi olmas1” gerektigi
belirtilmistir. Fakat “gerekgelendirilmis acil durumlarda, bu tiir bir sistemin
kullanimmna izinsiz baslanabilecegi”, 24 saat i¢inde onaya sunulmasi ve onay
verilmedigi takdirde, kullanimin derhal durdurulmasi, bu kullanima iliskin tiim
veriler ile elde edilen sonug¢ ve ¢iktilarin gecikmeksizin imha edilerek silinmesi
gerektigi belirtilmistir.
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yonelik aranmadir. Sadece kayip kisilerin aranmas:1 durumunda, eger
baslangi¢ siiphesi diizeyinde bir sug islendigi izlenimini veren somut
olgular s6z konusu degilse, s6z konusu faaliyetin 6nleyici kolluk faaliyeti
kapsaminda kaldiginin kabulii gerekecektir. Buna karsin, kagirma, insan
ticareti ve cinsel somiirii magdurlarinin aranmasina yonelik kullanim
durumunda, ilgili sugun islendigine yonelik en az baslangi¢ siiphesi
diizeyinde bir siiphenin bulunmasi s6z konusu olacagindan, adli siireg
glindeme gelecektir. Bu durumda, yapilacak yasal diizenlemede ilgili
kararin, kullanilacak yontemin temel hak ve 6zgiirliiklere agir miidahale
tegkil etmesi sebebiyle, kural olarak hakim tarafindan verilmesi
gerekmektedir.

SONUC

Baslangi¢ siiphesinin varliginin {i¢ unsura bagh oldugu kabul
edilmektedir. Ilk olarak bir sugun islendigi ihtimaline delalet eden somut
emarelerin bulunmas1 gerekmektedir. Sonrasinda somut emareler
kriminalistik biliminin tecriibeleri dogrultusunda yorumlandiginda bir
sugun  tipinin  unsurlarim1  gergeklestiginin  olas1  gortinmesi
gerekmektedir. Son olarak ise degerlendirmeye konu hal bir biitiin olarak
ele alindiginda cezalandirilabilir ve kovusturulabilir bir su¢un islendigi
ihtimali neticesine ulasilmasi gerekmektedir.

Veri analizi ve 6grenme temelli algoritmalar kullanilarak elde
edilen ¢ikt: istatistiksel olarak bir ihtimale, bir “siiphe” zeminine isaret
etmektedir. Fakat so6z konusu istatistiksel analiz sonucu sadece sistem
igerisinde var olan verilere dayali algoritmik analiz yine kullandig:
veriyle sinirli bir kapsamda ihtimal degeri ortaya koyabilmektedir. Bu
baglamda analiz ettigi verinin tespiti amacglanan smir degerde
bulunduguna iliskin tahmini bir iliskiye isaret etmektedir.
Degerlendirdigi veriyi bazen insan tarafindan kavranmasi oldukga zor bir
korelatif iliskiyle (6zellikle 6grenme temelli yapay zeka yazilimlarinda;
Sadece islenen verinin boyutu, formati vb..) smir degerde oldugu
sonucuna gidebilecegi gibi, bazen de sisteminde yer alan veri eksikligine
dayali karsilastigi veriyi hedeflenen smir deger bakimindan
degerlendirmesi miimkiin olmamaktadir. Ceza hukuku bakimindan
siiphenin belirlenmesinde stiphenin varligina hitkmedecek kisiyi dikkate
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alan subjektif, objektif olarak makul bir sekilde izah edilebilir bir mantik
silsilesine dayanmak kaydiyla, 6znel degerlendirmeye dayanan siiphe
kavrami dikkate alindiginda istatistiksel analize dayali bu ¢iktiy1
baslangi¢ siliphesi olarak kabul etmek miimkiin goziikmemektedir.
Calismanin konusunu tegkil eden baslangic siiphesi kavrami elbette
bilinen olgulara dayali olarak yetkili savcilik tarafindan yapilan subjektif,
fakat rasyonel diisiinme yetisine sahip bir birey agisindan anlasilabilir bir
mantiksal kurguya sahip (intersubjektif) bir tahmin faaliyetine
dayanmaktadir. Buna karsin baslangic stiphesinin tespitinin tek basina
bir tahmin faaliyetinden ibaret gormek miimkiin degildir. Ayn1 zamanda
bilinen olgular dikkate alinarak sorusturulmasi/kovusturulmasi
miimkiin ve yaptirnrm uygulanabilir belirli bir sugun islendigine,
kriminalistik perspektiften mantiksal tutarlik icinde isaret eden bir
durumun varligini bulundugu noktasinda hem hukuki hem de etik bir
degerlendirme faaliyetini gerekli kilmaktadir.

Sadece yapay zeka destekli sistem tarafindan bir davranisin belirli
bir sug tipi bakimindan riskli olduguna iligskin sistem ¢iktis1 tek basina
baslangi¢ siiphesinin varligima hiikmetmek igin dayanak teskil
etmeyecektir. Profilleme teknolojileri/Risk analiz yazilimlar1 kriminalistik
istatistiksel veriler dikkate alinarak egitilmekte ve yine bu baglamda
verileri islemekte ve c¢iktilar tiretmektedir. Kriminalistik verilerinin
ortaya koydugu belirleyici istatistiki korelatif iliskiler somut olgularin
degerlendirilmesinde elbette dikkate alinacaktir, fakat sadece istatistiksel
verilerin somut olgulardan baslangi¢ stiphesinin varligini kabul etmek
bakimindan yegane dayanak noktas: kabul edilmesi durumunda yapilan
sorusturma “balik yakalamak i¢in rastgele bir olta atmak”'%” eyleminden
farkli goriinmeyecektir. S6z konusu sistem c¢iktis1 belirli bir kisiye
yonelmis belirli bir sugla ilgili olarak sugun islenmis oldugu yoniinde bir
risk anlamina geliyorsa, ¢ikti yetkili adli mercilere iletilmeli ve adli
merciler (Cumhuriyet Savcilig1) tarafindan kisiye yonelik olarak bir ceza
sorusturmast baslatmadan Once kisinin ortaya ¢ikan bu ¢ikti dikkate
almarak bir sug islemis olabilecegi ihtimalini destekleyebilecek baskaca

157 WOHLERS, s. 1318.
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somut dayanak noktalarmin bulunup bulunmadig: iliskin (CMK m.
158/6) genel bir arastirma yapilmas: gereklidir.

Yine onleyici kolluk faaliyetlerinde kullanilan kisilere ait verilerin
anonimlestirilerek belirli bir sugun ne zaman ve nerede islenebilecegine
iliskin Ongoriiler olusturan sistemlerin yasak kapsaminda olmadig:
belirtilmelidir. Her ne kadar sug nitelikli hirsizlik olarak belirli olsa da
hentiz islenmemis bir suga iliskindir. Burada baslangi¢ stiphesinden
bahsetmek miimkiin degildir. Bu sistem onleyici kolluk faaliyetlerinin
ylriitiilmesinde optimizasyon amaghdir. Sistemin ¢iktist dahilinde belirli
bir bolgede yapilan sugun islenmesini énlemek amagh devriye faaliyeti
esnasinda polis sugun islendigini gosteren bir hal veya bir sugiistii hali ile
karsilasirsa PVSK ek madde 6 kapsaminda sugun delilerinin tespiti ve
korunmas igin gerekli tedbirleri aldiktan sonra derhal Cumhuriyet
savasina durumu bildirecektir. Bu durumdan sonra artik nleyici kolluk
faaliyeti so6z konusu degildir. Cumhuriyet savcisi sugun aydinlatilmasi
noktasinda gerekli sorusturma islemlerini ytiriitecektir.

Yapay zeka destekli sistemlerin sugla miicadelede bir diger yaygin
kullanimi  bir biyometrik tanimlama sistemi olan yiiz tanima
teknolojileridir. Bu noktada hem mukayeseli hukukta hem de tilkemizde
yasal diizenleme eksikligi dikkat cekmektedir. MOBESE kullanima iligkin
diizenlemelerin veya PTS kullanimini miimkiin kildigi iddia edilen
diizenlemelerin yapay zeka destekli yiiz tanima sistemlerin kullanimi igin
yasal dayanak teskil etmedigi dikkate alinmalidir. S6z konusu sistemlerin
teknik hususiyetlerini (sistemin egitilmesi igin gereken verilerin
toplanmasi, elde edilen yeni verilerin karsilastirilmasi ve islenerek yeni
ciktilara elde edilmesi) ve tasidiklar: temel hak ve ozgiirliiklere yogun
miidahale potansiyelini dikkate alan korumalari (kullanilan verilerin elde
edilme amaciyla smirli kullanimi, saklanma siiresinin tahdidi, ilgilinin
bilgilendirilmesi, kullanilacak yapay zeka yazilimlarinin veri kalitesi,
seffaflik ve denetlenebilirlik bakimindan sertifikalandirilmasi) iceren bir
yasal diizenlemeye kavusturulmasi elzemdir. Aksi takdirde kullanimi
yasal dayanaktan yoksun olmasi sebebiyle temel hak ve ozgiirliiklere
yasal olmayan bir miidahale teskil edecek ve bu suretle elde edilen deliller
hukuka aykir1 delil tegkil edecektir. Bu noktada tilkemizde Havelsan
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tarafindan gelistirilen ve Emniyet genel Miidiirliigii tarafindan kullanilan
yapay zeka destekli Eyminer sistemi ayni zamanda kisilerin egkal
bilgilerini tespitinde kullanilmaktadir. Kisisel verileri isleyen s6z konusu
sistemin sugun 6nlenmesi ve aydinlatilmasi amaciyla kullanimi KVVK m.
28/1-¢ ve d’de kisisel veriler i¢in ongoriilen koruma rejiminin disinda
tutulmustur. Fakat bu istisna herhangi bir hukuki diizenlemeye gerek
olmaksizin kisisel verilere her tiirlii gilivenceye ve sinirlamaya tabi
olmadan miidahale edilebilecegi anlamma gelmemektedir. Her
haliikarda kullanilan sistemin hangi kapsamda, hangi sugclarla ilgili
olarak ve ne Ol¢lide kullanilabilecegi ve elde edilen ve islenen kisisel
verilerin nasil saklanacagr ve hangi suclarla ilgili olarak bu verilere
yeniden basvurulabilecegi gibi hususlar1 ayrintili olarak ele alan bir yasal
diizenlemeye kavusturulmas: zorunludur. Aksi takdirde sistemin
kullanim1 yasal dayanaktan yoksun bir 6zel hayata miidahale olarak
Anayasa m. 20'ye aykir1 olmaktadir.

Yapilmasi muhtemel bir diizenlemede ozelikle temel hak ve
ozgiirliiklere yonelik tegkil ettigi agir miidahale igerigi degerlendirildigi
gercek zamanli yiiz tanima teknolojilerinin kullanimi 6nem arz edecektir.
Bu noktada kullaniminin giindeme getirdigi temel hak ve ozgiirliiklere
miidahale igeriginin orantili olmasi bakimindan AB YZD m. 5/1-h’de
istisnalar yol gosterici olacaktir. Konumuz bakimindan bu istisnalar
baslangig siiphesi baglaminda degerlendirildiginde;

Teror suglart bakiminda aranan nitelikte bir teror saldirisi tehdidi
s0z konusu olmasi durumunda bir sugun niteligi geregi hazirhik hareketi
niteliginde fiillerin dahi bazi durumlarda sug olarak diizenlenmis olmast
sebebiyle belirli bir sucun islendigine yonelik baslangic stiphesinin
varliginin giindeme gelmesi ciddi bir ihtimaldir. Bu sebeple siirecin
savciya gerekli hukuki degerlendirmenin, hentiiz bir baglangig stiphesinin
bulunup bulunmadiginin ele alinmas geregi icin olsa dahi, yapilmasi igin
bildirilmesi gerekli olacaktir. Yapilacak yasal diizenlemede gercek
zamanli biyometrik veriye dayali takibin bu sebeple hakim kararmna
dayal1 olarak yapilmasi esas kural olmalidir. Fakat gecikmesinde sakinca
bulunan hallerde savct veya konunun terdr saldirisina iliskin olmasi
sebebiyle gerekli acil miidahale dikkate almarak kolluk amiri tarafindan
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verilecek bir emirle de sonradan hakimin onayima sunulmak ve hakimin
onay vermemesi durumunda ilgili kayitlarin silinmesi kaydiyla,
gerceklestirilebilmesi miimkiin olmalidir. Buna karsin oldiirme ve
yaralama suglar1 bakimindan her somut olayda retro perspektif agidan
olusturulacak bir sucun islenmis olabilecegine iliskin baslangig
siiphesinin varligindan bahsetmek miimkiin olmayacaktir. Failin
magdurun Oldiiriilmesine veya yaralamasma yonelik olarak
gerceklestirdigi diistiniilen davranislar1 (silaha evden ayrilmasi,
magdurun bulundugu yerin otogarma otobiisle gelmesi, magdurun
hentiz gelmedigi ama belirli bir siire sonra gelmesinin bekledigi mekana
gitmesi) hentiz cezaya deger haksizligin gerceklestigi ilk asama olan suga
tesebbiis asamasina (dogrudan dogruya icra baslangici) ulasmamis
olabilecektir. Bu durumda Onleyici kolluk faaliyeti kapsaminda soz
konusu olan bir sugun islenebilecegine iliskin tehlikeden bahsetmek
miimkiindiir. Gergek zamanli biyometrik takibin somut olarak belirli bir
kisiye yonelik olarak gergeklesmesi durumunda dahi takip edilen kisi
bakimindan temel hak ve ozgiirliiklere agir bir miidahale tegkil
etmektedir. Bu sebeple basvurulabilmesi oldukc¢a agir suglarla sinirh
tutulmustur. Bu sebeple heniiz baslangi¢ stiphesinin s6z konusu olmadig:
bir asamada bulunsa dahi, takip sirasinda giindeme gelecek takip konusu
disindaki suglara iliskin delil elde edilebilecegi de dikkate alinarak, hakim
kararina tabi tutulmasi, ancak gecikmesinde sakinca bulunan hallerde
sonradan hakim tarafinda onaylanmak ve aksi durumunda kayitlarin
silinmesi kosuluyla savci ve savciya ulasilamadigr hallerde kolluk amiri
tarafindan verilecek emirle gergeklestirilmesi miimkiin olabilmelidir.

AB YZD m. 5/1-h (i)’ de belirtilen gercek zamanh uzaktan
biyometrik takip sisteminin kullanimina izin verildigi diger durumlardan
biri de somut olarak belirlenmis olan kagirma, insan ticareti veya cinsel
sOmiirii magdurlarinin ya da kayip kisilerin aranmasidir. Sadece kayip
kisilerin aranmas: durumunda eger baslangig siiphesi diizeyinde bir sug
islendigi izlemini veren somut olgular s6z konusu degilse s6z konusu
faaliyetin onleyici kolluk faaliyeti kapsaminda kaldigimin kabulii
gerekecektir. Buna karsin kagirma, insan ticareti ve cinsel somiirii
magdurlarinin aranmasina yonelik kullanilmasi durumunda ortada en
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azindan giindeme gelen sucun islendigine yonelik en az baslangi¢
siiphesi diizeyinde bir siiphenin giindeme gelmesi s6z konusu olmasi
sebebiyle adli bir siire¢ s6z konusu olacaktir. Bu durumda ilgili kararin
adli merciler tarafindan, kullanilacak yontemin temel hak ve 6zgiirliiklere
agir miidahale olmasi sebebiyle kural olarak hakim tarafindan alinmais bir

karara dayanmas: gerekmektedir.
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