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Tiirkce Ozet — A trafigi anomali tespiti, siber giivenlik sistemlerinde kritik bir rol oynamaktadir. Bu ¢calismada ag trafigi anomali
tespiti problemi i¢in farkli makine 6grenmesi modiillerinin performansi, ugtan uca bir MLOps platformu iizerinde karsilagtirmali
olarak degerlendirilmistir. Caligma kapsaminda TensorFlow Decision Forests (TFDF), LightGBM, System AutoML ve H20
AutoML modiilleri ayni veri seti ve deney protokolii kullanilarak analiz edilmistir. Modellerin performansi Accuracy, AUC,
Precision, Recall, F1, Kappa ve MCC metrikleri ile degerlendirilmistir. Deneysel sonuglar, TFDF Gradient Boosted Trees
modelinin %92.50 dogruluk skoru ile en dengeli performansi sagladigini gostermektedir. Calisma, model se¢iminin yalnizca
dogruluk metrigine gore yapilmasinin yeterli olmadigini ve dzellikle giivenlik uygulamalarinda Recall ve F1 dengesinin kritik
Onem tagidigini ortaya koymaktadir. Ayrica MLOps platformu tizerinde ¢alisan farkli modiillerin deneylerin tekrarlanabilirligini
ve karsilagtirilabilirligini artirdig gosterilmistir.
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A Comparative Study of MLOps-Driven Machine Learning
Approaches for Network Traffic Anomaly Detection

Extended Abstract

Research Problem/Questions — Network traffic anomaly detection plays a critical role in cybersecurity systems. This study
investigates how the performance of different machine learning modules varies in the context of network traffic anomaly
detection and aims to determine which model provides the most balanced performance.

Short Literature Review — In the literature, various machine learning and AutoML approaches have been proposed for network
traffic anomaly detection. Gradient boosting-based methods and AutoML solutions stand out due to their high performance.
However, existing studies often use different datasets and experimental setups, limiting the direct comparability of models. This
highlights the importance of conducting comparative analyses within a standardized MLOps environment.

Methodology — In this study, TensorFlow Decision Forests (TFDF), LightGBM, System AutoML, and H20 AutoML modules
were evaluated on an end-to-end MLOps platform using the same dataset and experimental protocol. Model performance was
assessed using multiple evaluation metrics, including Accuracy, AUC, Precision, Recall, F1-score, Kappa, and MCC.

Results and Conclusions — Experimental results show that the TFDF Gradient Boosted Trees model achieved the most balanced
performance with an accuracy score of 92.50%. The findings indicate that relying solely on accuracy is insufficient for model
selection, especially in cybersecurity applications, where Recall and F1-score are of critical importance. Furthermore, the use
of an MLOps platform significantly improves the reproducibility and comparability of experiments.
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I. GIiRiS

Glinlimiiz iletisim altyapilarinda ag trafiginin hizla artmasi,
siber gilivenlik tehditlerinin tespitini kritik bir arastirma alani
haline getirmektedir. Geleneksel kural tabanli saldir1 tespit
sistemleri, bilinmeyen veya degigen saldir1 driintiilerine karsi
yetersiz kalmakta; bu durum makine 6grenmesi tabanli
yaklagimlarin 6nemini artirmaktadir [1].

Makine dgrenmesi algoritmalarinin ag anomali tespitindeki
etkinligi pek c¢cok calismada gosterilmis olsa da farkli
yaklagimlarin ayni1 kosullar altinda sistematik bigimde
karsilagtirildigt ¢alismalar sinirli sayida kalmaktadir [2]. Bu
boslugu gidermek amaciyla, mevcut calismada ugtan uca bir
MLOps platformu iizerinde TFDF, LightGBM, System
AutoML ve H20 AutoML yaklasimlart ayni veri seti ve
optimizasyon protokolii kullanilarak karsilastirilmastir.

MLOps (Machine Learning Operations), makine §grenmesi
modellerinin gelistirilmesi, dagitilmasi ve izlenmesine yonelik
siirecleri otomatiklestiren bir yaklasimdir [3]. Calismada
kullanilan MLOps platformu; veri yonetimi, model egitimi,
hiperparametre optimizasyonu ve deployment agamalarini tek
bir ortamda biitiinlestirmektedir. Bu sayede deney
tekrarlanabilirligi ve karsilagtirma tutarliligi saglanmaktadir.

Calismanin temel katkilar1 su sekilde 6zetlenebilir: (i) Dort
farkli  yaklasimmm ayn1 MLOps altyapisi  {izerinde
karsilagtirilmasi, (ii) Optuna tabanli otomatik hiperparametre
optimizasyonu ile adil karsilastirma kosullarinin saglanmasi,
(iii) TFDF Gradient Boosted Trees'in ag anomali tespitindeki
iistiinliigliniin gdsterilmesi.

II. iILGILI CALISMALAR

Ag trafigi anomali tespiti, siber giivenlik alaninda uzun
stiredir aktif olarak arastirilan bir konudur. Bu problem
kapsaminda hem istatistiksel yontemler hem de makine
O0grenmesi temelli yaklagimlar literatiirde genis bigimde
incelenmigtir. Chandola ve ark. [1], anomali tespiti alanindaki
yontemleri kapsamli bir bicimde ele alarak istatistiksel
modeller, yakinlik (proximity) tabanli yontemler, yogunluk
tabanli yaklagimlar ve smiflandirma temelli yontemler gibi
farkli kategorileri karsilagtirmistir. Bu ¢aligma, anomali
tespitinin farklt veri tiirlerinde uygulanabilirligini ortaya
koyan temel referans ¢aligmalarindan biri olarak kabul
edilmektedir.

Makine 6grenmesi yontemlerinin gelismesiyle birlikte ag
saldirt  tespiti  problemlerinde  denetimli  &grenme
algoritmalarinin kullanimi1 yaygilagmistir. Kaur ve Singh [2],
ag saldin tespiti igin karar agaci ve rastgele orman (Random
Forest) algoritmalarin1 incelemis ve ensemble tabanl
yontemlerin tekil smiflandiricilara kiyasla daha yiiksek
dogruluk ve genelleme basarisi saglayabildigini gostermistir.
Benzer sekilde bir¢ok calisma, 6zellikle tablo (tabular) veri
iizerinde karar agaci tabanli yontemlerin giiglii performans
sergiledigini ortaya koymaktadir [4]. Zoppi ve ark. [5], karar
agaclarina dayali siniflandiricilarin derin 6grenme modellerine
kiyasla daha yiiksek performans sagladigini, daha hizli
egitildigi ve daha az sayida, anlasilmasi ve ayarlanmasi kolay
hiperparametreye sahip oldugunu vurgulamistir. Ayrica
calismada [5], aga¢ tabanli modeller ile derin Ogrenme
modellerinin birlikte kullanildigr ensemble yaklasimlarinin
performansi artirmadigi gosterilmistir.

Son yillarda gradient boosting algoritmalari, o6zellikle
yapilandirilmig veri iizerinde yiiksek performans saglamalari
nedeniyle yaygin olarak kullanilmaktadir [6, 7]. Chen ve

Guestrin  [9] tarafindan Onerilen XGBoost algoritmasi,
Olgeklenebilirligi ve paralel hesaplama yetenekleri sayesinde
veri madenciligi ve makine grenmesi yarigmalarinda 6nemli
basarilar elde etmistir. Benzer sekilde Prokhorenkova ve ark.
[8] tarafindan gelistirilen CatBoost algoritmasi, kategorik
degiskenleri daha etkin sekilde isleyebilmesi ve asir1 uyumu
(overfitting) azaltan teknikleri sayesinde giiclii bir alternatif
sunmaktadir.

Karar agaci tabanli modellerin modern makine dgrenmesi
altyapilariyla entegrasyonu da son yillarda 6nem kazanmistir
[10]. TensorFlow Decision Forests (TFDF), karar agaglar1 ve
ensemble yontemlerini TensorFlow ekosistemi ile birlestiren
bir modiil olarak gelistirilmistir. TFDF; Random Forest,
Gradient Boosted Trees ve CART gibi modelleri yiiksek
performanslt bir sekilde egitmeye olanak saglamaktadir ve
ozellikle biiyiik veri kiimelerinde 6lgeklenebilirligi ile dikkat
¢ekmektedir [11].

Makine 6grenmesi modellerinin gelistirilmesi ve iiretim
ortamina taginmasi siirecinde ise MLOps (Machine Learning
Operations) yaklagimi1 6nemli bir rol oynamaktadir. Sculley ve
ark. [3], makine 6grenmesi sistemlerinde ortaya ¢ikan “teknik
bor¢” kavramimi inceleyerek veri bagimliliklari, pipeline
karmagikligi ve model yonetimi gibi sorunlarin iretim
sistemlerinde ciddi zorluklar olusturabilecegini gostermistir.
Bu nedenle model gelistirme, deney yoOnetimi, veri
versiyonlama ve model dagitim stireclerinin
otomatiklestirilmesi biiylik 6nem tagimaktadir.

Son yillarda otomatik makine Ogrenmesi (AutoML)
yaklagimlart da model gelistirme siirecini hizlandirmak
amactyla yaygin bicimde kullanilmaktadir [12]. H20 AutoML
[13] gibi acik kaynak platformlar, farkli algoritmalari ve
hiperparametre ~ konfigiirasyonlarini ~ otomatik  olarak
deneyerek en iyi modeli belirlemeyi hedeflemektedir. Bu
yaklagim, 6zellikle farkli makine 6grenmesi algoritmalarinin
kargilagtirmali analizini ger¢eklestirmek isteyen aragtirmacilar
i¢in 6nemli avantajlar saglamaktadir.

Bu galismada ise literatiirdeki ¢aligmalardan farkli olarak
TFDF, LightGBM [14], System AutoML ve H20 AutoML
modiilleri ayn1 veri seti ve ayn1 hiperparametre optimizasyon
protokolii kullanilarak ugtan uca bir MLOps platformu
iizerinde karsilagtirmali olarak degerlendirilmistir. Bdylece
farkli makine &grenmesi modiillerinin performansi tutarl
deney kosullar altinda analiz edilmistir.

NLYONTEM

A. Veri Problemi ve Tanimi

Bu c¢aligmada veri kaynagi olarak Kaggle {izerinde
yayimlanan Network Traffic Anomaly Detection Dataset
kullanilmistir [15]. Deneylerde kullanilan tabloda her satir bir
ag trafigi gozlemini (paket/akis temsili) ifade etmektedir.
Tahmin hedefi, label degiskeni iizerinden ikili siniflandirma
olarak tanimlanmigtir: 0 normal trafik, 1 anomali (zararl)
trafik.

Ozellik uzay1, ag davramgini farkli boyutlardan temsil eden
Oznitelikleri igermektedir: paket boyutu ve zamansal 6lgiiler
(or. packet size, inter arrival time), baglanti/port bilgileri
(src_port, dst_port), kisa zaman penceresinde trafik yogunlugu
(packet count 5s), istatistiksel/sinyal tabanli gostergeler
(spectral_entropy, frequency band energy) ve protokol ta-
banli ikili gostergeler (or. protocol _type TCP,
protocol type UDP). Bu yapi, hem klasik agac tabanl
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modellerin hem de AutoML sistemlerinin anomali ayriminda
faydalanabilecegi heterojen bir temsil saglamaktadir.

Veri 6n isleme asamasinda eksik kayitlar temizlenmistir. Ek
olarak, src_ip * ve dst ip * siitunlari ile mean_ packet size
degiskeni wveri setinden ¢ikarilmistir. Bu degiskenlerin
sabit/ayn1 deger tasidigi ve ayut edici bilgi iiretmedigi

gozlemlendiginden, model egitimine anlamli  katki
saglamayacagi varsayimiyla temizlenmistir. Sonrasinda
egitim-dogrulama-test ayrimi stratified (etiket oranim

koruyan) bi¢imde yapilmig ve MLOps hattinda tekrar
iiretilebilirlik i¢in ayni doniisiimler tiim modiillere aynen
uygulanmistir. Sinif dagilimindaki dengesizlik (normal smifin
baskinligi) nedeniyle degerlendirmede yalnizca dogruluk
metrigine bagli kalinmamig; ROC-AUC ve F1 skorlart birincil
karsilastirma 6lgiitleri olarak kullanilmigtir.

B. MLOps Platformu

Deneyler, ugtan uca bir MLOps platformu {izerinde
gergeklestirilmigtir. Platform; veri setinin yiiklenmesi, 6n
isleme, model egitimi, hiperparametre optimizasyonu, sonug
kargilagtirmasi ve model dagitimi asamalarint tek bir cati
altinda yonetmektedir. Altyapt diizeyinde gergeklestirilen
optimizasyonlar sayesinde kisa siirede ¢ok sayida deney
tamamlanabilmektedir.

Platform, hiperparametre optimizasyonu icin Optuna
kiitiiphanesini [16] entegre bicimde kullanmaktadir. Her
deneyde 100 deneme (trial) ile accuracy-maximize hedefi
dogrultusunda otomatik arama yapilmis; bu yaklasim farkli
modiiller arasinda tutarli ve adil bir karsilastirma zemini
saglamigtir. Egitim tamamlandiktan sonra modeller platform
biinyesindeki deployment ortamina aktarilarak servis edilebilir
hale getirilmektedir.

Bu galismada kullanilan MLOps tabanli makine 6grenmesi
pipeline’t Sekil 1°de gosterilmektedir. Siireg; veri toplama,
veri On isleme, model egitimi ve optimizasyonu,
degerlendirme, model dagitimi ve izleme agamalarindan
olugmaktadir.

Sekil 1. MLOps tabanli ag trafigi anomali tespiti pipeline’inin genel
mimarisi

Sekil 1 incelendiginde, veri toplama asamasindan
baglayarak model egitimi, hiperparametre optimizasyonu ve
performans degerlendirme siireclerinin entegre bir yapi
icerisinde gergeklestirildigi goriilmektedir. Ayrica model
dagitim1 ve izleme asamalari ile sistemin {iretim ortamina
uygunlugu saglanmaktadir.

C. Kullamlan Yontemler

Bu ¢aligmada ag trafigi anomali tespiti problemi kapsaminda
farkli makine Ogrenmesi yaklasimlarinin performansimi

kargilagtirmak amactyla dort farkli modiil degerlendirilmistir.
Segilen modiiller, hem klasik makine 6grenmesi
algoritmalarini hem de otomatik makine 6grenmesi (AutoML)
yaklagimlarin1 temsil edecek sekilde belirlenmistir. Boylece
farkli model gelistirme paradigmalarinin ayni veri ve deney
protokolii altinda karsilastirilmast miimkiin olmustur.

TFDF (TensorFlow Decision Forests): TensorFlow
Decision Forests (TFDF), Google tarafindan gelistirilen ve
karar agaci tabanli modelleri TensorFlow ekosistemi
icerisinde sunan agik kaynakli bir makine Ogrenmesi
kiitiphanesidir. TFDF; Random Forest, Gradient Boosted
Trees ve CART gibi agac tabanli algoritmalarin yliksek
performanslt  ve  Olgeklenebilir  sekilde  egitilmesini
saglamaktadir. Modiil, 6zellikle yapilandirilmis (tabular) veri
iizerinde giiglii performans gostermesi ile bilinmektedir. Bu
calismada TFDF modiiliii kapsaminda Gradient Boosted
Trees ve Random Forest modelleri egitilmis ve performanslari
karsilastirilmistir.

LightGBM: LightGBM, Microsoft tarafindan gelistirilen ve
gradient boosting tabanli karar agaci algoritmalarini yiiksek
verimlilikle uygulayan bir makine &grenmesi modiilidiir.
Geleneksel boosting yontemlerinden farkli olarak yaprak bazli
biiylime stratejisi (leaf-wise tree growth) kullanmasi sayesinde
daha hizhi egitim siiresi ve daha yiiksek dogruluk
saglayabilmektedir. Ayrica histogram tabanli 6grenme
mekanizmasi ve paralel egitim destegi ile biiyiik veri setlerinde
6l¢eklenebilir bir yap1 sunmaktadir. Bu ¢alisma kapsaminda
LightGBM'in farkli booster tiirleri degerlendirilmistir.
Deneylerde gbdt (Gradient Boosting Decision Tree), dart
(Dropouts meet Multiple Additive Regression Trees), goss
(Gradient-based One-Side Sampling) ve rf (Random Forest)
konfigiirasyonlart test edilmistir.

System AutoML: System AutoML, c¢aligmada kullanilan
MLOps platformu igerisinde yer alan entegre otomatik makine
6grenmesi modiiliidir. Bu modiil, farkli makine 6grenmesi
algoritmalarin1 otomatik olarak egitmekte ve hiperparametre
optimizasyonunu gerceklestirmektedir. System AutoML,
scikit-learn tabanli algoritmalar1 kullanarak model se¢imi ve
hiperparametre arama siireclerini otomatiklestirir. Bu
calismada Decision Tree, Random Forest, AdaBoost ve
Logistic Regression gibi algoritmalar degerlendirilmistir.
Hiperparametre optimizasyonu siirecinde Optuna kiitiiphanesi
kullanilmis ve her model igin belirlenen arama uzayinda
otomatik denemeler gergeklestirilmistir.

H20 AutoML: H20 AutoML, H20.ai tarafindan
gelistirilen agik kaynakli bir otomatik makine O0grenmesi
platformudur. Bu modiil, veri seti lizerinde farkli algoritmalari
otomatik olarak egiterek en iyi performansi veren modeli
belirlemeyi amaglamaktadir. H20 AutoML; Generalized
Linear Models (GLM), Gradient Boosting Machines (GBM),
Random Forest ve Stacked Ensemble gibi ¢esitli algoritmalar1
paralel olarak egitmekte ve model performanslarini
kargilagtirmaktadir. Ayrica otomatik Ozellik isleme, model
siralama ve ensemble olusturma gibi 6zellikler sunarak model
gelistirme siirecini hizlandirmaktadir. Bu c¢alismada H20
AutoML modiili kullanilarak veri seti iizerinde otomatik
model aramas1 gergeklestirilmis ve elde edilen en iyi modeller
diger modiiller ile karsilastirilmistir.

Bu dort modiiliin ayn1 veri seti ve hiperparametre
optimizasyon protokolii altinda degerlendirilmesi, farkl
makine o6grenmesi yaklasimlarinin performansm adil ve
tekrarlanabilir bir bi¢imde karsilastirmay1 miimkiin kilmistir.
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IV.DENEYSEL SONUCLAR
Bu caligmada farkli makine 6grenmesi modiillerinin ag
trafigi anomali tespiti problemindeki performansini

degerlendirmek amaciyla ¢esitli deneyler gerceklestirilmistir.
Deneyler sirasinda tim modeller ayni veri seti ve ayni 6n
isleme adimlar1 kullanilarak egitilmis ve sonuglar ortak bir
MLOps platformu iizerinden karsilagtirilmigtir. Bdylece farkli
modiillerin performansit tutarli ve tekrarlanabilir kosullar
altinda analiz edilmistir.

Model  performanslarim1  degerlendirmek  amaciyla
Accuracy, AUC, Fl Score, Cohen’s Kappa, Matthews
Correlation Coefficient (MCC), Precision ve Recall metrikleri
kullanilmistir. Accuracy metrigi modelin genel simiflandirma
basarisint Slcerken, Precision ve Recall degerleri ozellikle
anomali tespitinde yanlis pozitif ve yanlis negatif oranlarinin
analiz edilmesini saglamaktadir. F1 skoru, precision ve recall
degerlerinin harmonik ortalamasi olup dengesiz veri setlerinde
daha giivenilir bir performans gostergesi olarak kabul
edilmektedir. AUC (Area Under ROC Curve) metrigi modelin
farkl esik degerleri altinda siniflari ayirt edebilme kapasitesini
6lgmektedir. Cohen’s Kappa ve MCC metrikleri ise ozellikle
sinif  dengesizligi  bulunan veri setlerinde  model
performansinin daha giivenilir bicimde degerlendirilmesini
saglamaktadir.

A.  System AutoML Sonuglar:

System AutoML modilii kapsaminda Decision Tree,
AdaBoost, Random Forest, Logistic Regression ve Gaussian
Naive Bayes algoritmalari degerlendirilmistir.

AutoML modellerinin dogruluk ve AUC performanslarinin
karsilagtirtlmasi Sekil 2°de gosterilmektedir.
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Sekil 2. System AutoML modellerinin Accuracy ve AUC metriklerine
gore karsilastiriimasi

Sekil 2 incelendiginde Decision Tree ve AdaBoost
modellerinin yaklagik %92 dogruluk ile en yiiksek dogruluk
degerine ulagtigr goriilmektedir. Modellerin siif bazli
performansimni  incelemek i¢in diger metriklerin de
degerlendirilmesi  gerekmektedir. AutoML kapsaminda
kullanilan modellerin tiim performans metriklerine gore
kargilastirilmast Sekil 3’te sunulmaktadir.

Accuracy AuC Recall Precision F1 Kappa Mcc best_value

—— LightGBM (gbdt) LightGBM (dart) —— XGBoost —— StackedEnsemble_AllModels

Sekil 3. System AutoML modellerinin Accuracy, AUC, Recall, Precision,
F1, Kappa ve MCC metriklerine gére performans karsilastirmasi

Sekil 3 incelendiginde Decision Tree ve AdaBoost
modellerinin yiiksek dogruluk degerlerine ragmen FI
skorunun 0.1111 seviyesinde kaldig1 goriilmektedir. Bu durum
modellerin anomali sinifin1 dogru tespit etme performansinin
sinirlt oldugunu gostermektedir.

B. H20 AutoML Sonuclar

H20 AutoML modiilii kapsamimnda GLM, GBM ve Stacked
Ensemble modelleri otomatik olarak egitilmistir.

Bu modellerin dogruluk ve AUC performanslarinin
kargilagtirilmasi Sekil 4°te gosterilmektedir.

Accuracy (Left Axis)  ——  AUC (Right Axis)

Sekil 4. H20 AutoML modellerinin Accuracy ve AUC metriklerine gére
karsilastirilmasi

Sekil 4’te goriildiigii tizere baz1 modeller oldukga yiiksek
AUC degerleri iiretmistir. Ozellikle GBM tabanli modellerin
ayristirma performansinin yiiksek oldugu gézlemlenmektedir.
H20 AutoML kapsaminda elde edilen tiim metriklerin
karsilagtirilmasi ise Sekil 5’te verilmistir.
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Sekil 5. H20 AutoML modellerinin Accuracy, AUC, Recall, Precision,
F1, Kappa ve MICC metriklerine gére performans karsilastirmasi

Sekil 5 incelendiginde GBM_3 modelinin 0.9948 AUC
degeri ile en yiliksek ayrigtirma performansimi gosterdigi
goriilmektedir. Ancak modelin F1 skorunun gorece diisiik
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kalmasi, anomali sinifinin dogru tespit edilme oraninin sinirl
oldugunu gostermektedir.

C. LightGBM Sonuclar

LightGBM modiilii kapsaminda gbdt, dart, goss ve rf booster
tiirleri degerlendirilmistir.

Bu modellerin dogruluk ve AUC performanslarinin
karsilastirilmast Sekil 6’da sunulmaktadir.

LightGBM (gbdt) LightGBM (dart) LightGBM (goss) LightGBM (rf)

Accuracy (Left Axis) = AUC (Right Axis)

Sekil 6. LightGBM modellerinin Accuracy ve AUC metriklerine gére
karsilastirilmasi

Sekil 6 incelendiginde LightGBM modellerinin dogruluk
degerlerinin birbirine oldukg¢a yakin oldugu goériilmektedir.

LightGBM  modellerinin  tiim  metrikler agisindan
performans karsilagtirmasi ise Sekil 7°de gosterilmektedir.
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—e— LightGBM (gbdt) s LightGBM (dart)

Sekil 7. LightGBM modellerinin Accuracy, AUC, Recall, Precision, F1,
Kappa ve MCC metriklerine gére performans karsilastirmasi

Sekil 7 incelendiginde LightGBM (dart) modelinin 0.8861
F1 skoru ile LightGBM modelleri arasinda en iyi performansi
gosterdigi goriilmektedir. Ayrica modelin precision degerinin
de oldukga yiiksek oldugu dikkat gekmektedir.

D. TFDF Sonuglart

TensorFlow Decision Forests modiilii kapsaminda Random
Forest ve  Gradient Boosted  Trees  modelleri
degerlendirilmistir.

Bu modellerin dogruluk ve AUC performanslarinin
kargilastirilmast Sekil 8’de verilmistir.
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Sekil 8. TFDF modellerinin Accuracy ve AUC metriklerine gére
karsilastirilmasi

Sekil 8 incelendiginde Gradient Boosted Trees modelinin
Random Forest modeline kiyasla daha yiiksek dogruluk
performanst gosterdigi goriilmektedir.

TFDF modellerinin tim metriklere gore performans
karsilastirmas1 ise Sekil 9’da sunulmaktadir. Sekil 9
incelendiginde TFDF Gradient Boosted Trees
modelinin %92.50 dogruluk, 0.8969 F1 skoru ve 0.3297 MCC
degeri ile en iyi genel performansi elde ettigi goriillmektedir.

TFDF Modellerinin Performans Karsilagtirmasi
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Accuracy AUC Recall Precision F1 Kappa

—e— TFDF (Random Forest) o— TFOF (Gradient Boosted Trees)

Sekil 9. TFDF modellerinin Accuracy, AUC, Recall, Precision, F1, Kappa
ve MICC metriklerine gére performans karsilastirmasi

Farkli makine 6grenmesi modiillerinin performansini daha
kompakt ve karsilastirilabilir bir sekilde sunmak amaciyla, her
yaklagimin en iyi performans gosteren modeli segilerek Tablo
1’de ozetlenmistir. Bu tablo, modellerin yalnizca dogruluk
degil, aynt zamanda AUC, F1 skoru ve MCC gibi kritik
metrikler ac¢isindan genel performanslarint karsilastirmali
olarak degerlendirmeye olanak saglamaktadir.

Tablo 1. Farkli makine 6grenmesi yaklasimlarinin en iyi modellerine
ait performans karsilastirmasi

Model
System
AutoML
(Best)
H20
AutoML
(GBM 3)
LightGM
(DART)
TFDF
(Gradient
Boosted)

AUC
~0.67

F1 Score
0.1111

MCC
Low

Accuracy
~0.92

~0.92 0.9948 Low Medium

~0.91 ~0.58  0.8861 Medium

0.9250 ~0.70  0.8969 0.3297

76



International Journal of Multidisciplinary Studies and Innovative Technologies, 2026, 10(1): 72 — 78

Tablo 1 incelendiginde, TFDF Gradient Boosted Trees
modelinin dogruluk, F1 skoru ve MCC metrikleri agisindan en
dengeli performansit sagladigi goriilmektedir. H2O AutoML
kapsaminda elde edilen GBM modeli, 0.9948 AUC degeri ile
en yiiksek ayristirma performansini sunmasina ragmen, F1 ve
recall metriklerinde smirli kalmistir. LightGBM DART
modeli, 6zellikle F1 skoru acisindan giiglii bir performans
sergilemigtir. Buna karsin System AutoML modelleri yiiksek
dogruluk degerlerine ulagsmasina ragmen, diisiik F1 skorlar
nedeniyle anomali tespitinde yetersiz kalmigtir. Bu sonuglar,
model se¢iminde yalnizca dogruluk metrigine odaklanmanin
yeterli olmadigini ve 6zellikle dengesiz veri setlerinde F1 ve
MCC gibi metriklerin dikkate alinmasi gerektigini
gostermektedir.

E.  Aciklanabilirlik ve Giivenilirlik Analizi

Bu calismada makine 6grenmesi modellerinin yalnizca
performans metrikleri degil, ayn1 zamanda agiklanabilirlik ve
giivenilirlik  boyutlart acisindan da  degerlendirilmesi
hedeflenmistir. Bu kapsamda, 6zellikle agag¢ tabanli modeller
ve AutoML yaklagimlarinin karar mekanizmalarini analiz
etmek amaciyla SHAP (Shapley Additive Explanations)
yontemi kullanilmastir.

SHAP analizi sonucunda, model Kkararlarm1 en fazla
etkileyen oOzelliklerin basinda trafik yogunlugu ve zaman
temelli degiskenlerin (packet count Ss ve inter arrival time)
geldigi gozlemlenmistir. Bu durum, anomali davraniglarinin
¢ogunlukla kisa zaman araliklarinda olusan trafik
dalgalanmalari ile iliskili oldugunu gdstermektedir.

TFDF ve LightGBM gibi aga¢ tabanli modellerin, 6zellik
katkilarin1 daha agik ve izlenebilir bigimde sunabilmesi
nedeniyle daha yiiksek yorumlanabilirlik  sagladigi
goriilmiigtiir. Buna karsin H20 AutoML gibi otomatik
modelleme yaklagimlarinin, o6zellikle ensemble yapilar
icermesi nedeniyle karar siire¢lerinin daha karmagik hale
geldigi ve yorumlanabilirligin sinirli oldugu tespit edilmistir.

Giivenilirlik agisindan degerlendirildiginde, yalnizca yiiksek
dogruluk veya AUC degerine sahip modellerin giivenlik
uygulamalar1 i¢in yeterli olmadigi; o6zellikle disiik recall
degerine sahip modellerin kritik saldirilart kagirma riski
tasidigr goriilmiistir. Bu nedenle model segimi siirecinde
performans metrikleri ile birlikte agiklanabilirlik ve hata
tirlerinin de dikkate alinmasi gerektigi ortaya konulmustur.

V. SONUC

Bu ¢aligmada ag trafigi anomali tespiti problemi kapsaminda
TFDF, LightGBM, System AutoML ve H20 AutoML
modiilleri hem model performanst hem de operasyonel

uygulanabilirlik acisindan karsilastirmali olarak
degerlendirilmistir. Deneysel sonuclar, farkli makine
O0grenmesi modiillerinin ayn1 veri seti iizerinde farkli

performans sonuglar1 sergiledigini ve bu nedenle tek bir
modelin  tim  senaryolar ig¢in en uygun ¢Oziim
olmayabilecegini gostermektedir. Bu bulgu, model se¢iminde
problem baglaminin ve uygulama gereksinimlerinin dikkate
alinmasi gerektigini ortaya koymaktadir.

Ozellikle siber giivenlik uygulamalarinda yanls negatiflerin
(false negative) yiiksek maliyet olugturabildigi durumlarda,
yalnizca genel dogruluk (accuracy) metrigine odaklanmanin
yeterli olmadig1 gdriilmiistiir. Bu tiir senaryolarda Recall ve F1

skoru gibi metriklerin dengeli bi¢cimde degerlendirilmesi,
anomali tespit sistemlerinin etkinligi agisindan daha kritik bir
rol oynamaktadir. Deneysel sonuglar, oOzellikle gradient
boosting tabanli yontemlerin yapilandirilmig ag trafigi verisi

iizerinde daha dengeli bir performans sergiledigini
gostermektedir.
Caligmanimn temel katkisi, model se¢imini yalnizca

istatistiksel performans metrikleri iizerinden degil; aym
zamanda egitim siiresi, ¢ikarim gecikmesi, kaynak tiiketimi ve
bakim kolayligi gibi MLOps kriterleriyle birlikte ele alan
biitiinciil bir degerlendirme yaklagimi sunmasidir. Bu
yaklasim, makine Ogrenmesi modellerinin arastirma
ortamindan iiretim sistemlerine aktarilabilirligini artirmakta ve
daha siirdiiriilebilir  bir model yo6netimi siirecinin
olusturulmasina katki saglamaktadir.

Gelecek caligmalarda MLOps siireglerine aciklanabilir
yapay zeka bilesenlerinin daha sistematik bigimde entegre
edilmesi hedeflenmektedir. Bu yaklasim, yalnizca yiiksek
performanslt degil ayni zamanda seffaf, denetlenebilir ve
giivenilir yapay zeka sistemlerinin gelistirilmesine katki
saglayacaktir. Ayrica degisken ag ortamlarma uyum
saglayabilen c¢evrim i¢i Ogrenme (online learning)
mekanizmalarinin entegrasyonu planlanmaktadir. Ek olarak
veri dagilimindaki degisimleri tespit edebilmek amaciyla
concept drift algilama ve otomatik model giincelleme boru
hatlarmin gelistirilmesi hedeflenmektedir. Model se¢iminin
daha etkin bir sekilde yapilabilmesi i¢in basari, gecikme ve
hesaplama maliyeti gibi farkli kriterlerin birlikte ele alindigi
cok amagli optimizasyon (multi-objective optimization)
yaklagimlarimin da degerlendirilmesi planlanmaktadir.
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