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ELEKTRONiK PAZARLARLARDA GUVEN PROBLEMI VE KRiMiNAL FAALIYETLER
Ramazan AKSOYl, Hanifi SEVER®

Ozet

Gulven, internet ticaretinde olduk¢a 6nemli bir konudur ve 6zellikle 6nemli kararlar hakkindaki sosyal
davranisin bir dnkosuludur. Genellikle internet ticaretinin tehlikeli oldugu ve musterilerin kisisel bilgilerini,
kredi kartlarinin bilgilerini ve diger varliklarini tehlikeye attiklari siklikla ifade edilmektedir. Ote yandan,
internet ticaretinin kullaniminin arttirlmasi icin ¢ok sayida proje ve uygulama vardir. internet
kullanicilarinin sayisi glin gectikce artmaktadir ancak cogu, internet lizerinden ticarete glivenmedigi icin
Web sitelerine kisisel bilgilerini paylasmaya gonilsiiz olmaktadirlar. Bu c¢alismada, ziyaretcilerin Web
sitelerine olan gliven duygusunun arttirilmasi icin kullanilan anahtar elementlerin tartisiimasi yapilacaktir.
Bunun icin, ilk olarak literatiirdeki giiven kavraminin gesitli tanimlarinin tahlili yapilacaktir. ikinci olarak,
kriminal faaliyetler ve internetteki kriminal tehditlerin varligi tanimlanmaya c¢alisilacaktir.

Anahtar Kelimeler: internet ticareti, Giiven, Sug, Kriminal tehdit.

TRUST PROBLEMS ON INTERNET MARKETING AND CRIMINAL ACTIVITIES

Abstract

Trust is a major issue on internet commerce and a prerequisite of social behavior, especially regarding
important decisions. It can be frequently expressed that internet commerce is generally danger and
customers jeopardize their personel information, credit cards information and other properties by using
internet. On the other hand, there are a number of project and application to elevate the using of internet
commerce. The number of Internet users has increased dramatically, but many are reluctant to share their
personal information to Web sites because they do not trust e-commerce security. In this study, it is
discussed key elements that can be used to improve the visitors’ sense of trustworthiness on Web sites. In
doing so, we firstly examines the various definitions of trust in the literature. Secondly, it is tried to
determine the criminal activites and the existence of criminal threats on Internet.

Keywords: Internet commerce, Trust, Crime, Criminal threat.

Giris

Son yizyillda 6zellikle internetin gelisimi sayesinde geleneksel pazarlama faaliyetlerini Gtesinde
internet yoluyla pazarlama bir sistem olarak gelismektedir. Glinlim{iz pazarlarinda rekabet edebilmek igin
yeni acihmlari hedefleyen firmalarin temel glizergahlari internet olmaktadir.

Modern pazarlama metotlarindan biri olan internet ortaminda satis islemleri, pazarlama stirecindeki
pek cok ara kademeyi ortadan kaldirdigi icin hem tiketiciye hem de pazarlamaciya avantajlar
saglamaktadir. Bunun yaninda, yasanan cesitli vakalar internet ticaretine olan giliveni sarstigindan bu
alanda faaliyet gosteren firmalara da blyik zararlar verebilmektedir.

Yapilan ¢alismalarda daha ¢ok tiiketicinin glvenini etkileyen faktérler arastirilmis (Jarvenpaa vd.,
2000; Papadopoulou vd., 2001; Teo ve Lui, 2007; Vijayasarathy, 2004), bu faktorler arasinda da tiketici icin
givenlik kaygisinin en Ust seviyede oldugu ortaya konulmustur (Atif, 2002; Culman, 1995; Goodwin, 1991;
Han ve Suh, 2002; Hoffman vd., 1999; Liu, 2005; Peterson vd., 1997; Salam vd., 2005; Uzel ve Aydogdu,
2010). Givenlik kaygisi, yasanmis kotu tecriibelerin yani sira internet ortaminda faaliyet gosteren illegal
yapilanmalar nedeniyle de yasanabilmektedir. Bu ¢alismada, tiiketicinin gliven ve glivenlik algisini etkileyen
faktorlerin tanimlayici olarak belirlenmesi hedeflenmistir. Bunun yaninda internet lizerindeki kriminal
faaliyetlerin gesitliligine deginilerek tiiketici Gzerindeki korkuya neden olan “en az sokaklar kadar tehlikeli”
olan internetteki faaliyetlerinden bahsedilecektir.

internet Tiiketicisinin “Giiven” Sorunu

internet Uizerinden pazarlama, geleneksel pazar uygulamalarini genisleterek organizasyonlari
cevresindeki siddetli rekabet ortamina zorlayan ve sadakat ile uzun doénemli iliski kurdugu mdasterileri
lizerine odaklanmaktadir (Papadopoulou vd., 2001: 322). internet Uzerinden pazarlama, geleneksel
pazarlama standartlarini degistirerek tiketicilerin daha dustik tGcretli Griinlere ulasmasini saglamaktadir (Liu
vd., 2005: 289). Dahasli, yeni girisimcilerin serbest pazara daha hizli giris yapabilmelerine yardimci
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olmaktadir (Jarvenpaa vd., 2000:45). Yani, internet pazarlamasi tiketicilere para, zaman, bilgi ve hizmet
tasarrufu saglamaktadir. internet teknolojisinin etkili bir sekilde kullanilmasi, biyiik bir rekabetgi avantajin
belirlenmesi, pazara dahil olma, yenilikcilik, teknoloji transferi ve yonetim bilimiyle yakindan iliskilidir
(Torkzadeh ve Dhillon, 2002: 187).

Akademik cevreler yeni ylzyllda siber tiiketicilerin aktiviteleri sayesinde blyik karlarin elde
edilecegini belirtmelerine ragmen, sahadaki uygulayicilar internet yoluyla satis gelirlerinin ve karin oldukca
zayif oldugunu belirtmektedirler (Kim vd., 2005; Hoffman vd., 1999). Oysaki, internet yoluyla alisveris
ABD’de 2003 yilinda, B2C3 agisindan 95 milyar dolar, B2B4 igin ise, 2.6 trilyon dolar oraninda
gerceklesmistir (Liu vd., 2005). 2011 yilinda yilbasi haftasinin ilk glinii ABD’de online platformda yapilan
harcama 825 milyon Amerikan Dolaridir. 2010 yilinda Tirkiye’de 10.4 milyar pound’luk elektronik aligveris
yapilmis, bu rakam 2011 yilinda 13,6 milyar pounda ¢ikmistir (ZAK, 2012).

Guven, bir agidan sosyal psikoloji ile ilgili bir kavramdir. Toplumlarin yasamis olduklari olaylar
nedeniyle gilven duyma algilarinda farkhhklar olabilmektedir. Pazarlama agisindan da, tiketicilerin
beklentileri ve satis islemini gerceklestiren kisilerin davranislari giiveni olusturmada en énemli etkendir
(Jarvenpaa vd., 2000:45). Guven, ozellikle 6nemli kararlarin alinmasindaki soysal davranisin bir 6n
kosuludur (Gefen, 2000: 725).

Pazarlama literatiirlinde giiven, geleneksel olarak pazarlama karmasina olan giiveni ifade etmektedir
(Jarvenpaa vd., 2000: 46). Glven, biitln ticari isletmeler i¢in hayati bir bilesendir. Tiketicinin, saticinin
reklam kanali ile sundugu hizmetlere ve teminatlara giiven duymasi gerekmektedir (Grandison ve Sloman,
2000). Pazarlamadaki etkilesim, kisilerin kisilere, kisilerin firmalara ve firmalarin firmalara gliven duymalari
yoniinde ele alinmaktadir (Kim, vd. 2005).

internetin  &ncesi toplumlarda pazarlama, ¢ogu zaman misterilerle yiiz-ylize temasi
gerektirmekteydi (Vijayasarathy, 2004, 747-762; Papadopoulou vd., 2001: 322; Teo ve Lui, 2007: 22).
internet {izerinden ticaretin basladigi ilk zamanlarda, giivenlik tiiketicilerin davranislarinda belirgin bir engel
olusturmustur. Ozellikle kredi karti bilgilerinin ¢alinmasi reel vakalar olarak karsimiza ¢ikmistir. Giivenlik
ihlali sorunlari neticesinde tiketicilerin mali ve kisisel bilgilerinin (Suh ve Han, 2003: 136) hatta itibarlarinin
dahi calinmasi mimkiin hale gelmektedir. internet ortaminda yasanan bu giivenlik probleminin kisa
donemli teknolojik bir konu oldugu belirtilmistir (Peterson vd., 1997, Atif, 2002). Aksoy (2006), tiketicilerin
given tutumlariile ilgili yapmis oldugu calismasinda, musterilerin elektronik alisveristen hoslandiklari ancak
guvenlik riskinden dolayr alisveris yapmak istemediklerini saptamistir. Uzel ve Aydogdu (2010) da
tuketicilerin guvenlik kaygilari nedeniyle internet (lizerinden yapilan pazarlama eylemlerine temkinli
yaklastiklarini  belirtmistir. Ote taraftan, gliven konusunun sadece teknolojik problemlerden
kaynaklanmadigi da belirtilmelidir. Clink(, internet ortaminda yapilan ticarette, tiiketici karsisindaki saticiyi
¢ogunlukla reel olarak tanimamaktadir. Yani, tiiketicinin marka, sponsor, isletme ya da reel birini tanimasi
oldukga glictlr. Ancak satis elemaninin ortadan kaldirilmasi, tiiketicide kendisine muhatap olarak alabilecek
bir kisinin olmamasi nedeniyle kaygi yaratabilmektedir (Jarvenpaa vd., 2000: 46). Burada karsimiza gikan
onemli bir nokta pazarlama agisindan tiiketicinin gliven sorunu bireylere ya da sistemlere karsi olmaktadir.

Geleneksel pazarlamada giiven, saticinin vermis oldugu sozleri tutmasini, bir Griini ya da hizmeti
zamaninda teslim etmesini tarif etmektedir. Bu asamada, gliven duygusunu yansitan bir diger konu ise,
tiketicinin isim, adres, kredi karti bilgileri ve aldigi Grinlerin gizliligi konusudur.

Guvenin tanimlanmasinin gli¢ bir kavram olmasi, risk ile arasindaki iliskinin agik¢ca anlasilmasindaki
hatalar ve gec¢miste yasanan kotl deneyimler tiketicinin glven duygusunun karsisindaki en bayik
engellerdir. Bu nedenle, internet lzerinden bir ticaret amaclayan site yoneticileri 6ncelikle bu engelleri goz
o6nlne alarak ¢6zUm (reteci bir caba icerisinde olmalari gerekmektedir.

internet pazarlayicisi, tiiketicilerin gegcmisteki kot deneyimlerinden ders gikartarak kendilerine bir
yol cizmektedirler. ilk olarak, piyasa ve kamuoyu arastirmalari neticesinde tiiketicilerin giiven ile ilgili
tutumlari belirlenmelidir. Gegmiste yasanmis olan koétli deneyimlerin online islemler esnasinda ortadan
kaldiriimasi gerekmektedir. Ornegin ikiz ya da sahte web siteleri miisterilerin giiven duygusunu olumsuz
yonde etkileyen bir durumdur. Online ticaretin basladigi ilk zamanlarda bankalarin web sitelerinin
sahtelerinin olusturulmasi neticesinde pek ¢ok kisi magdur olmustur. Pandalabs’in 2010 raporuna gore; her

3 B2, ticari firmalarin miisterilerine internet ortamindan yaptiklari satis islemleridir. Nihai tiiketim yapiimaktadir.
Amag, mevcut ve potansiyel misterilere daha kolay ve daha diistik maliyetle online satis imkani saglamaktir.

“ B2B, sirketler icin tedarik pazari olarak kullaniimaktadir. Birgok sirketler internet {izerinden, mal ve hizmet iiretim
asamasinda ihtiyac duyduklari tGriinlerini veya ara mallarin toptan satiglarini kolaylikla yapabilme olanagina
kavusabilmektedirler.
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hafta 57 bin sahte web sitesinin olusturuldugu belirtilmektedir. Belirlenen sahte sitelerin %63,72’sinin
bankalarin, %26,81’inin ise online aligveris yapilan taninmis isletmelere ait oldugu belirtilmektedir.

Glven duygusunun olusturulmasinda ikinci adim, degisik pazarlar ve degisik Ulkelerdeki tiketici
davranislari (zerine yapilmis calismalarin incelenmesi ve isletmenin bu arastirma sonuglarini entegre
etmesi gerekmektedir.

Son asamada ise internet alisverisi icin belirgin, herkes tarafindan anlasilabilir, streclerin her
seferinde ayni sekilde isletildigi, piyasadaki diger online ticarete izin veren sitelerden farkli bir hareket tarzi
icsellestirilmelidir.

Han ve Suh (2002)’a gore, tuketicilerin bankalarin web sitelerine karsi duyduklari korku diger web
sitelerine gore daha yiksektir. Bunun gerekgesi ise, tim mahrem bilgilerinin sahte siteler, ya da sistemden
kaynaklanan agiklar yiiziinden tglinci kisiler tarafindan ¢calinmasi korkusudur. Bunun yaninda, tuketicilerin
bu tir sitelere yonelik tutumlarinda kullanishligin da 6n planda oldugu belirtilmektedir. Bu tarzdaki
¢alismalarin farkina varan bankacilik sektériindeki isletmeler, online hizmet veren alanda dijital imza ve
sifreleme gibi sistemlerle islem giivenligini arttirma yoluna gitmislerdir.

Daha fazla bliyime arayisina giren isletmeler, yonelmis olduklari internet pazarinda karlarini
arttirabilmek icin, musterilerini anlamaya calisirken, musterilerin kayit, kisisel bilgileri, siparisleri veya anket
formlari ve “cookies”lerini (gerezleri) kullanarak misterilerinin tercihleri konusunda bilgi sahibi olabilirler
(Liu, 2005). Bu sayede tiiketicinin ihtiyaclarini belirleyen isletmeler, piyasadaki talebe gore lrln satisini
gerceklestirerek daha cok gelir elde edebilir. Ancak bu geliri elde ederken tiketicilerin kisisel bilgilerinin
paylasimindaki paradoks bilylk sorun yasanmasina neden olmaktadir. Bir isletmenin, bir tiketiciye ait
adres, telefon gibi kisisel bilgilerine bir sekilde ulasarak reklam amaciyla bile iletisime ge¢mesi, o tiiketicide
daha onceki ahsverislerine yonelik bir sliphe dogurmaktadir. Kendisine ait olan bu kisisel bilgilerin hangi
yollarla diger isletmelere sizdigi tiiketici icin kaygi verici bir durum olusturmaktadir. Bu nedenle, tiiketicinin
kendisine yonelik algiladigl internet Uzerindeki tehdit, onlarin tutum ve davranislarinda oldukga etkili
olmaktadir (Teo ve Lui, 2007: 22)

Tiketicilerin algiladiklari gliven, kisisel bilgilerinin baskalari tarafindan erisilmesi gibi mahremiyetin
ihlali sonucu maddi ve manevi zarar gérme kaygisi olarak tanimlanabilir. Hoffman vd. (1999)’a gore, bu tip
kaygilar “cevresel kontrol” ve “bilgi kontroliiniin ikincil kullanimi” Gzerindeki bilgi gizliligi etrafinda
donmektedir. Cevresel kontrol dogrudan tiketicilerin online ahsveristeki glvenlik algilarini dogrudan
etkilemektedir. Reel diinyada, bir tiketici bir firmanin misteri hizmetleri ile yaptig telefon goériismesi
sonrasi kredi karti bilgilerini verirken kaygi duymaktadirlar. Ancak, 6te taraftan bir tiketici herhangi bir
ticari Web saglayiciya kredi karti bilgilerini verirken korkmaktadir (Hoffman vd., 1999: 81; Salam vd., 2005:
73). Yani gevresel kontrolde internet ortaminda yapilan alsverisler tiiketicide psikolojik olarak kayginin
otesinde bir korku hali yaratabilmektedir. Clinki bir nevi kimlik bilgisi olan kredi karti bilgilerini tanimadigi
kisilere verdigini diisinmektedir. Bilgi kontrolliniin ikincil kullanimi ise, tiketicinin vermis oldugu bilgilerin
islemler sonrasinda ikincil olarak kullanimini yansitmaktadir. Yani, tliketici yapmis oldugu alisveris
sonrasinda vermis oldugu cesitli kisisel bilgilerinin tiketicinin izni ya da bilgisi disinda baska firmalara
satilmasi ya da baska firmalarca bu bilgilerin galinmasi olarak tarif edilebilir (Goodwin, 1991; Culman,
1995). Online ticaret sonrasi bir web sitesine vermis oldugunuz tiim bilgilerin gizli kalmasi gerekirken, almis
oldugunuz bir GrlGn sonrasi diger rakip firmalar cep telefonunuza siirekli mesaj gondererek ya da ev
adresinize postalar yollayarak kisisel bilgilerinizi ele gegirdiklerini ispatlamaktadirlar.

Guven duygusu toplumsal kiltirden etkilenmektedir. Bazi insanlar, bazi toplumlar dogasi geregi
diger insanlardan daha fazla glivenebilirler. Sosyal normlar, degerler (Teo ve Liu, 2007: 22) ve sosyal diizen
kurallari bir toplumdaki gliven duygusunu tarif edebilmek icin 6nemli 6zelliklerdir. Bu gérecelilik, insanlarin
icerisinde yasadiklari toplumsal kiiltiirle iliskilidir. Ornegin, Cin ve Japon halklari kiiltiirel boyutlar agisindan
birbirlerine oldukgca yakin olmasina karsin Japonlarin giiven duygulari Cinlilere nazaran daha gelismistir
(Olson ve Olson, 2000: 43).

insanlarin giiveni fiyat ve fayda acisindan degerlendirmekte ve kirilganliklari an be an
degisebilmektedir (Olson ve Olson, 2000: 43). Bu nedenle, tiiketicilerin gliven duygulari yasadiklar reel
diinyadaki tecriibeleri ile farklilasabilmektedir.

Pazarlamada yuz yize iliskiler gliven saglamada etkili bir yontemdir. Yz yize iliski sayesinde sosyal
sinif, tavir ve tabiyet hakkinda ¢ikarim yapilabilir (Olson ve Olson, 2000: 43). internet ortaminda yapilan
ticaretin en biylk handikapi tlketicinin yiz yize iletisime gecebilecegi bir satis elemaninin ya da
magazanin olmamasidir (Chellappa ve Pavlou, 2002: 358). Online tiiketiciler, bilgi kaynaklarinin pek
¢ogundan elde ettikleri bilgiler sonrasinda gilivenilirlige itibar ederler (Moore vd., 1999). Tiketicilerin
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karsisinda reel bir satis elemanini bulamadiklari web sitelerinde gergeklesen ticarette gliven unsuru web
sitesinin blyikligu (Doney ve Cannon, 1997) ve s6hreti (Aksoy, 2009) ile tesis edilebilir.

Tuketicinin glveninden bahsederken igin iki temel karakteristikten bahsedilebilir. Bunlar;
tedarikginin ve tiiketicinin karakteristikleridir. Tedarikcinin karakteristikleri; sohret, buylklik, ¢cok kanalli
iletisim ve sistem giivencesidir. Bitln bu alt karakteristikler tiiketicinin glivenini olusturmada pozitif bir
deger tasimaktadir. Séhret, internet pazarlamasinda yizylze iletisim olmadigl igin tlketicilerin gliven
duygusunu olusturmada oldukca etkili bir kavramdir. Ornegin yiizlerce online kitap satisi yapmakta olan
web sitesi olmasina ragmen piyasada reklamini iyi yapabilen ve tiiketicilerin birbirlerine tavsiye ettigi web
siteleri, sOhretleri vasitasiyla daha ¢ok misteri cekmektedir. Misteri potansiyeli ve pazarlama hacmi ile
bliyliyen internet isletmesi daha kurumsal bir hale gelmektedir. Kurumsallasma siirecine girmis olan
internet siteleri tlketicilere daha ¢ok gliven saglayabilir.

Cok kanalli iletisim, bir isletmenin tutundurma cabalarinda yaralanmis oldugu enformasyon
kaynaklaridir. Ornegin, yazili veya sézlii reklamlar, kataloglar, e-mail reklamlari ya da web sitelerine link
verme, banner (diigme) atma gibi ydntemler tiiketicide giiven olusturmak igin dnemlidir. Ornegin,
toplumun g¢ogunlugu tarafindan saygin olarak nitelendirilen web sitelerinde reklamlarini yayimlayan
internet pazarlamacilar, bu sayede tiiketicide dolayli bir gliven olusturabilir.

Sistem glivencesi, tedarikginin online alim satim sisteminin guvenligi ve guvenilirligi olarak tarif
edilebilir. Ornegin, dnceleri internet lizerinden bir aligveris yapabilmek icin sadece bir kredi karti yeterli
iken, bugiinlerde pek cok alisveris sistemi icerisine entegre edilmis yan faktorler (kredi karti kullanicisina
cep telefonu mesaji gonderilmesi, vatandaslik numarasi ile kredi karti sahibinin bilgilerinin ortastirilmesi,
giivenlik kodlarinin istenmesi vb.) tliketicideki glivenlik ve glivenilirlik duygularini arttirmaktadir.

Tuketicinin karakteristigi acisindan konuya baktigimizda, tlketicinin gliven egilimi gostermesi,
internet pazarlamasindaki giliven duygusu igin pozitif bir etkiye sahiptir.

Tiketicinin givenini olumlu yonde etkileyen bu faktorlerin yaninda olumsuz etkileyen faktorler de
bulunmaktadir. Olumsuz enformasyon, bir online satis yapan web sitesi ile ilgili reel diinyada tiiketicilerin
yasamis olduklari sikintilari birbirleri ile paylasmalari sonucu, toplumda yaygin olarak internet ticaretine ya
da bahsedilen web sitelerine yonelik olumsuz bir tavir gelisebilir.

Tuketicilerin internet alisverisi esnasinda ya da sonrasinda yasamis olduklari kbt deneyimler onlarin
sonraki alisverislerini etkilemektedir. Tiketici yasamis oldugu sikintilar nedeniyle sadece sorun yasadig
web sitesine degil, diger web sitelerine karsi da bir direng ya da 6nyargi gelistirebilir.

Kultir, given duygusunun olusmasinda ©6nemli bir etkendir. Toplumlarin kuiltirel yapilari,
teknolojiye ve vyenilige bakis acilari onlarin gliven duygusunu da etkilemektedir. Diinyada internet
alisverisinin gun gectikce yayginlagsmasi kiltlrel agidan toplumlarin teknoloji ile uyumlagmalari sonucu
olusmaktadir. Kiltlrel faktorlere bagli olarak; internet ortaminda alisverisin risk olarak algilanmasi da bir
diger 6nemli boyutu olusturmaktadir. Kultlr ve risk algisi birbirini etkileyen kavramlardir. Yukarida sayilmis
olan faktérlerin tamami tiiketicinin giiven duygusunu olumsuz yénde etkilemektedir. iste bu noktada,
online isletmeler icin itme ve cekme anlayisindan bahsetmekte fayda vardir. itme, tiiketicinin giiven
duygusunu olumsuz, ¢ekme ise olumlu olarak etkilemektedir. Bu bakis agisindan hareketle, tiiketicinin
zihninde olusan negatif (itme) ve pozitif (cekme) kriterler onun internetten alisveris yapma dirtsini
eyleme gecirecektir. Tuketici bir davranis sergileyecektir ve neticede online alisveris istegi gerceklesmis
olacaktir.

Literatlirde bahsedilen bitin bu bilgiler 1siginda, internet pazarlamasinda gtiven ile ilgili asagidaki
gibi bir diyagram ortaya konulabilir.
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Tedarikginin karakteristikleri

Alisveris
istegi

Tiiketicinin
Glveni

Tiketicinin karakteristigij

Olumsuz enformasyonlar

Tiiketicinin Giiven Algisini Etkileyen Kriminal Eylemler

is diinyasinin teknolojiye ve internete olan bagimliligi arttikca, tiketicilerin de talepleri bu
dogrultuda ydnlendirilmeye baslanmistir. internet iizerinden baslayan ticarette ilk baslarda oldukga iyimser
bir hava olmasina ragmen internet lizerinde baslayan kriminal tirmanis tiiketiciler izerinde biiyik bir baski
olusturmustur. Sadece tuketiciler degil, isletmeler dahi sahtecilik, hirsizlik ve dolandiricilik suglarindan
dolayr magdur edilmistir.

Bilgisayar sistemlerine yapilan i¢ ve dis sabotajlar 6ncelikle isletmelerin magduriyetini dogurmustur.
ic sabotajlar, genellikle kurumlarin biinyesinde calismakta olan personel ile o isletmeden yeni ayrilmis olan
kisilerce gerceklestirilebilecek iken, dis sabotajlar ¢ogunlukla bilinmeyen, hatta okyanus otesi Ulkelerin
kiigtcik bir kasabasindan bile gergeklestirilebilen sistem suikastlaridir. Online isletmelere yapilan bu
saldirilardaki temel amag, rekabetin kirilmasi, sayginlik ve itibarin yitirilmesi, kot sohret olusturulmasi,
spekilasyon yaratilmasi, rakip organizasyonlara yonelik psikolojik harp, kisisel bilgilerin ele gegirilmesi, 6¢
alma, sirket hesaplarinin bosaltiimasi, sug geliri elde etmek gibi nedenlerle yapilmaktadir.

internet ortaminda gerceklestirilen kriminal aktiviteler tiiketicinin giivenini dogrudan ya da dolayli
olarak etkilemektedir. Eger tiiketiciler dogrudan internet Gzerinden islenmis bir sucun magduru olmussa,
dogrudan magduriyetten bahsedebilmek mimkindir. Maalesef, bu tarz magdur olan tiketicilerin
yasadiklari travmalar onlarin internet pazarina entegre olmasini neredeyse imkansiz hale getirmektedir.
Sehir efsaneleri sonucu yanhs bilgilenme, glvenilir sirketlere yapilan sabotajlardan haberdar olma,
medyanin internet ticareti ile yasanan bir sorunu sunarken olayi trajikomik bir sekilde sunmasi, internet
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Uzerinden terdre varan suclarin islenmesindeki kolaylk ve tiiketicilerin bu durumlardaki farkindalg gibi
faktorler de tiketicilerin dolayh olarak magdur olmasina 6rnek olarak verilebilir.

Bilgisayar teknolojileri ve internetin yayginlasmasi sonrasinda islenmekte olan suclar farklilik
gostermektedir. Dolandiricilik, sahtecilik, 6zel hayatin gizliligi ve iletisimin ihlali, hirsizlik, ¢alinti mal satmak
ve satin almak, pornografi, fuhus, cocuk ticareti, insan ticareti, organ ticareti, 6rgiitli suglar, narkotik suclar
ve terdrizm suglari internette en yaygin islenen sug tipleridir. Bu sug tiplerinin nasil gerceklestirildigine dair
kisa aciklamalara yer verilecektir.

internet {izerinden dolandiricilik sugu siklikla ve cok cesitli olarak islenmektedir. Dolandiricilik suglari
isletmeler arasi ve isletmelerden tiketiciye degil, 6zellikle tiiketiciden tliketiciye yonelik gerceklestirilen
ticaret islemlerinde karsilasiimaktadir. Ornegin suclular, zilyetlikleri kendisine ait olmayan driinleri ilan ile
satarken, tlketicilerden kaparo adi altinda teminat parasi yatirmalarini istemektedirler. Tiiketici satin almak
istedigi bu Urine karsilik teminati dolandiricinin vermis oldugu hesaba yatirdiginda bir daha bu kisi ile
iletisime gecememekte ve satin almak istedigi Uriine de sahip olamamaktadir. Dahasi yatirmis oldugu
teminat parasini da kaybetmektedir.

Sahtecilik de internet ortaminda yayginlasan bir sug tipi haline gelmistir. internet kanal ile bir
tuketiciye ait kisisel bilgiler ele gecirilerek o kisi adina sahte kimlikler diizenlenerek bankacilik faaliyetlerine
girisilebilmektedir. Boylelikle, baskalari adina sirket agcma, vergi cezalari olusturma, baskalarinin adi
Gzerinden kara paranin aklanmasi gibi faaliyetler gergeklestirilebilmektedir.

Ozel hayatin gizliligi ve iletisimin ihlali suglari agisindan incelendiginde, kisisel verilerin giivenligi ilk
olarak akla gelmektedir. Bir tliketicinin internet lzerinden gergeklestirdigi faaliyetlerine iliskin bilgilerin ele
gecirilmesi, iletisiminin ihlali ve 6zel hayatinin gizliliginin ihlal edilmesine neden olur. Cinsel yasam ve bebek
Uzerine bilgilendirici web sitelerinden alisveris yapan tiketiciye ait kisisel bilgilerin ¢alinmasi neticesinde
baska firmalar tarafindan bu tliketicinin e-mailine, cep telefonuna mesajlar gelebilmekte, hatta evinin posta
kutusuna reklamlar gonderilerek 6zel hayatinin komsulari tarafindan da 0Ogrenilmesine neden
olabilmektedir.

Kisisel verilerin calinmasi, kisilerin online hareketlerinin takip edilmesi ve hirsizlik da internet
ortaminda mimkindir. Promis (Ersanel, 2001), Echelon (Glrdilek, 2001) ve Carnivore (Sen, 2007) gibi
yazilimlar diinyada internet ortaminda giivenli bir kale kalmadigini géstermektedir. Ersanel (2001)’e gore
Promis bir istihbarat silahidir. Bu yaziim kanaliyla bankalarin, holdinglerin ve devlet dairelerinin gizli veri
bankalarina, fark edilmeden girme ve istenilen bilgiyi calma mimkin hale gelmistir. Gurdilek (2001)’e goére,
Echelon sistemi ile diinyada her giin gonderilmekte olan milyonlarca e postanin takibi, iceriklerinin
incelenmesi miimkin hale gelmistir. Carnivore sistemi de benzer sekilde kisisel bilgilerin, mahremiyetin
calinmasina ve ifsa edilmesine neden olmaktadir.

Fiziki dinyada ¢alinmis olan mallarin satilmasi da internet ortaminda miimkiin olabilmektedir.
Ornegin bir otomobilden calinan oto teybi, bir is yerinden calinan bilgisayar, televizyon ya da bir ¢alinti
otomobil vb. kiymetli butiin Grinler internet ortaminda tlketicilere uygun fiyatlarla satilabilmektedir.
Ulkemiz ceza kanunlarina gére calinti malin satilmasi bir sug iken, calinti malin satin alinmasi da ayri bir sug
olarak tuketiciyi de etkileyecektir. Boylelikle, tiiketici de kriminal girdabin icerisine haberi olmaksizin
cekilebilmektedir.

Pornografi, uluslararasi evlat edinmeye aracilik, fuhus, ¢ocuk ticareti, insan ticareti ve organ ticareti
gibi 6rgiitlii suglar da internet ortaminda islenmektedir. Ozellikle yoksullugun st seviyelerde bulundugu
lUlkelerde ¢ocuklarina iyi bir gelecek sunma konusunda umutsuz ailelerin veya bekar annelerin gcocuklarini
genellikle iyi niyetli olarak uluslararasi evlat edinilmesine razi olduklari, ayni zamanda da kendilerine belirli
bir miktar maddi kazang sagladiklari gériilmektedir (Sever ve Harbigil, 2010). Cogunlugu internet lzerinden
gerceklesen bu ticaret, ginimuizde o kadar gelismistir ki; kisiler internetten begendikleri bir cocugu hicbir
yere gitmeden tacirler vasitasiyla ayaklarina kadar getirtebilmekte, kisacasi satin alabilmektedir. insan
tacirleri, bu cocuk pazarinda internet (zerinden dolandiricilik da yapmaktadir. Kimi internet siteleri
Gzerinden ayni cocugun birden fazla aileye satildig1 veya hig evlat verilmeyecek ¢ocuklarin bile bu internet
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sitelerinde kayitlarinin bulundugu belirlenmistir (Sever ve Arslan, 2008) . FBI'In arastirmasinda 100.000’den
fazla internet sitesinin ¢ocuk pornografisi ve cocuk ticareti icin hizmet verdigini belirtmektedir
(Poulopoulos, 2001). Kosova savasindan sonra ceteler ailelerinden 1000 Amerikan dolarina aldiklari
cocuklari italya ve Yunanistan’da internet iizerinden iki kati fiyatina satabilmislerdir (Knaus vd. 2006).

internet lizerinden narkotik suglar iki tiirlii islenmektedir: sosyal paylasim siteleri ve ayri bir web
sitesi kurulmasi. Ozellikle son birkac yilda biiyiik kullanic kitlesine sahip olan sosyal paylasim sitelerinde
kurulan gruplar Uzerinde olusturulan narkotik icerikli sitelerde “torbacilar” faaliyetlerini sokaklardan
internet ortamina tasimislardir. “Online torbacilar” muptezellerle girmis olduklari iliskiler sonrasinda kredi
karti ile 6deme, havale, ptt posta c¢eki gibi yontemlerle para transferleri gerceklestikten sonra, narkotik
madde kullanicilarina 6zel kargo sirketleri kanaliyla kitap, CD ve giyim esyasi gibi Urinlere zulalamis
olduklari narkotik maddeleri satmaktadirlar. istanbul Emniyet Miidiirligii Asayis Sube Miidiirligii Giiven
Tim Biro Amirligi gorevlileri 2011 yilinda yapmis olduklari 6 operasyonda toplam 12 “online torbaci”yi
suglisti  yakalamistir. Bir diger yontem ise, narkotik ticaretinin ayri web siteleri (zerinden
gerceklestirilmesidir. Bu siireg de digeri gibi islemektedir.

Terorizm, modern diinyada yeni bir catisma dogurmustur. “Siber teror, siber savas, siber saldin” ya
da onerilebilecek baska bir isim... Adi ne olursa olsun bu sanal tehdidin getirdigi risklerin ayrintil bir sekilde
degerlendirilmesi gerekmektedir. Sanal savas bilinmeyen5 bir diismanin, bilgisayar aglari tzerinden yaptigi
kot amacli saldirilarla bir sihirbaz gibi elimizdeki bilgileri calmasi, degisik teknikler kullanarak sistemlerimizi
felce ugratmasi ve genel huzurun bozulmasi suretiyle karsimiza cikar. Siber saldirilar, bir tlkenin mahremi
olan kamu yarari ve ulusal glvenlik konularina kadar uzanmis ve karmasik problemler olusturmaya
baslamistir (Sever, 2006).

internet dogasi geregi, terdrist organizasyonlarin faaliyetleri icin bulunmaz bir ortam yaratmistir.
Ozellikle;

e  Kolay giris imkani,
e Kural, sanslr, daha baska idari kontrol ydntemlerinin yok ya da ¢ok az olmasi,
Diinya ¢apinda biyuk kitlelere hitap etmesi,
Kimlik bildirme zorunlulugunun olmayisi,
Bilgi akisinin ¢ok hizl olusu,
Web ortaminda bulunmanin, gelistirmenin ve tadilinin maliyetinin ¢cok disiik olmasi,
Yazil eserler, grafik, ses, video gibi kullanim tirleri yaratmasi ve kullanicilarin film, sarki, kitap,
poster ve benzerlerini bilgisayarlarina indirebilmesi,
interneti haber kaynag olarak kullanan kitle iletisim araglarini yénlendirebilme imkani sunmasi

internetin popdlaritesini arttirmaktadir. Boylelikle psikolojik harp, tanitim, propaganda, istihbari ¢alisma
yapma, bilgi ve veri yonetimi, gelir elde etme, irtibat, planlama ve koordinasyon gibi eylemleri
gerceklestirmek rahatlkla miimkiin hale gelmistir (Sever, 2006).

Siber suclular, siber silahlarla internet ortamini terdrize etmektedir. Siber silahlar ¢ ana baslikta
toplamak mumkiindir. Bu silahlar genel olarak sézdizimsel (syntactic), anlamsal (semantic) ve karisik
(mixed) tipteki silahlar olarak adlandiriimaktadir (Brenner ve Goodman, 2002). Sézdizimsel silahlar DoS
(Denial of Service) saldirilarini ve kotlu niyetli yazilimlari (Malicious Code, Spyware, Trojan Horses ve
Worms) kullanarak bilgisayarlarin isletim sistemlerine zarar verirler. Anlamsal (semantic) siber silahlar ise
bilgisayarda karsimiza ¢ikan bilgilerin dogrulugunu degistirerek bilgisayar kullanicilarina kendini fark
ettirmeden yanhs bilgi edinmelerini saglarlar. Karisik tipteki siber saldiri araglari ise hem sodzdizimsel
(syntactic) hem de anlamsal (semantic) silahlarin birlikte kullaniimasiyla olusurlar ve sadece bilgisayarin
isletim sistemlerine zarar vermekle kalmaz ayni zamanda bilgisayar kullanicilarinin elde ettigi bilgilerin
dogrulugunu da degistirirler (Giirkaynak ve iren, 2011).

Kriminal aktiviteler yoniinden yukarida bahsedildigi gibi en az sokaklar kadar tehlikeli olan internet
ortamindaki vakalar tuketiciler lizerinde dolayli bir magduriyet olusturmaktadir. “Higbir yerin glvenli

> Stphelenilmeyen demek daha dogru olsa gerek, zira bilisim konularinda kendi igcimizden vurulma ihtimalini de asla goz
ardi etmemek gerekir.
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olmadigl” gorlsinin toplumda hakim olmasi, tiiketicide internet pazarlamasindan ziyade geleneksel
pazarlamaya yonelimi dogurabilmektedir. iste internette kol gezen kriminal faaliyetlerin yogunlugu
tuketicideki gliven duygusunu alt Ust etmekte ve rekabet c¢agindaki online isletmeleri de hedeflerine
ulasmada engellemektedir.

Siber Suglarla Miicadeledeki Politika

Sokaklarda yasanan sug tiplerinin ¢ok hizli bir bicimde kriminal egilimi olan kisilerce sanal ortama
entegre edilmesi ¢ok uzun slirmemistir. Hemen her sug tipiyle karsilasilan internet ortamindaki bu
denetimsizligin ortadan kaldirilabilmesi igin gesitli eylemlere girisilmistir.

Devletlerin sug ve suclulukla miicadelesi ancak ve ancak yasal yollarla yapilabilmektedir. Devletin
sugla micadelesindeki kolu olan adli mekanizmanin etkin bir sekilde calisabilmesi icin yetkilendirme
gereklidir. Adli mekanizma giliciinii kanunlardan ve elde ettigi teknolojiden almaktadir. Sahip oldugu
teknolojiyi de kanunlarin sagladigi imkan dogrultusunda kullanabilmektedir.

internet araciligi ile islenen suclarla miicadele internetin dogasi geregi oldukca zordur. Sokaklari,
caddeleri, suglulara ait eskal bilgileri olmayan ve bélgesel degil kiiresel ¢apta distiniilmesi gereken bir
yapidir. Bu nedenle, internet ortamindaki gliveni ve glivenligi saglayabilmek icin teknik imkan, mevzuat,
isbirligi, uluslar arasi kriterler, yetismis personel ve sugla micadele kiltirinin igsellestirilmis olmasi
gerekmektedir.

Ulkemizdeki internet suglar ile miicadeledeki politika, Avrupa Birligi'nin ayak izlerini takip
etmektedir. internet suglari ile ilgili Avrupa Birliginin attigi adimlara iliskin bazi diizenlemelere bakmakta
fayda vardir. 1 Eylil 2005’te Avrupa Ag ve Bilgi Glivenligi Ajansi (ENISA) faaliyet baslamistir. ENISA'nin
gorevi, bilgi aglarinin ve tasidiklari verilerin glvenliginin saglanmasina yardimci olmaktir. Bu, bltliin AB
vatandaslarina, tiketicilere, isletmelere ve kamu sektorii kurumlarina yarar saglamayi hedeflemistir. Mayis
2007 yihinda, cevrim ici terérizmi gozlemlemek icin Avrupa Polis Ofisi (EUROPOL) tarafindan glvenlik portall
olusturulmustur. 29 Mart 2010 tarihinde gcocuk pornografisini filtreleyecek 6neriler masaya yatirilmistir.

Turkiye’de 2005 yilinda yapilan yargl reformu ile internet suclari ile miicadele hedeflenmistir. Bu
kapsamda; 5237 sayili Turk Ceza Kanunu’ndaki diizenlemelere genel olarak deginilmelidir. Hukuka aykiri
olarak bilisim sistemine girme veya sistemde kalma sucu (m.243), bir bilisim sisteminin bitiiniine veya bir
kismina, hukuka aykiri olarak girme veya orada kalmaya devam etme” eylemini sug tipi haline getirmistir
(Dulger, 2004:212). Bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok edilmesi veya
degistirilmesi (m.244/1-2) de sug¢ olarak tanimlanmistir. Bir bilisim sisteminin isleyisinin engellenmesi,
bozulmasi, sistemin icerdigi verilerin bozulmasi, sisteme veri yerlestirilmesi, var olan verilerin baska yere
gonderilmesi, erisilmez kiinmasi, degistirilmesi ve yok edilmesi suretiyle kisinin kendisinin veya baskasinin
yararina haksiz bir ¢ikar saglanmasi bilisim sistemi araciligiyla hukuka aykiri yarar saglama sugunu (m.244/4)
olusturmaktadir. Banka veya kredi kartlarinin koétiye kullaniimasi sugu (m.245) da diizenlenmis olan son
yeniliklerden olmustur.

Ozel hayatin gizliligine yénelik yapilan diizenlemelerde ise; Kisisel verilerin kaydedilmesi sugu
(m.135) kisilerin siyasal, felsefi ve dinsel goruslerinin, irksal kékenlerinin, sendikal baglantilarinin, cinsel
yasamlarinin ve saghk durumlarinin kisisel veri olarak yerlestirilmesi eylemleri sug tipi olarak diizenlenmistir
(Ozel, 2001: 865; Degirmenci, 2002: 156). Kisisel verileri hukuka aykiri olarak verme veya ele gecirme sugu
(m.136) bu bilgilerin hukuka aykir olarak Uglincu kisilere verilmesi, yayllmasi ya da bu verilerin Gglincu
kisiler tarafindan ele gecirilmesinin sug tipi olarak diizenlenmesi yerinde olmustur. Verilerin yok edilmemesi
sugu (m.138) yasal stresi dolmasina ragmen kisisel verileri sistem iginden yok etmekle goérevli olan kisilerin
bu gérevlerini yerine getirmemeleri durumu sug haline getirilmektedir (Ozel, 2001: 865; Degirmenci, 2002:
157).

internet ortamindaki giivenin saglanmasinda devletin elindeki yasal giic olan mevzuat olusturma
asamasinda Tirkiye’nin 6nemli adimlar attigindan bahsedilebilir.

Kriminal faaliyetlerin hizla yayginlastig internet diinyasinda fayda elde etmek isteyen sirketlere ve
tuketiciye gliven saglama asamasinda polisin kabiliyetlerinin neler olabilecegi merak konusudur. Tirk
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Emniyet Teskilati, siber suclu ve suclulukla miicadele edebilmek icin ihtisas birimleri olusturmustur. Bu
sayede internet ortaminda korku salan kisilere karsi siber polisler iz sirmeye baslamistir. “Her temas bir iz
birakir” prensibinden yola ¢ikarak “her tik bir iz birakir” politikasi gelistiren polis, islenen her sucla ilgili bir
delil arastirmaktadir. internette giivenli ortamin saglanmasindaki (e-asayis) temel aktdr polisin
profesyonelligidir. Netice itibariyle, devletin, vatandaslarin, isletmelerin, sermaye sahiplerinin itibarini
koruyan en 6nemli husus siber suglularin yakalanmasidir.
Sonuglar

internet isletmeciligi, uzun dénemli rekabeti amaclayan ve sadakate dnem veren bir isletme
mantigini yansitmaktadir. Yogun rekabet ortamindaki isletmeler, internet ticareti vasitasiyla pazarlama
sirecindeki ara kademeleri ortadan kaldirarak daha hizh ve disik maliyetli Grin tedariki
saglayabilmektedirler. Ancak bu kolayligin yaninda karsimiza ¢ikan en bliylik engel internet ortaminda
karsilasilan kriminal eylemlerdir.

internet pazarlamasindaki en énemli husus giiven sorunudur. Geleneksel pazarlama anlayisinin
aksine ylzylze pazarlamanin olmamasi internet pazarlamasindaki en biyilk handikaptir. Clinkd internet
ortamindaki alisveriste tiiketici reel olarak tanimadigi bir kimseye pek cok kisisel ve finansal bilgisini
vermektedir.

internet ortamindaki yogun kriminal aktiviteler bireylerin giiven duygusunun zedelenmesinde biiyiik
bir etkendir. Gegmiste yasanmis kétii tecriibeler, sosyal dgrenme teorisi (icli, 2007) isiginda 6grenilen
tecrlibeler, sehir efsaneleri, medyanin bir vakayi trajik olarak kamuoyuna sunmasi gibi pek cok faktorin
yaninda bireylerin internette kol gezen kriminal cetelerin hatta siber teréristlerin varligindan endise
duymasi da gayet dogaldir. Gayet masum bir kisinin bilgilerinin siber teréristler tarafindan ele gecirilmesi ve
bu bilgilerin sanal ortamda sucta kullanilmasi bir kimsenin sahsiyetine, ticari sohretine ve ailevi sayginligina
verilebilecek en blylik zararlardan bir tanesidir. Kisilerin ticari niyetlerinin sug isleyenler tarafindan istismar
edilmesi neticesinde pazarlama karmasindaki herkes zarar gérmektedir.

internet ortaminin giivenli bir kale haline gelmesinde ulusal ve uluslararasi mekanizmalarin
Uretecegi politikalarin dGnemi biyiktir. Siber sug ve suclulukla miicadele neticesinde daha giivenli bir sanal
diinya, daha karl bir ticaret silirecini de beraberinde getirecektir.

AB surecindeki Tirkiye, glivenli internetin saglanabilmesi igin pek ok politika gelistirmektedir.
Uluslar arasi hukuka uygun hareket eden kanun koyucunun ¢ikarmis oldugu yasalar i1s18inda hareket eden
kolluk guigleri internet ortaminda giivenli ve korunakli alanlar olusturmaya galismaktadir.
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