DIJITAL IMZA VE DiJITAL IMZANIN BORCLAR
KANUNU HUKUMLERI ACISINDAN ELE ALINMASI

- Yrd. Do¢. Dr. Zarife SENOCAK
GIRIS

Giliniimiizde, kafida dayali geleneksel iletisim modelinden modemn
dijital iletisim modeline dogru hizh bir gelisim yaganmaktadir. Bilgi ve
iletigim teknolojilerinin bu hizli geligimi, veri degis-tokusu ve iktisadi
faaliyetler alanlarinda yeni imkanlar yaratmaktadir. Mal ve hizmet
siparigleri, bankalara verilen 6deme talimatlar, tip alaninda 6zel bilgilerin
iletilmesi, devlet makamlar1 nezdinde yapilan bagvurular ile ge¢miste kagida
dayali olarak yaptlan ve hukuken Onem tagiyan bir ¢ok islem, bugiin
diinyada biiyiik Slcgiide elektronik yolla vuku bulmaktadir. Bu durum,
6zellikle, iilke simirlarini agan mal ve hizmet edimlerini iceren hukuki
iligkiler (elektronik ticaret) sahasinda da gegerlidir. Elektronik ticaretin
uluslararasi iktisadi yagsamdaki 6nemi kargisinda, iilkelerin bu konuyla ilgili
i¢ hukuk kurallarintn yeknesaklik tagimasi Snem arzetmektedir.

Modern bilgi ve iletigim tekniklerinin artan kullamimu ile birlikte,
sahtecilik gibi riskler de ortaya ¢ikmaktadir. Elektronik olarak iletilen ya da
kaydedilen veriler, liglincii kigiler tarafindan, gonderici veya alici
farketmeksizin ve herhangi bir iz birakmaksizin iletigim esnasinda ya da
sonradan degistirilebilmektedir; verilerde degisiklik yapildiginin
ispatlanmasi ise miimkiin degildir. Diger taraftan muhatap agisindan, bir
bilgi ya da veri dosyasim gdénderen kiginin gercekten gdnderici olarak
goziiken kigi olup olmadigi da kesin olarak belli degildir. Herkese agik
global bir haberlesme a1 olan internetin, elektronik ticarette de
yaygmlasmasiyla, elektronik ticaretin ©onemi artarken, bu risklerin
karsilanmasi ihtiyact da kendisini daha fazla hissettirmeye baglamigtir. Bu
sorunlarin ¢Hziimii hukukta degil, yine teknolojide aranmaktadir. Nitekim
endiistri, dijital imza olarak isimlendirilen asimetrik kriptografi (sifreleme)
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yontemini ve buna bagh olarak chip karti, Trust Center gibi giivenlik
hizmetlerine iliskin teknolojileri gelistirmistir.

Ote yandan hukuk da, hemen hemen es zamanl diyebilecegimiz kadar
hizli bir sekilde teknolojiyi takip etmektedir. Bu konuyla ilgili olarak,
Birlesmis Milletler Uluslararas1 Ticaret Hukuku Komisyonu’nun
(UNCITRALY) hazirlanms oldugu 16 Aralik 1996 tarihli “Elektronik Ticaret
Model Kanunu” ve aym komisyonun Elektronik Ticaret Caligma Grubunun
hazirlamug oldugu “Elektronik imza Model Kanunu Tasarist” mevcuttur,
Avrupa Birli§i biinyesinde ise, 8 Haziran 2000 tarihli “/¢ Pazarda
Elekrronik Ticaretin Hukuki Yonleri Hakkinda Yénerge” ve 13 Aralik 1999
tarihli “Elektronik Imzalarin Miigterek Cerceve Sartlari Hakkindaki
Yonerge” ¢ikanlmigtir. Yonergeler, Avrupa Birligi iiyesi olan iilkeler igin
ulagiimasi gercken amaglar yoniinden baglayici oldugundan, iiye tilkeler, bu
yonergeleri i¢ hukuka uyarlama ¢alizmasina baglamiglardir.

Bu ¢aligmanin konusu, esas itibariyle dijital imza ile ilgili bazi hukuki
problemlerin Bor¢lar Kanunu hiikiimleri agisindan degerlendirilmesi olup,
dijital imzanin Tiirk Ispat Hukuku agisindan degerlendirilmesi
yapilmayacaktir.

1. DIJiTAL iIMZA TEKNIGI

Internet tizerinden sozlesmelerin kurulmasinda hukuki giivenligin
saglanmasi igin, karg1 tarafa iletilen bilgilerin (beyanin, mesajmn)
muhtevasimin biitiinliginiin (Integritit) saglanmas1 ve sézlesmenin diger
tarafinm kimliZinin, kesin ve giivenilir sekilde tespit edilebilmesi gerekir.
Ancak bu sekilde icap veya kabul beyanim giipheye yer vermeyecek sekilde
gondericiye izafe etmek mitmkiin olabilir. Iste bu giivenirligi, giiniimizde,
acik anahtar kriptografisine dayal dijital imza teknigi saglayabilmektedir.

Dijital imza elektronik imza tiirlerinden biridir. Ust kavram olan
elektronik imza, uluslararasi ve ulusal hukuvki diizenlemelerde verilen -
hemen hemen- ortak bir tanima goére', “diger elektronik verilere eklenen
veva bunlarla mantiksal bir baglantt icerisinde olan, imzalayanin kimliginin
tespitini miimkiin kilan ve elektromk verinin muhtevasim, imzalayann kabul
ettifini gdsteren elekironik sekildeki verilerdir”. Agik anahtar kriptografisine
dayali dijital imza yaninda, bugiin kullanilan ve el yazist ile imzanin bir ya
da daha fazla fonksiyonunu yerine getiren bagka imzalar da mevcuttur.

! UNCITRAL Elekironik Imza Model Kanun Tasaris’nda verilen tamim igin bkz. 11 1 B;
Elektronik Imza Yénergesi'nde verilen tamm igin bkz. I1 2 B; Alman Elektronik Imza
Kanuau ve Elektronik Imza Sahasinda Sertifika Hizmetleri Hakkindaki Isvigre Federal Kanun
Tasansi’nda benimsenen imza tiirleri icin bkz. [13 A vell 4.
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Bunlara, (6rnegin el yazisi ile imzay: esas alan) biometrik ydntemie
(biometrik imza)® ya da PIN (Personal Identification Number- kisi
tanimiama numarasi} vasitasiyla kimlik belirlemeye dayali teknikler drnek
olarak verilebilir’.

Dijital imzada, sahibinin isminin harflerinden olugan bir paraf ya da el
yazis1 ile imzanin elektronik olarak kopyalanmasi s6z konusu degildir;
bilakis, dijital imza, elektronik olarak yaratilan ve ginderilen belgelerin
sifrelenmesi esasina dayanmaktadir.

Dijital imza igin hergeyden dnce, aralarinda matematiksel bir bagianti
olan ve fonksiyonel olarak bir birlik arz eden iki ayr: sifreye ihtiyag vardir.
Sifrelerden biri gizli olup (gizli anahtar), digeri ise (agik anahtar) herkesce
bilinebilir, aleni elarak ulasilabilir niteliktedir (6rnegin yaymlanan agik
anahtar listeleri aracilifiyla). Gizli anahtar dijital imzanin yaratilmasinda,
agik anahtar ise dijital imzanin tetkikinde kullamlmaktadar.

Bu anahtar ¢ifti, ya sertifika hizmet saglayicilan
{Zertifikatdienstanbieter, Certification Service Provider, Certification
Authority, Trust Center) tarafindan tiretilir ve sahibine teslim edilir; ya da
kigiler tarafindan bizzat off Jine sekilde bilgisayarda bir gifreleme program
aracihfiyla (6rnegin PGP — pretty good privacy) elde edilir’. Uretilen
sifrelerden gizli anahtar, ya bilgisayarin ana belligine, diske veya diskete
kopyalamir ve iigiincii kigilerin bu sifreyi okumasim engelleyici tedbirler
alimr; ya da gizli anahtar akilli kart olarak da adlandinlan chip karta
yerlestirilir. Bu son durumda, gifreleme igleminin tamarmi chip kartin mikro
islemcisinde (Mikroprozessor) gergeklestiginden, bu sifrenin kopyalanmasi
bugiinkii teknolojiyle miimkiin degildir. Chip kartlarin kullanimi hem
sifrelerin kopyalanmasinin miimkiin olmamasi, hem de sahibine farkli
bilgisayarlarda caligip iglem yapabilme imkanim saflamasi agisindan
avantajlidir’. Bununla beraber, bu kartin {igiincii kisilerin eline gegmesini
engellemek i¢in yeterli glivenlik tedbirleri alinmalidir. Genellikle chip
kartlar, PIN vasitasiyla veya parmak izi, ses tahlili gibi biometrik 6zellikli

1 El yazist ile imzayn, ses tahlilini, retina taramasini, parmak izini vs. esas alan dier biometrik
imzalar hakkinda bilgi i¢in bkz. Wirtz, B.: Biometrische Verfahren, DuD 1999, 5. 129 vd.

* Draft Guide to Enactment of the Uncitral Model Law on Electronic Signatures (2001,
Nr. 33 (http://www.uncitral.org/english/workinggroups/wg_ec/wp-88e.pdf)

* Deville R. /Kaltheneger R.: Wege zum Handelsverkehr mit elektronischer Unterschrift,
NIW.CoR 1997, s.169. “PGP her tiirlii elektronik belgenin ve postamn gifrelenmesinde
kullanilan bir yontem olup, bununla belgeleri dijital imza ile imzalamak da miimkiindiir”
Bkz. Keser-Berber, L.: “Imzahyorum O Halde Varim” Dijital imza, Dijital imza Hakkindaki
Yasal Diizenlemeler, Dijital Imzah Elektronik Belgelerin Hukuki Degeri, TEBD 2000, 5.531.
*Kindl, J.: Elektronischer Rechtsverkehr und digitale Signatur, MittBayNot 1999, s. 32;
Deville/K althegener, 5. 165.

¢ Deville/Kalthegener, s.169.


http://www.uncitral%5e)rg/english/workinggroups/wg_ec/wp-88e.pdf
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yontemlerle yetkisiz kullanimlara kargt emniyet altma almmaktadit’. Gizli
anahtarin chip karta kaydedilmesi durumunda, imza islemi i¢in bilgisayar
yanmda, kartin okunmasi igin bir kart ckuyucusuna da ihtiyag vardir.

Dijital 1mza, sifreleme programi yardimiyla, elektronik bir metin
iizerinde uygulanan iki agamali bir prosediiriin sonucudur. Imzalayan bu
prosediire optik olarak vakif olmach§: gibi, dijital imzanin &zel bir program
olmaksizin, muhteva itibariyla (temsili bir sekilde) gézle goriilmesi miimkiin
degildir.

Dijital imzalama igin ilk dnce, génderilecek elektronik metnin tamami
secilmekte ve sifreleme programi ¢agrilmaktadir. Program ilk agamada, bu
metne hash algoritmasimi tatbik ederek, metni harf ve rakamlardan olugan bir
mesaj Gzetine, diger bir deyimle hash degerine (Hashwert, Hash-Code)
cevirmektedir®. Bilgisayar terminclojisinde *“hash (6z)” yazilan bir metnin
kisalulmig seklini ifade etmektedir’. Metnin bu sekilde kisaltilma
sebeplerinden biri, asimetrik kriptografi (sifreleme) prosediiriiniin fazla
zaman almasidir'®, Bu sekilde atilmes dijital imza, imzalanan belgenin 6ziinii
icerecektir''. Hash algoritmasinin tatbiki esnasinda program, metnin
karakteristik &zelliklerinin tiimiinii (igaretlerin tiiriing, swrasim ve sayisini)
dikkate alarak metnin hash degerini elde etmektedir. Bu nedenle elde edilen
deger, tamamen bilgisayarda secilen ve isaretienen metne dzgil olup, bu
metinde yapilacak bir degigiklik, elde edilen hash degerini degistirecektir'’.

Ikinci agamada, gifreleme programu, elde edilen bu hash degerini (mesaj
Ozetini), gondericinin dzel anahtan ve asimetrik sifreleme sistemi vasitasiyla
sifrelemekte ve bu gekilde gifrelenen hash degeri (mesaj 6zeti), elektronik
metne eklenerek muhataba gonderilmektedir. Sonug olarak dijital imzanin,
gondericinin gizli anahtari ile sifrelenmis mesaj dzetinden ibaret oldugu
s6ylenebilir. Bu gekiide elde edilen dijital imza, sadece imzalanan metne ve
gizli anahtarin sahibine 6zgii bir imzadir; zira gerek metindeki, gerekse gizli
anahtardaki bir degisiklik farkli bir dijital imza ortaya ¢ikaracaktir.

Muhatap ise, elekironik belgeyi kendisine génderenin kimliginin
dogruluunu ve belgenin metninde génderme esnasinda veya sonradan bir

* Kindl, s. 32;: Keser-Berber, 5.517.

* Hash algoritmasina, dier tabirle hash fonksiyonuna tek yonli fonksiyon da (one-way
funktion} denitmektedir. Elde edilen hash degere bakilarak orjinal metnin elde edilmesi
miimkiin degildir. Thot, N. B.: Elektronischer Vertragsschluss, Frankfurt am Main 2000, s.
124, dpn. 161; Runge, A "Elektronishe Unterschriften”, $t.Gallen 1997, 59.

® Keser-Berber, s. 524,

 Runge, s. 38; Jaburek,W.J/Walf, N.: Cyber-Recht, Wien 1997, 5. 144,

" Keser-Berber, 5. 524.

12 Deville/Kalthegener, 5.169.
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degisiklik yapihp yapilmadiint tespit igin, bu metnin yine bir program
aracth@iyla hash degerini hesaplayacaktir. Daha sonra, elektronik belgedeki
dijital imzayi1, gbnderenin ag¢ik anahtarmmi kullanarak desifre edecektir.
Gondericinin gizli anahtan ile gifrelenen metin, yine ancak bu gizli anahtarla
matematiksel baglanti icinde olan gondericinin a¢ik anahtan ile degifre
edilebilir. Agik anahtan gonderici bizzat muhataba iletebilir veya muhatap
bunu sertifika hizmet saglayicilarindan temin edebilir. Dijital imzanin, agik
anahtarlarla desifre edilmesi sonucu orijinal metnin hash dederi (mesaj dzeti)
elde edilir. Muhatap bu sekilde elde ettii hash deBeri (mesaj Gzeti) ile,
kendisine génderilen elektronik belgenin metninin hash deferini (mesaj
ozetini) karsilagtiracaktir. Bu iki deger birbiriyle ortiigiiyorsa, metnin
gondericinin gizli anahtar: ile imzalanmsg oldugundan ve elektronik belgenin
metninin, génderme esnasinda veya sonradan iglincil kigiler tarafindan
degistiriimemnis oldugundan emin olacaktir™.

Doktrinde, “gizli anahtar, dijital imzanmin atilmasinda kullanilan yaz
malzemesi, agik anahtar ise bu imzayr okuma aracidir” geklinde bir
benzetme yapilmaktadir™.

Asagida dijital imza teknigine bir Smek verilmistir”. Asagidaki metnin
dijital imza ile Ahmet Ozdemir tarafindan, Ali Ozgiiven’e gonderilmesi
gerekmektedir.

 Dijital imza teknigi icin bkz. Theot, 5. 123 vd.; Kuner, Chr.: Rechtliche Aspekte der
Datenverschliisselung im Internet, NJIW-CoR 1995, s. 413 vd.; Tauschek, S.: Rechtliche
Problematik digitaler Signaturverfahren, BB 1997, 5. 1344; Malzer, H.M.: Zivilrechtliche
Form und prozessuale Qualitit der digitalen Signatur nach dem Signaturgesetz, DNotZ 1998
5.97; Ernst, S.: Der Mausklick als Rechtsproblem-Willenserklimngen im Internet, NJW-CoR
1997, 5.169 vd.; Deville/Kaltheneger, s.169 vd.; Taupitz, J/Kritter, Th.: Electronic
Commerce- Probleme bei Rechtsgeschiiften im Internet, JuS 1999, s. 845; Kiihn, U.:
Technische Grundlagen digitaler Signaturverfahren, Rechtsfragen der digitalen Signatur,
Hrsg. Hoeren Th. / Schiingel, M. Berlin 1999, 5.72 vd.

" Taupitz/Kritter, 5.845.

1* Omek igin bkz. Jaburek/Wolf, s.144-145.
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Sayin Dr. Ozgiiven,
30.05.200] tarih)i mektubunu afdim

Saygilanimla
Ahmet Ozdemir

I. Hash algoritmasi yardimiyla sekil 1’deki metinden, sekil 2’deki
hash degeri (mesaj 6zeti) elde edilir.

SEKIL:1 (Metin)

Saymn Dr. Ozgiiven,

30.05.200] tarihii mektubunu aldim

Saygilanmla
Ahmet Czdemir

S E K 1 L: 2 (Hash Degeri-Mesaj Ozeti)

0000 0001 00012 1976 8844 1374 BB31 A 976

II. Hash degeri (mesaj dzeti) gondericinin 6zel anahtari ile sifrelenir
ve bbylece sekil 1’deki hash degerinden, sekil 2'deki dijital imza elde
edilir,

S E K I L 1 (Hash Degeri-Mesaj Ozeti)

0000 0001 00012 1976 8844 1374 BB31 A 976

LI RT [ . (I} I LK WY CHW S b DA o F 1 B B 1T




C.5085a.2 DIHNTAL iMZA 103

S E K 1 L 2 (Dijital Imza)

43AB 8cb7 SA67 4C3A 87D1 22A5 5678 F91A

IIL. Metin imza ile gonderilir:

METIN

Sayn Dr. Ozgiiven,
30.05.2001 tarihli mektubunu aldim

Saygilanmla
Ahmet Ozdemir

DIiJiTAL IMZA

43AB 8cb? 5A67 4C3A 87D1 22A5 5678 FO1A

IV. Muhatap yukanidaki (Nr, III) dijital imzali metni alwr.

V. Muhatap hash algoritmas1 yardimiyla metinden (sekil 1), hash
degerini (sekil 2) elde eder.

S EK 1L 1(Metin)

Saymn Dr. Ozgiiven,
30.05.2001 tarihli mektubunu aldim

Saygilanmla
Ahmet Ozdemir
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$ E K 1L 2 ( Hash Degeri-Mesaj Ozeti)

0000 0001 00012 1976 8844 1374 BB31 A 976

V1. Muhatap gonderilen dijital imzay: (sekil 1), géndericinin agik
anahtan ile degifre eder (sonug: sekil 2).

SEKIL 1 (Dijital imza)

43AB 8CB7 5A67 4C3A 8701 22AB 5678 591A

SEKIL 2 (Degsifre Edilmis imza)

0000 0001 00012 1976 8844 1374 BB31 A 976

VII. Muhatap degifre edilen imza ile (Nr. VI, gekil 2) gonderilen
metnin hash degerini (Nr. V, sekil 2) karsilastirir. Eger bu degerler
(sekil 1 ve sekil 2) birbirine uyuyorsa, gercekten metin ginderici
tarafindan imzalanmis ve giénderilen metin bagkalar1 tarafindan
degistirilmemistir.

SEKIL 1 (Desifre Edilen imza)

0000 0001 00012 1976 8844 1374 BB31 A 976

UYUMLU =

SEKIL2 (Ginderilen Metnin Hash Degeri-Mesaj Ozeti)

0000 0001 00012 1976 8844 1374 BB31 A 976

Elektronik ticarette dijital imzanm kullamimi, hukuki iligkilerde
glivenligin saglanmasina iligkin aityapr ¢aligmalarini da gerektirmektedir.
Kendisine dijital olarak imzalanmig bir belge gonderilen kiginin, anahtar
ciftinin (gizli ve agik anahtarnin) gergekten imzada ismi gdziiken kisiye izafe
edilebilece§ine giivenebilmesi gerekir. Bu nedenle anahtar ¢iftinin diretimi
ve gondericinin kimligini belirleme konularinda giivenilir iigiincii bir kigiye,
sertifika hizmet saglayicilarina ihtiya¢ duyulmugtur. Sertifika hizmet
saglayicilary, kultamlan ve aleni olan agik anahtarin belirli bir kisiye ait
oldugunu sertifika hizmetleri sayesinde iigiincii kigilere temin ederler.
Boylece acik ve gizli anahtar, sertifika hizmet saglayiclar ile sertifikalar,
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elektronik ticarette glivenligin saglanmasi i¢in gerekli alt yapiyi
olugturmaktadir'®. Dijital imzaya iliskin hukuki diizenlemelerde, sertifika
hizmet saglayicilarinin gérevleri ana hatlar ile, -zorunlu olmamakla beraber-
anahtar ¢iftinin iiretilmesi, anahtar ¢iftinin sahibinin kimliginin giivenilir
sekilde tespiti, gizli anahtarmn teslimi, agik anahtarin sahibine izafesinin
saglanmasi ve bu izafenin, herkesin her zaman telekominikasyon baglantilan
vasitasiyla tetkik edebilecegi bir imza anahtarn sertifikasi ile teyid edilmesi
olarak sayiimaktadur'’.

IL DIJITAL IMZA ILE ILGILI HUKUKI DUZENLEMELER VE
CALISMALAR

1. UNCITRAL Elektronik Ticaret Model Kanunu ve UNCITRAL
Elektronik Imza Model Kanunu Tasarisi

A . Uncitral Elektronik Ticaret Model Kanunu'®

Birlesmis Milletler Uluslararasi Ticaret Hukuku Komisyonu nun
(UNCITRAL) hazirlamag oldugu Elektronik Ticaret Model Kanunu Tasarisi,
16 Aralhik 1996 tarihinde Birlesmis Milietler Genel Kurnlu’nda kabul
edilmigtir. Model Kanun iki tespitten hareket etmektedir. Bunlardan
birincisi, modern iletigim araglarinin (e-posta, elektronik veri degigimi-
elektronik data interchange-EDI)" kullanummin arttifi ve internetin artan
kullamim imkanlar1 dolayisiyla bu alanda biiyiik bir gelisimin beklendigidir.
Ikinci tespit ise, hukuken &nem arz eden bilgilerin elektronik olarak
iletilmesinin, bu tiir mesajlarin kullamimindaki hukuki engeller ve bunlarin
hukuki etki ve gegerlilikleri konusundaki belirsizlikler nedeniyle giicliik arz
ettigidir. Model Kanun'un amaci bu hukuk{ engelleri kaldirmak ve
elektronik ticaret alaninda gilvenli bir hukuki ortam saglamakur”. Model
Kanun her iilke tarafindan aynen veya defistirilerek uvlusal hukuka
aktanlabilir®’.

'* Taupitz/Kritter, s.845.

I” Kindl, 5.33. Sentifika, sertifika hizmet saglayicilarin imzasiyla donatilmug dijital bir
kimiik belgesidir.

PUNCITRAL Model Law on Electronic Commerce with Guide to Enactment 1996
(http://www.ancitral.org/english/texts/electcom/ml-ecomm. htm)

1% “Elektronik veri degigimi (EDI), bir bilginin, lizerinde mutabakara varilan siandartlara
uygun olarak, bir bilgisayardan diferine elekironik olarak transferidir.” Model Kanun mad.1
(b}, Daha fazla bilgi icin bkz. Guide Nr. 33-34,

2 Guide, Nr.2.

% Nitekim 1999’wn ortalannda ilk olarak Giiney Kore, Singapur ve ABD’de Illionis
eyaletinde, bu Model Kanun, ulusal Kanun olarak kabul edilmistir. Bernstorff, v. Ch. G.:
Ausgewihlte Rechtsprobleme im Electronic Commerce, RIW 2000, 5.15.


http://www.uncitraI.org/english/texts/electcom/ml-ecomm.htm
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Model Kanun iki bolimden olugmaktadir. Birinci bolimde genel olarak
elektronik ticaret, daha az kapsamli olan ikinci bolimde ise mal
tagtmacilifina iligkin 6zel hiikiimler yer almaktadir. Ikinci boliimde yer alan
hitktimler, simdiye kadar kdfida dayals olarak yapilan bir takim iglemlerin
{malin nitelik ve degerinin bildirilmesi, fatura ibrazi, sézlesme sartlarinin
bildirilmesi, hasar bildirimi gibi) veri mesaji ile yapilmasi hususjarin
icermektedir {mad. 16-17).

Model Kanun'da, bu Kanun'a iligkin hiikiimlerin ticari faaliyetler
sahasinda kullanilan veri mesaj1 gseklindeki her tiirlii bilgive uygulanacagi
belirtilmektedir (mad. 1). Veri mesajimn tammu ise, Kanun'un 2’inci
maddesinin I’'inci fikrasinda verilmigtir. Buna gore, *veri mesaj, elektronik,
optik veya benzeri araglarla yaratdan, gonderilen, alinan ya da kavdedilen
bilgidir; veri mesaji, elektronik veri degisimi (EDI), e-posta, telgraf, relex ya
da telefaxla suurlt defildir”. Kanun’un 11'inci maddesine gore, taraflar
aksini kararlastirmadifi silrece, veri mesaji yoluyla, sézlegmenin
kurulmasina iligkin icap ve kabul beyaninda bulunabilir; bu yolla kurulan bir
stzlesme, sirf veri mesaji yoluyla kuruldu diyve gecersiz sayllamaz ve yerine
getirilmesinden kaginilamaz. Yine Kanun'un 5’inci maddesine gore,
elekironik beyaniarm, sadece elektronik yolla ifade edilmeleri sebebiyle,
hukuki etki ve gegerliligi ve icra edilebilirlifi engellenemez.

Model Kanun’un 6 ve 7’inci maddeleri yazili sekil ve imza hususlarim
ele almaktadir. 6’nci maddeye gére, ulusal hukukun bir beyan i¢in yazih
sekli sart kostufu durumlarda, bu sekil sarti bu beyan daha sonra referans
amaciyla erigilebilir oldugu siirece, veri mesaji yoluyla da yerine
getirilebilir. Buradaki “erisilebilirlik” sézciigli, bilgisayar verisi seklindeki
bilginin, okunabilir ve yorumlanabilir olmasi, bu bilginin okunabilmesi igin
gerekli olan yazilimin (software) muhafaza edilmesi anlaminda
kullanilmisur™. Madde 7 ise, elektronik imzamin, giivenilir bir sifreleme
yéniemi kullamilmasi sartiyla el yazisiyla imzaya esdeger oldugunu ifade
etmektedir. Bu maddeye gore, (ulusal) hukukun kiginin imzasini sart kogtugu
durumlarda, géndericinin kimligini tespit eden ve bu kiginin veri mesajinin
muhtevasini kabul ettifini gosteren bir yontemin kullanilmas: halinde imza
garti yerine getirilmis sayilacaktir [mad. 7 (1) (a)]. Ozel bir yontem
Kanun’da belirlenmemigtir. Bununla beraber, bu ydntemin, tiim hal ve
sartlar dikkate alindiginda (sdzlesme sartlan da dahil), veri mesajinin
hazirlanma ve gonderilis amacim gerceklestirecek olglde giivenilirlik
tagimasi gerekir.

Kanun’un 13'lncii maddesi veri mesajinin gondericiye izafesini,
14’incii maddesi gdndericinin alicidan teyit talep ettigi ya da taraflarin veri

% Guide, Nr.50.
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mesajinin teyit edilmesini kararlagtirdiklari durumlars, 15’inci madde ise veri
mesajlarinin gonderme ve varma anini diizenlemektedir.

B. UNCITRAL Elektronik imza Model Kanun Tasarisi®

Miletlerarasi Ticaret Komisyonu’nun Elektronik Ticaret Caligma Grubu
tarafindan, Elektronik Ticaret Model Kanunu'nda benimsenen yaklagimlar
esas alinarak, grubun 31-37’inci oturumlarinda, bir Elektronik imza Model
Kanun Tasansi hazilanmigtir, Bu Tasari’nin, Tasari’ya eslik eden (Grubun
38’inci oturumunda ¢aligmalarimi tamamlamig oldugu) Rehber Tasansi’yla
birlikte Viyana'da 25 Haziran — 13 Temmuz 2001 tarihleri arasinda
yapilacak olan oturumda (gdzden gecirilmesi ve kabulii amaciyla),
Milletlerarast Ticaret Komisyonu’na sunulmasi gerekmektedir®.

Tasari’da (mad. 1), Elektronik Ticaret Model Kanunu’nda oldugu gibi,
bu Kanun’un, elektronik imzanm ticari faaliyetlerde kullanilmasi durumunda
uygulanacafi belirtilmis ve Kanun hiikiimlerinin tiiketicinin korunmasiyla
ilgili kurallart yiiriirlikten kaldirmadig) hususu ifade edilmistir. Tasar1’da
elektronik imza teknolojileri agisindan tarafsizlik ilkesi (ortamun tarafsizhiga
ilkesi) benimsenmistir (mad. 3). Tasari’ya gére, elektronik imza “bir veri
mesajina eklenen veya bununla mannksal bir baglann icersinde olan; veri
mesajiyla baglantil olarak imza sahibinin kimliginin tespirini miimkiin kilan
ve imza sahibinin veri mesajimin muhtevasin kabul ettigini gdsteren
elektronik verilerdir” [mad. 2 (a)]. Elektronik Ticaret Model Kanunu'nun
“elektronik imzada kullanilan yéntemin giivenirlifine dair” hitkm{®,
Tasar’min 6’nc1 maddesinin (1)’inci paragrafina aynen almarak, séz konusu
maddenin (3)'lincii paragrafinda, bu giivenilirlidin kabul edilme sartlar:
sayillmugtir. Bu sartlar arasinda, elektronik imzay1 yaratan verinin (signature
creation data), imzanin atilmasi aminda, sadece imza sahibinin kontrolii
altinda bulunmasi, imzalamadan sonra da elektronik imzadaki herhangi bir
degisikligin tespit edilebilirligi ve bilginin muhtevasinm biitiinliigiiniin,
imzadan sonra bu muhtevada yapilacak degisikliin tespitini miimkiin
kilacak derecede saglanmasi olarak sayabiliriz [mad. 6 (3} (a) (b) (c) (d)]. Bu
sartlarin, agafida ele almacak olan Avrupa Birligi’nin Elektronik Imza
Ydnergesi’nde yer alan “geligmis elektronik imzanin (fortgeschrittene
elektronische Signatur)” tamm ile paralellik arz ettigi goriilmektedir®.
Tasarr’da, s6zii edilen sartlarm, kisilerin [(1} ‘inci paragraftaki gercevede],
elektronik imzamn giivenirligini bagka bir gekilde gerceklegtirme veya
elektronik imzanmn giivenilir olmadigini ispat etme imkanini ortadan
kaldirmadig belirtitmektedir [mad. 6 (4)].

® UNCITRAL Draft Model Law on Electronic Signatures with Draft Guide te
Enactment 2001, (http://www uncitral.org/english/workinggroups/wg_ec/wp-88e.pdf)

* Model Kanun Tasarist,s.1, Nr.]-2.

¥ Model Kanun Tasarisi, mad. 7 (1) {(b).

* Geligmis elektronik imza kavrami igin bkz. agagida I1 2 B.


http://www.uncitral.org/english/workinggroups/wg_ec/wp-88e.pdf
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Tasari’nin 8’inci maddesinde imza sahibinin, 9'uncu maddesinde
sertifika hizmet saglayicilarinin, 11’inci maddesinde ise lgilincti kisinin
(glivenen taraf-relying party) yiikiimlilikleri sayilmigtir. S6z konusu
yiiklimliltikler, elektronik imza sahibinin bu imzay: kullanirken ve sayet
sertifikaya dayali olarak bir imza kullamyorsa sertifika alitken”; sertifika
hizmet saglayicisim hizmetlerini yerine getirirken®; sertifikaya giivenen
iigiincil kigilerin elektronik imzay: ve sertifikayr kontrol ederken gostermek
zorunda olduklari 6zen yiikimliiliikleridir®. Elektronik imza sahibi, sertifika
hizmet saglayicilart ve iiciincii kigiler, bu yikiimliiliklerin yerine
getirilmesindeki ihmallerinden sorumlu tututmuglardir {mad. 7 (2) ; mad. 9
(2); mad. 11].

Tasarr’nin 12'nei maddesinde ise yabanci mengeili sertifika ve
elektrorik imzalarmn taninmasina iligkin gartlar belirlenmigtir.

2. Avrupa Birligi Yénergeleri

A. 2000/31 sayill ve 8 Haziran 2000 tarihli Elektronik Ticaret
Hakkindaki Avrupa Birligi Yonergesi®

Avrupa Birlii iiyesi tilkelerin 16. 1.2002 tarihine kadar i¢ hukuka
uyarlamak zorunda oldufu Elektronik Ticaret Yonergesi'yle. Avrupa ig¢

7 Elektronik imza sahibinin yitkimlultkleri, dzetle, elektronik imza yaratma verisinin
(signature creation data) yetkisiz kullanimim engelleme konusunda makul bir ézen gésterme;
imza yaratma verisinin tehlikede olmasi halinde iigiinci kisiyi (giivenen taraf-relying party)
ya da sertifika hizmet saglayicis1 gibi kigileri gecikmeksizin durumdan haberdar ¢tme; bir
sertifikanuin kultamimasi durumunda, sertifikanmin ihtiva ettigi ya da sertifikamn gecerfiligi
siiresince bildirdigi bususlann dogrulufunu ve eksiksiz oimasint saglama konusunda makul
bir 6zen gosterme olarak sayilmistr [mad.B (a) (b) (¢)].

% Sertifika hizmet saglayicilan icin, hizmetlerini getgeklestirmede giivenilir sistem. usul ve
insan kaynaklan kullanma gibi [mad.9 {(a} ()] genel davrams yiikiimleri yaninda. digiincii
kigilere ve imza sahibine kargi, sertifika hizmetleri ile ilgili olarak bir dizi yitkiimlalik
ongariilmiigtiir. Ugtinct kigilere karsi yerine getirmesi gereken yikiimliiliikler arasinda,
sertifika hizmer saglayicisimn kimdiging, imza yaramma verisinin sertifika verildifinde sertifika
adina diizenlenen kiginin kontroliinde oldufunu, imza yaraima verisinin, sertifika
dizenlendifinde gegerli oldugunu Uglinct Kiginin sertifikadan tespit edebitecegi makul
vasitalar saglama yikimlildgii olarak sayabiliriz [mad.9 {1) { ¢ )]. Ote yandan Tasan'ya
gore, sertifika hizmet sagiayicilart,  -bu tiirden bir hizmet sunduklan takdirde- elcktronik
imza sahiplerine, ornegin elektronik imza yaratma verisinin kaybi halinde gerckli inbarda
bulunabilmeleri igin imkan saglamali, 24 saat hizmet veren bir iptal servisinin bunlarm
emrine amade olmasinl temin etmelidir [mad.9 (e)).

® Tasan'da iigitncii kigilerin yiikiimliliskleri, elektronik imzamn glivenilirligini kontro! etme
hususunda makul tedbirler alma; elektronik imzann sertifikaya dayalt olarak kullanilmasi
halinde sertifikanin gegerliligini, askiya alinma veya iptal edilme durumianini kontrol etme ve
sertifikaclaki herhangi bir sinirlamay: dikkate alma olarak sayitmstir [ mad. 11 (a) {(b)].

* Richtlinie 2600/31/EG des Europiiischen Parlements und des Rates vom 8 Juni 2000
fiber bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft,
insbesondere des elektronischen Geschiftsverkehrs, im Binnenmark (“Richtlinie {iber
den elektronischen Geschiiftsverkehrs™), Amtsblatt Ne L 178, 17/07/2000 ( hitp: /
www.dud.de/dud/documents/ecomrleu.pdf).
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pazarinda elektronik ticaret icin 6nem arz eden iktisadi ve ozel hukuka
iliskin ¢erceve sartlar belirlenmigtir. Yénerge'nin 9 uncn maddesi, iiye
tilkeleri, sozlesmeierin elektronik yolla kuruimasina iligkin hukuki engelleri
ortadan kaldirma yiik(imliitigd altma sokmaktadir. 86z kenusu hiikkme gore,
iiye iilkelerin sdzlegmelerin kurulmasina iligkin hukuki diizenlemelerinin,
sGzlegmelerin elektronik yolla kurulmasina ve bu sézlegmelerin elektronik
yolla kurulmug olmalar1 nedeniyle hukuki gegerlilik ve etki kazanmasina
engel tegkil etmemesi gerekir’'. Bununla beraber, ulusal hukuk diizenlerinin
elektronik ticaretin ihtiyaclarina uygun hale getirilmesi talebi, bazi
istisnalarla yumugatilmigtir. Taginmazlar iizerinde hak tesis eden ya da
devreden sozlegsmeler (kira hari¢ olmak iizere); mahkemelerin, resmi
makamlarin ya da kamu yetkisi icra eden meslek sahiplerinin igtiraki
gereken sozlesmeler; kefalet ve kigilerin siai, ticari ya da mesleki faaliyeti
diginda akdettifi teminat sbzlegmeleri ile aile hukuku ve miras hukuku
alanlarna iligkin s6zlegsmeler séz konusu hitkmiin diginda kalmaktadir.

B. 1999/93 sayih ve 13 Arahk 1999 tarihli, Elektronik Imzanin
Miisterek Cerceve Sartlarmm Belirlenmesi Hakkindaki Avrupa
Birligi Yonergesi®

Elektronik Imza Yonergesi’nin amaci, Topluluk iginde elektronik
imzamin kullanim: ve hukuken tamnmasini saglamakur”. S6z konusu
Yonerge’'de, elektronik imzalarin hukuken taninmasina ve sertifika hizmet
saglayicilartnin akreditasyonuna iligkin farkh kurallarin elektronik ticaret ve
iletisim icin ciddi bir engel tegkil edebilecefi, liye devietlerin hukuki
diizenlemelerinin, mal ve hizmetlerin i¢ pazarda serbest dolagimint
engellememesi gerektifi tespiti yapilmaktadir. Yonerge’'deki aciklamalara
gore, elektronik imzaya iligkin sarih ve miigterek cgerceve sartlar, yeni
teknolojilere giiven duyulmasini ve bunlarin genel kabul gormesini
saplayacaktir,

S6z konusu Yonerge nin 19 Temmuz 2001 tarihine kadar liye iilkelerin
ic hukuklarna uyarlanmasi gerekmektedir {mad. 13/fk.1).

Ydnerge, elektronik imza olarak, “gelismis elektronik imzay:
(fortgeschrittene elektronische Signatur)” esas almaktadmr. Geligmis
elektronik imzanin; 1) Sadece imza sahibine izafe edilebilmesi, 2) Imza

¥ Benzer hiikiim, Elektronik Ticaret Mode] Kanunu'nun 5'inci maddesinde yer almaktadir.

2 Richtlinie 1999/93/EG des Europiischen Parlaments und des Rates vom 13 Dezember
1999 ilber gemeinschaftliche Rahmenbedingungen fir elektronische Signaturen,
Amtsblatt  Nr. L 013, 19/01/2000, s. 0012-0020 (htep:// www,
dud de/dud/documents/eur/1299.zip).

 Richtlinie, Nr. 16 .

¥ Richtlinie, Nr. 4.


http://
http://dud.de/dud/documents/eur/1299.zip
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sahibinin kimliginin tespitini miimkiin kiimasi, 3) imza sahibinin sadece
kendi kontrolii alnda tutabilecefii vasitalarla yaratilmasi 4) lliskin oldugu
verilerle, sonraki bir degisikligin tespitini miimkiin kilacak derecede baglanti
icersinde olmas1 gerekir (mad.2/fk.2). Yonerge'nin 5’inci maddesine gore,
iiye iilkelerin, nitelikli bir sertifikaya (qualifiziertes Zertifikat)”® dayanan ve
giivenli bir imza arac1 (sichere Signaturerstellungseinheit)®® ile yaratilmug
gelismis elektronik imzalarn, el yazisi ile imzZa ile esdeger tutulmasini
saglamas1 gerekir. Boylece, nitelikli bir sertifikaya dayanan geligmis
elektronik imzayla donatilmig bir belge, yazili seklin sartlarini yerine
getirmig sayilacaktir. Yonerge'nin 5’inci maddesinde, bundan bagka, iiye
iilkelere, elektronik imzanin davada ispat araci olarak tamnmasim saglama
yilklimlalagi getirilmistir.

Nitelikli sertifikalarin sahip olmast gereken unsurlar Yonerge'nin I
no’lu ekinde, nitelikli sertifika diizenleyen sertifika hizmet saglayicilarimin
yerine getirmesi gereken sartlar 11 no’lu ekte, givenli imza araglarinin
tagiyacai zellikler ise III no’lu ekte sayilmistir. Ek IV'de ise, giivenli bir
imza dogrulama islemi igin dikkat edilmesi gereken hususlar belirtilmistir.
So6z konusu ekler, nitelikli bir sertifikaya dayanan geligmis elektronik
imzanin, teknige, organizasyona ve alt yapiya iliskin -ayrmtili olmamakla
beraber- esash sartlarini icermektedir. Yonerge'yle, iiye devletlerin, kamusal
sahada elektronik imzanin kullanimini ek sartlara tibi tutabilecegi
belirtilmigtir ( mad. 3 /ik.7 ).

Yonerge'nin 3’iincii maddesinin ilk fikrasinda, {iye ilkelerin, sertifika
hizmetlerinin sunumunu énceden verilecek bir izne tibi tutamayacagi
belirtilmistir. Bununia birlikte, tye ilkelerin, sertifika hizmetlerinin
standartim viikseltmek amaciyla istege bagh bir akredititasyon sistemi
getirilebilecekleri ifade edilmigtir { mad. 3 /fk.2 ). Bunun yaninda, madde 3,
fikra {3)’de. nitelikli sertifika hizmet saflayicilarinin denetimine iliskin
hukuki diizenlemelere temel tegkil edebilecek bir hiikkiim ongorilmiis;
madde 6°da da, nitelikli sertifika hizmet saglayicilarimin sertifika
hizmetlerinden dolay: sertifikaya gllvenen kigilere karsi verdikleri

¥ Mad. 2 Nr. 9"a gore, sertifika, “imza dogrulama verisiyle bir kigive izafe ediien ve bu kiginin
kimligini teyid eden bir elektronik belgedir”. Nitelikli sertifika ise, mad. 2 Nr. 10°a gore,
“Yéonerge'nin I no’lu ekinde yer alan gartlart verine getiven bir sertifika hicmer saglavicist
tarafindan diizenlenmis olan ve I no'lu ekde yer alan sartlara wygun ovlan bir sertifikudu’™.

% [mza yaratma verisi, mad. 2 Nr. 4’e gbre “imza sahili iarafindan elektronik imzanm
yaratimast icin knllandan kod yva da gizli anahtar gibi esi olmavan veriferdir”. Imza araci,
mad. 2 Nr. 5'e gore, “imza varatma verisinin kullanimi amacing hizmer eden yazifim
(software) veya donammdir (hardware;™. Gilvenli imza arac1 ise mad. 2 Nr. 6" ya gore "ek
HEiin garitarinn agryan bir imza aracidir”.

Imza dogrulama verisi ise mad. 2 Nr. 7’ye gore. “elektronik bir imzanin tetkiki igin kullamlan,
agtk anahtar veya kod gibt verilerdir”. Imza dofmulama araci ise aym sekilde, mad. 2 Nr. 8’
gire, “imza dofrulama verisinin kullanmt amacina hizmet eden yazilim (software) veva
denanmdir (hardware)”.
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zararlardan dolayr sorumluluklar: kapsamli sekilde diizenlenmistir”.
Yonerge'nin 7’inci maddesi ise, Avrupa Birligi iiyesi olmayan bir iilkede
yerlesik olan sertifika hizmet saZlayicilarinin diizenlemis oldogu nitelikli
sertifikalarin taninmasina ilgkin hususlan ele almaktadir. Yonerge'de,
elektronik imza @riinlerine iligkin teknik norm ve kriterlerin, bir “elektronik
imza alt komisyonu™ tarafindan somutlaghinlacag ifade edilmektedir (mad.
9-10).

3. 16 Mayis 2001 tarihli Alman Elektronik imza Kanunu ve 13
Temmuz 2001 tarihli, Ozel Hukukun $ekle Iligkin Hitkiimlerinin
Modern Hukuki Hiskilere Uyarlanmasi Hakkindaki Alman
Kanunu

A. 16 Mayis 2001 tarihli Alman Elektronik imza Kanonu®

Almanya’da, Avrupa Birligi’nin yukanda ele alinan Elektronik Imza
Yonergesi'ni i¢ hukuka uyarlamak amaciyla, yeni bir Elektronik Imza
Kanunu hazirlanmigtir. Yeni Elektronik Imza Kanunu, 22 Mayis 2001
tarihinde yiiriirliige giren “Elektronik Imzanin Cerceve Sartlan ve Diger
Hiikiimlerin Degistirilmesi Hakkindaki Kanun’un” 1'inci maddesinde yer
almaktadir. Bu yeni Kanun'la, 28 Temmuz 1997 tarihli *Dijital Imza
Kanunu™ yiiriirliikten kalkmaktadir (mad.5) .

Elektronik Imza Kanunu’nda, Avrupa Birligi Elektronik {mza
Yonergesi'nde (mad.5) el yazis1 ile imzayla egdeger tutulmasi ve ispat
vasitast olarak taninmasi gerektifi belirtilen, “nitelikli bir sertifikaya
dayanan ve giivenli bir imza araci tarafindan yaratilan gelismis elektronik
imzanm” benimsenmig oldugu goriilmektedir. S6z konusu geligmis
elektronik imza, Alman Elektronik Imza Kanunu’nda nitelikli elektronik

# 862 konusu hiikkme gire , sertifika hizmetleri sagtayicisi, nitelikli sertifikanin diizenlenmesi
aninda sertifikadaki bilgilerin dogru olmamas: veya sertifikapin, nitelikli sertifikalar icin
dngoritlen tiim hususlar ihtiva etmemesi; sertifakada bildirilen imza dogrulama verisine {agtk
anahtar) uygun imza yaratma verisinin (gizli anahtar), sertifikanin diizenlenmesi anmda,
nitelikli sertifikada ismi yazili imza sahibinin zilyetlifinde olmamasi; sertifika hizmet
saglayicisiin hem imza yaratma verisini hem de imza dogrulama verisini iirettigi durumlarda,
her ikisinin birbirini tamamlar gekilde kutlanilamamas; sertifikanin iptal edilmesi durumunda
bunun kayda gegmis olmamas: nedeniyle dogan zararlardan sorumiudur. Son iki durumda,
sertifika hizmet saglayicisina kusurlu olmadigini ispat ederek sorumlulukean kurtulma imkam
tamnmstic. Bundan bagka, s8z konusu hiikiimde nitelikli sertifakada, sertifika kullamm
sintrlamasina iligkin kayitlann yer alabilecegi, bu takdirde sertifika hizmet saglayicisinin bu
simnn agilmasindan dogan zararlardan sorumlu elmayacagh belirtilmigtir (mad. 6 /fk. 3-4).

*  Gesetz iiber Rahmenbedingungen fiir elektronische Signaturen und zur Anderung
weiterer Vorschriften vom 1605 2001, BGBl. 2001, Teil I, Nr.22, 5876 vd.
(hitp://www parlementsspiegel.de web sayfasindaki “Bundesgesetzblatt” tarama motoru
vasttasiyla temin edilebilir}.

* Eski Alman Elektronik fmza Kanunu hakkinda bilgi igin bkz. Keser-Berber, s. 510 vd.


http://www.parlementsspiegel.de
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imza (qualifizierte elektronische Signatur) olarak adiandwilnustir (§ 2 /Nr.
3).

1997 tarihli eski Elektronik Imza Kanunu’nun 4'incii paragrafimn
2’inci fikrasina gore, 6zZel anahtarin gizlilifinin saglanmasi ve bunlarin
kopyalanmamasi zorunluydu; Kanun, chip karta, dolayisiyla donanima
(hardware) dayali bir dijital imza sistemini benimsemigti. Buna karsihk,
2001 tarihli Elektronik Imza Kanunu’nda, Elektronik imza Yénergesi'ne
(mad, 2 /Nr. 5) paralel olarak, kart ckuyucusuna gerek olmayan, bu nedenle
de ucuza mal olan, yazilima (software) dayali imza sistemini de caiz kilan
bir diizenleme getirilmis gibi gozilkmektedir.*” Zira Kanun’a gore, giivenilir
imza araglart (sichere Signaturerstellungseinheiten), “en azindan ...
hiikiimlerinde dngdriilen sartlara uygun olan ve nitelikli elektronik imza igin
gerekli anahtarin kaydedilmesi ve kullamimi igin zorunlu olan yazilim
(software) ya da donamum (hardware) araglandir (§ 2/ Nr.10).

Yeni Elektronik Imza Kanunu, Elekironik Imza Yénergesi'nin 3 tincii
maddesinin 1'inci fikrasim gtz Onilnde tutarak, eski Elektronik Imza
Kanunu'nust aksine, sertifika hizmetleri isletmecilifini izne tibi tutmanmgir
' Bununla birlikte Kanun, sertifika hizmet saglayicilarina, en ge¢ faaliyete
basladiklart anda, yetkili makamlara bu hususu bildirme yiikiimliliigi
getirmistir (§ 4/fk. 3). Kanun hitkiimlerine géz atldifinda, bunlarin nitelikli
sertifika diizenleyen sertifika hizmet saglayicilarini esas aldif
goriilmektedir. Nitekim Kanun'da sertifika hizmet saglayicilari, “nitelikli
sertifika ya da nitelikli zaman kagesi diizenleyen gercek ya da tlizel
kigilerdir” seklinde tarif edilmigtir (§ 2/Nr. 8).

Diger taraftan Kanun’da, sertifika hizmetlerindeki giivenlik standartimn
arinlmast agisindan, istege bagli ‘Akreditasyon” sistemi (freiwillige
Akreditierung) getirilmigtir (§ 15 ve § 16)*. Bu sistemde, yiiksek seviyede

* Sieber, S/Nading,T.: Die Reform der Elektronischen Unterschsift, ZUM 2001, 5.202.

‘' Eski Elektronik Imza Kanunu'na gbre (SigG § 4 Nr. 1), sertifika hizmetleri isletmeciligi
lisansa tabi tutulmusgtur,

“ Tiirkive 'de de, dijital imzaya iligkin alt yapt ¢aligmalan tamamlanip sertifika hizmetleri
igletmeciligi i¢in bir akreditasyon sistemi kabul edildigi takdirde, bu sisteme temel tegkil
edecek bir kanun ve bu Kanun'a dayalt olarak kurulmug Tirk Akreditasvon Kuruwmu
mevcuttur, Bkz. 27.10.1999 tarih ve 4457 sayali Titk Akreditasyon Kurumu Kurulug ve
Gorevleri Hakkinda Kanun, RG. 4 Kasim 1999, 8. 23866, 5.1 vd. S6z konusu Kanua'un
I'inci maddesine gire * Bu Kanun ile, labaratuar, belgelendirme ve muayene hizmetlerini
yiiriitecek yurt icf ve vurt digindaki kuruluglarr akredite etmek, bu kuruluglarin belirlenen
wlusal ve wluslararast siandartlara gére faalivetlerde bulunmalarint ve bu suretle
granfhizmet, sistem, personel ve labararuvar belgelerinin nlusal ve wiluslararast alanda
kabuliinii temin etmek amaciyla, merkezi Ankara'da olmak lizere Bashakanhkla ilgili, dzel
hukuk hitkinlerine tabi, tizel kigiligi haiz, idarf ve mali ozerklige sahip, Tiirk Akreditasyon
Kurunm, kst adr TURKAK kurufmugtur”
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glivenlik standartlarina sahip “sertifika hizmeti sunaniar”, yetkili makam
tarafindan diizenlenen bir akreditasyon sertifikasi almaktadir.

Sertifika hizmet saflayicitan bir ayrim gézetilmeksizin, § 19°a gore,
faaliyetlerine bagladiklar1 andan itibaren yetkili makamin denetimine
tabidirler. Bu paragrafta belirtilen hal ve sartlar altinda, bu makamlar
sertifika hizmeti sunanlarin faaltyetlerinin devamin: gecici olarak ya da
kismen veya tamamen yasaklayabilmektedir®.

Ayrica Kanun’da, sertifika hizmet saglayicilarmin, 6rnegin; sertifikanin
verilmesi (§ 5) ve blokajina iligkin yikimlilikleri (§ 8), imza anahtarn
sahibini bilgilendirme yiikiimliiligi (§ 6), Kanun ve Tiztige (Verordnung)
gore gerceklestirmek zorunda oldugu giivenlik standartlarna iligkin
belgeleme yiikiimliltigit (§ 10) ve kigisel verileri koruma yikumliligi (§14)
ayrintih olarak diizenlenmigtir.

Kanun’un 11’inci paragrafinda sertifika hizmet saglayicilarinin nitelikli
bir sertifikaya, nitelikli bir zaman kagesine ya da sertifika listesi
hizmetieriyle vermig oldugu bilgilere gitvenen tigiincit kigilere kargi
sorumlulugu diizenlenmistir. Sertifika hizmet saglayicilart s6z konusu
sorumluluktan kusursuzluklarini ispat ederek kurtulabilirler (§ 11/fk.2)*,
Elektronik Imza Yénergesi, bu konuda bir uyarlama zorunlulugu
6ngérmedigi halde, sertifika hizmet saglayicilarinin, bu Kanun ve Tiiziik’e
(Verordnung) gore yiikimli olduklar ddevlerin yerine getirilmesinde
kullandiklari yardimer kigilerin davraniglarindan dolay: sorumluluktan
kurtelug kanmiti getirme imkam taninmamgtir. Ancak bu diizenleme, sadece
belirli yardime: sahislara miinhasirdr (§ 11/fk. 4). Bu kisiler, sertifika
hizmet saglayicilarinin, § 4 fk. 5' e gore Gdevlerini devrettigi kisiler ile § 23
fk. 1 Nr. 2’ye gore kefil oldugu sertifikalar1 diizenleyen -Avrupa Birligi’ne
liye olmayan ficiincii bir iilkede yerlesik- sertifika hizmet saglayicilaridir.
Diger yardime: kigiler igin ise, sertifika hizmet saglayicilari, BGB § 831
gercevesinde, “yardimct kigilerin seciminde, denetlenmesinde ve gerekli
araglar: temin etmede gerekli dzeni gosterdifini veya bovile bir dzeni

* Bunun yamnda, $6z konusu makamlar, sertifikanin ya da elektronik imzanmn gitvenilirligini
ortadan kaldiran hal ve gartlann varlif1 halinde, sertifikalari bloke edebilmektedirler (§
19/fk 4).

“ Kanun’un 11'in¢i paragrafinin 2’nci fikrasinda, Federal Konsey'in (Bundesrat) goriigiine
uygun olarak, haksiz fiil sorumlulugundaki kusur (Verschulden) kavramt kullaniarak
sorumlulugun haksiz fiil mahiyeti vurgulanmak istenmigtir. Bu suretle, iigiincii kigiyi koruma
etkili sézlesme konstriikksityonu vasttasiyla, sertifika hizmet saglayicisinin figiineil kigilere
kary stizlegsmeden dofan sorumluluk kurallarma gére sorumlu tutulmast ihtimali bertaraf
edilmigtir. Bkz. Beschlussempfehlung und Bericht des Ausschusses filr Wirtschaft und
Technologie, BT, Drs. 14/5324, § 11 Abs. 2, (s. 25) (“http: // www bundesrat. de” web
sayfasindaki DIP arama motoru vasitasi ile temin edilebilir).


http://www.bundesrat
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gostermis olsavdt bile zararin ortaya ¢tkacagint” ispatla sorumiuluktan
kurtujabilmektedir®.

Elektronik Imza Kanunu’'nda, sertifika hizmet saglayicismin, imza
anahtari sahibine karg1 aralarindaki s6zlesmeden dogan sorumlulugu bilingli
olarak diizenlenmemisgtir. Bunlarin, bizzat ya da yardimci Kigilerin
davramglar dolayisiyla Kanun ve Tiziik’ten (Verordnung) dogan
yiikimluliklerini ihlal etmesi halinde dogabilecek akdi sorumluluguna,
Alman Medeni Kanunu'nun genel hikiimleri (BGB §§ 276, 278)
uygulanacakr®,

B. 13 Temmuz 2001 tarihli, Ozel Hukukun S$ekle iligkin
Hiikiimlerinin Modern Hukuki Iliskilere Uyarlanmasi
Hakkmdaki Alman Kanunu®

Oze] Hukukun $ekle iligkin Hiikiimlerinin Uyarlanmasi Hakkindaki
Kanun, Avrupa Birligi’nin Elektronik Imza ve Elektronik Ticaret
Yonergeleri de dikkate alinarak, Alman Ozel Hukukunun, modern bilgi ve
iletisim teknolojilerinde meydana gelen geligimlere uwyarlanmasin
amaglamaktadir.

S6z konusu Kanun'la, 6zel olarak elektronik iletisime yonelik bir gekil
tiirtinii ditzenleyen § 126a hitkmii BGB’ye eklenmistir. Elektrorik sekil
(elektronische Form) olarak adlandirilan bu sekil tiirii, kanuni yazih sekle
(BGB §126) alternatif olarak getirilmistir. Bu Kanun’la BGB’nin 126'nc1
paragrafina eklenen 3’iincii fikraya gére, Kanun'da aksi 6ngorillmedigi
stirece, yazili sekil, elektronik sekille ikame edilebilir. Kanun’da elektronik
seklin caiz olmadif istisnalar, kefalet (§ 766 BGB), bor¢ vaadi (§ 780
BGB), borg ikrari (§ 781 BGB) tiiketici kredisi sézlegmesi (§ 4 VerbrKrG)
ve kayd1 hayat ile irat sozlesmesi (§761 BGB) gibi yazili seklin uyar
islevinin agir bastiis hukuki islemlere iligkin olarak getirilmigtir.

BGB'ye eklenen §126 a hiikmiine gére, bir hukuki islem, kanunen
ongoriilen yazil gekil yerine elektronik sekle uyularak yapilmak isteniyorsa,
beyan sahibi, beyamna ismini eklemeli ve bu elektronik belge, Elektronik
Imza Kanunu'nda éngériilen nitelikli elektronik imza ile donatilmalidir.

* Bu hiikmiin elegtirisi igin bkz. Stellungnahme des Bundesrates vom 29.09.00. § 11, s. 4.
BR Drs. 496/000 (“http:// www bundesrat/de” web sayfasindaki DIP arama motorundan
temin edilebilir).

% Karg. Stelungnahme des Bundesrates vom 29.09.00, § 11,s. 4.

7 Geselz zur Anpassung der Formvorschriften des Privatrechts und anderer
Vorschriften an den modernen Rechtsgeschiifisverkehr, BGBL. 2001, Teil [, Nr. 35, s.
1542 vd. {http://www.parlementsspiegel.de web sayfasindaki *“Bundesgesetzblatt™ tarama
maotoru vasitasiyla temin edilebilir).
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Eger bir sdzlesme soz konusu ise, her iki tarafin da, aym ifadeleri tagiyan bir
belgeyi elekironik olarak imzalamas1 gerekir. Bu hitkme gore, taraflardan
herbirinin sadece kendi icap ya da kabul beyanint elektronik olarak
imzalamasi yetmemektedir. Tasarn’'nin gerekgesine gore, varmast gerekli
irade beyanlarinda, beyanin elektronik sekle uygun elarak hazirlanmasi
yeterli degildir, beyanin ayni zamanda elektronik gekle biiriinmiig olarak
kars1 tarafa varmasi gerekir. Bu nedenle, sézlesmenin diger tarafina,
elektronik sekilde imzali olarak biitiin s6zlegsme doékiimanlarinim
génderilmesi zorunludur®,

Bunun yaninda, stz konusu Kanun’la BGB’ye eklenen § 126 b hilkmii,
bir bagka gekil tiirii olarak, “metin seklini (Textform)” diizenlemektedir. Bu
sekil tiiri, imzanin aranmadigl yazili sekli diizenleyen defisik kanun
hiiklimlerindeki kavram kargagasi ve hukuki giivensizligi ortadan kaldirmak
amaciyla getirilmigtir®, Bu hilkme gére, Kanun’un metin seklini (Textform)
ongordiigi durumlarda, beyanin okunabilir yazi harfleri ile tespit edilmesi ve
beyan sahibinin isminin bildirilmesi yeterlidir; imza garti aranmaz. Bundan
bagka metnin tamamlandiginin da anlagilabilir olmasi gerekir (Ornegin;
metnin sonuna eklenen isim ya da scanner’le kopya edilip metnin altina
yerlestirilen bir imza ile)™. Metin sekli, seklin ispat ve uyan fonksiyonunun
s6z konusu olmadigi, dékiimantasyon ve kars: taraf bilgilendirme amacinin
&n planda oldugu durumlar i¢in dngdrillmiigtiir. Bu sekil tiirii, el yazisi ile
imza aranmadif icin, -s6zlii iletisim harig- mektup, fax, e-posta gibi her
tiirlii iletigim yolu ile gergeklestirilebilir.

Yazili gsekle iligkin kanun hiikiimlerinde dngoriilen bu degigiklikler
nedeniyle, iradi sekil alaninda da bir uyarlama ihtiyac1 dogmug ve Alman
Medeni Kanunu’'nun iradi sekli ditzenleyen !27'inci paragrafi da
degistirilmistir. Yeni diizenlemeye gore, hukuki bir islemle yazilr sekil
kararlagtinldifs takdirde, aksi ongdrillmedigi siirece, e-posta, telefax, telex,
gibi telekominikasyon vasitalaniyla beyanin iletilmesi yeterlidir
(§127/Abs.2), imza sart defildir. Buna karsilik, beyanin sozlii sekilde
iletilmesi hicbir sekilde yeterli degildir. Béyle bir sekil tiirii kararlagtirildia
takdirde, sonradan BGB § 126°ya uygun bir senedin diizenlenmesi talep
edilebilir (§127/Abs 2).

Taraflar hukuki iglemin gecerliligini elektronik sekle tabi tuttuklar
takdirde, aksi kararlagtirilmadig: siirece, Elektronik Imza Kanunu’'nda
ongorillmiis nitelikli elektronik imzadan bagka bir elektronik imza (basit

¥ Kabinettsbeschluss zum Gesetz zur Anpassung der Formvorschriften des
Privatrechts.... und Begriindung vom 6 September 2000, zu § 126a Abs.2, 5.33
(http:/fwww.dud.de).

* Sieber/Noding, 5. 206,

* Begriindung, zu 126b. 5. 39 (bkz.dpn 48).


http://www.dud
http://bkz.dpn.48
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elektronik imza ya da Avrupa Birligi Elektronik Imza Yonergesi anlaminda
gelismis elektronik imza) kullamilebilir. Sozlegmelerde, elektronik imzali
icap ve kabul beyanlarinin degisimi, iradi elektronik sekil igin yeterlidir. Bu
tiir bir gekil kararlagtinldig: takdirde, daha giivenilir bir ispat araci elde etme
amaciyla, hukuki islemi tespit eden belgenin, bilahere § 126a’ya uygun bir
imza (yani nitelikli elektronik imza) veya taraflardan biri icin bu miimkiin
degilse, § 126"va gore el yazisi ile imzalanmast talep edilebilir (§127/Abs.3).

Ozel Hukukun Sekle Iligkin Hiikiimlerinin Modern Hukuki lliskilere
Uyarlanmas1 Hakkindaki Kanun’la yapilan degigiklikler ve getirilen yeni
diizenlemeler sonucu, bundan béyle, BGB’de geleneksel yazili gekil
yaninda, elektronik sekil ve metin sekli de yer almaktadir.

Bunun yaninda, s6z konusu Kanun’la Alman Usul Kanunu'na eklenen
§ 292a hiikmii, elektronik imzanmin muhatabi lehine, ilk goriinig ispati
prensiplerine gore bir ispat kolayhg1 éngérmektedir'. Bu hikkme gire, BGB
§126a’da diizenlenen elektronik sekle uygun bir irade beyaninin
gerceklifine dair goriiniis, sadece, imza anahtarr sahibinin iradesiyle
beyanda bulundugu konusunda ciddi siipheler uyandiran vakialarla
sarstlabilir. Elektronik imzamn muhatabinn, kendisine gtnderilen irade
beyaninit gergekligi konusundaki ilk goriiniis ispatindan yararlanabilmesi
icin, madde hikmiinden anlasildif iizere, elektronik imzanin, nitelikli bir
elektronik imza olmasi gerekir; bu konudaki ispat viikii ise muhataba aittir, ™

4. Elektronik Imza Sahasmnda Sertifika Hizmetleri Hakkindaki
isvigre Federal Kanun Tasaris1 *

Isvigre’de 12 Nisan 2000 tarihinde, Elektronik Sertifika Hizmetleri
Hakkinda Tiiziik (Verordnung)™ ¢ikarilmig, bu Tiizik 1 Mayis 2000
tarihinde viiriirliige girmistir. S6z konusu Tiiziik ¢ikanlirken Federal Konsey
(Bundesrat), ozellikle &zel hukuk iligkilerinde dijital imzanin taninmass
(Anerkennung) ile ilgili bir tasannin kisa zamanda hazirlanacag: vaadinde
bulunmugtur”. Nitekim, zaten [’inci maddesinin ilk fikrasinda tecriibe
amaciyla gikarildig ifade edilen bu Tiiziiglin yerine, Elektronik Imza

* 1ik goriinii ispat1 kavrarm hakkinda bilgi igin bkz. Tagpinar, S.Fiili Karinelerin Ispat
Yiikiintin Dagiulmasindaki Rolii, AUHFD 1996, s. 541 vd.

* Aym zamanda bu diizenlemenin elestirisi igin bkz. Stellungnahme zum Gesetezentwurf
“Formvorschriften des Privatrechts™ von Gesellschaft fiir Informatik, DuD 2001, 538
vd.

¥ Der Entwurf des Bundesgesetzes iiber Zertifizierungsdienste im Bereich der
elektronischen Signatur (ZertES) (http://www.admin.ch),

* Verordnung iiber Dienste der elektronischen Zertifizierung (http://www.admin.ch)

¥ Elektronische Signatur-elektronischer Geschiifisverkehr (Bericht des Bundesrates
vom 31. Mai 2000) (http://www ofj admin.ch/themen/e-commerce/vn-com-d htm}.
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Kanunu On Tasarisi haZII‘lal‘lml§tlI'S6. Bu On Tasari, daha sonra kantonlartn,
degisik kurum ve kuruluslarm goriisleri dogrultusunda yeniden ele almarak,
“Elektronik imza Sahasinda Sertifika Hizmetleri Hakkndaki Tasart” adi
alunda Parlemento’da yetkili komisyonlarin tetkikine sunulmugtur.
Tasari’nin kanunlagip yiiriirliige girmesiyle Sertifika Hizmetleri Tiiztigii
yiiriirltikten kalkacaktir (Sertifika Hizmetleri Tiizligli mad. 21/ fk. 2).

Tasar1, esas itibariyle Sertifika Hizmetleri Tuzdgu ile aym muhtevaya
sahiptir. Tasari’da Tiiziik’ten farkli olarak, imza anahtar1 sahibinin ve
sertifika hizmet saflayicilarinin sorumluluguna iligkin hiikiimler yer
almaktadir. Bundan bagka Tasar1’nin sonunda, elektronik imza ve elekironik
sekille baglantih olarak bazi federal kanunlarin degistirilmesine iligkin bir
ek yer almaktadir.

Tasari’'nin 1’inci maddesine gére, bu Kanun, sertifika hizmet
saglayicilarinin taninma sartlarim ve bunlarmn hak ve yiikiimliliiklerini
diizenlemektedir. Tasari, sertifika hizmetleri isletmeciligi icin, istege bagh
bir taninma sistemi (freiwillige Anerkennung) getirmigtir'’. Tasan’ya gore,
ticaret siciline kayith ger¢ek ya da tiizel kigiler sertifika hizmet saglayicisi
olarak tanmabilirler (mad. 3/ fk. 1°.

Sertifika hizmet saglayicilarmin tanmabilmesi igin, bunlarm, bu
Kanun’un gartlarma gore nitelikli sertifika dilizenleyebilecek ve sertifika
hizmetlerini yliriitebilecek durumda olmasi; gerekli uzmanhk bilgisi, tecriibe
ve nitelige sahip personel ¢aligtirmasi; giivenilir informatik sistemi ve
iiriinleri (6zellikle glivenli imza araci) kullanmasi; yeterli finans araglarina
ve garantilere sahip olmasi; tazminat taleplerini ve bu Kanun'a gére
alinmast gerekli tedbirlerden dogan masraflar: (mad.13 / fk.2 ve 3)
kargilamak amaciyla sigorta yaptirmasi; uygulama alam bulabilecek hukuki
diizenlemelere (6zellikle bu Kanun’a ve bu Kanun’un uygulanmasini
gosteren hitktimlere) uyulmasim saglamasi gerekmektedir (mad. 3/fk.1).

Tamma isleminin tamma makamlarn (Anerkennungsstellen) tarafindan
yapilmasi gerekmektedir. Tamma makamlannin da Federal Konsey
(Bundesrat) tarafindan yetkili kilinan Akreditasyon makam

% Bundesgesetz iiber die elektronische Signatur (BGES), Vernehmlassungsvorlage,
Entwurf, Januar 2001 (http:/www.admin.ch/themen/e-commerce/vn-ve-a).

* Begleitbericht zum Entwurf (Bundesgesetz iiber die elektronisce Signatur (BGES)
(Vernehmlassungsvorlage), mad.l, Nr. 210.011 (hitp:/www.adminch/themen/e-
commerce/vii/ber-a).

% (Gzel hukuk tizel kigilerinin ve gercek kigilerin ticaret siciline kaydolunmast, bunlar
hakkinda iftasa ve ticari defter kullanmaya iligkin hilkiimlerin uygulama alam bulmasi
sonucunu dogurmaktadir. Botschaff zum Bundesgesetz iiber Zertifizierungsdienste im
Bereich der elektronischen Signatur, Art.3, Nr.2.1.2.1 (http://www admin.ch).


http://www.ad�ninxh/themen/e-con�merce/vn-ve-a
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(Akreditierungsstelie) tarafindan akredite edilmesi zorunludur {mad. 2 h ve
mad. 4). Gerekge'ye gore, tamma, 6zel hukuka iligkin bir hukuki iglem olup,
idari bir tasarruf degildir”, Taninmug sertifika hizmet saglayicilart, tanima
makamlarnin denetimine tibidirler (mad. 15).

Tasan, sertifika hizmet saglayicisimin yiikiimliliiklerini, ana hatlaryla,
Alman Elektronik Imza Kanunu’na benzer bir sekilde diizenlemektedir
{mad.8-14).

Tasar1’da, Avrupa Birligi Elektronik Imza Y&nergesi, mad.5 anlaminda
gelismis elektronik imzamn, yani givenli bir imza aracma ve nitelikli
sertifikaya dayanan gelismis elektronik imzanin benimsendigi gériilmektedir
(mad. 2 ¢). Bu imza, Tasar’da, Alman Elektronik Imza Kanunu’nda oldugu
gibi nitelikli elektronik imza (qualifizerte elektronische Signatur) olarak
adlandirlmigtir.

Elektronik imzanin yetkisiz kullanimindan do@an risklerin imza
anahtar1 sahibi ve sertifikaya giivenen iiciincl kisiler arasinda dagilimi
hususu, Bor¢lar Kanunu'na eklenmesi teklif edilen 5%9a maddesinde
dizenlenmektedir. Tasari’ya gore, imza aracimin yetkisiz kullanimindan
dogan riski, esas itibariyla nitelikli sertifikaya giivenen kisi (muhatap)
ta§1makladlr"’°‘ Bununla beraber, teklif edilen 59a maddesine gore, kusuru
bulundugu takdirde imza anahtari sahibi, iclinced kigilerin, Sertifika
Hizmetleri Hakkindaki Kanun anlaminda “taninmis bir sertifika hizmet
saflayicisinin™ gecerli bir nitelikli sertifikasina giivenmeleri dolayisiyla
ugramig oldugu zararlari tazminle yikimlidir®. S6z konusu maddenin
2'nei fikrasina gore, imza anahtar: sahibi, imza anahtarimin gizli tutulmas

* Bu nedenle sertifika hizmet saglayicilars ile tamma makamlan arasinda ¢ikmas: muhtemel
g‘yugmazllk]ar igin adli mahkemeler gorevlidir (Botschaft, Artd. Nr.2.1.2.2).

On Tasan'min  17°nci maddesinin 2'nci fikrasina gore , 6zel anahtanin rnizasi diginda
kullamldigin iddia eden kigi, bunv ispatla ylikiimliydii. Burada ispat yiikii ters gevrilmis
olup, sertifikaya giivenerek hukuki islem yapan figiincll kigi, imza aracimin bizzat imza
anahtari sahibi tarafindan kullamldigin degii; aksine imza sahibi imza aracinin nzas1 diginda
bir bagkasi tarafindan kulianildifim ispat etmek zorundaydi. Imza sahibi bu hususu ispat
edemedigi takdirde, yetkisiz lglinci kiginin sertifikaya givenen kisi ile kendi adina yapmg
oldugu hukuki islemin sonuglarina katlanmak zorundaydi: yani, bu durumda hukuki islemi
kendisi yapmis ya da bu konuda bir temsilci atamig gibi hitkkim ve sonug dogacakt
{Begleitbericht, Art.. 17, Nr.210.072). Sertifika Hizmetleri Hakkindaki Kanun Tasansi’nda
ise, elektronik olarak imzalanan beyamn imza anahtart sahibinden neget ettifini kabul sonucu
dofuracak bévyle bir dizenlemeden, bu dizenlemenin imza anahtari sahibini ¢ok bliyik bir
risk altina soktugu disiincesiyle kaginsiustir (Botschaft, Art. 59a, Nr. 2.2.2.3),
® Botschaft, Art. 5%a, Nr. 2.2.2.3, On Tasari’ya gdre, imza anahiari sahibi, imza aracinm
ligiincd ksiler tarafindan nzas: digtnda kullansldiimi ispatlamas) durumunda yapilan hukuki
iglemle bagl tutulmamakia beraber, Sertifika Hizmetleri Hakkindaki Kanun Tasanis'yla teklit
edilen OR 59a maddesindeki diizenlemede oldugu gibi, sertifikaya giivenen i¢iincii kisinin.
taninmis bir sertifika hizmet saflayicisimn gegerli bir sertifikasina giivenmekten dolay:
ugradig) zaran tazminle yikiimliydit {mad. 17/fk. 2). Soz konusy sorumtuluk da. bir kusur
sorumlulugu seklinde diizenlenmigti.
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icin hal ve sartlarin gerektirdigi tedbirleri alnmg oldugunu ya da temyiz
kudretinin eksikligi nedeniyle sorumlu tutulamayacagini ispatlayarak
sorumlufuktan kurtulabilir. Tasar’nin gerekgesinde, elektronik imza
kullaniminda olumsuz bir etki yaratacagi diisiincesiyle imza anahtan
sahibinin sorumlulugunun bir sebep sorumMlugu geklinde diizenlenmedigi
ifade edilmektedir®.

Tasart’nin 59a maddesinin 3’tincii fikrasi, imza anahtar sahibinin, imza
anahtarmm teslim ettigi kisilerin davraniglarindan da sorumiu oldugunu
ongormektedir. Bu nedenle imza anahtart sahibi, kendisinin degil iiclineti bir
kiginin imza anahfarimin gizli tutulmasinda dikkatsiz davrandiin ileri
sitrerek sorumluluktan kurtulamaz®. Son fikraya gére, imza anahtarimn gizli
tutuimas igin altnmasi gerekli tedbirleri, ¢ikaracafi bir tiiziikle Federal
Konsey belirler.

Tasar1’ya gore sertifika hizmet saflayicilant da, bu Kanun ya da (bu
Kanun’a dayanilarak ¢ikarilacak) tiiziigiin ongdrdiigéi yilikiimliliikierin
yerine getirilmemesi dolayisiyla, serfifikaya gitvenen iigiincii kigsilerin ya da
imza anahtar sahibinin ugramis oldufu zararlar tazminle yikiimliidiir
(mad.16). 86z konusu hiikiim, taminmak i¢in tanima makamina
(Anerkennungsstelle) bagvurmaksizin nitelikli sertifika sunan sertifika
hizmet saglayicilart igin de gegerlidir®. Burada tazmin edilmesi gereken
zararlarin kapsamma, salt malvarlig: zararlan da (reine Vermdgensschiden)
dahildir®.

Tasar’’nin 16’nc1 maddesinin 2’nci fikrasina gore, sertifika hizmet
saglayicilari, bu Kanun ve Titziik’den dogan yiikimliiliiklerin yerine
getirildigini ispat ederek sorumlulukian kurtulabilirler. Tasari’nin
gerekgesinde, bu hiikmiin bir sebep sorumlulugunu diizenledigi, sertifika
hizmet saglayicisinin ya da cnun ifa yardimcilarinm kusuru olmasa dahi
(6rnegin, hasta olma durumu) meydana gelen zarardan sorumlu olduklan;
ancak bu scrumiulugun bir tehlike sorumiuluguna yol agar gekilde, sebebini
etki sahasi (Einflussbereich) diginda bulan (6rne8in, bir viriisten korunma
amaciyla sertifika listesinin kisa siireli olarak on line baglantiya kapali
tutulmasi) bir zarardan dolay: sorumlulugu icermedigi belirtilmektedir®. Ote
yandan sertifika hizmet saglayrcilary, kendilerinin ya da yardimei kisilerin
davraniglarindan dolayr bu Kanun’dan dogan sorumluklarmi ortadan

 Botschaft, Art. 59a, Nr.22.2.3, 86z konusu hiikmiin, sadece, “taninmug bir sertifika hizmet
saglayicisimin”, “nitelikli sertifikasina” gilivenen iigiincii kigilerin zararindan dolay:
sorumlulugu ditzenlediFine dikkat gekmek gerekir.

& Botschaft, Art. 59a, Nr. 2.2.2.3.

* Botschaft, Art. 16, Nr.2.1.7.1.

“ Botschaft, Art. 16, Nr2.1.7.1.

% Botschaft, Ant. 16, Nr.2.1.7.1.
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kaldiran anlagmalar yapamazlar {mad. 16 /fk. 3). Dolayisiyla, bu tiirden
kayitlar batildir (BK. mad. 20/fk. 1). Ancak, sertifikada bir kullamm
smirlamasi (8rnefin  bedel iizerinden bir limit) Ongérilmiisse, bu
siniriamadan sertifika hizmet saflayicis: da yararlanmaktadir. Dolayisiyia
sertifika hizmet saglayicisi, bu sinin agan zararlardan sorumlu degildir
(mad.16/fk.3).

18’inci maddeye gore, bu Kanun’dan doBan talepler, hak sahibinin
zararl ve Zaran tazminle yikidmli kigiyi 0grendigi andan itibaren bir yil
icerisinde, en ge¢ zarar doguran fiilin vukuundan itibaren 10 sene igerisinde
zamanagimina ugrar. Gerekgede, burada haksiz fiillere iligkin zamanasiminin
(BK. mad. 60) ikiibas edildigi, sertifika hizmet saflayicilarinin, bu
Kanun'dan bafimsiz olarak sézlesmeyle ustlenmis olduklan edimlerden
(6megin, 6zel anahtar igin gerekli yazilimin — software- devrine iligkin)
dofan talepler hakkinda BK’nun 125’inci (OR mad. 127) maddesinin
uygulama alam bulacag belirtiimektedir®.

Sertifika Hizmetleri Hakkindaki Kanun Tasaris1, bundan baska, 1svigre
Bor¢lar Kanunu’na eklenmesi teklif edilen mad.i4 / fk. 2bis hitkmiyle,
elektronik imzanin el yazisi ile imza ile egdeBer tutulmasini saglayan bir
degisiklik ongérmektedir. Bu hilkme gére, Elektronik Imza Sahasinda
Sertifika Hizmetleri Hakkindaki Federal Kanun anlaminda tanminmig bir
sertifika hizmet saBlayicisimn nitelikli sertifikasina dayanan ve bir gercek
kigi adina diizenlenmis olan nitelikli elektronik imza, el yazis1 ile imzayla
aynt hilkiim ve sonuglart dogurur. Tasari, Borglar Kanunu’'nun imzal:
mektup ve telgrafin da yazili geklin yerini tutacagini ongoéren 13’Uncil
maddesinin 2’nei fikrasinin, gereksiz eoldugu diistincesiyle yiiriirliikten
kaldinlmasin teklif etmektedir®. Resmi gekil ve bazi hal ve sartlar altmda
faximile imzayi caiz kilan hiikiim (OR. Art.14/Abs.2 - BK. mad. 14/fk.2)
oldugu gibi muhafaza edilmistir.

Tasar, elektronik imzanin caiz olmadifina iligkin herhangi bir istisna
ongormemektedir; bu durumda alacagin temliki bile elektronik sekilde
yapilabilecektir®™. Tasan, elektronik ticaretie irade beyanlarinin ne zaman
gonderilmig, ne zaman muhataba varmig sayilacagi hususlarim bilingli
olarak diizenlernemis; bu sorularn, elektronik ticaretin gelisim ve ihtiyaglan
dogrultusunda cevaplanmasini uygulamaya birakmugtir™.

¢ Botschaft, Art.18, Nr.2.1.7.3.

® Gerekgede. telgrafin artk kullanibmadiy, imzalt mekiubun ise zaten OR Art. 13/]
(BK.mad. 13/1} geregi yazih sekli yerini tutacagi, taraflarin fiziki olarak aym senedi
imzalamatarinin gerekmedigi ifade edilmektedir.Botschaft, Ari. 13 Abs.2 OR, Nr.2.2.2.1.

* Botschaft, Art.14 Abs. 2bis OR,Nr. 2.22.2.

® Botschaft, Nr.1.4.2.3,
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Tasarr’da bundan bagka, Medeni Kanun ve Bor¢lar Kanunu’nda, tapu
sicilinin ve ticaret sicilinin elektronik olarak tutulmasina ve bunlarla
elektronik iletisime hukuki temel ologturan  degisiklikler éngoren hikiimler
yer almaktadir. Bunun yamnda, Markalarin Korunmasi Hakkindaki Tiizitk'te
ve Patent Tiiziigi'nde kurumlar arasi elektronik iletigimi miimkiin kilan
mevcut hitkiimlerin az yada ¢ok de8igtirilerek Markalarin Korunmasi
Hakkmdaki Kanun’a ve Patent Kanunu’na alinmasi énerilmektedir.

5. Tiirkiye’deki Cahgmalar

Tiirkiye'de elektronik ticaret ve dolayisiyla elektronik imza ile ilgili
¢aligmalar, Bilim ve Teknoloji Yiiksek Kurulu ve bu Kurul’un aldifi karar
neticesinde olugturulan Elektronik Ticaret Koordinasyon Kurulu tarafindan
yiriitilmektedir. Elektronik Ticaret Koordinasyon Kurulu, cahsmalari, Dag
Ticaret Miistegarlifi’'nin koordinasyonunda ve kamu &zel sektdrl ile
Oniversitelerin  katilhmiyla yiiriitmektedir. Caligmalar halen devam
etmektedir”.

ITI. DIJITAL IMZANIN BORCLAR KANUNU HUKUMLERI
ACISINDAN DOGURDUGU BAZI SORUNLAR

1. Dijital imzal Elektronik Belgelerde Sekil Sorunu
A. Bor¢lar Kanunu Hiikiimleri Acismdan Sekil

BK. mad. 11/fk. 1’de, biitiin modern hukuk sistemlerinde gecerli olan
ve hukuki iligkilerde kolaylik saglayan “sekil dzgilirliigi” prensibi hiikme
baglanmistir. Bununla beraber, bu fikrada yer alan, “kanunda sarahat
olmadikga™ ¢ekincesinden de anlagilacagi iizere, kanun koyucu, hukuk
politikasina iligkin baz1 sebeplerden dolayt, baz1 hukuki iglemleri dzel bir
sekle tabi tutmugtur. Aym maddenin 2°'nci fikrasma gore, hakkinda bagka
hiikiim olmadif) siirece, kanunun belirledigi bu sekil, ispat sarti degil,
gegerlilik sarudir”. Borglar Kanunu'nun 11’inci maddesinde “sézlegme”

! Bilgi igin bkz hitp://www.e-ticaret.gov ir/KAMU htm

Sermaye Piyasasi Kanunu’nun, Sermaye Piyasasi Kurulo’oun girev ve yetkilerini diizenleyen
22’nci maddesinin (u) bendinde, Sermaye Piyasast Kanunu'nun uygulama alamna giren
iglemlerde elektronik imzamin kullamm esaslarin diizerfernek ve denetlemek, Sermaye
Piyasasi Kurulu'nun gorev ve yetkileri arasinda sayilrmigtir. S6z konusu kurum nezdinde
elektronik imza uygulamasi heniiz baglatilmamigtar.

% Bunun yaninda, yazi geklin, belirli bir hukuki gériiniigiin temelini olugturmasi dolayisiyla,
bu hukuki goriiniige dayanarak bir hakkm kazanilmasinin sart1 olarak ongoriildiigi durumlar
da vardir (drmegin, BK. mad. 18/fk. 2°ye gbre, yazil bir borg ikrarna dayanarak iyiniyetle
alacaf devralan tigiincl kisiye karsi muvazaa iddiasi tleri siinilememesi). Difer orekler igin
bkz. Digitale Signatur und Privatrecht, Gutachten des Bundesamtes fiir Justiz vom 24
November 1998, http:// www.admin.ch


http://www.e-ticaret.gov.tr/KAMU.htm
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http://www.admin.ch
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kavrami kullanilmakla beraber, bu madde, kanunun gegerlilik i¢in gekil sarty
ongdrdiigl biitim tek tarafli (6zellikle yenilik doBuran haklar) veya gok
tarafli hukuki iglemlere uygulamr™. Sekle iligkin hiiklimler, 6zellikle bu
hilkiimlerin hukuki iglemin yaziyla tespit edilmesini sart kogtugu
durumlarda, irade bayanlarinda acikhik ve kesinlik saglar ve ispatl
kolaylastirir; dolayisiyla, hukuk diizeninin hukuki giivenligi saglama
amacina hizmet eder’. Diger taraftan, gsekle iliskin hiikiimler, kigileri
diigiincesizce ve acelece hareket etme tehlikesine karsi koruma amaci da
gliderler.”

Yapilis tarzina gore, kanuni gekil esas itibariyla tice aynlir: Adi yazili
sekil (drmegin alacagin temliki, BK. mad. 163/fk. 1; bagislama vaadi, BK.
mad. 238/fk. 1), nitelikli yazil sekil (6rnegin el yazisi ile vasiyetname, MK.
mad. 485; kefalet sozlesmesi, BK. mad. 484) ve resmi gekil (6rnegin
taginmaz satum sozlegsmesi, BK. mad, 213/fk. 1; resmi vasiyetname, MK.
mad. 473 vd.; miras sézlesmesi, MK. mad. 492).

Bunun yaninda Medeni Kanun, sadece evienme (MK. mad. 108-109) ve
sozlii vasiyete (MK. mad. 486)" iliskin olarak sozlii sekil tiiriinii
Ongdrmiigtiir,

Adi yazilt gekil icin, bor¢ altina girenlerin el yazisi ile imzasi sarttir
(BK. mad. 13/fk. 1; BK. mad. 14/fk. 1). Bor¢lar Kanunu, imzal bir
mektubun veya bor¢lu tarafindan imzalanmis aslinin PTT ye tevdi sartiyla,

" Kramer, Ernst. A /Schmidlin, B.: Berner Kommentar, Das Obligationenrecht, B. V1,
1.Abt. (Aligemeine Bestimmungen), 1. Teilbd., Art. 1-18, Bern 1986, Art. 11, Nr. 175; Merz,
H.: Vertrag und Vertragsschluss, 2. Aufl., Freiburg 1992, Nr. 348. Sekle tabi yenilik doguran
haklara, tacirler arasinda, diger tarafi temerride diisirme veya mukaveleyi fesih yahut ondan
riicu maksad:yla yapilacak ihbar veya ihtarlan (TTK mad. 204k. 3); sekle tabi ¢ok tarafli
hukuki iglemlere ise, kollektif girket mukavelesini {(TTK mad. 154) &rnek olarak
gosterebiliriz. Bunun yaninda, bazen hukuki iglem mahiyetini tagimayan fiillerin de kanun
tarafindan gekle tabi tutuldugu gérilmekeedir (Schmidlin, Art. 11, Nr. 177-178). Ornegin,
TTK. mad. 368’¢ gore, anonim girketlerde, hisse senetleri nama yazill pay sahipleri ile
onceden sirkete hisse senedi tevdi ederek ikametgahuni bildiren pay sahiplerine, genel kurul
toplantisina ¢agn taahhiithii mektupla yapilir. Bu hitkme aykinlik, BK. mad. 11/k. 2'ye gore
bu toplantida alinan genel kurul kararinin butlanim degil, olsa olsa TTK. mad. 381
gercevesinde bu kararin iptal edilebilirligi sonucunu dogurur. Bkz. Poroy, R, /Tekinalp,
U/Cameoglu, E.: Ortakliklar ve Keoperatif Hukukuo, B. 7, Istanbul 1997, s. 385°de amlan
kararlar,

M Forstmoser, P. /Schluep, W. R.: Einfiihrung in das Recht, 2. Aufl,, Bem 1998, Nr. 256 vd.
™ Seklin amaglanna iligkin olarak bkz. Gauch, P. /Schluep, W. R.: Schweizerisches
Obligationenrecht, Allgemeiner Teil, B. 1, 5. Aufl., Ziirich 1991, Nr. 497 vd.; Schmidlin, Art.
11, Nr. 13 vd.; Kocayusufpagaogin, N.: Bor¢lar Hukuku, Genel Hiikiimler, s. 220; Tekinay,
S55./Akman, S/Burcuoglu, H/Altop, A .: Tekinay Bor¢lar Hukuku, B.7, Istanbul 1993,
5.99-100; Eren, F.; Borglar Hukuku, C. L, B, 6, Istanbul 1998 5.244 vd.; Altag, H.: Sekle
Aykinhiiim Otumsuz Sonuglannin Diizeltilmesi, Ankara 1998, 5. 6 vd.

* Sozlit vasiyet, sadece baglangig agamasinda sdzlii olup, bu vasiyetin daha sonra yaziya
baglanmast zorunludur (MK. mad. 487).
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telgrafnamenin de yazih gekil sartin1 yerine getirecegini kabul etmektedir
(BK. mad. 13/ fk. 2).

Imzann el yazisi ile atilmas: sartma, BK. mad. 14/fk. 2 bir istisna
getirmektedir. S6z konusu hiikiim, is hayatinda yerlesmis adetlere uygun
diigtiiii hallerde ve 6zellikle ¢ok sayida tedaviile ¢ikanlan kiymetli evrakta,
faximile imza kullanilmasina izin vermektedir. Bunun diginda Borglar
Kanunu, amalarm imzalarmn gegerli olmasimi, bu imzalarin usulen tasdik
olunmas: ya da imza ettikleri zaman, belgenin muhtevasim bildiklerinin
sabit olmas1 gartina baglamigtir (BK. mad. 14/fk. 3). Okuma yazma
bilmeyenlere ise, usuliine uygun olarak tasdik edilmig bir el isareti ya da
resmi belge diizenlettirme imkani taninmugtr (Bk. mad. 15)7.

Bunun yaninda, Borglar Kanunu (mad. 16), taraflarin anlagarak,
kanunen sekle bagli olmayan bir hukuki iglemi belirli bir gekle tibi tutmalar
hususunu da diizenlemigtir. Borglar Kanunu'nun 16’n¢1 maddesi, iradi gekil
konusunda iki karine éngérmektedir. Bu maddeye gore taraflar, kanunen
sekle bagli olmayan bir hukuki iglemi gsekle tdbi tutmuglarsa, aksi
anlagilmadikga, taraflarca kararlastinlan gekil bir ispat sekli degil, gecerlilik
sekli sayiir (BK. mad. 16/fk. 1). Yine aym1 maddeye gore, iki taraf,
sozlesmenin yazih sekilde yapilmasini kararlagtirmakla beraber, yazih seklin
nasil bir gekil olacagim belirlememiglerse, bunun yerine getirilmesine iligkin
olarak Bor¢lar Kanunu’nun &di yazili sekle iligkin hiiktimleri uvygulanr.

B. Dijital Imzah Elektronik Belgelerde Yazih Sekil

Elektronik yolla iletilen beyanlarin da, beyan sahibi fiil, islem ve beyan
iradesine™ sahip oldugu slirece hukuken bir irade beyam oldugu konusunda
herhangi bir siiphe yoktur”. Bu konuda elektronik yolla iletilen irade
beyanimin, sonradan beyan sahibi tarafindan yazihi sekilde teyid edilmesinin
ya da bu beyanin muhatap tarafindan bilgisayarin ana bellegine ya da diskete
stireklilik tagiyacak gekilde kaydedilip kaydedilmemesinin bir 6nemi yoktur;

” Aynntih bilgi i¢in bkz. Kocayusufpasaoglu, s. 230 vd.; Eren, C.1, 5. 257 vd.; Ofuzman,
KJOz, T.: Borglar Hukuku, Genel Hiikiimler, B.2, fstanbul 1998, 5.118; Schmidlin, Art. 13
Nr. 1 vd.; Art. 15, Nr. 1 vd,; Art. 16, Nr. 1 vd.

™ frade beyammn unsurlan konusunda aynintih bilgi i¢in bkz. Eren, C. I, 5. 123 vd,;
Kocayusufpagaoflu, s. 121; Tekinay/Akman/Burcuoglv/Altop, s.62 vd.

® Fritzsche, J. / Malzer, Hans M. Ausgewihlte zivilrechtliche Probleme elektronisch
signierter Willenserklirungen, DNotZ 1995, 5.17, Hohenegg, Ch/Tauschek, S.:Rechtliche
Problematik digitaler Signaturverfahren, BB 1997, 5. 1542, Fringuelli, P.G/Wallhéuser, M .:
Formerfordernisse beim WVertragsschluss im Internet, CR 1999, s. 93; Ultsch, M.L:
Zivilrechtliche Probleme elektronischer Erklirungen, DZWiR 1997, 5. 467 vd.; Mehrings, J.:
Vertragsabschluss im Internet, MMR 1998, s. 31; otomotiklesmig irade beyanlarna iligkin
tartisma igin bkz. Kocayusufpasaoflu, 5.122-123; Fringnelli/Wallhiuser, 593,
Fritzsche/Malzer, s. 7 vd.
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bu hususlar sadece, bir irade beyaninda bulunulmus olup olmadiginin ve
bunun muhtevasimin ispati ile ilgili hususlardir. Dolayisiyla, kisilerin gekil
Ozgirliigii prensibi cer¢evesinde, kanunun gegerlilifi i¢in herhangi bir gekil
ongormedigi hukuki iglemleri internet iizerinden veya diger bir elektronik
yolla yapmalarina herhangi bir engel yoktur. Sorun, kanunen vyazili sekle
tabi tutulmug bir hukuki iglemin (6zellikle sézlegmenin) internet iizerinden
yapilmas! halinde, bu suretle yazili seklin sartlarin yerine getirilmig olup
olmayacag noktasinda dogmaktaclir.

Elekironik sekilde imzalanmamag irade beyanlari, zaten beyan sahibinin
kimligini giivenli gekilde tespitz imkan veren herhangi bir imza mevcut
olmadig1 icin, yazili sekiin sartlarim yerine getirmis sayitmaz. Diger
taraftan, doktrinde, yazils seklin fonksiyonlarmdan hareketle, bir “scanner”
aracith@iyla grafik geklinde elektronik bir belgenin lizerine kopya edilen
imzanmn da el yazisi ile imzaya egdeger tutulmasi gerektigi yoninde bir
goris ileri siiriilmekte ise de®, bu goriig hakli olarak, metinle imza arasinda
stk1 bir cismani bagin eksikligi sebebiyle reddedilmektedir™ . Bu tiir belgeler,
istenilen kisinin imzasmn istenilen metnin altina kopya edilmesini miimkiin
kilmas: dolayisiyla, arkada bir iz birakmaksizin istenildigi gsekilde
manipulasyon yapilmas: imkanina ag¢iktirlar; Bu nedenle s62z konusu belgede
ifade edilen irade beyanmnin, imzada ismi goziiken kigiye ait oldugu
konusunda giivenilir bir ispat saglamazlar. Gergi el yazisy ile imzah bir
belgede de sahte imza atmak veya belge metnini tahrif etmek miimkiindiir;
fakat el yazisi ile imza ve metnin, iizerinde yazildigs seyle olan cismani
baglilig1, genellikle bu tip manipulasyoniarin tespitine imkan verir. Iste
klasik anlamda yazili irade beyanlan ve elekironik yolla iletilen irade
beyanlari bu noktada birbirinden ayrihr®.

Diger taraftan elektronik bir belgenin, el yazisi ile imzalanmasi da
mimkiin degildir. Gergi bir irade beyanimi elektronik yolla ilettikien sonra,
belgenin el yazisi ile imzah bir érnegini posta ile géndermek imkan:
mevcuttur; fakat bu imkan, elektronik ticaretin zaman, kagit ve yerden
tasarruf saglamasi, elektronik bellgelerin muhafazasimin daha kolay olmas
gibi yararlan ile bagdagmamaktadir™,

[ste elekironik belgelerdeki bu tiir manipulasyonlar, elektronik ticaretin
kagmilmaz gelisimi karsisinda, dijital imza teknigiyle engellenmeye

% Ebbing, F.: Schriftform und E-mail. CR 1996, 5. 275-276.

¥ Schippel, H.: Die elektronische Form, Festschrift fir Walter Odersky, Berlin-New York
1996. 5. 65%; Rehbinder, M./Schmaus, St.: Rechtsprobleme bei Vertragsschluss im Internet,
Ufita 2000, s. 331; Koch, Fr. A.: Internet-Recht, Miinchen: Oldenburg 1998, 5. 148 vd.

¥ Schippel, s. 659.

¥ Karg. Vehslage, Th.: Das geplante Gesetz zur Anpassung der Formvorschriften des
Privatrechts und anderer Vorschaften an der modernen Rechesverkehr, DB 2000, s. 1801 .
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gahgilmaktadir. Dijital imza teknolojisinin bugiin biiyiik dl¢iide, el yazisi ile
imzanm islevlerini yerine getirdigi ifade edilmektedir.

El yazisi ile imzanin islevleri altr grup altinda toplanmaktadir:
Sonuglandirma iglevi (Abschlussfunktion), kimlifi tespit iglevi
(Identititfunktion), gerceklik iglevi (Echtheitsfunktion), uyari iglevi
(Wamfunktion), devamlilik islevi (Perpetuierungsfunktion) ve is;pat iglevi
{Beweisfunktion). I1k dort islev el yazis: ile imzaya 6zgi iglevierdir®™.

El yazis1 ile imza metni drter ve imzanm istiindeki metnin imza
sahibinin iradesiyle ve eksiksiz kaleme alindigini, bunun bir tasan
olmadipim gosterir. Dolayisiyla imza, iistiinde yazili beyanin hukuken
baglayici oldugunu, metinde sonradan yapilan degigiklik ve eklemelerin ise
imza sahibi icin baglayici olmadifmi ifade eder (Sonuglandirma iglevi —
Abschlussfunktion). Difer taraftan imza, senedi diizenleyenin kimligini
tespite yarar (Kimligi tespit etme iglevi — Identititsfunktion). Imza, beyann
gercekten imza sahibinden neget ettigini, dolayisiyla ona ait oldugunu da
temin eder {Gergeklik islevi — Echtheitfunktion). Bunun yaninda imza,
sahibini acele ve diigiincesizce hareket etmekten korur (Uyan fonksiyonu —
Warnfunktion). Ote yandan esas itibariyla kagida dayahi olan yazili gekil,
sekle bitriinmiig hukuki iglemin her zaman okunabilirlifini ve imzann tetkik
edilebilirligini saglar (Devamlilik islevi — Perpetuierungsfunktion). Bu
agidan yazih gekil (dolaylsla;la el yazisi ile imza), ispati kolaylastirir (Ispat
fonksiyonu-Beweisfunktion)™.

Dijital imza, el yazis1 ile imza gibi, “sonuglandirma” iglevimi yerine
getirmektedir. Dijital imza igleminde, ilk Once imzalanacak metnin
tamamuindan, bu metnin hash degeri {mesaj &zeti) elde edilmekte, daha sonra
bu deger gizli anahtarla sifrelenerek imzalama prosediirii tamamlanmaktadir.
Dijital imza i¢in ilk Snce metnin hazirlanmasi gerektifinden ve imza
prosediirii tamamen bu metin iizerinde gerceklestifinden, imzalanan metin
ve dijital imza arasimdaki bu mantiki bag dolayisiyla, dijital imzanin
“sonuclandirma” iglevi, el yazis1 ile imzadan daha kesin gekilde
gergeklesmektedir.™,

¥ Devamlitik iglevi (Perpetuierungsfunktion) ve ispat iglevi (Beweisfunktion), aym zamanda,
%az:ll seklin senet (Urkunde) unsuruna bagh islevlerdir. Bkz. Hohenegg/Tauschek, s. 1547.
Yazili geklin ve el vazisi ile imzanin igtevleri konusunda agikiamalar icin bkz. Bizer, J.:
Das Schriftformprinzip im Rahmen rechtsverbindiicher Telekooperation, DuD 1997, 5. 171;
Runge, s. 17 vd.; Kdhler, H.: Problematik automatisierter Rechtsvorgiinge, AcP 182 (1982),
s. 148 vd_; Fritzche/ Malzer. s. 18 .
¥ Runge, 5. 17-18; Bizer, s. 170; Vehslage, s. 1302; Sieber / Noding, s. 204; Begriindung
zu § 126 a Abs. 1, 5. 31 (bkz. yukanda dpn. 48); Cordes, A.: Form und Zugang von
Willenserklirangen im Internet, Miinster 2001, 5.133.
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Dijital imza, el yazis1 ile imzada oldugu gibi imza sahibinin isim ve
soyadindan degil, gonderilen metnin sifrelenmig bir Szetinden ibaret
oldugundan, imza sahibinin kimlifinin dofrudan dogruya bu imza
vasitasiyla tespiti miimkiin degildir. Bununla beraber, dijital imzada kimlik
tespit etme iglevi, bir defaya mahsus alinan anahtar ¢iftinin, sertifika hizmet
saglayicilart tarafindan belirli bir kisiye izafesi ile sajlanmaktadir. Bu izafe,
bir imza anahtan sertifikasi ile belgelenmektedir. Béylece, imza sahibinin
actk anahtarim bilen muhatap, kamuya agik sertifikalar vasitasiyla bu kiginin
kimligi ve diger hususlar hakkinda (6rnegin, imzanin kullanim sinirlan)
kesin bilgi sahibi olabilmektedir®’. Almanya’da, Sekil Hiikiimlerinin
Uyarlanmasma Iligkin Kanun’la getirilen hitkiimde, elektronik seklin
gergeklestirilmesi icin, Elektronik Imza Kanunu’na uygun bir imza sartina
ek olarak, elektronik olarak iletilen beyanin sahibinin isminin de
imzalanacak metne eklenmesi sart kosulmaktadir (§ 126 a BGB).

Dijital imzanin atilmasinda kullanilan imza aracinin (8rnegin, chip
kart1}, yeterli giivenlik tedbirleri alinmamasi durumunda ii¢iincii kigilerin
eline gecmesi ihtimal dahilindedir. Bu kigiler PIN’i tamidiklan veya desifre
ettikleri takdirde, anahtar sahibi adina hukuki islem yapabileceklerdir. Bu
durumda dijital imzay fiili olarak atan kigi ile imza anahtarinin sahibi olan
kisi ayn1 defildir. Bu nedenle, Elektronik imza Kanunlarinda, yeni
teknolojiyi kullanma yoniinde karar alan imza anahtari sahiplerine, bunlarm
muhafazasina iligkin agirlaginlmis 6zen yiikiimlikleri getirilmektedir®.
Diger taraftan, beyan sahibinin kimliginin daha giivenilir sekilde tespit igin,
(imza aracimin kullamminda kimlik denetleyen) biometrik o&zellikli
yontemlere bagvuruimasi tavsiye edilmektedir®.

Ote yandan, sahte bir kimlik belgesine dayamilarak, sertifika hizmet
saglayicisindan bir imza anahtar1 sertifikast alinmasi ve bagka bir isim
altinda hukuki iligkilere igtirak edilmesi de miimkiindiir. Bu ihtimal, sestifika
hizmet saglayicilarimn, sertifika i¢in bagvuran kigilerin kimligini giivenilir
sekilde tespit etme yikiimliiliikleriyle aza indirgenmeye ¢alisilmaktadir. Bu
tir hizmet veren igletmelerin, giivenilirlik hususunda gergeklestirmek
zorunda olduklan siki sartlar ve bunlarin hizmetlerinin denetimi de ayni
amacin gergeklestirilmesine yardimer olacaktu®.

¥ Herkes bir program aracihifiyla dijital imza igin gerekli anahtar ciftin iiretme ve bir bagka
isim altinda bu anahtar ¢iftini kullanarak internet tizerinden hukuki iglem kurma imkanina
sahip oldugundan, muhatabin ya da bir makamun (6regin mahkemelerin}, imza sahibinin
gergek kimligini tespit etmesi, sertifika hizmet sunuculannin sertifika hizmetleri olmaksizin
miimkiin degildir.

% Omegin, Sertifika Hizmetleri Hakkindaki {svigre Kanun Tasarisi'na iligkin olarak bkz. 11 4

® Begriindung zu § 126 a Abs. 1, 5. 31 (bkz. yukarida dpn.48);Vehslage, s. 1801.

* Vehslage, s. 1802; Begriindung zu § 126 a Abs. 1, 5. 31(bkz. yukanda dpn.48).
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Diger taraftan, bir manipulasyon durumu ortaya ¢ikmadig takdirde,
dijital imza, imzanin gergeklifini, yani beyanin gergekten imza sahibinden
neget ettifini ve bu beyanin sonradan defistirilmedigini gdstermektedir
{(Echtheitfunktion). Bu iglev, dijital imza teknolojisindeki metin ve imza
arasindaki sik1 maniiki bag sayesinde temin edilmektedir. Imza sahibinin,
bilgisayar ekraninda gormedigi bir metni imzalamas tehlikesine karsi, onun
dijital imzay1 giivenli bir ortamda atmasi gerefine isaret edilmekte ve
sertifika hizmet saglayicilari imza anahtar1 sahiplerini, almasi gereken
tedbirler hakkinda agik¢a bilgilendirme yiikiimii altma sokulmaktadir®.
Diger taraftan, dijital imzal1 belgelerin hazirlanmasindan yillar sonra da,
gerceklifini muhafaza etmesinin gerektifi durumlar (Srnegin, ticaret
sicilinde) stz konusu olabilir; buna karsilik birkag yil sonra, daha hizh
igslemciler (Prozessor) ve geligmis gifre ¢dzme teknikleriyle, daha 6nce
usuliine uygun clarak imzalanmig bir belgenin, arkasmda iz birakmaksizin
degistirilmesi daha kolay olabilir. Bu ihtimal, uzun siire muhafazasi gereken
belgelerde dijital imzanm gerceklik islevini zayiflatmaktadir™.

Dijital imza, el yazis1 ile imzanin uyan iglevini (Warnfunktion) tam
olarak yerine getirememektedir™. El yazisi ile imza, uzun bir gegmige dayah
gelenegi sayesinde, insanlarda imzalanan seyin hukuken baglayici olduguna
dair bir biling gelistirmistir. Chip kartin kart okuyucusuna yerlestirilmesi -
tabii imza araci olarak chip kartinin kullanim zorunlu oldugu siirece- ve PIN
giriginin yapilmasinin, bilahare dijital imza prosediiriinii baglatmak ve
imzalt metni gdndermek icin birden fazla tuga basiimasinin, dijital imzada
uyarn iglevi gordiigi ileri siiriilmekteyse de™, bu gériig hakli olarak
reddedilmektedir®, Zira, irade beyanlarini online olarak ileten kisilerin
bilyiik ¢ofunlufu, bu beyanlara klasik anlamda yazili irade beyanlarma
verdikleri Onemi gostermemektedirler. Dijital imzanin baglayicihifi
hususunda kigilerin biling kazanmasi zaman alacaktir. Bu biling ise, dijital
imza teknoloji konusunda aligkanlik ve tecriibe edinilmesiyle
miimkiindiir.* Dijital imza ile ilgili hukuki diizenlemelerde, sertifika hizmet
saglayicisi, sertifika diizenlenmesi igin bagvuran imza anahtan sahiplerini,
dijital imzanm, hukuki iligkilerde el yazist ile imza ile aym etkiye sahip
oldugu hususunda bilgilendirme yiikiimliiligii altina sokulmaktadir.”.

*! Begriindung zu § 126 a Abs. 1, s. 32 {(bkz. yukanda dpn.48}..

! Sieber/Niding, s. 204.

% Sieber/Nioding, 5. 205; Kindl, s. 37, Malzer, s. 107-108; Melullis, K-J.: Zum
Regelungsbedarf bei der elektronischen Willenserkldrung, MDR 1994, 5. 112; Cordes, 5.133.
* Vehslage, s. 1802; Deville /Kalthegener, s. 172.

* Bkz. dpn. 93"de yapilan auflar.

* Sieber/Néding, s. 205, Miiglich, A .: Neue Formvorschriften fiir den E-Commerce, MMR
2000, s. 11.

7 Omek olarak bkz. Alman Elektronik Imza Kanunu, § 6 Abs. 2 ve 3.
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Dijital imzali elektronik bir belge, cismani bir nitelige sahip
olmamasima ragmen, muhafaza edilmesi, yani siireklilik tagiyacak sekilde
kaydedilmeleri gartiyla, gerek bilgisayar ekraninda, gerekse yazici
vasitasiyla basilarak her zaman okunabilir ve tetkik edilebilir. Bu nedenle,
dijital imzali elektronik bir belge, yazili geklin devamhlik islevini yerine
getirmektedir®. Dijital imzali belgelerin hazirlanmasinda kullanilan
programlarin eskimesi ve kullanimdan kalkmas: ihtimali ise, bu iglevin
temini icin, gerekli tedbirlerin alinmasim gerektirmektedir®.

El yazisi ile imzanin inkan halinde imza kargilastirmasi yoluna
gidilirken; dijital imzal1 belgede, bu belgenin, gercekten beyan sahibinin
gizli anahtar ile imzalanup imzalanmadigi, bunu igin gerekli bir yazilim
(Software) vasitasiyla tespit =dilmektedir. Bunun yaminda, kanun
tasarilarinda dijital imzal belgelerin ispat giicliniin yiksek tutulmasiyla, bu
belgelerin ispat iglevi giiglendirilmeye ¢ahsilmaktadir'™.

Dijital imza, alt yapr c¢aligmalari, organizasyon ve gilivenlik
standartlarina iliskin olarak getirilecek hukuki diizenlemelerle, el yazist ile
imzanin islevlerini yukanida agiklandigy iizere bilyiik dlgiide yerine getirse
bile, dijital imzali bir belge, Bor¢lar Kanunu’nun adi yazili sekle iligkin
sartlarini tasimamaktadir. Dijital irozal bir belge, yazili geklin, “yazih olarak
tespit edilen diisiince agiklamasimin “optik olarak dogrudan dogruya
(kendiliginden) algifanabilir, farkedilebilir olmas1” niteligini tasimadigi
gibi'”, el yazisi ile imza sarumi da yerine getirmemekiedir. Borglar
Kanunu'nun gekil ile ilgili hitkiimnlerine géz atuldiinda, telgrafnamenin de
yazili geklin yerini tutacagina iliskin diizenlemeden (BK. mad. 13/fk. 2),
kanun koyucunun veni teknolojilere agik oldugu senucuna varlabilir; fakat
telgrafnamenin yazili gsekli yerine getirmesi i¢in, bunun borglu tarafindan
imzah ashinun PTT ve tevdii gerekmektedir. Diger taraftan, BK. mad. 15’e
gore imza atamayanlar, imza yerine usulen tasdik olunmus el ile yaptlmig bir
isareti (parmak izi de olabilir) kullamlabilmektedir. Dijital imzada da,
hukuki igslemin online ortamda yaptlmasi dolayisiyla, el ile imza atmay:

* Sieber / Noding, s. 204; Runge, s. 19; Hohenegg /Tauschek, s. 1543,

* Sieber / Noding, s. 204; Runge, s, 19,

'™ Karg. Vehslage, s. 1802; Begrimdung zu § 126 a Abs. 1 5. 32 (bkz. yukanda dpn 48).

" Fringuelli /Wallhéiuser, s. 94; Hohenegg / Tauschek, s. 1543; Rehbinder / Schmaus, s.
330. Stz konusu gdriig taraftarlar, elektronik bir belgede, beyanin, dijital kodlar {veriler)
halinde tespit edildifini, bilgisayar veya yazici olmaksizin bunlanin okunmasi mémkiin
olmadigindan, bu belgelere senet vasfi verilemeyecegini savunmaktadir. Aksi gériiste olan
Ebbing ise, bugiin bilgisayar kullanimnim masa lambasi ya da gézliik kullanimi kadar tabii
oldugunu ifade etmekiedir. (Ebbing, s. 274). Kanaatimizce de, yazilh sekildeki “yazihillk™
sartim ¢agm ihtiyaglarina cevap verecek gekilde genis yorumlamak miimkiindiir. Bugiin
online iletigim vapan kisinin bilgisayar kullanmasi, Ebbing'in de belirttifi gibi tabii bir ey
ofup, bilgisayariar ve yazilim sayesinde dijital veriler, mutlak sekilde (gergegine uygun
alarak) yaziya ¢cevrilmektedir. Dijital imzali elektronik bir belgede asil sorun, yazile geklin “el
yazisi ile” imzay) sart kogmasindan kaynaklanmaktadir.

FETEINT T f 1 | T T A LRI EE L TEL [ Sy SN EER N T




C.508a2 DIJITAL IMZA 129

imkansiz kilan paralel bir durum sz konusudur'®. Fakat, kanun koyucu BK.

mad. 15°de el yazis1 ile imza yerine, yine onun gibi sahibinin kigisel
ozelliklerini tagiyan bir el igaretini sart kosmugtur. Nitekim, Noterlik
Kanunuw’'na gore de (mad. 75/fk. 2, c¢. 2), “Miihiir kullanilmasi halinde
parmagin da bastirilmas: zorunludur”. Diger taraftan Borglar Kanunu
(mad.14/fk 2}, faksimile imzay1, ancak &rf ve adet¢ce kabul edilen hallerde ve
dzellikle ¢ok miktarda ¢ikarilan kiymetli evrakta caiz gérmektedir. Bu
durumda dijital imzaya, el yazisi ile imzamn hiikiim ve sonuglarim
baglayacak sekilde herhangi bir maddenin kiyas yoluyla uygulanmas:
miimkitn goriillmemektedir.

Gergi bugiin, sdzlesmeler hukukunda dijital imzaya el yazisi ile imzayla
esdeger hitkiim ve sonug baglanmas ihtivaci ekonomik agidan oldufu gibi
hukuken de ciiz’idir’”. Giiniimiizde online olarak yapilan hukuki islemlerin
¢odu zaten, kanunen herhangi bir sekle tibi degildir. Interet tizerinden
istedigi gibi aligveris yapabilen bir tiiketici kendisine sorumluluk riski
yiikleyen bir dijital imzay1 kullanmak istemeyecektir'®.

Buna karsilik, dijital imza &zellikle iradi sekil agisindan dnem
kazanmaktadir. Taraflar isterlerse BK. mad. 16 cercevesinde, online kurulan
bir séziegsmenin gecerliligini, dijital imzamn kullanilmas: sartina
baglayabilirler. Bu durum &zellikle internet bankacilifinda, girketler
arasmdaki mal ve para transferlerinde ve mesafeli satiglarda s6z konusu
olmaktadir. Béylece, geleneksel banka kartlarl sadece ddeme (ifa) amaciyla
kullanildigi halde, dijital imza biitiin borglandiric1 iglemlerin ve diger hukuki
islemierin (6rnegin, deme talimat verilmesi) irade dzgiirliigi gergevesinde

yaptlmasini miimkiin kilmaktadir'®.

Kanunen adi yazil: sekle tabi tutulan sézlesme sayisinin az olmas: ve bu
tiir sdzlegmelerin internet iizerinden nadiren yapilmasi, kanun koyucunun
dijital imzay: hukuken tanima ve yazili gekle iligkin htikiimlerde gerekli
uyarlamalan yapma konusunda herhangi bir tavir almamasmi hakli kilmaz
Ote yandan, iligkiler ¢ok hizh geligtiinden, elektronik ticaretin hangi yonde,
nasil geligeceini ve dijital imzanm ve bunun kanuni diizenlemelerle
tamnmasinin elektronik ticarete katkisiin ne olacagini 6nceden kestirmek
giigtiir,

12 Malzer, s. 104.

' Rosenthal, D.: Digitale Signaturen: von Missverstindnissen und gesetzlichen Tiicken,
Jusietter 29 Januar 2001, s. 4 {http://www jusletter.ch).

"% Rosenthal, s. 4.

1% Malzer, s. 99.


http://www.jusletter.ch
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Kanun koyucu Borglar Kanunu'nda ve diger kanunlarda ¢ajin
ihtivaclarini gozeterek dijital imza ile ilgili bir diizenleme yapmak
istediginde, oniinde ii¢ alternatif belirmektedir: Ya Borglar Kanunu'nun
yazili sekle iligkin hitkiimlerinde bir degigiklik yapmayarak, adi yazih seklin
arandig1 kanun maddelerinin bir kisminda, ihtiyaglars ve bu maddelerde
ongoriilen seklin somut olayda afir basan islevlerini géz Sniinde tutarak, el
yazist ile imza yanimda dijital imzamin da caiz olduBunu, her bir hiikiim
icerisinde tek tek belirtir; ya da Almanya’da oldugu gibi, Borg¢lar
Kanunu'nun yazili sekle iligkin hitkiimlerine ek madde getirerek, kanunda
aksi ongoriilmedigi siirece dijital imzanin el yazisi ile imzanin yerini
tutacagim hilkme baglar ve uygun bulmadis hiikiimlerde dijital imzanin caiz
olmadigr hususunu tek tek ongoriir. Nihayet, kanun koyucunun dijital
imzann el yazisi ile imzaya egdeger oldugunu belirtip, bu kurala herhangi
bir istisna getirmemesi de mitmkiindtir'®,

Sekil Hiikimlerinin Uyarlanmasi Hakkindaki Alman Kanunu'nda,
Elektronik Imza Kanunu’na uygun bir dijital imzamn caiz oldugu veya
olmadigs hukuki islemler belirlenirken, bu hukuki iglem igin Ongdriilen
seklin agir basan iglevinden hareket edilmigtir. Ornegin uyan islevi agir
basan kefalet s6zlesmesi (§ 766 BGB) ve tiiketici kredisi sdzlegmesinde

(§4VerbrKrG) elektronik geklin caiz olmadigi hususu hijkme baglanmigtir™®’.

2. Dijital imza Aracimin Yetkisiz Kullanim Sorunu

Dijital imzanin dogurdun sorunlardan biri de, dijital imza aracinin
yetkisiz kullamlmasidir. Biometrik yontemlerle emniyet altina alinmamig bir
imza aracimin (drnegin, gizli anahtarin kaydedildigi chip kartin) i¢lincii
kigilerin eline gegmesi ihtimal dahilindedir. Imzanin, bagkasina ait imza
aracinin kullanilarak atilmasi durumunda, fiilen imzay1 atan ile imza
anahtaninin sahibi farkh kigilerdir. $iiphesiz imza anahtarimn sahibi, boyle
bir isleme sonradan icazet verdigi takdirde bu hukuki islem kendisini baglar.
Buna karsilik, gizli anahtarn sahibi kendisi adina kurulan bu hukuki igleme
icazet vermedigi takdirde, bir yetkisiz temsil durumu s6z konusu olur. Bu

% Nitekim Sertifika Hizmetleri Haklundaki Isvigre Kanun Tasanisi’yla birlikte Borglar
Kanunu'na eklenmesi Snerilen mad. 14 / fk. 2bis hiikmiiniin diizenlemesi bu gekildedis.

¥ Aym Kanun'da ongdrilen “metin sekline (Textform)” iliskin bir dizenlemeden
kagimlmalsdir. Béyle bir dilzenleme mahkemelerin igini daha da zorlagtiracaktir. Sertifika
Hizmetleri Hakindaki Isvigre Kanun Tasanst'nin gerekgesinde, Kanun'un ¢l yazisi ile imzay:
sart kogmaksizin yazil gekli Sngdrdiigi durumlarin tespitini ve bu durumlarda hangi sardar
altinda elektronik yolla da séz konusu beyaniarda bulunulabilecegini belirlemeyi, uygulamaya
hrakmanmn daha dofru clacag ifade edilmigtir. Bundan bagka, teknolojinin geligimiyle
birlikte, gelecekte metin ve szl beyan arasindaki aynmin katthifine yitirebilecegine isaret
edilmig ve bu konuda géndericinin s6zlil beyanimn muhataba yazil gekilde varmasi ya da tam
tersine yazih beyamin sozlié gekilde varmasi ihtimali drnek olarak gdsteriimigtir. Bkz.
Botschaft, Nr. 1.4.2.3.
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noktada, imza aracimn iiclincii kigiler tarafindan riza digi kullanimindan
dogan risklerin; imza anahtarinin sahibi ile hukuki iglem yapan muhatap
arasinda nastl paylagtinlacagi sorunu ortaya gikar.

Burada ortaya ¢ikan risklerden biri, imza aracinin nza digi
kullanildigimin ispatlanamamas: riskidir. Nitekim Isvigre Elektronik Imza
Kanunu On Tasarisi (mad. 17/fk.1), gizli anahtarmin riza diginda
kullamldigin iddia eden kiginin bu hususu ispatla yiikiimli oldugunu hitkme
baglamis, daha sonra yeniden ele alinan bu Tasari’da, imza anahtar sahibi
icin agir sonuglar dofurmasi sebebiyle, s6z konusu diizenlemeden
vazgecilmigtir'®. Sekil Hiikiimlerinin Uyarlanmas1 Hakkindaki Alman
Kanunu ile Alman Medeni Usul Kanunu’na eklenen bir hiikiimle ise (§ 292
a ZPO), bu konuda sertifikaya giivenen muhatap lehine “ilk goriinii ispati”
prensiplerine gore bir ispat kolayhgi getirilmigtir. Bu hilkkme gore imza
anahtar1 sahibi, muhataba elektrenik yolla génderilmis olan (ve BGB § 126
a’daki elektronik gekil sartlarina uygun) irade beyanmmmn ger¢ekligi
konusundaki (Elektronik Imza Kanunu’na uygun bir kimlik dogrulama
isleminden dogan) goriiniigli, ancak bu goriiniis konusunda ciddi sekilde
stiphe uyandiracak vakialar gostermek suretiyle sarsabilir'™,

Coziime kavugturulmasi gereken diger sorun ise, imza aracinin riza digi
kullamldiginin ispatlanmasi ya da ispatlanmig sayilmasi halinde,
sbzlesmenin kurulmamasindan dogan zarar riskine kimin katlanacagtdir.
Sertifika Hizmetleri Hakkindaki Isvigre Kanun Tasarist’nda, imza anahtari
sahibi, imza aracinin muhafazasinda kusuru bulunmadifin: ispatlayamadiga
takdirde, sertifikaya giivenen muhatabin zaranimi tazminle yiikiimlii
tutulmugtur,

Dijital imzanin hukuken taninmasma karsin, bu hususta agik¢a bir
diizenleme olmadig: takdirde, Tiirk hukukunda da imza aracinin yetkisiz
(riza dig1) kullanum halinde, risklerin paylasimi hususunda degisik goriigler
ortaya ¢ikabilir. Her geyden Snce, mevcut kanun hiikiimlerinin herhangi bir
Zorlama olmaksizin oldufu gibi uygulanmasi gerektigi, yani, imza aracinin
yetkisiz kullanilmasi halinde, sertifikaya giivenen muhatabin, sadece BK.
mad.39’a dayanarak yetkisiz temsilcive bagvurabilece§i goriigii ileri
stiriilebilir; ne var ki bu sonug ¢ogu durumda, dzellikle yetkisiz temsilcinin
kimliginin tespit edilememesi durumunda tatmin edici olmaktan nzaktir.

1% Bu konudaki agiklamalar i¢in bkz. yukanda dpn. 60’1a baglayan metin.

'® Bu ispatin gergeklesmesi halinde yetkisiz temsilden dogacak hukuki sorunlann ¢oziimii,
uygulamanin “gériiniigte temsil (zahiri temsil — Anscheinvollmacht) konusunda geligtirdigi
prensiplere brraksimigtir. Bkz. Sieber / Néding, s. 209.
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Ikinci olarak, doktrinde bir yazarin ileri siirdiigii gibi, BK. mad. 33/fk.
3’iin kiyasen uygulanarak, imza anahtari sahibinin yapilan s6zlesmeyle bagh
tutulmas: gerektifi savunulabilir''®. S6z konusu hiikiim, goriiniiste (zahiri)
temsil durumlanndan birini dizenlemekte olup, temsil yetkisinin derecesinin
igiincii kigilere bildirilmesi halinde, bu beyana itibar olunacagm
ongormektedir. Bu hiikmiin, sadece temsil yetkisinin derecesi hakkinda
degil, temsil yetkisinin verilmesinde de uygulama alani bulacag kabul
edilmektedir'"'. Gergi imza aracinin niza digt kullaniminda (6zellikle imza
aracimn ¢alinmasi durumunda), imza anahtan sahibi, temsil yetkisinin
herhangi bir kigiye verildigi hususunda bir bildirimde bulunmamaktadir.
Sertifikaya giivenen muhatap, karsisinda (internetin ¢biir ucunda) gergekten
kim oldugunu dahi bilmemektedir; ancak o, gizli anahtar sahibinin almig
oldugu sertifikaya gilivenerek, sertifikada ismi kayitli acik anahtar
(dolayistyla gizli anahtar) sahibi ile iglem yaptii diisiinmektedir. Burada
BK. mad. 33 / fk. 3’in kiyasen uygulanabilirlifi i¢in, imza anahtan
sahibinin, kendisi i¢in kanunen taninmug bir sertifika diizenlettirmekle,
hukuki islemlere katilma ve kendisini baglayici irade beyanlarinda bulunma
konusunda bir goriiniig yaratug, dolayisiyla bu goriiniise giivenen iyiniyetli
figlincil kigilerin korunmasi gerektiginden hareket etmek gerekir ki'", bu
konuda &zel bir diizenleme olmadig siirece imza anahtari sertifikalarinn
boyle bir etki yaratugmin kabuliiniin, kanun hitkiimlerinin asin sekilde
zorlanmasindan bagka bir sey olmadig1 kanaatindeyiz.

Nihayet, imza aracinm yetkisiz kullanimi hallerine Borglar Kanunu’nun
36’nc1 maddesinin 3’tincil fikrasinim kiyasen uygulanmasi suretiyle Sertifika
Hizmetleri Hakkindaki [svigre Kanun Tasarisi’nin benimsedigi ¢éziim tarzi,
bir goris olarak ileri siirillebilir. BK. mad. 36/fk. 3, temsil yetkisini iceren
belgeyi (yetki belgesini} geri almakta ihmal gosteren temsil olunan ve
haleflerinin, iyiniyetli iiglincii kigilerin bundan dolays ugrayacaklar (menfi)
zaran tazmin yikimliildguni diizenlemektedir. S6z konusu sorumluluk bir
kusur sorumlulufudor. Bu hiikmiin wygulanmasi, muhafazasindaki kusur
nedeniyle iigiinct kigilerin eline gegen imza aracimin yetkisiz kullanilmasi
halinde, imza anahtari sahibinin, sertifikaya giivenen iyiniyetli muhatabm bu
suretle ugramig oldugu (menfi) zarardan sorumlu tutulmasi sonucunu
doguracaktir.

0By piritgte Rosenthal, s. 3 vd.

"' Eyen, C. [, s. 406.

' Rosenthal, s. 3. Buna karsibk, imza anahtari sahibinin rizastyla tigined kiginin elinde
bulunan imza aracinin, bu kigi tarafindan yetkisi disginda kullamlmast durumunda BK. mad.
33/fk.3"iin uygulanabilirlifi diigiiniilebilir.
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Ortaya ¢ikabilecek biitiin bu tartigmalari, dngérecegi agik bir didzenleme

ile engellemek kanun koyucunun elindedir'®,

3. Sertifika Hizmet Saglayicilarmmn Serumhulugu

Dijital imza ile ortaya ¢ikan dier bir sorun, sertifika hizmet
saglayrcilarmin hizmetlerindeki aksakliklarin riskini kimin tagiyacagidir.
Omegin, sahte bir kimlik belgesine dayamlarak sertifika alinmis olabilir ve
ticiincii bir kigi bu sertifikaya gilivenerek s6zlegme yapmig ve edimini yerine
getirmig olabilir. Sertifikaya giivenen kiginin, adina haberi olmaksizin imza
anahtart hazirlanan ve sertifika diizenlenen  kigiye (gbriiniiste imza
sahibine) zararini tazmin eftirmesi miimkiin degildir. Bu sahte sertifikay:
diizenlettiren kiginin tespit de edilememesi halinde, sertifikaya giivenen
liclincl kigi zarara kendisi mi katlanacaktir? Yine, sertifikanin yanliy yere
iptal edilmesinden veya imza anahtar1 sahibinin bu husustaki bildirimine
ragmen iptal edilmemesinden dogan zarari kim tagiyacaktir ?''*

Bu noktada sertifika hizmetleri saglayicismin sorumlulugu dnem
kazanmaktadir. Ger¢i imza anahtan sahibinin, sertifika hizmet saglayicisina
kars1, hizmetlerindeki aksaklik nedeniyle ugradif: zararlardan dolayi,
aralarindaki sdzlesme iliskisine dayanarak BK. mad. 96 vd.’na (yardimci
kigilerden dolay: BK mad. 100’¢) bagvarma imkani vardir; fakat kanun
koyucunun, sorumlufugun tirid (kusur-olagan sebep-tehlike sorumlulugu),
sertifika hizmet saglayicisinin kendi davranislarindan veya yardime
kisilerden dolay1 sorumlulugunu ortadan kaldirip kaldirmayacag: (BK. mad.
99 ve mad. 100 /fk. 2 ve 3’de oldugu gibi) ve sorumlulugun kapsam
konusunda getirecegi yeni diizenlemelerle farklr bir tercih yapma imkam
vardir.

Diger taraftan, sertifika makamiarinin hangi tgiincii kigilerin zararimi
tazminle yilkiimlil oldugu (dijital imzamn, sertifikanin ve sertifika listeleri
hizmetinin dogrudan degil, dolayli muhatabi olan kigiler diigiiniilecek olursa)
ve bunlara karsi olan sorumlulugunun niteligi agik bir diizenleme mevcut
olmadif1 takdirde tartigma dogurabilir'".

' Diger taraftan uygutamada, énceden programlantrug viriisler ya da Hacker programlan
aracilifiyla, imza anahtan sahibine, bilgisayar ekraminda gordiigi metinden bagka bir metin
imzalatitmasinin miimkiin olduu ya da ozellikle tanmnmayan bir programda, bilgisayara
yanliy komut veya veri girilebilecegi (girdi hatasi-Inputfehler) ifade edilmektedir. Bkz.
Rossnagel, A.: Auf dem Weg zu neuen Signaturregelungen, MMR 2000, s. 459; Rosenthal,
s. 3. Bu sorunlarin duruma gére Borg¢lar Kanunu'nun beyan hatasina (BK. mad. 24 vd.} ve
hileye iliskin (BK. mad. 28) hiikiimleriyle ¢iziime kavugturulmasi miimkindiir.

' Omekler igin bkz. Botschafl, Art. 16, Nr.2.1.7.1.

U Acik bir diizenleme meveut olmadify takdirde, sertifika hizmet saglayicisinin iigiine(i
kisilerin salt malvarhgi zararlanndan dolayy Ugiincii kigiyi koruma etkili sézlegmeye dayah
olarak sorumlu olacagt goriigii savunulabilir. Yeni Alman Elektronik Imza Kanunu’ndan &nce
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Nitekim, Sertifika Hizmetleri Hakkindaki Isvigre Kanun Tasarisi’nda
(mad. 16), bu konuda, sertifika hizmet saglayicilarinin imza anahtari
sahibine ve sertifikaya giivenen lglincii kigilere karg: sebep sorumluluguna
dayal: ozel bir sorumlutuk normu 6ngériilmektedir. Alman Elektronik Imza
Kanunu’nda ( § 11) ise, sadece sertifikaya, zaman kagesine ya da sertifika
listeleri aracil:ifiyla verilen bilgilere giivenen ii¢linci kigilere karsi
sorumluluk diizenlenmig olup; anahtar sahibine kars1 s6zlesmeden dogan
sorumluluk BGB’nin genel hiikiimlerinin (§ § 276, 278 BGB) uygulama
alanina birakilmigtir. Sertifika hizmet saglayicilarimin iigiincit kigilere kargt
sorumlulugu, Alman Kanunu’'nda, ispat yiikii ters ¢evrilmig bir kusur
sorumlulugu olarak diizenlemigtir. Yardimci kigilerden dolayi sorumluluk
alaninda, sadece belirli yardimer kigilerin sertifika hizmet saglayicilarinin
kanuni yiikimliiklerini ihlal etmesi durumuna miinhasir olmak tizere, BGB §
831’e gore sorumlulvktan kurtulug kaniti getirme imkam ortadan
kaldinimigtir. (SigG § 11/ fk. 4). Bu hitkmiin kapsamina girmeyen yardime:
kigilerden dolay: ise, iigiincii kigilere karsi sorbmlulufun haksiz fiili
mahiyeti vurgulandifindan, BGB § 831 gergevesinde kurtulug kanit1 getirme

imkant meveuttur' ',

SONUC

Dijital imza, elekironik yolla iletilen bir belgenin sifrelenmesi esasina
dayanmaktadir. Dijital imzali elektronik bir belge, her seyden once el yazisi
ile imzada oldugu gibi sahibinin kigisel 6zelliklerini tagitmadi8: i¢in, Borglar
Kanunu hiikiimlerine gére adi yazili seklin sartlanmi yerine getirmemektedir.
Bu agidan Kanun’da, teknolojik gelismelerle ortaya ¢ikan bir bosluk séz
konusudur. Dijital imzanin, el yazisi ile imzamn iglevlerini biiyiik Olgilide
yerine getirmesi, hatta bazi iglevlerinin daha giiglii oldugunun ifade edilmesi
(6rmegin, ispat islevinin ve sonuglandirma iglevinin) durumu degistirmez. Bu
boslugun, kanun koyucu tarafindan doldurulmasi gerekmektedir. Kanun
koyucu tarafindan dijital imzanin el yazisi ile imzaya es deger tutulmasinin
zorunlu sarti, sertifika hizmet sunuculanna iliskin alt yapimin kurulmasidir;
zira dijital imza, kimlik tespit etme iglevini, en giivenilir gekilde ancak bu
kurumlar araciligi ile yerine getirebilmektedir.

Dijital imzanin hukuken taninmasinin, elektronik ticaretin geligiminin
ve yayginlagmasinin belirleyici sarti oldufu ifade edilmektedir. Gergi, son
yillarda, dijital imzamin kanunen tanimmamasina ragmen, belirli alanlarda
(6zellikle bankalar ve kredi karti kwrumlan tarafindan), iradi gekil

bu konudaki tartigmalar i¢in bkz.Biillesbach, A. / Pooth, St. / Stauder ]J.: Die Haftung der
Zertifizierungsstellen nach dem deutschen Signaturgesetz, Rechtsfragen der digitalen
Signatur, Hrsg. Hoeren Th. / Schiingel; M. Berlin 1999, 5.205 vd.

1"“Bu konuya iligkin agiklamalar igin bkz. yukanda dpn. 45 iligkin metin.
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cergevesinde dijital imzanm kullanilmasiyla, elektronik ticaretin bilyiime
orarunm arttift belirtilmektedir. Fakat bu geligimden, dijital imza ile ilgili
kanuni diizenlemelere ihtiyag olmadig1 sonucu ¢ikartilamaz Ote yandan,
elektronik ticaretin nasil bir gelisim gdsterecegi ve dijital imzanin kanuni
diizenlemelerle taninmasinin elektronik ticarete katkisinin ne olacagini
onceden kestirmek de giigtir. Bu agidan, Borglar Kanunu ve diger
kanunlarn, teknolojideki bu geligime ve ihtiyaglara uygun gekilde gézden
gecirilmesi yerinde olur.

Sekil hiikiimleri yaninda, imza anahtarmin kaydedildigi imza aracinn,
Gglincii kigiler tarafindan yetkisiz kullanimi halinde dogacak hukuki
problemier ile sertifika makamlarmin, imza anahtan sahibine ve sertifikaya
glvenen Uglincii kigilere kargi sorumluluklar1 da agik bir diizenlemeye
kavugturulmahdir. Bu diizenlemeler, belirsizlik ve giivensizlikierin ortadan
kaldirilmas:, dolayisiyla, dijital imzah elektronik belgelerle kurulan hukuki
iligkilerde hukuki giivenligin saglanmasi agismdan zorunludur. Siiphesiz,
kanun koyucu, uygulamada bir takim kanun bogluklarinin ortaya
¢ikabileceZini hesaba katmali ve bu bogluklarin, mevcut hiikiimlerin kiyas
yoluyla uygulanmas: suretiyle doldurulmasini saglayacak gekilde, hukuk
sistemimizie bitiinlegen diizenlemeler yapmalidir. Bu arada, bir taraftan
internetin ve elektronik ticaretin globalligi, diger taraftan Tiirkiye’nin
Avrupa Birligi'ne aday bir Glke olmasi agisindan, uluslararas:
ditzenlemelerin, ozellikle Avroppa Birligi'nin ilgili y&nergelerinde
benimsenen esaslann dikkate almmasi yerinde olur.



