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Bora Ataman ve Baris Coban tarafindan derlenen, Panoptikon 2.0: Alternatif Medya
ve Kars1 Gozetim isimli eser, iletisim teknolojilerinin gelisimi ve degisimi ile ortaya
cikan gozetim olgusunu elestirel perspektiften ele almaktadir. incelenen kitap,
toplumun siirekli gozetim altinda tutuldugu sistemin karsisinda yer alan karsi-
gozetim pratiklerini arastiran on ili¢ makaleden olusmaktadir. Gézetim ve karsi-
gozetim kavramlari, derleme kitap igerisinde yer alan makalelerde, gli¢ ve iktidar,
sanat, aktivizm, sosyal hareketler, mahremiyet, yurttas gazeteciligi ve alternatif
medya ile iligkilendirilerek tartisiimistir. Coban ve Ataman’in karsi gézetim konulu
derleme Kkitap icinde yer alan arastirmalarin tiimiine inceleme igerisinde yer
verilmistir.

Anahtar Kelimeler: Panoptikon, Gozetim, Karsi-Gozetim, iletisim Teknolojileri,
Alternatif Medya.
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Abstract

Panoptikon 2.0: Alternative Media and Counter-Inspection, compiled by Bora Ataman
and Baris Coban, discusses the phenomenon of surveillance that emerges with the
development and change of communication technologies from a critical perspective.
The book examined, consists of thirteen articles investigating the counter-
surveillance practices facing the system in which the society is kept under constant
surveillance. The concepts of surveillance and counter-surveillance are discussed in
the articles included in the compilation book, in relation to power and authority, art,
activism, social movements, privacy, citizen journalism and alternative media. All
of the researches included in the compilation book about counter-surveillance by
Coban and Ataman are included in the review.

Keywords: Panopticon, Surveillance, Counter-Surveillance, Communication
Technologies, Alternative Media.
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(Der.) Goban, B., Ataman, B. (2018).

(Tahir Emre Kalayci, Gev.). 1. Baski. istanbul: Kafka

lletisim teknolojilerinde zaman icerisinde yasanan degisim ve gelisim, birey ve
toplum diizeyinde bir doniisiim baslatmistir. Bu nedenle, Marshall McLuhan
tarafindan toplumla iliskide belirleyici bir unsur, Frankfurt Okulu diisiiniirleri
tarafindan ise toplumu kontrol etmeye yarayan ideolojik ara¢larin kaynagi olarak
elestirilen teknoloji, yeni bir diinya diizeninin yaraticisidir. Bu yeni diizenin en
belirgin sonuglarindan birisiyse yaratmis oldugu gézetim olgusudur. Siirekli olarak
gelisim gosteren teknolojinin, giinliik hayatin 6nemli bir par¢asina doniismesiyle,
s0z konusu gilinliik hayatin denetlenmesi ihtiyaci dogmustur. Lyon’a gore (2006),
boylece nesnelesmis ve gozetlenen bir toplum meydana gelmistir. Gozetim, gormek
ve goriilmek iizerine temellenmis bir sistemi ifade etmektedir.

Toplumsal sistemi koruyup devam ettirmeyi saglamayr amacglayan bu gozetim
toplumunda, teknolojiyle iliskili bir aygit olarak medya, olduk¢a 6nemli bir role
sahiptir. Foucault (2006) tarafindan, sdylem kavrami ile medya ve iktidar iliskisi
aciklanirken 6n plana ¢ikan ara¢ olan ana akim medya, ticari kaygilari olan kurumlarin
olusturdugu bir yapiy1 ifade etmektedir. Toplumsal hareket temelli alternatif medya
(akt. Ataman ve Coban, 2015, 98) hem ana akim medyaya karsi alternatif bir mecra
olma hem de “kendi medyani yarat ve /veya kendin medya ol” yaklasimlari temelinde
ele alinmaktadir. Alternatif medya genel olarak, ana akim medyanin siirekli yeniden
Urettigi egemen toplumsal sistemin hegemonik s6ylemine karsi yine ayni séylemsel
diizlemde elestiriler getiren medya olarak tanimlanmaktadir (Yilmaz ve Ataman,
2015, 143). Alternatif medya konusuna odaklanan akademisyenler Baris Coban ve
Bora Ataman, 6zerk bir ¢alisma alani olarak ele aldiklar ve yeni bir yasam pratigi
olarak benimsedikleri bu kavram cercevesinde “Alternatif Medya ve Toplumsal
Hareketler” isimli bir kitap serisi olusturmustur. Bu seri kapsaminda, Ocak 2018’de
yayinlanan “Panoptikon 2.0: Alternatif Medya ve Karsi Gézetim”, Bentham’in mimari
bir temel lizerine insa ederek yarattig1 ve Foucault (2006) tarafindan gézetlenenin
surekli gorulebildigi bir yapida iktidar metaforu olarak kullanilan panoptikon
kavrammm (akt. Ozdel, 2012, 24), alternatif medyaya odaklanarak, gozetimin
karsisindan bir bakis acisiyla tartismaktadir. Bireylere tiiketim kultiiriint asilayan
kurgu, bir yandan da bu tliketim pratikleri {izerinden yeni gozetim sistemlerini
olusturmaktadir (Toprak ve digerleri, 2009, 148). Coban ve Ataman (2018)
tarafindan, karsi-gézetim konusunu disiplinlerarasi olarak ele alan on ti¢ makalenin
derlendigi kitap, gozetim meselesi ve toplumsal gozetime kars1 direnis olanaklari
ve karsi-gozetim ile alternatif medya iliskisi lizerine odaklanmaktadir. Baris Coban
ve Bora Ataman (2018), kitabin sunus yazisinda, sirketlerin tiiketici profili, devletin
davranislar1 kontrol edilerek yonlendirilmesi gereken bireyler olarak kabul ettigi
bir tiiketici-yurttas kavrami ortaya koymaktadirlar (s.7). Bu dogrultuda, modern
yasamin getirisi olan gozetleme toplumunda, karsi durus sergileyen hareketler ve
alternatif medyayla ilgili eylemlerin disiplinlerarasi bir anlayisla incelendigi calisma,
alana katki saglayan 6nemli bir girisim olarak 6nem tasimaktadir.

Literatiirde “gozetim toplumu” kavramini ilk kez kullanan Gary T. Marx tarafindan
2003 yilindayazilan, “Ayakkabidaki Civi: Yeni Gozetime Direnmeve Onu Etkisizlestirme”
calismasinda, iktidarin egemenligini pekistirmesine yol acan gozetime direnme
eylemlerine odaklanilmistir. Marx (2018), sug, terorizm ve ekonomik rekabet gibi
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gerekcelerle gozetim teknolojilerinin gliinden giine 6nem kazandigini ve yapay
zekdaya dek uzanan teknik gelismelerin goézetim icin yeni firsatlar sundugunu
vurgular (s.18). Lyon (2006, 13) tarafindan toplumu kitlesel olarak gozetime tabi
tutmay1 saglayan en onemli araglar olarak tanimlanan bilgisayarlarin yurttaslarin
mahremiyetini tehdit eden en gii¢li araglar oldugunu vurgulayan Marx (2018),
gozetimle iktidar arasindaki mahremiyet ihlali iliskisinde, bireysel karsi ¢ikis
boyutuna odaklanmistir. Kisisel alani ele geciren gozetimi etkisizlestirmek icin
yurttaslarin basvurdugu hamleleri; kesif, sakinma, bindirme, rol degistirme, bozma,
engelleme, kimligi maskeleme, kirma, reddetme, isbirligi ve karsi-gozetim seklinde
siralamistir (s.40). Her bir karsi-gézetim hamlesini, glinliik yasamdan o6rneklerle,
gozetim karsit1 hamleler arasinda iliski kurarak agiklayan Marx, eylem bicimi ile
diger hamlelerden ayrilan karsi-gozetim hamlelerinin ise, gézetimi yapanlara 6diin
verdirmek, santaj yapmak ya da isbirligine zorlamak i¢in kullanilmasini 6nermistir
(s.37). Mahremiyet ihlallerinin 6niine ge¢cmeye odaklanilarak gerceklestirilen
hamlelerin tiimiini birbirleriyle iliski kurma yoluna giderek iletisim ve isbirligi
ekseninde tartisma baslatmistir. Bulgular1 ve Onerileri dogrultusunda, gézetim
karsisindaki hamleleri gruplandirarak ele alan bu ¢alisma alaninda 6ncti olarak daha
sonra yapilacak calismalar icinde 6nemli bir temel olmaktadir. Bireysel mahremiyeti
ihlal eden gozetimin karsisinda yer alan etkisizlestirme eylemlerinin merkezde
oldugu, her bir hamlenin etraflica ele alindigi, yeni arastirmalarin gercgeklestirilmesi
gerektigi gorilmektedir.

Gozetime direnmenin sanatla iligkisini irdeleyen Torin Monahan, mahremiyet
ihlallerini etkisizlestirme taktiklerini tartisarak bir yol agan Gary T. Marx benzeri
bir tutumu benimsemistir. Monahan (2015) “Gizleme Hakki Mi? Gézetim Karsiti
Kamuflaj ve Direnigsin Estetize Edilmesi” adli ¢calismasinda, gozetimin karsisinda yer
alarak, kendini gizlemeyi saglayan sanatsal tasarim ve liretimlere odaklanmistir.
Gozetim karsiti kamuflajlar ile estetize edilen direnis, gézetim toplumlarinin
ayrimcl mantigina ve siddete karsi koymaya gerek kalmadan medyanin dikkatini
ve arastirmacilarin ilgisini doguran bir temsili olmaktadir (s.47). Kimlik gizleme,
toplumsal normlarin disinda davranma, anonim bir biitiinliik saglama, misillemeleri
onleme (s.56) gibi faydalariyla, isyan1 miimkiin kilan bir sise doniismektedir (s.60).
Boylece, iktidarin kontrol arzusuna karsi koymay: saglayan, gozetim araglarinin
bakisin1 kérelten maskeler, tespit edilmeyi onleyen giysiler ve “karsi drone”
uygulamalar1 (Ataman ve Coban, 2016, 40), gézetime direnirken yararlanilan,
sanatsal tasarim ve gorsellik gerektiren araglar arasinda yer almaktadir. Hem
mahremiyet ihlallerine karsi koyabilmek hem de teknolojinin sundugu olanaklari
gozetimi etkisiz hale getirmek icin sanatsal bakistan yararlanan bir g¢ercevenin
gerekliligi anlasilmaktadir. Dronelar, biyokimlik sistemleri, yliz-g6z-parmak okuma
gibi tanima ve veri toplama sistemleri, sag, ten, yiiz gibi bedensel degisiklikler, dovme,
makyaj, maske gibi kaynaklarla gozetim diizeneklerini bozmaya yonelik gizlenmenin
sanatsal yollarinin aktarildigr calismada yalnizca kamufle olmanin yetersizligi
anlasilmaktadir. Mevcut karsi-gézetim amagli maske ve giysi gibi tasarimlarin gérsel
olarak yaratici olmakla birlikte gozetim sorunlarini bireysel diizeyden evrensel
diizeye tasimay1 basarip basaramadigi noktasinda daha derinlemesine ele alinmasi
gerektigi anlasilmaktadir. Mahremiyeti ihlal edenlerin belgelenmesi, filme alinmasi,
gorintiilerin halka yayilmasi gibi daha aktivist cabalar “Gizleme hakki” icin kamuflaj
tasarimi ile birlikte gerceklestirilmelidir. Ayrica arastirma igerisinde, moda ve
podyum iizerindeki mevcut gozetim konusunda toplumsal cinsiyet anlayisinin
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yarattig1 aksaklik ve gézetimin cinsiyetci davranislar: ele alinmadigindan bu yonde
derinlemesine arastirma ile konu genisletilmelidir.

Bilgisayar teknolojisinin giiclenmesi ve yayginlasmasiyla gézetleme pratikleri de
kiiresellesmeye ve sanal ortama tasinmaya baslamistir. Dijital ortamda kesintisiz
gozetim yapilabilmesine olanak veren bir sistem insa edilmistir. Efe Bastiirk
(2018),“Gécebe Diisiince Ve Savas Makinesi: Deleuze’de Karsi-Gézetim'’in Izini Siirmek”
calismasinda, siirekli veri toplanmasi ile isleyen sosyal ag toplumu igerisinde
gozetime direnme yolu olan karsi-gozetimi Deleuzecii bir yaklasim ile inceliyor.
Deleuze, disiplin toplumlarinin farkh araglarla genisleyerek denetim toplumunu
meydana getirdigini savunur (Yiicedag, 2017, 170). Bu denetim, resmi kurumlarda
baslayip sonrasinda tiim diger toplum yapilarina yayilir.

Sosyal aglarin yayginlasmasiyla, kullanicilarin gontlli oldugu bir goézetim
gerceklestirilerek denetim ve kontrol saglanir. Boylece sosyal aglarin devreye
girmesi ile meydana gelen post panoptikon ¢agina 6zgu bir pratik olarak ele alinan
karsi-gozetim incelendiginde, iktidar karsisinda denetimden kacisi saglayan araglar
ile karsilasilir. Burada bu kagis, iktidarin iiretildigi dilsel ve kultiirel kodlamalar
kapsayarak politik bir baglam tasir. Deleuzecii bakis acisini merkeze alarak karsi-
gozetim Bastiirk (2018) tarafindan, bir iktidar taklidi olarak kavranmaya olanak
veren yapisl, bakis yoluyla 6znelesme, kendi ile baskasi arasinda baskasindan
farkli olma hazz1 ve baskasi gibi olamama eksikligi arasinda duygusal salinim
ile iligkilendirilerek aktarilir. Bu dogrultuda, Deleuze’un, iktidar1 kendiligin
farklilasmasina dayandirmasi gerekcesiyle bireysellik, gozetim ve iktidar arasindaki
iliskiyi bu perspektiften ele almanin gerekgesi olur (s.89). Bastiirk (2018) karsi-
gozetimi, Kkisisel bir temkinlilik cercevesinde egemen giiclerin 6znelestirme
taktiklerine kapilmama iizerine temellendirmistir. G6zetim karsisindaki pratiklere
iliskin tartismaya, sosyal aglarin dahil oldugu gézetim toplumunda, mevcut diizenin
koruyucusu niteligindeki ana akim medya karsisinda yine mevcut kitle iletisim
araclarinin 6zelliklerinden beslenerek yeni medya ortaminda gelisen alternatif
medyanin da dahil edilmesi 6nem tasimaktadir.

Teknolojinin gelismesine paralel olarak ortaya ¢ikan yeni medya diizeninde,
gozetimi yapanlara destek veren medyanin aksi yoniinde konumlanan bagimsiz
bir gazetecilik, demokrasinin korunmasi ve seffafligin saglanmasi i¢in énemli bir
ihtiyactir. Bu ihtiya¢ dogrultusunda, Bora Ataman ve Baris Coban (2018) “Karsi-
Gozetimve Aktivist Yurttas Gazetecilik”adl1 calismalarinda alternatif medya, toplumsal
hareketler ve karsi-gozetim uygulamalarini yurttashk kavrami c¢ercevesinde
tartismistir. Yurttaslarin aktif hale gelmesini saglayan alternatif ve yeni bir medya
diizeni, gazeteciligi etkilemis, yeni bir tiir olarak yurttas gazeteciligini dogurmustur.
Seffaflik ile birlikte amatorlerin ve siradan insanlarin katilimini saglayan (Lievrouw,
2016, 128) yurttas gazeteciligi, otoriter bir ortamda aktivist medyanin ve gozetim
karsit1 miicadelenin giiclenmesini saglayan bir pratik olarak énerilir. Ik kez haber
medyasinin katilimlarina izin verilen okuyucularin glcitini kullanan yurttas
gazeteciligi (Lievrouw, 2016, 130), geleneksel medyada konumlanan gazetecilerden,
haberlere dahaazdiizenleme yapilmasive haberlerinamatérler tarafindan iiretilmesi
ile farkhllasmaktadir (Kaufhold, Valenzuela ve Zufiiga, 2010, 516). Bu farklilasmay1
da gozetim yoluyla saglanan kontrol ve otoriteyi sarsma giiciiniin kaynag: olarak
yorumlamamiz miimkiin gorilmektedir. Hesap verme ve denetimden kacinilmasi
gerekliligi vurgusu yapan Ataman ve Coban (2018), gbzetim toplumunun iletisim
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boyutundaki miicadele alani olarak yurttas gazeteciligini benimsemistir. Aktivist
medyanin elinde sadece “karsi-gozetim” taktikleri bulunmaktadir. Bu taktiklerden
“atak taktikler” bizzat haberin yapilabilmesianlamina gelirken, “savunmaci taktikler”
ise daha ¢ok var kalmayla, haberciligin siirduriilebilmesiyle iligkilidir (s.128). Korku
ve kontrol ile baski altinda tutmak ve pazara goniillii uyum saglamis (s.127) gonulli
tiiketiciler yaratma islevleri olan kitlesel gozetimin karsisinda yurttas gazeteciligini
¢ozim Onerisi olarak one strerler. Yurttas gazeteciligi, geleneksel medyanin
sorumluluklarini yerine getirmesini saglayacak en 6nemli gii¢ kaynag: ve kontrol
mekanizmasi konumundadir. Bu baglamda goézetim yaparak kontrol ve denetim
gliciini elinde bulunduran iktidarin yine ayni yolla gozetime maruz birakilarak
denetlenmesini saglama olanagiyla alternatif/aktivist medya gozetim karsiti
hamleler ve eylemler i¢cin 6nem kazanmaktadir.

“Yurttas Gazeteciligi, Gozetim ve Denetim” adl1 makalesiyle Agneta Mallen (2012),
Ataman ve Coban ile benzer bir perspektiften meseleye yaklasarak yurttas
gazeteciligini yeni bir denetim bicimi olarak ele almistir. Mallen, gézetim ve karsi
gozetim konularina, kamerali mobil telefonlarin kullanim pratikleri tizerinden
gozetleyenler ve bu gozetime maruz kalanlar cercgevesinden yaklasir. Yurttas
gazeteciligi terimi bugilin genis bir sekilde kullaniliyor ve mevcut islere dayal
bloglama, fotograf ve video paylasimy, giincel olaylarla ilgili gérgii taniklig1 yorumlari
uygulamalariyaninda diger kullanicilar veya profesyonel haber kaynaklari tarafindan
yayinlanan haberleri yeniden yayinlama, baglanti verme, etiketleme ve degistirme
veya yorumlama faaliyetlerini iceriyor (Goode, 2009; Lasica, 2003). Mallen’a
gore, bu yeni gazetecilik tiirli, asagidan yukari isleyen bir siire¢ olarak yanlislik
ve ihmalleri aktarmanin bir yolu, boylece toplumsal denetimi gergeklestirmenin
de yeni bir kaynagidir (s. 141-142). Bu yeni kaynagin elinde bulunan gézetim ve
denetimi saglayan 6nemli araglardan biri olan kamerali telefonun kullanimiyla
saglanan denetim bi¢imini Finlandiya’da mahkemeye tasinan bir siddet olayinin
video kaydi ile bir siyaset¢inin irk¢1 sdylemlerini iceren goriintiilerin kaydinin
yayillmasi seklinde gerceklesen iki yurttas gazetecilik 6rnegi lizerinden tartisir (s.
138). Yurttas gazeteciler, sakincali veya sug iceren olaylari, pasifce gozlemlemek
yerine, etkin bir sekilde kaydedebilecek ve yayabilecek durumda i bireylerdir
(s.142). Gozetim yapanlarin bir tepki sonucu gozetlendigi ve bu gozetlemeyi
yapanlarinda pasif tiiketiciden aktif yurttasa doniistiikleri bir siire¢ s6z konusudur.
Bu doniisiim sirasinda izleyicinin katilimi, seffaflik ve demokrasiyi saglamak i¢in
onemli bir kavram olarak énem kazanmaktadir. Kameral telefonlar ile yaratilan
ters panoptikon (Ganaschia, 2010; Mann, 2003) ve panoptikon ayni anda var
olmaktadir (s.141). Arastirma, bizlere denetim yapan iktidarin resmi olmayan yolla
denetimini gergeklestiren kameral telefonlara, olaylara yonelik tepkileri tetikleme
araci olarak yaklasmamizi tavsiye etmektedir. Bu dogrultuda, teknik aksakliklar ve
engel risklerine karsilik, karsi-gézetim, toplumsal denetim yapan aktif yurttaslar
yaratarak bir doniisiim baslatmakta, hem yurttas gazeteciliginin bir sonucu hem de
yeni medya diizeninin en 6nemli kazanimi olmaktadir.

Derleme kitap icerisinde yer alan ve Kkarsi-gozetimi yurttas gazeteciligi ile
iliskilendirerek ve yine goruntu alarak denetim saglama ornekleriyle inceleyen bir
diger calisma ise Dean Wilson ve Tanya Serisier’in “Video Aktivizm ve Karsi-Gézetimin
Muglakliklar1” (2012) bashklh ¢alismasidir. Wilson ve Serisier, protesto gosterileri
sirasindaki video aktivizm deneyimlerine dayanan gozetimden kaginma pratiklerini,
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olumlu ve olumsuz 6zellikleriyle tartisir. Yurttas gazeteciler, hukukgular, insan haklari
gozlemcileri ve video anlaticilarinin (s.178) goriis ve deneyimlerine dayanarak
toplanan veriler yoluyla, video aktivizminin asagidan yukariya gozlem seklindeki
isleyisini, tiretim ve dagitilmasini ve goriintliniin yayginlasmasi sonrasi yasanan ve
ongorilemeyen olumsuz etkilerini ortaya koymaktadir (s.156). Mathiese'nin (1997),
panoptikon karsisinda kavramsallastirdigl sinoptikon kavraminin isaret ettigi yeni
bir gozetim evresi ya da siirecine atifta bulunulan bu arastirma, video aktivizmi
teorik cergevesi ile aktarirken karsilasilan tehditleri, clizzam modeli ve veba modeli
ile aciklar. Ciizzam modeline gore video aktivistler ac¢ikca ciizzaml olarak algilanir
ve cevreleri ile iligkileri kesilir, veba modelinde mekéan 1zgara seklinde boéliinerek
diizenli bir denetim saglanir (s.160). Polisin bu 6nlemlerine karsilik, karsi gézetim
uygulamalarinda video aktivizm 6nem kazanmaktadir.

Video aktivizminin, yolsuzluk, gorev suiistimalleri ve siddeti tespit ederek
belgelemesi ve taniklik saglamasi, bu goriintiilerin dolasima girmesi ile caydirici
olmas1 (s.176), bazen de “sahne arkas1” pazarlik yapabilme giicii saglayabilmesi
(s.164) gibi olumlu etkileri siralanmaktadir. Bu olumlu etkilerle birlikte, protesto
edilen konularin 6niline gecebilecek nitelikteki goriintiilerin, farkinda olunmadan,
korunmak istenen kisiyi su¢glamaya yol agmasi, insanlarin gegmisinin olusturulmasi
ve bilgilerinin dosyalamasina kaynaklik etmesi (s. 66) gibi gerekcelerle korku ve
panik yaratarak protestocu gruptan kopuslara yol a¢tig1 seklinde olumsuz sonuglari
da tespit edilmistir (s.169). Bu bulgular dogrultusunda olumsuz bir sonuca erisilmis
gibi goziikse de video aktivizm, bugiin alternatif medyanin yararlandigi1 énemli bir
kaynak durumundadir. Goriintti kalitesine 6nem verilerek karsi-goézetim yapilmastiile
gozetim yapanlarin kendilerini gizleyebilecegi maskeleme taktiklerine basvurmasini
onleyebilecek bir gii¢ olarak kabul edilmelidir. Karsi-gézetim ve bu karsi gozetim ile
elde edilen verinin haber icerigi olarak alternatif medyada yer almasi, demokrasi ve
seffaf bir toplum i¢in zorunluluktur. Bu zorunluluk, yurttas gazeteciligi olarak ifade
edilen katihmcilik iceren yeni tiir gazeteciligi artik vazgecilmez hale getirmektedir.

Katilimcr gazetecilik, bir yurttasin veya grubun haber toplama, raporlama, analiz
etme ve enformasyonu yayma konusunda aktif rol oynamasidir (Lievrouw, 2016,
131). Kendinden 6nceki medya ortamlarinin tiimiintin 6zelliklerine ayni1 anda sahip
olabilen yeni medya, toplumsal hareketler ve aktivist gazetecilik alani i¢in alternatif
alanlaryaratmistir. Karsi-gozetim konusunu alternatif medya ve toplumsal hareketler
baglaminda ele alan bir diger arastirmact Ramos Montero de Souza'dir. Souza,
“Asagidan gozetim, Aktivist Gazetecilik ve Brezilya Protestolari: Midia NINJA Ornegi”
(2014) icerisinde, gozetimi yeni medyanin etkileri baglaminda, disiplinleraras: bir
yaklasimla ve politik sonuglarina odaklanarak etraflica tartisir. Alternatif medya
ve toplumsal hareketler baglaminda gozetim o6rnegi olarak, 2013 yilinda Diinya
Kupasi ve Olimpiyat Oyunlar1 doneminde ortaya ¢ikan Jornada de Junho (Haziran
Geceleri) denilen Brezilya protestolar1 doneminde alternatif bir basin grubu olan
Midia NINJA'nin (Bagimsiz Anlatilar, Gazetecilik ve Eylem) roliinii ele almistir. Bu
donemde Uluslar aras1 Af Orgiitii gibi olusumlar da ilgilendiren etkili gériintiileri de
iceren, hizli yayilan catismalar ve keyfi tutuklama haberleri nedeniyle (s.184) Midia
NINJA'nin toplumsal sorumluluk anlayisiile sergiledigi pratikler aktivist gazeteciligin
teknoloji devrimi ile baglantilidir (s.195). Katilimcr nitelik sergileyen basin kurulusu,
karsi-gozetimi temsil eder, islenmeden ham olarak kayitlarin yayilmasi, yatistirici ve
yanlis tutuklama ya da siddet uygulanmasi sirasinda karsi savunma ve kanit toplama
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islevleri (s.187) ile gosterilerin etkisini artirir. Etkilesim ve orgiitliilik yaratma
olasiliklar: sunan (Castells, 2010) yeni medya, hesap verilmesi gereken goriintiileri
kamuoyunun bilgisine sunarak erisim kolaylig1 saglamasi karsi1 gézetim eylemlerinin
devami yoniinde aktivist gazetecileri tesvik etmektedir.

Hesap verme, seferberlik ve direnisi tesvik etme islevleri ile dikkat ¢eken karsi-
gozetimin eylemciler tarafindan kullanimina odaklanan ve gozetimi elestirel bir
yaklasimla tartisan Frances Shaw, “Gérme Duvarlari’: Occupy Sidney’de Protesto
Gozetimi, Sekillenmis Sinirlar ve Karsi-Gézetim” (2013) adli makalesinde, Occupy
Sidney deneyimi 6rnegini incelemistir. Shaw, iktidar1 temsil eden polisin eylemlerini
ve protestocularin bunlara gosterdigi tepkileri konu edinmistir. Panoptikon’a karsi
koyan pratikler tizerinden, devletin gozetim politikalarina elestirel yaklasan Shaw,
“Asagidan Gozetim” eylemleriyle ilgilenerek bu alternatif gézetimin yaraticiliginin
altim1 cizer. Dikkat ve denetim arasindaki bagi ve etkilesimi, gostericilerin polis
kayitlarindan duydugu kayginin karsi-gézetimin kaynagi olmasi ile agiklar (s. 202-
204). Buna gore karsi1-gozetim tepkileri, polisin taktiklerine karsi 6fke anlary, fiziksel
yiginlik, savunmasizlik ve tehlike duygusundan beslenir (s.208). Ancak burada
gozetime maruz kalanlarin direnme yontemlerinde mizahi, eglenceyi tercih edenler
ve karsi-gozetimi desteklemeyenler gibi farklilasmalar karsimiza cikar (s.209).
Bu direnme tercihindeki farkliliklarda duygular ile birlikte teknolojiye erisim ve
kullanimdaki esitsizlikler de etkilidir. Kamusal alanda polis ve eylemciler arasinda
teknolojiden yararlanilmasindaki esitsizlik ile denetim etkilenmekte ve karsi-
gozetim bir savunma uygulamasi zorunluluguna déniismektedir.

Karsi-gozetimi gerceklestirenler baglaminda, Shaw’a atifta bulunarak gozetim
konusunu ele alan Jamileh Kadivar, konuyu iran yesil hareketi ekseninde tartisir.
2015 yilinda gergeklestirdigi, “Sosyal ve Mobil Aglarda Hiikiimet Gozetimi ve Karsi
Gozetim: Iran Ornegi (2009)” bashkl calismasinda Kadivar, 2009 seciminden
sonra ortaya c¢ikan ve siddet icermeyen yesil hareket sirasinda gerceklesen
gozetim ve karsi-gozetimi daha etkili kilan unsurlarin neler oldugunu sorgular.
Bilgisayarlarin gozetim amacli veri toplamak icin kullanimina yogunlasan Kadivar,
2009 yilindan itibaren Iran’da devletin gézetim amach eylemlerinde bilgisayar:
kullanarak muhalifleri tutukladigi ve fotograflarini paylasim sitelerine yiikleyerek
protestocularin kimliklerini belirledigini aktarir (s.217). Kullanicilar hakkinda
bilgi toplamaya imkan veren Facebook, Twitter gibi sosyal aglar ile isbirligine
gidilmesi, internetin iletisimi aksatmak amacli olarak kasitli olarak yavaslatilmasi,
protesto, toplanti, miting, secim gibi belirli kelimelerin gectigi iletilerin SMS
formatinda gonderilmesine izin verilmemesini 6nemli hamleler olarak siralar
(s. 218). Sosyal aglarin egemen giicler tarafindan kontrol etme ve baski amacgh
gozetim araci olarak kullanmim pratikleri ile birlikte yeni web sitesi kurmak, eski
web sitelerini giincellemek, Facebook ve Twitter ile Youtube gibi platformlar:
etkin kullanmak seklinde asagidan yukar: denetleme ve katilim saglamayan karsi
gozetim eylemlerini tespit eder (s.220). Hem hiikiimet gozetimiyle gerceklestirilen
panoptikon hem de aktivistlerin sergiledigi karsi-gozetim pratiklerinin bir
arada incelenerek cift yonli bir analiz gerceklestirildigi anlasilmaktadir. Yeni
teknolojilerin yarattiglr degisimleri toplumsal hareketler baglaminda ortaya
koyarken daha onceleri seyirci olan ve yeni medya yoluyla aktiflesen bireyler icin
bu aracglarda gortuniir olmanin amag¢ ve sonuclarina bagh ayirt edici unsurlara
da dikkatimizi vermemizi saglar (s.222). Goruinur olma, hiikiimet ile karsitlari
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arasinda teknolojiye erisim ve kullanma olanagi tizerinden degerlendirildiginde,
yasal yollarla gozetim yapan ile bu gozetime karsi-gézetim yaparak tepki gosteren
aktivistler arasinda kamusal alan iizerinde teknolojiden yararlanma konusunda
asimetrik bir dagilima dayanan belirgin bir ayrimin altini cizmektedir.

Farklibir kamusal alan yaklasimi ortaya koyan Neil ]. Waghorn (2016), “Gézetleyenleri
Gézetlemek: Protestocunun Panoptikonu ve Dronelara Direnmek” adl1 makalesinde,
gozetim konusunu insansiz hava araglar1 teknolojisi ve iktidar miicadelesi
kapsaminda ele alarak havadan ¢ekim yapan dronelarin, gézetim ve karsi-gézetim
pratikleri icindeki roliint tartisir. Waghorn, gozetim konusunda karasal diizeyde
mevcut iktidar miicadelesini havasal boyuta tasiyacak bir protestocu panoptikonu
fikrini benimseyerek (s. 226) protestocularin havada bir panoptikon kurmasinin
etkileri ile havasal ve karasal boyutta polisin tepkileri ile ilgilenir (s.227-228).
Iktidar iliskilerini degistirme araci olan protestolar sirasinda drone kullanimi
yoluyla bakisin yiikseklerdeki siirekli varligi, denetime iliskin havasal bir mimari
olarak goriiliir. Bu stirekli bakisla, polislerin belirlenebildigi ve cezalandirilmasina
yol agacak bir hapishane hiicresi yaratilir (s.231). Boyle bir benzetme iizerinden
etki ve sonuglari sorgularken insan haklar1 ve merhamet kavramlari kapsaminda bir
cerceve cizmemizi saglar. Mahremiyet, Altman (1977, 67) tarafindan bir kimsenin
digerleriyle etkilesim kurma stireci ve kendisine ulasilma ¢abasi tizerindeki secici
kontrolii olarak tanimlanmistir. Gizlilik ihtiyacini ihlal eden gozetimin yarattigy,
her zaman bir izleyenin var oldugu paranoyasina vurgu yapan Waghorn, yeni
teknolojilerin kullanimina karsilik verecek yontemlerin ortaya ¢ikacagi 6ngoriisiinde
bulunur (s.232). Gézetimde olanlarin gézetim yapanlari gozetlemesi eylemi asagidan
gozetim oldugu gibi (s.233) polis gozetimine karsi havada dronelarin varhigi da
karsi-gozetim (s.234) olmaktadir. Ancak yazi ile asil lizerinde durulan, protestocu
panoptikonu ile gézetime maruz kalan polisin tizerinde iktidar saglama zorunlulugu
bulunmamasi vurgusudur. Protestocunun gozetimine maruz kalan polis gibi resmi
gorevliler ise davranislar1 kontrol altinda tutma, gorevi ihmal etme gibi zorlayici
etkileri olan karsi-gozetim pratiklerine yararlanilan dronelarin pil 6mri, kamera
cozunirligiu gibi sinirhliklar1 ve yasalar, secili alanlarda u¢masini engelleyen
yazilimlar, hackleme, sinyallerini bozmak gibi yontemlerle direnir (s.235). Sosyal
medya kapsamina dahil edilebilecek araclar arasinda yer alan dronelar iizerine bu
calisma, karsi-gozetimde basvurulan araglarin teknolojik gelismelerle paralellik
gosterdigini; canli yayin yapabilmesi, goriintiilerin sosyal aglarda paylasilabilmesi
kapsama alaninin genis bir yiizeyi kapsamasi gibi teknik 6zellikleri ile sosyal medya
kapsaminda degerlendirilmesi gerektigini gostermektedir.

Gozetim uygulamalarina karsi koyan faaliyetler ozellikle gazetecilik mesleginin
yontem ve isleyisinde degisim yaratti. Gozetim uygulamalarina direnme konusunu
gazetecilik meslegi ile iliskilendiren Rebecca M. Rice (2017), “NSA'nin Veri
Toplamasina Medya Aktivizmi ve Kamusal Asagidan Gozetim ile Karst Koymak” bashkl
makalesinde, kiiresel diizeyde bilgi sizdirma faaliyetleri sonrasinda gazeteciligin
dontisiminu tartismaktadir. Gozetim ile iliskili yasal kanunlarin, gazetecilik pratigi
ile 6rneklendirilerek aktarildigi makalede Gleen Greenwald'in gazetecilik yaklasimi
ekseninde aktivistlik ve s1zint1 gazeteciligi kavramsal olarak agiklanmistir. Kamusal
alan vurgusu yapan Rice, Greenwald’'in gozetimin karsisinda olma noktasinda
medyaya onerdigi kamusal alan terciimanligi roliinti (s.251), gézetime direnmek icin
care olarak sunarken kamusal alan tizerinde erisim ve a¢ikligin gozetim iktidarinda
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halkin erisememesi ve teknik olarak halka kapali olma durumunu vurgular (s.252).
Bu nedenle de asagidan gozetim bicimi olarak kamusal miizakere, egemen giiclerin
gozetimle tiim yurttaslar tizerinde kurdugu denetimi tersine ¢cevirmenin, seckinlerin
gozetim altina alinarak seffaflik saglamanin ve belki de kars1 gozetim yapanlarin gii¢
elde edebilmesinin dayanagiolarak 6nerilir. Snowdenile goriiserek sizinti gazeteciligi
yapan Greenwald’in eylemlerini konu eden ¢alismasiyla Rice esasinda, dérdinci
kuvvet olarak da ifade edilen gazetecilik meslegine iliskin bir sorgulama baslatmak
ister (s.267). Boyle bir sorgulama i¢in sliphe yaratacak, elestirilecek, tepki yaratacak
olaylar ile ilgili kamuoyundan gizlenen bilgi ve belgelerin kamuoyuna sizdirilmasi ve
tahakkiim altina alinmis, pasifbireylerin bunlariizerine tartisabilecekleribir kamusal
alan, karsi-gozetim ile bir kesisim noktasi yaratmaktadir. Bu kesisim noktasinda ise
aktivist gazeteciler, birlestirici ve harekete gecirici rolleri ile sosyal aglar1 yogun bir
bicimde kullanarak toplumsal bir sorumlulugu iistlenmis goriinmektedir.

Teknolojik gelismelerin, tim toplumsal sistemlerle birlikte medya ilizerinde de
degisim yarattig1 goriiliiyor. Sebastian Kubitschko (2015), “Hackerlarin G6zetimine
Kars1 Koyma ve Demokrasiyi Desteklemekteki Rolii” makalesiyle, medyanin
dijitallesmesi sonucu gilinliik aliskanlik ve diizenlerin etkilendigini belirterek,
biiyiik veri konusuna dikkat ¢ekiyor. Biiytlik verinin gézetim i¢in bir kaynak ve ayni
zamanda bir sekillendirici olmasi, hackerlarin gézetime karsi koymaktaki rollerini
sorgulamaya yol acar. Bu dogrultuda Kubitschko, hackerlarin daha demokratik
bir toplum disiincesiyle gerceklestirdigi karsi-gozetim pratigi olan bilgi sizdirma
eylemlerini, diinyanin en eski hacker orgiitlerinden biri ve Avrupa’nin en buytigi
olan KAOS Bilgisayar Kuliibii (CCC) eylemlerini inceler. Cevrimici ortamlar: olarak
sosyal medya, kullanicilarinin kisisel veri liretmesine dayanan bir yapiya sahiptir.
Veritabani hakkinizda ne kadar ¢ok enformasyon igeriyorsa, o kadar hareket
ozgurligliniiz var (Bauman, 2017, 65). Biiylik verinin elde edildigi mekanlar
olarak kentlere ve kentlerdeki pek c¢ok gozetim bicimine odaklanan Kubitschko
(s.276), kentlerin dijitallesmesi ve veri biriktirmenin kolaylasmasi sonucunda
gozetimin uygulama bigimlerinin arttigini bize hatirlatir. Kubitschko, kisisel veri ile
birlikte sosyal aglarin cografi etiketleme yapilabilen konum medyasi olma 6zelligi
lizerinden gozetimin deneyimlenmesine dikkat ceker (s.278). Ifade ozgiirligi
ve sansir gibi uygulamalarla siyasetin, tiiketicilerin magaza ve ¢evrimici alisveris
aliskanliklarinin siirekli gozetlenmesi gibi uygulamalarla isletmelerin basvurdugu
bir uygulama olarak gozetimin kapsadigi alanlar siirekli genisler (s.281-282).
Alan stirekli genisledik¢e gozetim yoluyla mahremiyetin ihlal edilmesi, bireylerin
davranislarinin yonlendirilmesi ve kurulu diizenin devam etmesi saglanmaktadir.
Bu da demokrasi konusunda eksiklikler yaratarak iletisimin gizliligi konusuna
dikkat vermeyi gerektirir. Kubitschko, kriptografi ile saglanan iletisimde gizliligin,
sadece mahremiyetin degil enformasyonun da korundugunu belirterek giiven
unsuruna vurgu yapar. Kaos Bilgisayar Kulilibli hacker grubunun, kendi i¢lerinde
koordinasyonu sifreleme yoluyla sagladigini aktararak bu vurguyu orneklendirir.
Teknolojinin insan ytzi olarak ifade ettigi, teknolojiyi kuran ve kullanan insan
unsurunu 6n plana ¢ikarir (s.292-293).

Karsi-gozetimi, Turkiye’den bir sizinti1 gazeteciligi 6rnegi ve buyik veri vurgusu
ile Sebastian Kubitschko’ya benzer bir yaklasimla ele alan Behliil Caliskan (2018),
“Halk Cin Sizinti: Redhack Eylemlerinin Sizint1 Gazeteciligi Modeliyle Analizi” adl
calismasinda yeni bir gazetecilik tiirti olarak sizinti haberciligini ve alternatif
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medya yoluyla isleyisini ele alir Demokrasi cercevesinde katilima olanak veren
internet teknolojisi, gazeteciligin isleyisini ve yurttaslar ile iliskilerini etkileyerek
bir donilisiim yaratarak yurttas gazeteciliginin dogmasina yol agmistir. “Hukuken
aciklanmasi yasakli olan gizli belgelerin resmi bir yetkili tarafindan kimliginin
gizli tutulmasi beklentisiyle ifsas1” (Pozen, 2013) olarak tanimlanan si1zinti, egosal
s1zinty, itibar s1zintisy, siyasi sizinti, kotii niyetli s1zinti, nabiz yoklama sizintis1 ve
bilgi ucurucu s1zintis1 olarak alt1 kategoride ele alinir (s.304). Etkilesim ve katilim ile
kavramsallastirilan yeni gazetecilik tiiriint, bilgi sizdirma platformu olarak hareket
eden RedHack grubunun iki s1zint1 vakasini ¢éziimleyerek inceleyen Caliskan, bilgi
sizintilarinin iktidarin panoptik diinya kurgusuna karsi ¢ikan bir karsi-gézetim araci
oldugunu, gazetecilik mesleginin daha kolektif bir siirece dontistiirme etkisinin
bulundugunu belirtir. Ancak sizdirma eylemlerinin gézetimden ka¢cinmay1 saglayan
deneyim olsalar bile s1zint1 haberciligi 6rnekleri olmadigi sonucuna ulagmistir. Ancak
s1zint1 yoluyla elde edilen bilginin haber olarak ana akim ve alternatif medyada yer
almasinin saglanmasi, bir karsi-gézetim araci olarak egemen giliclerin iktidarlarini
sarsabilecek bir mekanizma olarak 6nem tasir. Teknoloji, hacker grubun bilgiye
eriserek paylasima sunmasi ile birlikte artik daha fazla seffaflik, enformasyona
erisim ve yurttaslar: aktif hale getirme hatta belirli hareketlere dahil olarak kolektif
davranmalarini saglamaktadir.

Gozetim ile elde edilen bilgilerin giic kazandirmasi, bilginin iktidar odakli bir
iliskinin insa edilmesine yonelik kullanilmasi gézetim altinda tutulanlar1 yonetecek
glicli, yonetilenlerin davranislarini yonlendirme ve tahakkiim altinda tutma
sonucunu dogurmustur. Panoptikona dayali bu isleyis, teknolojinin sundugu
olanaklari iceren yeni medya ortami gézetimin gergeklestirilme bicimi ve uygulama
alanim genisletmistir. Bir iktidar pratigi olarak kullanimina basvurulan gézetimin
kazandirdigl toplumsal denetim olanaklarina karsi direnilmesi ve yok edilebilmesi
icin gozetimi kesintiye ugratacak pratikler de giderek daha 6nemli hale gelmektedir.

Derleme kitapta yer alan ¢alismalarin odak noktasinda iktidarin devamina yonelik
kurgulanan gozetim toplumunu asmaya yonelik yollar ve gozetimi etkisiz hale
getirmeye doniik ¢6ziim Onerileri yer almaktadir. Elestirel bir bakis ac¢is1 yansitan
kitap, alternatif medyanin gozetim karsiti kullanim potansiyeliyle ilgili bulgulariyla
alana katki saglamaktadir. Endiistri sonrasi enformasyona dayanan topluma
geciste, medyanin yeni bir yonelim ortaya koymasi ile dogan alternatif medya ve
toplumsal hareketler meseleleri tizerine odaklanan ¢alismalardan olusan alternatif
medya serisinin bu yeni kitabi, gozetim toplumuna karsi direnis bi¢cimi olan karsi-
gozetimi, tim yonleri, eylemleri, araglari ve ortamlari ile tartismay1 basardigi icin
onem tasimaktadir.

Derlemede yer alan makalelerde gozetim ve karsi-gozetim ile iligkili 6Gnemli kuram
ve kuramcilar tartigilarak ilgili literatlire genis 6lciide yer verilmistir. Kitapta yer
alan ¢alismalar icerisinde gozetim ve karsi1 gozetim; iktidar, sanat, aktivizm, sosyal
hareketler, biiyiik veri, mahremiyet, demokrasi, gazetecilik temalarina odaklanilarak
ele alinmistir. Telefon dinleme, gizli kamera ile kayit altina alma gibi gézetim
pratiklerinin etkisizlestirme eylemleri olarak yurttas gazeteciligi, aktivizm, hacking,
sizdirma gibi karsi-gozetim pratikleri incelenmistir. Arastirmacilar, alternatif bir
medyaortamiolarakelealdiklar1yenimedyanin bilgi sahibi olmaimkani¢ercevesinde
geleneksel gii¢c yapisi ve hiyerarsik diizeni sarsan etkisini 6n plana ¢cikarmistir. Coban
ve Ataman’in kars1 gozetim konulu alternatif medya merkezli derlemesi, alanda ilk
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kez calisanlara teorik alt yap1 ve karsi1 gozetime asina olup halihazirda bu konuda
calismalar yapanlara ise yeni tartisma konular1 sunmaktadir. Ele alinan ¢alismanin
temel dayanaginin, teknolojinin gelismesi ile birlikte daha da giiclenen gozetim
toplumu icerisinde gozetimi yok etmek amaciyla yapilan eylemlerin neler oldugunu,
etkisizlestirme eylemlerinin glici ve etki alanlarini, pratikteki uygulamalarin
sonuglarinin neler oldugunu agiklamak olarak ifade etmek miimkiindiir.
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