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Rusya Federasyonu (RF), giintimiizde siber uzayr Amerika Birlesik
Devletleri (ABD) ve Cin Halk Cumhuriyeti (CHC) ile birlikee do-
mine eden en 6nemli kiiresel gii¢lerden biri konumundadir. RF’nin
siber kapasitesinin mahiyetini diger iki devletten ayiran temel fark,
siber uzayin sagladig imkanlari dis politik sorunlarinin ¢éziilmesi
noktasinda ve 6zellikle de komsular ile iliskilerinde bir baski /
yapurim aract olarak kullanmasidir. RF’nin meveut siber saldiri
kapasitesi, Sovyet déneminin teknoloji mirasinin da bir sonucu
olarak, 6zellikle 2000’li yillar ile birlikte ortaya konulan siber gii-
venlik ve savunma stratejileri belgeleri kapsaminda gelistirilmistir
ve gelistirilmeye de devam edilmektedir. Bu baglamda ¢alismamuz-
da ilgili Siber Giivenlik Strateji Belgeleri ile Rus Silahli Kuvvetleri
ve Rus Istihbarat Servisleri’nin siber yapist analiz edilerek, RF’nin
siber giivenlik kapasitesi tespit edilmeye calistlmistir.
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Giris

RF’nin 6zellikle son yillarda askeri kapasitesini gelistirmek i¢in siber uzayin
sagladigi imkanlari kullanma yéniinde biiyiik bir ¢aba gosterdigi ileri sii-
riilebilir. Aslinda RF’nin bu ¢abasi Sovyet Sosyalist Cumhuriyetler Birligi
(SSCB) déneminden kalan teknoloji mirasinin da etkisiyle 2000’1i yillar ile
birlikte ortaya koydugu planlamalarinin olagan bir sonucudur.

Bu itibarla tarihsel olarak SSCB Dénemi’nden giiniimiize kadar ulasan stra-
tejik ve teknolojik aklin da etkisiyle RE, siber kapasitesini saldiri ve savunma
yoniinde genisletme egilimindedir (bkz. Daricili 2017: 1-2). Ornegin, SSCB
déneminde Komitet Gosudarst Bezopasbosti (KGB) operasyonlarinin bir
bolimiiniin, Batt blogundaki bilimsel gelismeleri yakindan takip ederek
teknolojik casusluk yoluyla bu buluglar1 SSCB’ye aktarmak i¢in planlandig:
bilinmektedir. S6z konusu istihbari planlama siireci, Soguk Savas Dénemi
sonrasinda Rus Istihbarat Servisleri (RIS)'nin dis operasyonlarinda da za-
man zaman belirleyici bir etken olabilmistir (Wirtz 2015: 32).

Diger yandan Sovyet teknoloji kiiltiiriiniin, yeni teknolojik gelismeleri
sofistike askeri imkénlari gelistirme adina kullanmaya yatkin ve becerikli
oldugu da dikkate alinmalidir. Bu itibarla SSCB Ordusu’na teknolojik ge-
lismeleri yeni nesil askeri doktrinlere adapte eden fikirlerin tegvik edildigi,
s0z konusu gelenegin giiniimiiz Rus Silahli Kuvvetleri (RSK)’nde de devam
ettigi genel kabul gormektedir (Wirtz 2015: 33).

RF’nin giincel siber politikalarini etkileyen 6nemli bir diger tarihsel ve kiil-
tiirel fakedr ise Rus siyaset kiiltiiriiniin savas olgusuna bakisi ile ilgilidir. Rus
politik elitleri i¢in savas, tarih boyunca bir politik hareket tarzi ve serefli
bir imge olarak kabul edilmigtir (Wirtz 2015: 33). Bu yaklagim ile birlikte
Rus siyasi kiiltiirii igin, savasin veya sicak bir ¢atismanin politik ¢ikarlarin
uygulanmasi noktasinda siklikla bagvurulmaktan ¢ekinilmeyen bir yéntem
olarak gelistigi de ileri stiriilebilir.

Bu baglamda 1980’lerde SSCB Ordusu’'nda gérev yapan Maresal Nikolai
Ogarkov tarafindan baslatulan Revoluation in Military Affairs programu, gii-
niimiiz RF siber stratejisinin temeli olarak kabul edilebilir (bkz. Mowthorpe
2005: 137-144). Ogarkov, bu program ile birlikte kitlesel ve hantal bir yapiya
sahip olan SSCB Silahli Kuvvetleri’ni ag teknolojileri ve teknik operasyon-
lar ile takviye edilen ve yonetilen daha etkin bir yapilanmaya kavusturma-
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y1 hedeflemigtir. 1990-1991 Korfez Savasi esnasinda, Koalisyon giiglerinin
kullandigy iletisim ve enformasyon tekniklerinin, Irak Silahli Kuvvetleri’nin
harekét kabiliyetine verdigi zararin yani sira Koalisyon giiclerine kazandirdi-
g1 hiz, ddnemin Rus askeri uzmanlari tarafindan da yakindan izlenmistir. 1.
Korfez Savag’'ndaki sicak catismalarin diinya kamuoyuna adeta canli olarak
aktarilmasi da kitle iletisim araglarinin ortaya koydugu imkan ve kabiliyetin
anlagilmast noktasinda Rus uzmanlarca dikkatle tecriibe edilmistir. Fakat
s6z konusu dénemde Rus toplumun i¢cinde bulundugu ekonomik ve sosyal
cokiintii nedeniyle Rus Ordusu’nun iletisim teknolojilerindeki gelismeleri
silahli kuvvetlerinin mevcut yapisina adapte edebilmesi icin 20001i yillari
beklemesi gerekmistir (Heickerd 2015: 17).

1979-1989 arasinda devam eden Afganistan Savasi esnasinda, SSCB Ordu-
su'nun psikolojik savas tekniklerini uygulamada ve bélgedeki saha birlikleri
ile Moskova riyaseti arasinda etkili bir iletisim saglama noktasinda yeterince
basarili olamadig gortilmistiir (Heickerd 2015: 18). Benzer sekilde 1994-
1996 yillarindaki Cegen Savast sirasinda, internet haberlesmesi ve internet
haberlesmesinin ortaya koydugu imkénlar, savas esnasindaki olaylarin RF
aleyhine yansitilmasi boyutunda ¢ok etkili olmustur (Bigak¢i 2013: 30). Bu
kapsamda REF, uluslararas: kamuoyu nezdinde Cegen Savas’'nda insanlik dist
yontemlere bagvuran, savas sucu isleyen bir devlet olarak kabul edilmistir
(Heickerd 2015: 19). Séz konusu iki olayin olumsuz etkisiyle Rus giivenlik
ve askeri biirokrasisinin “askeri ag teknolojileri” ve “enformasyon savasr” ala-
nindaki planlamalart ve hazirliklart hizla gelismeye baslamistir (Daricili vd.
2017: 21). Bu planlamalarin ilk sonucu olarak NATO giiglerinin 1999'da
eski Yugoslavyadaki Sirp gii¢lerini bombalamaya baglamasi ile birlikte, Sirp
ve Rus hackerlar tarafindan NATO’ya, tiye iilkelerin askeri haberlesme sis-
temlerine, ABD Savunma Bakanligr’ nin alt yapilarina siber saldirilar gercek-
lestirmistir (Bicake1 2013: 31).

RF giintimiizde, siber espiyonaj, siber kontr/espiyonaj, dezenformasyon,
elektronik savas, psikolojik savas ve propaganda, siber saldirt gibi faaliyet
ve planlamalari kapsayan genis bir enformasyon savasi kabiliyetine sahip
olma noktasinda ciddi gayret icindedir (Wirtz 2015: 35). RF béyle etkin
bir siber giice ulagarak, siber uzaydaki yeniliklerin ortaya koydugu imkan ve
firsatlari, dis politika hedeflerine ulasmak amaciyla kullanmay1 planlamak-
tadir. Bu giiciin sistematigine ve planlamasina yonelik detaylar ise RF’nin
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2000’li yillarin bagindan itibaren yayimladig resmi siber giivenlik doktrin
ve savunma stratejileri belgelerinin analiz edilmesi ile ortaya konabilecektir.

Bu baglamda makalemizde Siber Giivenlik Strateji Belgeleri ile RSK ile
RiS’lerin siber yapist analiz edilerek, RF’nin siber giivenlik kapasitesi tespit
edilmeye caligilmistir.

RF'nin Siber Giivenlik Strateji Belgeleri

Siber uzay ve siber giivenlik ile ilgili analizlerin uluslararast literatiirde yogun
olarak tartiglmaya baglandig: siirecte RF tarafindan yayimlanan ve “bilgi
giivenligi” kelimesinin kullanildigs ilk resmi belge, 24.01.2000°de yiiriirliige
giren “National Security Concept of the Russian Federation” (Rusya Federasyo-
nu Ulusal Giivenlik Konsepti)dir. Bu belgede genel ifadelerle, enformasyon
giivenliginin 6neminin yani sira bu alanda RF’nin ¢ikarlarina yonelik i¢ ve
dis tehditlerin varligindan ve bu tehditlere yonelik tedbirler alinmasindan
bahsetmektedir (http://www.mid.ru/en_GB/foreign_policy/official_docu-
ments//asset_publisher/CptICkB6BZ29/content/id/589768, 2000).

09.09.2000°de yayimlanan “Information Security Doctrine of the Russian
Federation” (Rusya Enformasyon Giivenligi Doktrini) ise RF nin siber gii¢
olma hedefi yolundaki ilk temel dokiiman olarak kabul edilmektedir. Bu
doktrin, RF’nin enformasyon giivenligi konusundaki yol haritasini, pren-
siplerini, amaglarini ve konu kapsamindaki resmi goriislerini genel hatla-
riyla ortaya koymaktadir (Medvedev 2015: 55). Doktrin de ayrica RF’nin
enformasyon giivenliginin saglanmasi konusundaki ulusal ¢ikarlarinin te-
melde ekonomik yapinin, sivil toplumun ve politik sistemin korunmasi ile
saglanabildigine isaret edilmektedir (https://www.itu.int/en/ITUD/Cyber-
security/Documents/National_Strategies_Repository/Russia_2000.pdf,
08.09.2017).

12.05.2009 tarihli “Russias National Security Strategy to 20207 (2020 ye
Dogru Rus Ulusal Giivenlik Stratejisi) ise tim aciklig ile giivenlik odakl
olmasi bakimindan dikkat ¢ekicidir. Bu Strateji Belgesi kabul edildigi ta-
rih itibartyla Rus giivenlik ve istihbarat servisleri i¢in temel rehber ve plan
niteligine haiz 6nemli bir resmi dokiimandir (http://rustrans.wikidot.com/
russia-s-national-security-strategy-to-2020, 23.03.2016). Enformasyon gii-
venligi meselesi ile ilgili olarak anilan Strateji Belgesi'nde “wluslararas: siber
yetenege sabip teknolojik silablarin Rus ulusal gitvenligi icin tehdit olusturdugu,
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bilgi teknolojilerindeki yeni gelismelerin, onemli toplumsal, ekonomik ve kiiltii-
rel yansimalara neden oldugu” yer almakreadir (htep://rustrans.wikidot.com/
russia-s-national-security-strategy-to-2020, 23.03.2016). Genel ve soyut
olarak aktardigimiz bu hususlardan da anlagildigs tizere Giivenlik Stratejisi
Belgesi’nde giiven arurict ve isbirligini hedefleyen bir tislubun hakim ol-
dugu ve tercih edilen bu yumusak savunmaci tarzin RF’nin siber giivenlik
stratejilerinin gercek amacinin ve yapisinin gizlenmesi hedefinden kaynak-

landigy ileri siiriilebilir (Giles 2012: 67).

2011’de yayimlanan “Conceptual Views Regarding the Activities of the Armed
Forces of the Russian Federation in the Information Space” (Bilgi Caginda Rus
Silably Kuvvetleri'nin Faaliyetlerine Iliskin Kavramsal Goriigler) isimli belge
ise “Rus Ordusunun on siber savas doktrini” seklinde tanimlanabilmektedir
(Giles 2012: 68). Bu kapsamda belgenin siber uzayda Rus askeri varligi-
nt ve hareketliligini kabul eden ilk acik metin oldugu da ileri siiriilebilir
(https://ccdcoe.org/strategies/Russian_Federation_unofficial_translation.
pdf, 2011). Belge daha 6nceki diger Rus belgelerinin aksine bilgiyi merkeze
alan bir bakis agistyla yazilmugtir. Siber faaliyetleri operasyonel bir mantik ve
catisma konsepti ile ele alan Belgede enformasyon savasy; “bilgi sistemlerine
ve kaynaklarina zarar veren, toplumu ve hedef hiikiimetleri psikolojik savas
yontemleri ile devirmeyi amagclayan, politik, ekonomik ve kiiltiirel sistemin al-
tin1 oyan faaliyetler” seklinde tanimlanmugur. (hteps://ccdcoe.org/strategies/
Russian_Federation_unofficial_translation.pdf, 2011) Defansif bir bakis
agisinin hakim oldugu tespit edilebilen belgede, siber uzay ile ilgili olarak
RSK’nin kendi enformasyon giivenligini saglamak zorunda oldugu ve bu
sebeple planlamalar gelistirmesi gerektigi seklindeki sorumluluklarina da
vurgu yaptlmaktadir (Giles 2012: 68).

09.11.2012°de RF Genelkurmay Baskanligi gorevine atanan Valery Gera-
simov’'un Subat 2013'de Military Industrial Kurier Dergisi'nde yayinlanan
“The Value of Science in Prediction” adli makalesinde ortaya koydugu askeri
yaklasim ise uluslararast iligkiler alaninda genis yanki bulmus ve “Gerasimov
Doktrini” olarak tanimlanarak, tarugilmaya baslanmistr (Medvedev 2015:
56). Gerasimov Doktrini ile ortaya konan prensipler dahilinde RF; askeri
nitelige sahip olmayan yontemleri, askeri kapasitesine dahil ederek, daha az
konvansiyonel gii¢ (dolayisiyla da daha az insan kaybi ve maliyet) ile sicak
catigma siireglerini yonlendirmeyi ve yonetmeyi amaglamigtir. Bu baglamda
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askeri bir miidahale 6ncesinde; hedef bélge, iilke, topluluk ya da devlete
yonelik olarak siber saldirilar ile avantaj saglanmasi, hedefin yipratulmast,
psikolojik savas yontemleri ile baski altna alinmasi, moralinin bozulmast,
savunma direncinin kirilmasi, kritik altyapilarina zarar verilerek, ekonomi-
sinin zarara ugratilmasi ortaya konmak istenen hedefler arasinda yer almak-
tadir  (https://inmoscowsshadows.wordpress.com/2014/07/06/the-gerasi-
mov-doctrine-and-russian-non-linear-war/, 24.03.2016).

S6z konusu makale hakkindaki tartismalarin giintimiize kadar hararetli bir
sekilde siirmesinin temel nedeni ise RSK’nin Gerasimov'un yaklagimina
uygun bir tarzda 2014’teki Ukrayna miidahalesi esnasinda gosterdigi cok
yonlii sicak catigma performansidir. Diger bir deyigle Ukrayna miidahalesi
sirastnda RSK, organize bir sekilde yonlendirilen ekonomik tedbirleri; siber
saldirt yontemlerini; yerel Rus azinliklar ile koordineli bir sekilde gerilla fa-
aliyeti gerceklestiren 6zel piyade kuvvetlerinin operasyonlarini ve psikolojik
savas yontemlerini kullanmigtir. Bu sebeple de Ukrayna Miidahalesi esna-
sinda RF’nin savas performansi “hibrit savas”, “kirli savas”, “non-linearwar”,
“yeni savas” veya “bulanik savag konsepti” seklinde degerlendirilmistir.

“Concept of the Foreign Policy of the Russian Federation” (RF Dig Politika
Konsepti) ise 12.02.2013'de RF Devlet Bagkan: Vladimir Putin’in onay:
ile kabul edilmistir. Esas itibariyle RF’nin dis politikasinin gelecek dénem
hedefleri ile ilgili temel yaklasim ve prensipleri ele alan bu Belgede, enfor-
masyon ve siber giivenlik alanina iligkin bazi tespit ve degerlendirmeler
mevecuttur  (http://archive.mid.ru//brp_4.nst/0/76389FEC168189ED-
44257B2E0039B16D, 24.03.2016). Bu kapsamda belgede, enformasyon
alaninda yaganmakta olan yeni teknolojilerin ulusal giivenlik icin tehdit
oldugu vurgusu yapilarak, geleneksel uluslararas: iligkiler disiplini yakla-
stmlarinin Gtesinde yeni enformasyon tekniklerinin ve kiiltiirel metotla-
rinin modern dis politika enstriimanlart arasinda kabul edilmesi gerektigi
ifade edilmistir(htep://archive.mid.ru//brp_4.nst/0/76389FEC168189ED-
44257B2E0039B16D, 24.03.2016).

2013'de yayimlanan “Basic Principles for State Policy of the Russian Federa-
tion in the Field of International Information Security” (Rusya Federasyonu
Devlet Politikasinin Uluslararasi Enformasyon Giivenligi Alanindaki Temel
Prensipleri) ile RF’nin uluslararast enformasyon giivenligi alanindaki temel
unsurlari tespit edilmistir. Belgenin temel amacinin ise “RFnin bilgi ve tele-
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komiinikasyon teknolojileri alaninda diinyanin diger onemli giicleri ile esitligi
saglayabilecegi sartlarn olusturulmast” oldugu agiklanmisur. Belge ile RF’nin
siber giivenlik alaninda uluslararast konsensiisiin olugmasini hedefleyen ve
boylelikle de siber uzay: diizenleyen, internet ve bilgi giivenligi alaninda
kurallar ortaya koyan ve is birliginin gelistirilmesini isteyen bir dis politika
stirdiirme niyetinde oldugu ilan edilmektedir (https://ccdcoe.org/cyber-se-
curity-strategy-documents.html, 2013).

Yukarida genel ve soyut olarak aktardigimiz belge ve dokerinler dahilinde
RF’nin gelistirmeye devam ettigi Siber Giivenlik Stratejisi’nin tiim detaylar
ile analiz edilmesi i¢in siber uzay alani kapsaminda faaliyetleri ile ilgili olarak
Rus istihbarat ve giivenlik kuruluglari da bizce ele alinmalidir. Zira ancak bu
tarz bir analiz ile biiyiik resim daha kolay anlagilabilir.

Rus Silahl Kuvvetleri ile Rus istihbarat Servisleri’nin Siber Kapasiteleri
Rus Federal Giivenlik Servisi (Federalnaya Slujba Bezopasnosti / FSB), Rus
[stihbarat Servisi (SluzhbaVneshney Razvedki / SVR) ve Rus Askeri Istih-
barat Direkeorliigii (Glavnoye Razvedyvatel' noye Upravleniye / GRU) niin
gerek tek baglarina sahip olduklar: siber kapasiteleri gerekse de Rus krimi-
nal orgiitleri ile olan illegal baglanulari, RF’nin siber savunma ve saldiri
kapasitesini belirleyen temel faktorlerdendir. Bu servislerden FSB ve SVR,
RF Devlet Baskanr’'na dogrudan bagli durumdayken, GRU Savunma Ba-
kanligrnin bir parcast konumunda ve RF Silahli Kuvvetleri emrinde gérev
yapmaktadir (Heickerd 2015: 27).

Daha ayrinuli bir bi¢cimde incelemek gerekirse FSB, SSCB déneminde fa-
aliyet gosteren CEKA, NVD ve KGB’nin yerini alan ve i¢ giivenlik alanin-
da faaliyet gosteren bir gizli servistir. Bir i¢ glivenlik servisi olarak FSB’nin
faaliyetleri iki boyutlu olarak diisiiniilmelidir. FSB’nin ilk gorevi iilke ge-
nelinde devlet giivenligi aleyhine stirdiiriilen faaliyetler hakkinda istihbarat
toplamaktir (Gady vd. 2010: 5). Ornegin, RF'deki ayrilik¢t Cerkez / Cegen
gruplarinin, cihat yanlist selefi veya tekfiri teror drgiitlerinin veya organize
su¢ odaklarinin faaliyetlerini izlemek, takip etmek ve haklarinda istihbarat
toplamak FSB’nin gorevidir. FSB’nin bir diger gorevi ise RF’ye yonelik ola-
rak siirdiiriilmekte olan espiyonaj faaliyetlerine karsi koymakur. Bu karsi
koyma faaliyeti kontr/espiyonaj calismast olarak adlandirilir ve RF aleyhi-
ne dis istihbarat servisler araciligiyla siirdiiriilen subversif (yikici/béliicii)

127
°



 bilig

GUIZ 2017/SAYI 83 « Danali, Ozdal, Rusya Federasyonu’nun Siber Giivenlik Kapasitesini Olusturan Enstriimanlann Analizi s

operasyonlarin da engellenmesi amacini igerir. Bu kapsamda, RF’ye yonelik
siber saldirilara karst koymak ve temelde iilkenin siber giivenligini saglamak,
FSB’nin gorevidir (http://www.cicentre.com/?page=191, 27.03.2016).

ESB’nin siber giivenlik alanindaki diger bir sorumlulugu ise tilke genelin-
deki Rus vatandaglarinin ve yabancilarin telekomiinikasyon iletisim bilgile-
rinin istihbar olunan bilgiler kapsaminda takip edilmesidir. Bu gérev kap-
saminda FSB, Rus GSM ve telefon sirketlerinin yasal bir zorunluluk olarak
kurmak zorunda olduklari, RF'deki internet ve analog haberlesmesini takip
eden ve bir nevi denetleme sistemi seklinde tesis edilmis olan “Operatif De-
netleme Faaliyetleri Sistemi” (System for Operative Investigative Activities /
SORM)’nin kontroliinii de tistlenmistir.

ESB’nin sanayi, teknoloji ve bilisim sektdrlerine yonelik espiyonaj faaliyet-
lerinin engellenmesi noktasinda Rusya Teknik ve Ihracat Kontrol Servisi
(Federal Service for Technical and Export Control of Russia / FSTEC) ile de
yakin igbirligi bulunmaktadir. Bu kapsamda 2004 yilinda kurulan ve RF Sa-
vunma Bakanligs biinyesinde faaliyet gostermekte olan ESTEC nin ihracat
denetim rejimini kontrol etmek suretiyle sanayi, teknoloji ve bilisim sektor-
lerini hedef alan espiyonaj operasyonlarina karsi koymada énemli bir rolii
bulundugu belirtilebilir (Carr 2011: 318). Ayrica 6nemle belirtmek gerekir
ki FSB, siber giivenlik alanindaki ¢alismalarinin yani sira diger tiim faaliyet-
lerini SVR ile koordinasyon i¢inde siirdiirmektedir (bkz. Staar 2010: 1-10).

SVR de KGB’nin devami olarak RF’nin tilke disindaki espiyonaj faaliyetle-
rini yiiriitmek amaciyla kurdugu dis istihbarat servisidir. SVR, RF’nin dig
istihbarat ihtiyaglarinin kargilanmasinda, GRU ile birlikte temel aktor ko-
numundadir. SVR, hedef aldig1 devlete yonelik askeri, siyasi, biyografik,
ekonomik, sosyal, ulastirma, iletisim, bilim ve teknoloji konularinda istih-
barat toplamakrtadir. Siber giivenlik stratejisi agisindan ise RF’nin bir tilke-
nin bilim ve teknoloji kapasitesini hedef alan siber casusluk operasyonlarini
planlamak SVR’nin gorevleri arasindadir. SVR’nin yurt disinda, Belarus,
Kazakistan, Tacikistan, Ermenistan, Kirgizistan, Suriye, Kiiba, Vietnam ile
Giiney Osetya, Abhazya, Kirim ve Transdinyester bélgelerinde GRU ile bir-
likte ortak kullandig: elektronik ve sinyal istihbarati toplama merkezleri de
mevcuttur (bkz. Heickers 2015: 30-32).

GRU, Rus Genelkurmayr'na bagli olarak faaliyet gosteren asker istihbarat
teskilatidir. SSCB zamaninda Kizil Ordu’ya bagli olan GRU, RSK’nin bii-
yiikltigii kapsaminda RF’nin en genis say1 ve kapasiteli istihbarat tegkilatidir.
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GRU, askeri ve dis istihbarat konularinin yani sira tilke giivenligi ile ilgili
her alanda istihbarat toplama yetkisine sahiptir. Siber giivenlik agisindan
GRU’nun temel gorevleri Rus askeri kapasitesini hedef alan dis servis kay-
naklr siber operasyonlara karst kontr/espiyonaj faaliyeti yiirtitmek ve im-
kin bulunmasi hlinde hedef iilkenin askeri kapasitesine yonelik siber ca-
susluk operasyonlari planlamakur (http://www.cicentre.com/?page=191,
27.03.2016). Stratejik Fiize Birlikleri’'nin faaliyetlerinin siirdiiriilmesinin
yanu sira {ilkeye yonelik siber saldirilara karst koymak tizere kurulmus olan
“Computer Emergency Response Team”lerin kontrolii de GRU’nun diger
Rus istihbarat ve giivenlik kuruluslari ile koordineli olarak gerceklestirdigi
gorevler arasindadir (Heickero 2015: 27).

Bu noktada, GRU’nun RSK’nin 2014 yilindaki Ukrayna miidahalesi esna-
sinda gosterdigi cok yonlii sicak catigma performansina yapugi katki ve bu
katkinin basarist nispetinde RIS’ler arasinda meydana gelen rekabet, RF’nin
siber kapasitesinin net bir sekilde ortaya konulmast amaci kapsaminda ay-
rica irdelenmelidir. GRU’nun 2008 yilindaki Giircistan Miidahalesi esna-
sindaki basarisizligi, bu istihbarat érgiitiiniin diger RIS’lere kiyasla itiba-
rint ciddi bigimde sarsmistir. S6z konusu kotiiye gidis 2011 yilinda Igor
Sergun’un GRU direkedrii atanmast ile sona ermistir. Bu atama, GRU’nun
yonetiminin ve sahip oldugu operasyonel kapasitenin kontrol edilmesi ama-
ctyla FSB tarafindan baski altina alindig bir tarihte meydana gelmesi baki-
mindan V. Putin’in oldukea kritik bir karar1 olarak okunmalidir. I. Sergun,
diger RiS’lerde gorev yapan rakipleri tarafindan; “Gs yapmaktan ziyade, saray
dengelerini gozeterek makam sahibi olmug bir sabsiyet” olarak ifade edilse de
GRU anilanin direkesrliigii altnda, 6zellikle Ukrayna Miidahalesi oncesi ve
esnasinda gerek siber operasyonlarin planlanmasinda gerekse de 6zel kuvvet
birlikleri ile Rus yanlist ayrilik¢ilarin faaliyetlerinin koordinasyonunda son
derece bagarili olmustur. Sergun direkeorligiindeki GRU, Putin’in iktidari-
n1 siirdiirme noktasinda RF'deki istihbarat servisleri arasinda dengeyi goze-
ten ve higbir servisin digerine tistiin olmamasi kuralina bagli olan siyasetini,
Ukrayna Miidahalesi esnasinda kendisine verilen imkan ve kabiliyetleri en
tist seviyede kullanmak suretiyle elde ettigi popiilerlik ve gii¢ sayesinde ciddi
bi¢imde sarsmustir (bkz., Galeotti 2016: 6-13). Putin’in s6z konusu siya-
setinde meydana gelen bahse konu dengesizlik ise 2015 Ocak ayinda Ser-
gun’un Moskovada kalp krizi sonucu ani bir sekilde 6lmesi ile sona ermistir
(Merig 2015). Diger bir ifade ile vurgularsak, Sergun’un 6limi sonrasinda
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GRU’nun diger istihbarat servislerine kiyasla Ukrayna Miidahalesi sonra-
sinda elde ettigi iistiinlitk ortadan kaybolmus ve Putin’in istihbarat servisleri
arasinda gozettigi denge yeniden tesis edilmistir. Bu gelismeyi destekleyen
bir diger olay ise Ukrayna Istihbarat Servisi ile irtibatli bir kaynagin, FSB’nin
2015 Ocak ay1 sonrasinda Ukrayna'nin dogusunda yer alan RF yanlisi ay-
rilikgr gruplar ile tekrar operasyonel planlamalara giristigini bildirmesidir
(Merig 2015). Bu tek ornekten de anlagildig: tizere, Sergun’'un sahneden
cekilmesi ve akabinde Putin’in yaptig1 yeni atamalar ile birlikte RIS’ler ara-
sindaki gii¢ dengesi yeniden tesis edilmistir (Galeotti 2016: 12-19).

Ote yandan, SVR, FSB ve GRU’nun faaliyetlerinin yani sira diger istihbarat
ve giivenlik servislerinin yetkilerinin ve gorev alanlarinin yeniden planlan-
masi kapsaminda, 2000’li yillarin bast itibartyla RF’nin siber kapasitesini
gelistirme y6niinde ciddi adimlar atugi da bilinmektedir. Bu baglamda RF,
1993 yilinda kurulmus olan elektronik ve sinyal istihbarati ile kriptoloji
alanlarinda faaliyet gosteren “Federal lletisim ve Enformasyon Ajans:” (Fede-
ral Agency of Government Communications and Information / FABSI)’n1
2003’de lagvederek, bu kurulusun yetki ve sorumluluklarini FSB, SVR, RF
Savunma Bakanligi ve “Federal Koruma Servisi” (Federalnaya Sluzhba Okh-
rany / FSO) arasinda dagitmustir. FABSI’nin kapatilmasinin en 6nemli ne-
deni ise kurum igerisindeki yolsuzluk ve organize sug 6rgiitleri ile baglantls
yapilanmalardir. FSO’nun siber giivenlik alanindaki temel gorevi, RF’nin
ilgili kurumlari ve yoneticileri arasindaki iist diizey ve gizlilik iceren iletisi-
min giivenli bir sekilde siirdiiriilmesini denetlemek ve yonetmektir. Dogru-
dan RF devlet bagkanina bagli olarak faaliyet yiiriitiir. FSO’nun ayrica, tilke
genelindeki telgraf, kablolu telefon hatlarinin, internet ve iletisim haberles-
mesinin kontrolii ve denetimi, ayrica Rus uydulari tizerinden toplanan sin-
yal istihbaratinin degerlendirilmesi ve raporlanmasi, son olarak Rus niikleer
silah sisteminin giivenligin saglanmasi seklinde gorevleri de bulunmaktadir
(bkz. Heickers 2015: 28-29).

Ayrica, RF 2010°'da enformasyon ve bilgi teknolojileri alaninda ¢alisma yii-
riitmek amaciyla Savunma Bakanlig1 biinyesinde bir “bakan yardimciligs”
pozisyonunu da tesis etmistir (bkz. Fayutkin 2012: 1-4). 2013de alinan
bir karar ile de RSK biinyesinde bagimsiz bir siber savas birimi kurulmasini
planlama kapsamina almustr (Vasudevan 2013).
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Bu gelisme ile ilgili olarak, 2014 Kasimr'nda agiklama yapan RF Savunma
Bakani Sergei Shoigu; “Rus Ordusu'nun siber tehditlere karsi koymak ama-
ctyla biinyesinde faaliyet gisterecek olan bagimsiz bir yapilanmaya gittigini,
bu planlama kapsaminda Rus hitkGmeti olarak 500 milyon $ tutarinda biitge
ayirdiklarini, anilan olusumun siber tehditler ile miicadelenin yani sira yurt
dist kaynakly iletisimin gozetlenmesi, toplanmast ve denetlenmesi gorevini de
stirdiirecegini, bu nedenle de yazilim uzmanlar ile yabanc: dil bilen personele
ihtiyag duyduklaring” belirtmistir (Gerden 2014). Diger yandan, RF Silahli
Kuvvetleri biinyesindeki s6z konusu siber biriminin 2017 yili sonu itibariyle
operasyonel faaliyetlerine baglayacagi tahmin edilmektedir (State Security
Magazine 2014).

Yukarida aktardigimiz bilgilerden de anlagildigi tizere Rus sivil ve askeri
istihbarat servisleri, haber toplama yontemi olarak geleneksel HUMINT
(Human Intelligence / Insan Kaynakli Dayali Istihbarat), SIGINT (Signal
Intelligence / Sinyal Istihbarat1), ELINT (Electronic Intelligence / Elektro-
nik Istihbarat) ve diger istihbarat toplam tekniklerinin yani sira siber saldiri
seklinde diizenlenmis espiyonaj operasyonlarina dayanan genis ve sistematik
bir yapiya sahip olmay1 hedeflemektedir (bkz. Hagestad 2013: 18-22). Boy-
le bir yapilanma ile RE, Rus toplumunun ekonomik kalkinmasini ve enerji
giivenligi acisindan hayati 6neme sahip ekonomik, finansal ve teknolojik
istihbarat ihtiyaclarini karsilamaya ve tilke giivenligini saglamaya calismak-
tadir. Son yillarda yapilan yaurimlar ile ise RF’nin bu amaca hizmet eden
siber kapasitesinde ciddi bir artis s6z konusu olmustur (bkz. Hagestad 2013:
22-25).

RF'nin Siber Alamimn Yapisal Ozellikleri

Bir devletin siber alanin yapisal 6zellikleri, o devletin internet ve ag teknolo-
jilerini diizenleyen ulusal kanunlar, s6z konusu kanunlarin yaptirim giicii ve
etkisi ile bu sektorlerde faaliyet gosteren sirketlerin yapist ve teknolojik ka-
pasiteleri ile birlikte degerlendirilmelidir. Bu kapsamda, RF’nin ulusal ala-
ninin detayli bir sekilde analiz edilmesi, RF’nin siber giivenlik stratejisinin

ve kapasitesinin anlagilmast noktasinda olduk¢a 6nemlidir.

V. Putin’in devlet bagkani olmasinda sonra, RF’nin ekonomik ve ticari ya-
pisinin giderek bir nevi nepotik kapitalizme (akraba-dost kapitalizmi) dogru
evirildigi, bu yap: iginde devlet ve 6zel sektor arasinda siki bir birliktelik
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s6z konusu oldugu literatiirde genel kabul géren bir yaklasimdir. Bu 6zellik
Rus siber cografyasinin yapisini da etkilemis ve devlet ile 6zel sektor siki bir
isbirligi icine girmistir (Medvedev 2015: 31). Ornegin RFde, mobil telefon
sekeoriintin % 92’si 4 sirket, telekomiinikasyon sekeoriiniin ise % 62’si 6
sirket tarafindan kontrol edilmektedir ve bu sirketlerin faaliyetleri de belir-
tilen haliyle akraba-dost kapitalizminin 6zellikleri kapsaminda degerlendi-
rilebilir. RF’nin bu sirketler iizerinde ciddi bir hiikiimet baskist ve denetimi
s6z konusu olmakla birlikte, Rus donanim ve yazilim teknolojileri, teleko-
miinikasyon, data ve iletisim altyapist 6nemli 6l¢tide dis kaynakli dizayn ve
yapiya sahiptir (Kelly 2014).

Disa bagimli yapinin bir stratejik zafiyet yaratugmnmn farkinda olan Rus
giivenlik ve istihbarat biirokrasisi, bu yapiyr millilestirmek adina baz1 giri-
simler icindedir. Bu kapsamda, RF Devlet Baskanligy, isletim sistemleri ve
yazilim altyapisinda Microsoft basta olmak tizere diger ABD orijinli sirket-
lere olan bagimliligin azalulmasini amaglayan planlamalarini tamamlamigtir

(bkz. Fayutkin 2012: 1-4).

Rus bilgi giivenligi (anti-viriis) alaninda faaliyet gosteren en 6nemli sirket
ise bilindigi tizere Kasperskydir. Bu firma, McAfee, Norton ve Symantec
sitketleri ile anti-viriis sektoriinde kiiresel alanda ciddi bir rekabet icinde
olup, diinya genelinde 400 milyona yakin miisterisi oldugu tahmin edil-
mektedir (Kaspersky Company 2016). Kaspersky’nin RIS ile yakin irtiba-
unin oldugu, bu sirketin ilk kurucusu olan ve sirkete adini veren Eugene
Kaspersky'nin de egitimine KGB destekli bir bilim akademisinde bagladig:
iddia edilmektedir (Shachtman 2012).

RF’nin ulusal internet kullanimina yénelik tedbirleri bir siire goreli olarak
daha liberal bir tarzda gelismistir. Bu liberal ortamin da yardimiyla milliyet-
¢i Rus hackerlerin Estonya ve Giircistan'a yonelik siber saldirlar esnasinda
oldukga etkin rol oynadiklari ileri siiriilmektedir. Rus ¢ikarlarint hedef al-
madiklari siirece genelde bir denetime tabi tutulmayan ve adi suglar ile ilgili
olarak faaliyet gosteren kriminal gruplarin faaliyetleri, 2012’ye kadar akeif
bir tarzda gerceklesmistir. 2012°de ise RF Devlet Baskanligt secimleri sira-
sinda sosyal medyanin Putin kargit1 faaliyetler i¢in uygun ve etkili bir zemin
olusturmasinin etkisiyle internetin denetlenmesi noktasinda bazi tedbirler
alinmaya baglamistir (Kelly 2014).
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Bu kapsamda siber saldirilarin ve siber kriminal operasyonlarin planlanma-
st noktasinda hayati 6neme sahip “anonim” (tor) bilgisayarlarin ve “proxy”
servislerinin kontrol edilmesi amactyla Putin’in talimatiyla RF Igisleri Ba-
kanlig1 2014 Haziraninda 3.9 Milyon Ruble biitge ayirmistir (BBC News
2014). Bu baglamda FSB yéneticisi Alexsandr Bortnikov yapug agiklama-
da: “tor servislerinin siber suglar ve cocuk porno dagiticilar: tarafindan siklikla
kullanildigini, devlet olarak bunu engelleyeceklerini ve bu servislerin tiimiinii
kapatacaklaring” beyan etmistir (Tiirk-Internet Haber Portali, 26.08.2013).
Ayrica, akilli cep telefonlari {izerinden internete baglanilmasinin denet-
lenmesi amaciyla da cep telefonlarinda kullanilan sim kartlarin ve kamuya
actk alanlarda kablosuz ag girisi (wi-fi) girisi yapan akilli telefonlarin kayit
altina alinmasina yonelik bir yasa da 2014 Agustosu'nda kabul edilmistir
(Medvedev 2015: 39). 2014 Mayis’'nda kabul edilen bir baska yasayla da
internet tizerinden kolaylikla agilabilecek bloglara, giinliik olarak 3000 kisi
tarafindan giris yapilabilecek bir kapasiteye ulagmalart halinde, Federal Ko-
miinikasyon, [letisim, Teknoloji ve Medya Denetleme Kurumu (Roskom-
nadzor)’na kayit olma zorunlulugu getirilmistir (Birnbaum 2014). Séz ko-
nusu yasayla ayrica blog yazarlarinin takma ad kullanmalar1 yasaklanmus,
yazdiklari tiim yazilarin dogrulugunu delillendirmeleri zorunluluk haline
getirilmis ve bloglara ziyaretci giris (log) kayitlarini 6 ay siireyle arsivlemeleri
mecburiyeti getirilmistir (Tiirk-Internet Haber Portali, 08.05.2014).

RF ayrica, siber giivenligini saglamak amaciyla 01.09.2016'da “Rusya Bilgi
Yerellestirmesi” (Russia Data Localizitaion) kanunu kabul etmistir. Bu kanu-
na gore yabanci internet sitelerinin ve yabanci sirket internet sitelerinin RF
kanunlarina dahil olmasi, RF merkezli faaliyetlerinin “ru, .su, .moscow” gibi
domain adlarini kullanmalari ve internet sayfalarinin Rusga versiyonlarini
da hazirlamalari kural aluna alinmistur. Bu kapsamda, RF vatandaglarina
yonelik kisisel bilgileri verdigi hizmet geregi elinde tutma imkanina sahip
olan tiim sirketlerin, bu verileri RF resmi kurumlarinin denetimindeki bir
fiziksel arsiv ortamina aktarmalari da siki bir denetim tabi tutulmustur (Blo-
omberg Tecnology News Portal, 05.08.2016).

RF’nin siber giivenlik alaninda uygulamaya koydugu belki de en 6nemli
tedbir ise SORM sistemidir. SORM sistemi RF’deki internet ve analog ha-
berlesmesini takip eden ve bir nevi denetleme sistemi seklinde tesis edilen
bir uygulamadir. SORM’un ilk versiyonu 1990’l1 yillarda gelistirilmistir.
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Daha sonra ise teknolojik gelismelere bagli olarak iki yeni versiyonu daha
tesis edilmigti. SORM’un kontrolii gorevi de FSB’ye verilmistir (bkz. Giles
2012: 8-9). Mabhiyeti ve yetkinligi tam olarak bilinmemekle birlikte, SORM
sistemi ile FSB’nin sadece RF sinirlari iginde degil, tilke disinda gerceklesen
her tiirlii internet, sabit telefon ve cep telefonu iletisimi tizerinde etkin bir
denetim kurdugu tahmin edilmektedir (Saldatov vd. 2013).

Putin’in sosyal medya imkanlari kullanilarak stirdiiriilmesi olasi siber tehdit-
lere kargi aldigt en onemli tedbir ise Rus orijinli sosyal medya sirketlerinin
RFde kullanilmasini tesvik etmek ve bu sirketlerin yonetiminde kendisine
yakin sahislarin yer almasina 6zel 6nem vermektir. Bu 6nemin bir sonucu
olarak da e-posta hizmeti veren “mail.ru”; “google.com” ile benzer hizmet-
leri saglayan “yandex.com”; “facebook.com” ile ayni islevi goren “vkontakte.
ru” ve “odnaklassniki.ru” isimli sirketlerin sadece RF'de degil eski SSCB
tilkelerindeki pazar paylari oldukea yayginlasmistir. Bu durum ise Putin ik-
tidarina, RF’de ve eski SSCB iiyesi iilkelerde sosyal medya merkezli planla-
nabilecek olasi muhalif toplumsal hareketlerin kontrolii ve RF lehine pro-
paganda faaliyetleri siirdiiriilmesi noktasinda 6nemli avantaj saglamaktadir

(bkz. Thoburn 2015: 80-89).

Aktardigimiz bilgilerden de anlagilacag tizere, 2000’li yillar ile birlikte bas-
layan planlamalarin bir sonucu olarak, RF’nin giintimiizde gerek istihbarat
servisleri ve bu servisler ile baglantli illegal organizasyonlarin faaliyetleri
gerekse de silahlt kuvvetlerinin sahip oldugu siber imkanlar kapsaminda
onemli bir siber gii¢ olarak siber uzayr domine edebildigi ortadadir. RF’nin
s6z konusu siber giiciine ozellikle 2010 yilindan sonra, Moskova merkezli
uluslararasi haber ajanslari ve sosyal medya olanaklarindan da genis bir bi-
¢imde istifade eden enformasyon savas kabiliyetleri de eklenmistir. Tiim bu
siber imkanlar ile birlikte RE sahip oldugu siber giicii uluslararas iligkilerde
sorun yasadigi devletlere kargi bir baski ve zorlama aract olarak kullanmak-
tan ¢ekinmemekte ayrica da bu tarzda planlanmis olan siber saldirilarini
etkili ve yipratict bir enformasyon savast ile destekleyebilmektedir.

RF Kaynakl Oldugu iddia Edilen ve Enformasyon Savas1 Enstriimanlan
Kullamlarak Yiiriitiilen Siber Saldinlar

2007’de Estonya’ya ve 2008'de ise Giircistan'a yonelik olarak RF tarafindan
yurtitildigi iddia edilen siber saldirilar, 2010 yili 6ncesinde RF nin eristigi

134
[ )



bilig

« Danali, Ozdal, Rusya Federasyonu’nun Siber Giivenlik Kapasitesini Olusturan Enstriimanlann Analizi s 6liZ 2017/SAYT 83

siber kapasiteyi gostermesi bakimindan olduk¢a 6nemlidir (bkz. Daricili
2017: 5-8). Ote yandan, RF tarafindan 2014’de Ukrayna ve Tiirkiye'ye yo-
nelik olarak yiirtitiildugii iddia edilen siber saldirilari ise Moskova merkezli
uluslararast medya kuruluglart tarafindan siirdiiriilen kiiresel propaganda
amacli yayin politikalar1 ve faydalanilan sosyal medya imkanlari ile birlikte
genis bir enformasyon savasi mahiyetine de sahiptir.

Bu baglamda, Ukrayna Devlet Bagkan: Viktor Yanukovich’in 2014 Suba-
t'nda goérevden uzaklasturilmasi, RF ile Ukrayna arasindaki hibrit savag
ozelligi de iceren sicak catigma siirecinin baslangici olarak kabul edilebile-
cektir. Bilindigi tizere Ukrayna ve RF arasinda Kirim nedeniyle bir siiredir
devam eden gerginlik neticesinde, RF Parlamentosu 01.03.2014'de Kirim’a
yonelik askerf gii¢ kullanimina izin veren bir yasayr onaylamugtir. Daha son-
ra, Ukrayna I¢ Giivenlik Birimi SBU’nun Bagkan1 Valenty Nalyvaichenko
tarafindan 2014 Subat ay1 sonundan itibaren, Ukrayna mobil telefon ileti-
sim ve internet altyapilarinin saldirtya ugradigi ve biiyiik oranda ¢oketigi,
ozellikle Ukraynali biirokratlarla milletvekillerine ait akilli cep telefonlari-
nin tamaminin “hack’lendigi ifade edilmistir (Medvedev 2015: 27). Rus
yanlist bir hacker gruplari olan “CyberBerkut” tarafindan, Ukrayna Silahlt
Kuvvetleri’ne, Ukrayna resmi sitelerine, Ukrayna ile ilgili faaliyet gosteren
NATO’nun internet erigsimlerine ve Ukrayna medya kuruluslarina yonelik
olarak “DDoS” saldirilart da diizenlenmistir (Lee 2015). Saldirilarda kulla-
nilan “snake/Uroburos” yazilimi, 6zellikle Ukrayna'nin resmi kurumlarina
yonelik siber ataklarda son derece etkili olmustur (Weedon vd. 2014).

Bu siber saldirilar ile es zamanli olarak RIS tarafindan sosyal medya im-
kanlar1 kullanmak suretiyle kigkirtilan Rus yanlisi sivil protestocular, Sivas-
topol'da siddet icermeyen sokak eylemleriyle RF’ye baglanma taleplerini
beyan eden mitingler diizenlemeye baslamuglardir. Bu siiregte ozellikle 16-
28.03.2014 tarihleri arasinda yogunlasacak sekilde, Ukrayna’nin resmi mo-
bil telefon sirketi olan Ukrtelecom’un altyapisini ¢okertilmis, bu sayede de
Kirim'daki mobil telefonlarin sicak ¢atigmanin ilk giinlerinde kullanilmasi
engellenmis, internette kismi bir yavaglama saglanmus, kritik altyapilar: fel¢
eden siber saldirilar organize edilmis, Sivastopol limanindaki Rus savas ge-
milerinden Kirim'daki televizyon ve radyo yayinlarini kesecek elektronik ka-
ristrmalar yapilmis ve “kimligi belirsiz kisilerce” Kirnm'daki tiim fiberoptik
kablo altyapist zarara ugraulmisur (Giircan, 2014). Akabinde, Rus kitlesel
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medya organlarinin yayinlarinin yani sira RIS’lerin 6zellikle sosyal medya
manipiilasyonlart ile provoke ettigi Rus yanlisi milis giigler, 2014 Nisan ay1
sonuna kadar Lugansk ve Donetsk Bélgeleri’nin biiyiik bélimini ele ge-
cirmiglerdir 23.12.2015'de Ukrayna’'nin Prykarpattyaoblenergo Bolgesi’nde
bulunan bir enerji santraline yonelik olarak siber saldirt diizenlenmis ve bu
nedenle ilgili bolgede bir siire elekerik kesintisi yasanmugtir. SBU tarafindan
konuyla ilgili olarak yapilan agiklamada “kesintilerin siber bir saldirr nede-
niyle gerceklestiginin diisiiniildiigii, saldirinin arkasinda RF nun olabilecegi ve
konunun arastirildig’” kamuoyuna duyurulmustur (Reuters, 31.12.2015).
RF ise konuyla ilgili olarak bir agitklama yapmamuistir.

Ukrayna Krizi esnasinda RE Rus yanlist milis giicleri provoke edilmesi nok-
tasinda etkili bir sekilde sosyal medya olanaklarini kullanmistir. Sosyal med-
yanin etkili bir enformasyon savas teknigi olarak kullanabilmesinde, sosyal
medya olanaklarina ulagsmanin herkes i¢in kolay, hizli, cografi sinir tanima-
yan yapisinin etkili oldugu acikur (http://www.stratcomcoe.org/social-me-
dia-tool-hybrid-warfare, Mayis 2016: 24). Kriz kapsaminda sosyal medya
imkanlarinin kullanilmasi, ilk etapta RIS ile irtibatli kuvvetli ve etkili bir
troll ve blogger aginin ¢esitli ulusal ve uluslararasi sosyal medya platform-
larinda (yandex.com, youtube.com, facebook.com, vkontakte.ru, odnaklassniki.
ru, twitter.com, whowho.com.ua, novorus.info, novorossia.ru vbh.) Ukraynada-
ki Rus azinligin baski gordiigii seklindeki dezenformasyon haberlerini pro-
fesyonel imkanlarla hazirlandigs belli olan gorsel dokiimanlar ile birlikte
Rus halkina servis etmesi ile baglamisur. Boylelikle Rus ve uluslararast ka-
muoyunun soz konusu miidahale lehine pozisyon almasi tegvik edilmistir.
Bahse konu gorsel materyaller ise 6zellikle Ukraynada yasayan Rus azinlik
mensubu olan yagsli, cocuk ve kadinlarin Ukrayna giivenlik giiclerinin ta-
ciz, dayak, tecaviiz gibi kotti muamelesine ugradiklarini ispatlamaya yonelik
ogelerle hazirlanmigtr. Daha sonra bu yayinlara, ABD ve Bau karsitligs pro-
pagandalari temelinde, Ukrayna Hiikiimeti'nin de s6z konusu dig mihrak-
larla isbirligi yapug: seklindeki ifsalar eklenmistir. Bu dogrultuda dnceden
RIS tarafindan kayit altina alindig1 belli olan kimi Ukraynali politikacilarin
(Ukrayna Eski Bagbakani Yulia Timosenko ve Giivenlik Dairesi eski Miiste-
sart Nestor Surfi¢) RE Rus halki ve Rus siyasiler aleyhine yaptiklar: telefon
gorismeleri / tapeleri kamuoyuna sizdirilmistir (bkz. htep://www.stratcom-
coe.org/social-media-tool-hybrid-warfare, Mayis 2016: 5-20).

Genel hatlariyla aktardigimiz tiim bu menfi propaganda faaliyetleri 6zel-

likle 2013’de kurulan Bugiin Rusya (Russia Today / Rossiaya Segodnya) ile
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2014'de kurulan Sputnik Multimedya Haber Grubu'nun yayinlar: ile sid-
detli bir sekilde desteklenmistir. Bu kapsamda, Sputnik’in, Ukrayna Krizi si-
rasinda RF’nin ortaya koydugu hibrit savas yénteminin propaganda ayagini
onemli 6l¢tide Gistlendigi agikur. Hatta Ukrayna Miidahalesi’nden ¢ok 6nce
SputniK’in Ukrayna Hiikiimeti aleyhine ve bolgedeki Rus azinlig1 da kigkar-
tacak sekildeki bir yayin akigi baglamigtir (bkz. http://www.stratcomcoe.org/
social-media-tool-hybrid-warfare, Mayis 2016: 20-24). Bu itibarla RF’nin
2013-2015 yullart arasinda siirdiirdiigii enformasyon savasinin maliyetinin
yaklasik 2 Milyar $ oldugu da iddia edilmistir. (http://www.stratcomcoe.
org/social-media-tool-hybrid-warfare, May1s 2016: 25). Benzer bir durum,
Suriye I¢ Savast esnasinda s6z konusu Rus haber ajanslari tarafindan siirdii-
riilen yayin politikast igin de gegerlidir. Zira bilindigi iizere Suriye I¢ Sava-
s'nuin ilk yillarindan bu yana Rus haber ajanslar1 Esad Rejimi’ne dogrudan
destek vererek, adeta kiiresel 6lcekteki sesi olmustur.

Bu kapsamda irdelenebilecek bir diger 6rnekte RF ve Tiirkiye arasinda yasa-
nan krizdir. 24.11.2015 sabah saatlerinde Tiirk F-16’larinin, hava sahasini
ihlal eden bir Rus Su-24 ucagini diisiirdtigii haberi tiim diinyada sok etkisi
yaratmistir. Bu olay kisa siirede derinleserek, Tiirkiye ve RF arasinda giinii-
miizde ¢ok ciddi boyutlara ulasan siyasi gerginliginde baglangicini olustur-
mustur. Bu siyasi gerginlik, 14.11.2015'de saat 12.00 itibariyle Ttirkiye’ye
yonelik olarak “DDoS” saldirilar: ile yeni bir asamaya tagimarak, iki iilke ilis-
kilerindeki gerginligin derinlesmesine neden olmustur. Soz konusu siber saldir:
ile “.tr” uzantily adlarin tutuldugu sistemin kullandigi bant genisligi hedefle-
nerek, Tiirkiyenin bankacilik ve finans, kamu kurumlari, e-devlet sistemini
teskil eden kritik altyapilarinin yipratilmast amaglanmigtrr. (Tirk-Internet
Haber Portal, 20.12.2015). Bununla birlikte, “DDoS” saldirilarinin ger¢ek
planlayicisinin kimligi ile ilgili olarak hicbir zaman net bir delillendirme ya-
pilamayacak olmasina ragmen, Tiirkiye'ye yonelik saldirinin en az 400.000
sitenin etkileyecek kapasitede olmasi, bu sitelerin ise e-devlet, tiniversite, as-
keri ya da yerel sirket siteleri seklinde hedeflenmesi, RF ile Tiirkiye arasinda
ugak diistiriilmesi olayina bagli olarak siiregelen gerginlik, saldirilar ile Tiir-
kiye'deki tiim sistemin degil de sadece “.tr” uzanuli adlarin hedeflenmesi,
saldirilarin sadece mesai saatleri i¢inde gerceklesmesi, RF’nin bu ve benzeri
saldirlar kapsamindaki kabarik sicili, saldirinin arka planinin RF baglantli
bir sekilde planlama ihtimalini kuvvetlendirmistir (The Telegraph Online
News, 18.11.2015).
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Tiirkiye ve RF arasinda ugak diisiiriilmesi ile baglayan gerginlik esnasinda,
basta Sputnik olmak tizere Rus haber ajanslari tarafindan Turkiye'ye yone-
lik yipratici bir propaganda faaliyeti de stirdiiriilmiistiir. Sputnik merkezli
olan ve sosyal medya imkanlarindan da genis bir bi¢cimde istifade eden bu
propaganda faaliyetleri, siire¢ icinde Tiirkiye'nin cihat yanlist Selefi gruplara
yardim ettigi seklindeki agresif bir yipratma faaliyetine evrilmistir. Hatta
Sputnik, Adalet ve Kalkinma Partisi (AK Parti) ve Cumhurbaskani Recep
Tayyip Erdogan aleyhtarligini merkeze koyarak, Tiirkiye'ye yonelik olum-
suz yayin politikasini 2016 Mart ve Nisan aylarinda zirveye ¢ikarmisur. Bu
noktada, Sputnik’in 01.05.2016'da maksatli ve yonlendirici “Rusya, BMye
Tiirkiye-ISID Baglantisini Gésteren Belgeleri Sundu” (Sputniknews Haber
Portals, 01.04.2016) bagslikls haberinin, Tiirkiyede bazi medya gruplarinca da
kullanilmasinin dikkat cekici oldugu ortadadir. Bu haberle es zamanli bir se-
kilde, Tiirkiye'yi DAES ile irtibatli gdstermenin de tesinde, RF yetkilileri
tarafindan bu orgiitle kimi iist diizey Tuirk siyasetcilerin petrol ticareti yap-
ugint iddia eden bazi beyanlar da giindeme getirilmistir. Benzer sekilde Rus
halkini Turkiye aleyhine etkilemek amaciyla Rus ulusal medya organlarinda
Tiirkiye'yi DAES ile irtibatlt gosteren ve ucak diisiirtilmesi olayinda Tiir-
kiye’yi su¢layan haberlere de yer verilmistir. (bkz. Yilmaz 2016: 257-258).
Ulusal ve uluslararast Rus medyasinda yer alan haberler, sosyal medyada
yapilan olumsuz paylasimlar ile birlikte, Ttirkiye kisa siirede yapilan tehdit
degerlendirmesi anketlerinde Rus halki goziinde “7 numarals diigman iilke”
konumuna ulasmagstir. Tiirkiyeye yonelik babse konu enformasyon savasinin
arka planin da yer alan neden ise Putin’in ucak diisiiriilmesi olayin: firsata
cevirerek, i¢ politika da gii¢ kazanmak amacryla Rus toplumunda ki taribi Tiirk
diigmanligini koriiklemek istemesidir (bkz. Yilmaz 2016: 261-267).

Tiirkiye'nin RF tarafindan kendisine yonelik olarak baglatilan s6z konusu
enformasyon savasina cevabi ise genel olarak tansiyonun diisiirtilmesi ama-
cina odaklanmig; gerginligi tirmandirict davranis ve beyanlarda miimkiin
oldugunca kaginilmigtir. Bununla birlikte, Sputnik tizerinden yapilan olum-
suz haberlerin dozunun giderek artmasi neticesinde Tiirkiye, Sputnik’in in-
ternet sayfasinin ve sosyal medya hesaplarinin erisimi engellenmis ve Sputnik
Tiirkiye Genel Midiirti Tural Kerimov'un Tiirkiye'ye girisi 26.04.2014'de
yasaklanmugtir (HaberTiirk Internet Haber Portali, 20.04.2016). Sputnike
yonelik olarak getirilen s6z konusu erisim engelleri 15.07.2016'da Ttirki-
yede yasanan darbe girisimi sonrasindaki siiregte, Cumhurbagkant Recep
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Tayyip Erdogan’in RF’ye yapacagy ziyaretin hemen 6ncesinde, iki tilke ara-
sinda gerginlesen iligkilerin iyilestirilmesine y6nelik Tiirkiye’'nin arzusunu
ifade eden bir jest olarak, 08.08.2016da kaldirilmistr. Ancak T. Kerimov'a
yonelik belirtilen seyahat engelinin kaldirilmasi hakkinda bir karar verilme-
mistir (Sputniknews Haber Portali, 08.08.2016).

Sonug

Giiniimiizde devletlerin giivenligi ile ilgili konularin teknolojik gelismelerle
ne denli bagli oldugu distiniildiigiinde, siber uzay alanindaki teknolojilere
sahip ol(a)mama hélinin devletler acisindan ciddi bir giivenlik zafiyeti ya-
ratacaginin farkinda olan RF yénetimi, 1990 - 2000 yillari arasindaki to-
parlanma siirecinin ardindan SSCB déneminden kalan geleneksel giivenlik
anlayigina gore sekillenmis tiim kurum ve stratejilerini, etkili bir siber saldirt
ve siber savunma kapasitesi yaratmak adina yeniden organize etme hedefi-
ne biiylik 6nem vermistir. Bu kapsamda RF’nin, 2000’li yillar sonrasinda
ortaya koydugu strateji ve planlamalar ile birlikte, giiniimiizde siber uzayda
gliclii ve agresif bir etkinlige ulagmis oldugu ileri siiriilebilir.

Analiz ettigimiz tizere RF’nin giincel savunma, dis politika ve Siber Giiven-
lik Strateji Belgeleri’nin temel amaglarindan biri, {ilkenin enformasyon ve
siber giivenliginin saglanmasidir. RE, belirtilen amag¢ dogrultusunda devle-
tin siber giivenligini saglamaya calisirken, siber uzayin verdigi imkénlardan
azami Ol¢iide faydalanan ve RF hiikiimetlerinin istihbarat ihtiyaclarinin
yant sira stratejik 6neme sahip teknolojik yenilikleri elde etmeye yonelik bir
siber espiyonaj sistemi de kurmay1 hedeflemistir. Bu ¢ercevede RF tarafin-
dan birbirleriyle es giidiim halinde ¢alisan her biri ortak ve farkli amaglara
yonelmis, siber uzay1 kullanma noktasinda énemli imkén ve kabiliyete sa-
hip dért istihbarat (FSB, FSO, SVR, GRU) servisi kurulmustur. RIS’lerin
gliniimiizde ulastgt ofansif, defansif, operasyonel, stratejik, elektronik harp
kabiliyetine sahip, psikolojik istihbarat faaliyetlerine uygun, manipiilasyona
ve dezenformasyona elverisli yapisi, RF’nin siber uzayda faaliyet gosteren en
onemli aktorlerden biri olmasini saglamistr.

Diger yandan etkili bir siber saldir1 ve savunma kapasitesinin tesisi noktasin-
da, siber uzayin sagladigi imkénlardan askeri kapasitesini destekleme ve dis
politikada bir bask: aract olarak kullanma noktasinda faydalanilabileceginin
farkinda olan RF yonetimi, iletisim ve telekomiinikasyon teknolojilerinde
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yasanmakta olan gelismeleri bir enformasyon savagt imkéani seklinde oku-
yarak, bu alanda da stratejiler gelistirmeye de biiyiik 6nem vermistir. Bu
kapsamda, RF’nin siber giivenlik stratejisinin bir pargasi olarak kendi enfor-
masyon savagt stratejisini tesis edilmesi kapsamindaki gayretleri de ozellikle
2010 sonrasinda ivme kazanmistir. Sonug olarak ise RF’nin, bu tarih son-
rasinda siber saldir1 kapasitesini, milli yazilimlarla tasarlanan ulusal sosyal
medya uygulamalarini, anti-viriis programlarint ve sirketlerini, yeni nesil
tekniklerle yayin yapan kiiresel medya yapilanmalarini 6nemli dl¢tide gelis-
tirdigi gozlemlenebilmistir.

RF’nin yukarda genel hatlariyla 6zetlendigi sekilde yeni nesil enformasyon
savagl enstriimanlari ve etkili bir uluslararast medya yapilanmalari ile destek-
ledigi siber savunma ve saldir1 kapasitesine sahip olmak adina ortaya koy-
dugu gayretin en 6nemli nedenlerinden biri ise RF ¢ikarlari aleyhine Bat
tarafindan desteklenen ve 2000’lerin baginda eski Dogu BloK'u iilkelerinde,
Balkanlarda yasanan Renkli Devrim siire¢leridir. Bu itibarla belirtilen siire¢-
ler sonrasinda RE siber uzay temelli yeni askeri imkanlar ile sosyal medya
uygulamalarindan istifade eden toplumsal hareketlerin 6nemini ¢ok daha
iyi anlamis ve kendi siber giivenlik sistematigini bu gergekligi gorerek sa-
vunma ve saldir1 yéniinde gelistirmeye gayret etmistir.

Sonug olarak bir kez daha belirtmek isteriz ki giintimiizde siber savunma ve si-
ber saldirt kapasitesinin ulastgi boyut, bu kapasitenin uygulanmasi noktasin-
da istifade ettigi uluslararast medya kuruluglart ve sosyal medya imkénlarin-
dan yararlanarak gelistirdigi enformasyon savast strateji ile birlikte RE kiiresel
diizeyde ¢ok onemli bir siber giic konumuna ulasmistr. Bu siber giiciiniin
ulastig1 kapasiteyi de dis politika alaninda ¢ikarlari dogrultusunda kullanmak-
tan imtina etmeyen bir strateji izleyen RE bu stratejisinin etkinligini 2007°de
Estonya’ya ve 2008'de Giircistan'a, 2015'de ise Ukrayna ve Ttirkiye'ye yonelik
olarak diizenlendigi iddia edilen siber saldirilar ve bu saldirilar ile birlikte bas-
lattig1 enformasyon savast uygulamalart ile ortaya koymustur.
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Abstract

Russian Federation (RF), besides United States of America, and Peo-
ple’s Republic of factor distinguishing nature of RF’s cyber capacity
from the other two countries, is that RF uses cyber space as a means
of pressure, and enforcement in resolution of problems relating to for-
eign politics, and particularly in relation with neighboring countries.
Present cyber-attack capacity of RE also as a result of technological
China (CHN), is one of the world’s leading cyber powers dominating
cyber space. Main heritage of Soviet period, was developed within the
scope of cyber security, and defense strategy documents which were
formed by 2000s; and that capacity has been ever developing. In that
context, it was tried to identify the cyber security capacity of RF by
analyzing the strategic documents about the cyber security of RE the
cyber capacity of Russian Military Forces and Russian Intelligence
Services and the structural features in Russian cyber area.
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AHann3 MHCTPYMEHTOB, obecnevmBaroLLmMx
KnbepbesonacHocTb Poccuimnckomn
depepauunn’

Anu Bypak JapblaXbinbl™

Bapbiw O3gan

ek

AHHOTALUA

Poccuiickaa ®epepaums (PP), Hapsay ¢ CoeamHeHHbIMM LLTatamm
Awmepuikn (CLUA) n Kutaiickon HapogHon Pecnybnukow (KHP), siB-
NSAETCs OOAHON N3 BaXKHEMLUMX CUIT COBPEMEHHOIO KMbepnpocTpaH-
ctBa. 1o xapakTepy mcnonb3oBaHus kubepnoTeHumana Poccus
oTnMYaeTcs OT ABYX OPYrMX YNOMSHYTbIX CTpaH TeM, YTO BO3MOX-
HOCTU, KOTOpble NPefoCTaBnsieT KNbepnpocTpaHCTBo, cnyxar PO
AN pelleHnst BHELLHeNONUTUYecknx npobnem n ocobeHHo Ans
AaBneHus Ha cocepent. metowwmiics y PO noteHuman kubeparaku,
ABNSALWMNACA OTYACTU TEXHOMOMMYECKMM Hacneanem COBETCKOMO
nepuvoga, chopMmpoBaricsi BMECTe CO cTpaTerysimm knbepbesonac-
HocTW 1 3awwmTbl 2000-X rogoB 1 NPOJOIHKaeT pasBMBaTbCS B HACTO-
Auwee Bpems. B gaHHol paboTe ¢ nomoLpto aHanmaa [IokymeHToB
cTpaternmn knbepbesonacHoCTv n kKnbepcTpyKTypbl Poccuiickunx Bo-
opyxeHHbIx Cun n ®egepansHon Cnyx6bl BesonacHocTy aenaetcs
nonbITKka BbISIBNEHMS NoTeHUmMana knbepbesonacHoctn PO.
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