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OzeT

Bu makalede, yasadiklar1 sehrin ve 6zellikle yasadiklar {ilkenin disinda baska bir yere giden kisilerin, gergekten
bu yerde olduklarinin dogrulanarak istenen kisilere bildirim yapilabilmesi i¢in bir cihaz ve bu cihaza dayali
yontemler dnerilmektedir. Onerilen cihaz, kayith sabit noktalara yerlestirilir ve kisisel mobil aygitlar ile yalnizca
kisa mesafe kablosuz agda haberlesir. Insanlarin, mobil aygitlarini ¢ogu zaman, seyahate ¢iktiklarindaysa hemen
her zaman, yanlarinda bulundurduklari varsayimiyla, bir mobil aygitin konumu bilinen sabit bir cihazin
yakininda oldugunun dogrulanmasi, o aygita sahip kisinin de o kayitli konumda oldugu anlamina gelmektedir.
Kisa mesafe kablosuz ag iletisiminde kullanilan verilerin agik anahtarli kriptografi (AAK) ile sifrelenmesiyle, o
yerel agda bulunuldugu ispatlanabilir hale getirilmekte ve boylece ilgili kisinin belli bir zaman igin belli bir
konumda olup olmadigimin dogrulanmasi miimkiin kilinmaktadir.

Anahtar Kelimeler: Konum dogrulama, Konum bildirimi, Konum ispati, Konum paylasimi

Notification of Verified Locations using Short-Range Wireless
Communication and Public-Key Cryptography

ABSTRACT

In this paper, we propose a device and methods, based on this device, in order to create notifications about
verified locations of people to other people in their contact lists, when they arrive in another city, and in
particular, in another country other than homeland. The proposed device is stationary at a known and recorded
location, and it communicates with personal mobile devices only in short-range wireless network. With the
assumption that a personal mobile device is with its owner most of the time, and almost always during a trip,
verification that the mobile device is in the vicinity of a stationary device means that its owner is also in that
certain location. Using public-key cryptography in encryption of data in the short-range wireless communication,
it becomes provable to be in that local network, and hence it is possible to verify, whether a particular person
was at a particular location in a particular time.

Keywords: Location verification, Location notification, Location proof, Location sharing
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|. GiRris

killi telefonlarin olduk¢a yayginlagmasi, mobil internet kullaniminin, sosyal medyanin ve aym

zamanda kisisel mobilitenin de artmasityla, insanlar normal yasam alanlar1 disinda baska {ilke
veya sehirlere gittiklerinde kendi iletisim listelerinde bulunan kisilere yer bildirimi yapma ihtiyaci
hissetmektedirler. Facebook, Foursquare, Skype gibi baz1 ¢ok yaygin kullanilan uygulamalar,
istenildiginde kullaniciya dair konum bildirimi yapabilmektedir. Ancak, bu uygulamalardaki konum
bilgisi ya kullanicinin kendi beyanina, ya mobil cihazin algiladigi GPS sinyalinin icerigine, ya da
baglant1 yapilan IP adresinin kayith oldugu iilke/sehire gore yapilmaktadir. Cihaz ayarlarinin
degistirilmesi ve serbestce yiiklenip kullanilabilen gesitli uygulamalar sayesinde bu konum belirtme
yontemlerinin {igii de kolayca yaniltilabilmektedir. Soyle ki, kisi kendi konumunu elle segiyorsa kasten
farkli bir konum se¢mis olabilir. Konum bilgisi cihazin GPS birimi iizerinden alintyorsa, bu cihazin
kullanicist cihazin GPS modiiliinii devre dig1 birakip farkli bir konumdaymis gibi gergekci konum
sinyalleri tireten FakeLocation gibi uygulamalar sayesinde kolayca kendisini diinyanin istedigi
herhangi bir yerindeymis gibi gosterebilir. Yine, cihazda internet erisimi i¢in VPN kullanarak, tim
internet trafigini bagka bir tilkedeki vekil sunucu (proxy server) iizerinden gergeklestirmek ve IP
adresine dayali konum bilgilendirmesi yapan uygulamalari bu sekilde yaniltmak oldukg¢a kolaydir.

Baska bir yontem ise, kullanicilarin gittikleri konumlarda ¢ektikleri ve icinde kendilerinin de
bulundugu fotograf ve videolar1 paylagsmalari olarak diisiiniilebilir. Ancak bu yontemin konum
bildirimi i¢in kullanilmasimnin da bir takim zorluklari ve dogruluk siipheleri bulunmaktadir.
Fotograflar, kolay kullanilabilen bazi1 uygulamalarca arka plani degistirilerek uzman olmayan bir ¢ok
kisi i¢in inandirici olabilecek kalitede farklilagtirilabilmekte, yanlig bir izlenim yaratilabilmektedir.
Ayrica, konum bilgisinin fotografta goziiken arka plandan anlasilabilmesi i¢in, bu arka planin ¢ok
bilinen yerlerden olmas: gerekmektedir. Ornegin arka planda Eiffel Kulesi’nin goziiktiigii gercek bir
fotograf, o kisinin Fransa’da ve Paris’te bulundugunun kanit1 olsa da, eger s6z konusu kisi Fransa’nin
fazla bilinmeyen baska bir yerine gitmis ise, oradaki arka plan ile ¢cekecegi fotograf gercek olmasina
ragmen onu gorenlerce kiginin hangi sehirde oldugu anlagilamayacak, hatta hangi lilkede oldugu bile
biiyiik olasilikla belirsiz kalacaktir. Ayn1 durum video ¢ekimleri igin de gegerlidir. Ustelik video
cekimlerinin, fotograflara bakan kisilerin sayisina oranla daha az kisi tarafindan izlenmesi de olasidir.

Diger taraftan, mobil cihazlarin GSM baz istasyonlar ile kurduklar1 baglantilar da belli bir bolge i¢inde
bulunuldugunun kanitidir ve konum dogrulama icin kullanilabilir. Nitekim operatorler bunu
ticretlendirme segenekleri igin zaten kullanmaktadir, ve ayrica bazi adli olaylarin ¢ézlimiinde de baz
istasyon ile mobil cihaz arasinda kurulan baglantinin zamani ve siiresi gibi bilgiler aydinlatici
olmaktadir. Ancak, baz istasyonlarin kisisel olarak baglatilabilecek bir konum dogrulama isleminde
kullanilabilmesi i¢in yazilimlarinda degisiklik yapilmasi ve asil kullanim amaglar1 disinda bir kullanim
saglamalarina sicak bakilmasi gerekmektedir. Ayrica, baz istasyonlarin kapsama alan1 oldukca genis
oldugu igin (tipik olarak bir ka¢ km), konumdaki hata pay1 da ¢ok yiiksek olacaktir. Bu ¢alismada
Onerilen yontemde, yukaridaki kisitlar ortadan kaldirilmaktadir. Giivenlik ve dogruluk derecesi ¢ok
yiiksektir.

Konum dogrulamasina iligkin literatiirdeki ¢alismalarin dnemli bir kismi bdyle bir sosyal ihtiyagtan
ziyade, genellikle cihaz/veri giivenligi ve veri trafigindeki performans artirimi agisindan ele alinmustir.
Kisisel konumun belirlenmesi ve dogrulanmas1 amaciyla kapali alanlardaki yerel aglar kullanan ilk
caligmalar ise 2000’li yillarin baslarinda yapilmaya baslanmistir. Waters ve Felten, 2002’de
yayinladiklar1 bir teknik raporda [1], bir Erisim Noktasi’na (EN) konum yo0neticisi rolii atayarak, ona
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bagli mobil cihazin iletisim sinyallerinin gidis-doniis zamanini 6lgen ve bununla orantili olarak mobil
cihazin konumunu belirleyerek bir dogrulayici birime konum kaniti sunabilen bir protokol
onermisglerdir. Bu raporu esas alan bir baska caligmada ise, Sastry, Shankar ve Wagner, ¢oklu verici
kullanmiglar ve her bir vericinin sinyal gidis-doniis zamanlarin1 6nceden belirlenmis bir kesinlikte
6lgme kosulu getirmislerdir [2]. Capkun ve arkadaslari, uzaklik kisitlar1 ve sinyal zaman bilgilerinin
kullanildig1 sensor aglarinda konum bilgisinin giivenli sekilde elde edilmesine yonelik yapilabilecek
saldirilar1 analiz etmisler ve giivenli konum dogrulamasi ig¢in yaklasim sunmuslardir [3]. Microsoft
arastirma ekibinden Saroiu ve Wolman, 2009’da yaptiklar1 bir ¢alismada [4], EN iizerinden konum
kanitina yonelik bir protokol Onermisler, ancak konum kaniti yaratilmasinin ve dogrulanmasinin
detaylarini belirtmemislerdir. Aynmi yazarlar, 2010’da yaymladiklar1 baska bir ¢alismada [5] ise, EN
tizerinden yapilan konum kaniti olusturma isleminin giivenligini saglamak icin, kullanic1 ve EN
arasindaki haberlesmenin ¢ok kisitli bir zaman diliminde yapilmasini, bu kisith zaman iginde
tamamlanamazsa iglemin reddedilmesini igeren bir ¢6ziim 6nermislerdir. Bagka bir yaklagim, Luo ve
Hengartner tarafindan onerilen VeriPlace isimli bir mimaridir [6], ancak burada konum dogrulamasi
icin ii¢ adet farkli giivenilir iiglincii parti gerekmekte ve pahali bir ¢6ziim olarak goziikmektedir. 2013
yilinda yayinladiklar1 bir ¢alismalarinda Wang, Zhu ve Pande aym konumda bulunan iki veya daha
fazla cihazin kullanildigi STAMP adinda bir konum kanitlama yontemi Onermislerdir [7]. Bu
yontemde, cihazlardan biri ‘kanitlayic’ roliinde, diger(ler)i ise ‘tanik’ roliinde bulunmakta ve
birbirleriyle Bluetooth ya da Wi-Fi iizerinden haberlesmektedir; ancak konum kaniti saglamak i¢in
gereken siire kullanilan anahtarin biiyiikligli ve kanitlayici ile tanik arasindaki uzaklikla dogrusal
olarak artmaktadir. STAMP’in bu dezavantajin1 ve c¢arpigsma saldirilarina karsi gercek-zamanda
etkisizligini gidermek i¢in, Liu ve arkadaglar1 2016 yilinda iki yeni yontem sunmuslardir [8]. STAMP
yontemindeki modele benzeyen ve kanitlayici ile tanik arasinda Bluetooth haberlesmesini esas alan bir
bagka ¢oztiim de, 2013’te Zhu ve Cao tarafindan APPLAUS adi verilerek sunulmustur [9]. Kétii niyetli
partilerin yanlis konum bildirimi i¢in yapabilecegi ataklara dayanikli ¢éztimler gelistirme konusunda,
Miettinen ve arkadaslari, mobil cihazin sensorleri ile elde edilebilecek ortam giiriiltiisii, 151k diizeyi gibi
verilerle ikinci kimlik dogrulamasi onermislerdir [10]. Mobil ajanlarin tasitlar oldugu durumlar igin,
Zhang ve arkadaslar1 Vproof adimi verdikleri bir konum dogrulama sistemi Onermislerdir [11]. 2016
yilinda yayinlanan bir ¢alismada [12], Wi-Fi EN ve Bulanik Kasa yontemi ile giivenli ve hizlandirilmis bir
konum dogrulama sistemi Javali ve arkadaglar tarafindan sunulmustur. Bahsedilen tiim bu yontemler,
esas olarak konum tabanli servislerin diizgiin galisabilmesi icin tasarlanmigtir. Ni ve arkadaslar ise,
2016’da yaymladiklar bir caligmalarinda [13], dogrulanmig konum bildirimi problemini mobil sosyal ag
servisleri agisindan ele almis ve belli bir kiginin yakininda bulunan bagka kisilerin mobil cihazlarmin
tanikligina dayali bir sistem onermislerdir.

Bu caligmada, konum dogrulama ve bildirim problemi tamamen sosyal gereksinimler agisindan
incelenmis ve buna uygun yontemler onerilmistir. Onerdigimiz konum dogrulama cihazinin islevsel
bakimdan benzerleri, yukaridaki bazi ¢aligmalarda ‘kanitlayici’ ismiyle rol almaktadir. Ancak, bahsedilen
calismalarda bu cihaz genellikle Wi-Fi EN olarak verilmistir. Halbuki EN’leri konum dogrulama islevi
icin kullanmak, GSM baz istasyonlarin bu amagcla kullanilmasinda oldugu duruma benzer sekilde, EN’ler
icin 6zel yazilim gerektirecek ve onlara ek bir yiik getirecektir. EN kullanilmasi, bu cihazlar ig¢in bakim
sorunu, enerji sorunu gibi pratik uygulama problemlerini de yaninda tagimaktadir. Bizim Onerdigimiz
konum dogrulama cihazi ise, agik alan uygulamalarma ve pil ile uzun siire ¢alismaya elverisli, oldukca
diisiik maliyetli cihazlardir. Ustelik bu ¢alismada 6nerilen yontemlerden iigiinde, bu cihazin internet
baglantis1 olmasima da gerek yoktur. Literatiirde karsilagilan yontemlerin dnemli bir kisminda [7-9, 13],
tanik rolii ile gorev alan bagka kullanict mobil cihazlarina da ihtiyag duyulmaktadir. Bu makalede 6nerilen
yontemlerde ise, konum dogrulama cihazi disinda herhangi bir tanik cihaza ihtiya¢ bulunmamaktadir.
AAK’nin kullanimi agisindan bakildiginda, yukarida deginilen ¢alismalarin ¢ogunda [3-7, 9, 12, 13]
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AAK’nin kullanildigi gortilmektedir. [2] ve [11]’de ise, sistem karmasikligini artirmamak ve hizi
etkilememek i¢in AAK’dan 6zellikle kacinildig belirtilmektedir.

Makalenin geri kalan kismi sdyle diizenlenmistir: Ikinci boliimde, acik anahtarli kriptografiye asina
olmayan okuyucular i¢in AAK kisaca anlatilmistir. Ugiincii béliimde, bu ¢alismanin esasini olusturan
sistem ve yontemler detayli olarak sunulmustur. Dérdiincii boliimde bu yéntemler bir tablo halinde
Ozetlenmis ve her biri uygulama pratikleri acisindan yorumlanmistir. Besinci boliimde ise tiim
caligmanin genel degerlendirmesi yer almaktadir.

1. AciIKk ANAHTARLI KRIPTOGRAFI

Asimetik kriptografi olarak da bilinen acik anahtarl kriptografi, biri 6zel (gizli) ve biri de agik olmak
iizere bir ¢ift anahtar kullanir. Asimetrik olmasinin nedeni, sifreleme i¢in kullanilan anahtar ile
¢oziimleme i¢in kullanilan anahtarin ayni olmamasidir. Bu iki anahtarin birbiri ile matematiksel bir
baglantis1 bulunmaktadir ve bu baglanti da agiktir, yani bilinmektedir. Ancak bu matematiksel bagin
ve ag¢ik anahtarin biliniyor olmasina ragmen, ozel anahtarin tahmin edilebilmesi icin gereken
hesaplamanin karmasikligi yine de ¢ok yiiksektir ve yeterince bliyiik anahtarlar kullanildiginda
algoritmanin kirilmasi ¢ok ¢ok zordur. A partisine ait acik anahtar1 uy, ile, sifrelenecek veriyi X ile,
sifreleme fonksiyonunu da f ile gdsterirsek, Y = f,,, (X) sifrelenmis veriyi verir. Bunu ¢6zebilmek
i¢in A’nin 6zel anahtar1 7, gereklidir. Desifre fonksiyonunu g ile gdsterdigimizde, X = g,., (¥) islemi
ile orijinal veriye ulasilabilir. Ozel anahtar 7, yalmzca A tarafindan bilindigi icin, Y’den X’i
hesaplama isi yalnizca A tarafindan basarilabilir [14].

Acik anahtarli kriptografinin en O6nemli ve sik bagvurulan uygulamasi RSA algoritmasidir. Bu
algoritmada, sifrelenecek veri bloklar halinde tamsayilara g¢evrilir, sifreleme ve desifre i¢in modiiler s
alma fonksiyonu kullanilir ve her iki islem icin de kullanilan fonksiyon aymdir (f = g). Ornegin
sifrelenecek verinin bir blogunu X ile gosterirsek, ¥ = X® modn bize RSA ile sifrelenmis veri
blogunu verir. Bu blok, X = Y¢modn operasyonu ile desifre edilir. Burada kullanilan e ve d,
sirastyla agik ve Ozel anahtarlarin birer pargasidir. Bu algoritmada agik anahtar u & [e,n] ve 6zel
anahtar r & [d,n] olarak tamimlanir. Agik anahtari olusturan e ve n biliniyor olmasina ragmen,
bunlar1 kullanarak d’yi hesaplamak giiniimiizdeki bilgisayarlarin islem hiz1 ile pratikte imkansizdir.
RSA’nin giicii, ¢ok biiyiik sayilarin (1024-bit, 2048-bit, 4096-bit) carpanlarina ayrilmasinin ¢ok zor
olmasindan kaynaklanmaktadir.

RSA uygulamasinda, dnce ¢ok biiyiik iki asal say1 (p Ve q) segilir. Bunlarin ¢arpimi ile n bulunur (n =
p X q). Daha sonra n igin Euler totient fonksiyonu ¢ (n) hesaplanir. p ve g asal sayilar oldugu i¢in,
¢(n) = (p —1)(q — 1)’dir. (1, ¢(n)) agik araligindan bir tamsay1 olmak iizere ¢(n) ile ortak boleni
olmayan bir e sayisi segilir. Secilen bu sayidan, d & e~ mod ¢(n) olmak iizere d sayisi bulunur.
Boylece, acik anahtar u = [e,n], ve 6zel anahtar r = [d, n] olarak belirlenmis olur. Sifrelemeye tabi
tutulacak veriler bloklar halinde n’den kiiciik bir tamsayiya donistiirilir ve 6rnegin yukarida
belirtildigi gibi bu say1 X ise Y = X® modn ile sifrelenir. Aym veri, X = Y% modn islemi ile tekrar
elde edilebilir. RSA algoritmas1 asimetrik bir algoritmadir fakat agik ve 6zel anahtarlar birbirine gore
simetrik olarak kullanilabilir. Bir baska deyisle, veri u ile sifrelenip r ile ¢oziilebildigi gibi, ayn1 veri
ayn1 operasyonlarla r ile sifrelenip u ile ¢oziilebilir. u ve r’nin nicel degerlerinin hangisinin agik
anahtar hangisinin 6zel anahtar olacagi konusunda bir énemi yoktur. Bu 6zellik sayesinde, RSA
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algoritmasinin iki farkli ve 6nemli islev i¢in kullanilmasi miimkiin olmaktadir. Birincisinde, yalnizca
tek bir partinin (0rnegin A) desifre edebilecegi bir gikt1 liretilmek isteniyorsa veri uy ile sifrelenir. ry
0zel anahtarina sahip parti yalnizca A oldugu i¢in, desifre islemi yalnizca A tarafindan basarilabilir.
Ikincisinde ise, veri 1y ile sifrelenip ilgili diger partilere gonderilir. A’nin acik anahtar1 u, bu partilerce
bilindigi i¢in, kendilerine ulasan verinin uy4 ile desifre edildiginde anlamli bir sonug¢ ¢ikmasi halinde,
bunun A tarafindan sifrelenmis oldugu kanitlanmig olur. Bu tiirden kullanim 6zellikle elektronik imza
uygulamalarinin esasini olusturmaktadir [14]. Bu c¢alismada onerilen yontemlerin tiimiinde, agik
anahtarli kriptografinin bu ikinci tiir kullanimina, yani elektronik imzada oldugu gibi gondericinin
dogrulanabilmesi 6zelligine yer verilmistir.

1. YONTEM

Bu boéliimde, dogrulanmis konum bildirimi i¢in bes farkli yontem detayli olarak anlatilacaktir. Her
yontem icin kullanilan fiziksel araglar temelde ayni olmasina ragmen, uygulama katmaninda
farkliliklar mevcuttur. Yontemlerin tiimiinde, bir konum dogrulama cihazi, konum dogrulama
sunucusu ve kullanicinin mobil cihazi bulunmaktadir. Konum dogrulama cihazi, belli bir konumda
sabit olarak bulunan bir elektronik cihaz olup, Bluetooth ya da Wi-Fi gibi bir kisa mesafe kablosuz
yerel ag aracilifiyla, kendisine ulagan mobil cihazlarin konum dogrulama islemini yapmak iizere 6zel
olarak tasarlanmistir. Konum dogrulama sunucusu, bulut iizerinde bulunan ger¢ek veya sanal bir
sunucudur. Uzerindeki uygulama sayesinde kullanici cihazlar1 ve konum dogrulama cihazi ile internet
tizerinden haberlesebilir. Kullanicinin mobil cihazinda ise, ki bu tipik olarak bir akilli telefon ya da
tablet olacaktir, konum dogrulama islemini baglatan ve asagida tarif edilen yontemlerle bu islemin
belli asamalarim1 gergeklestiren bir uygulama bulunmaktadir. Tiim durumlarda, her bir konum
dogrulama cihazinin kimlik bilgisi, agik anahtar1 ve cihazin yerlestirilmis oldugu sabit konum bilgisi,
konum dogrulama sunucusu iizerindeki ya da onun erisimine her an agik bir noktadaki veritabaninda
kayitlhi bulunmaktadir. Dolayisiyla, asagida anlatilan yontemlerde konum dogrulama sunucusunun,
konum dogrulama cihazinin kimlik bilgisini elde etmesi, ayn1 zamanda o cihazin bulundugu konumu
da bilmesini saglar. Kullanicinin mobil cihazi ile konum dogrulama cihazi arasindaki iletigim yalnizca
kisa mesafe kablosuz yerel ag lizerinden yapilabilecegi i¢in, konum dogrulama cihazinin bilinen
konumu, ayni zamanda — gerekli dogrulamalarin yapilmasi halinde — onunla kisa mesafeli yerel ag
iizerinden iletisim kuran mobil cihazin da yaklagik konumuna esit olacagi anlamini tasimaktadir.
Istenen dogruluk degerine gore kablosuz yerel ag tasarinu yapilabilir ve konum dogrulama cihazinin
kablosuz iletisim giicii istenilen sekilde kisitlanarak konumdaki dogruluk derecesi artirilabilir. Ornegin
gerekli minimum yakinligin 10 metreden kiiciik olmasi ya da 250 metreden kiigiik olmasi gibi
ayarlamalar kolaylikla yapilabilir.
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Sekil 1. Eiffel kulesini ziyaret eden bir kisinin Amerika ve Cin’deki kontaklarina bildirim yapilmasinin gosterimi

Sekil 1, dnerilen yontemlerden birinin kullanildig1 sembolik bir gosterimdir. Yesil renk ile gosterilen
bir kisi, Eiffel Kulesi ziyaretinin ABD ve Cin’de bulunan arkadaglarima dogrulanmis olarak
bildirilmesini istemektedir. Bunu yapabilmek icin, Eiffel Kulesi iizerinde bulunan konum dogrulama
cihazina, kendi mobil cihazinin Bluetooth veya Wi-Fi haberlesmesi ile baglanarak dogrulama islemini
kendi inisiyatifi ile baglatir. Bulut iizerinde ayrica bir konum dogrulama sunucusu da bulunmaktadir.
Sekil 1’deki gosterime gore, bulut {izerindeki sunucuya erisim konum dogrulama cihazi tarafindan
yapilir. Bu sayede, Eiffel Kulesi’ni ziyaret eden kullanicinin mobil cihazinda internet erisiminin agik
olmasina gerek kalmamaktadir; ancak asagida anlatilacagi gibi, internet erigiminin kullanici tarafindan
saglanmasi durumunda, bu sefer de konum dogrulama cihazinda internet erisimi bulunmasina gerek
duyulmamasi gibi bir avantaj dogmaktadir. Bu ¢alismada Onerilen tiim yontemlerde, Sekil 1’de
gosterilen yapitaglart ayn1 kalmakta, yalnizca haberlesmenin bir bolimiiniin yontemi, taraflari ve
aktarilan veriler degismektedir.

Yontem adimlarini anlatirken Tablo 1°deki tanimlamalar1 kullanacagiz:

Tablo 1. Yontem adimlarint anlatirken kullanilan tamimlamalar

kip :kullamcimin essiz IDsi (unique ID)
d;p : konum dogrulama cihazinin egsiz 1D ’si
1, . kullanicimin 6zel anahtart (private key)
Uy - kullanicimin agik anahtart (public key)
ry  konum dogrulama cihazinin ozel anahtari
uy : konum dogrulama cihazimin agik anahtart
fr() 1 anahtarimin uygulandig: sifreleme fonksiyonu
9u () 1w anahtarimin uygulandigr ¢ozme (desifre) fonksiyonu
x  konum dogrulama cihazinin kayith konumu

Ayrica, kip = gy, (frk(km)) ve dip = gy, (frd(dm)) olarak birer k;, ve d;p tanimlayalim. Bu
tammlamalara gore, dogru anahtarlar ile sifreleme ve ¢ozme yapilmasi halinde k;p = k;p ve d;p =
d;p oldugu aciktir, ancak bu makalenin geri kalan kisimlarindaki notasyonu hafifletmek ve anlatimi
kolaylagtirmak i¢in bu tanimlamalara ihtiya¢ duyulmustur. Yine bu sebeple, gercek bir uygulamada
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mesaj paketlerinde bulunmasi gereken baslik kisimlar1 (header) ve agik anahtarli kriptografi igin
gerekebilecek doldurma (padding) baytlar1 gibi kisimlara yer verilmemistir.

A. YONTEM |

Onerilen ilk yéntemde kullanici, mobil cihazinda kosan uygulama araciligiyla, kullanici ID’sini (k;p)
hem agik olarak, hem de kendi 6zel anahtar1 7y, ile sifreleyerek bir paket hazirlar ve bunu kapsama
alaninda bulundugu kisa mesafe kablosuz ag icindeki konum dogrulama cihazina génderir. Génderilen
paketi s0yle gdsterelim:

kip fri(Kip)

Konum dogrulama cihazi, gelen bu verileri, kendi ID’sinini (d;p) ve 0 andaki zaman bilgisini (t), 6zel
anahtan1 1y ile sifreler. Ayrica, d;p’nin agik olarak da bulundugu su paketi olusturur ve konum
dogrulama sunucusuna goénderir:

dip fra(dip) fra®) fraCkip) fra (FrGein))

Konum dogrulama sunucusunda calisan uygulama, kendisine gelen bu pakette agik olarak bulunan
d;p’yi okuyarak, o kimlik numarasina iliskin konum dogrulama cihazinin ac¢ik anahtarmni (ug)

veritabanindan okur. Daha sonra, paketteki f,., (d;p), fr,(©), fr,(kip) Ve fr, (frk (k,D)) kisimlarint uy
ile desifre eder. Desifre ettigi kisimdan elde edilen d;p ile agik kisimdan dogrudan okudugu d,p
degerlerini birbirine esit ise bu paketin gercekten kayitli bir konum dogrulama cihazindan geldigi

anlagilmis olur. Akabinde, g, (frd (k,D)) islemi ile k;p,’yi elde ederek ona ait agik anahtar1 (uy) veri

tabanindan okur. Paketin f. (frk (k,D)) kismindan f,, (k;p)’yi elde ederek, bu degeri uy ile ¢oziip

k;p’yi bulur. Eger k;p, = k;p, ise, o kullanicinin kimligi dogrulanmus olur ve o kimlige iliskin kisilerin
bulundugu rehber veritabanindan okunarak, k;, kimlikli kullanicinin dogrulanmis konum bilgisi (x),
paket i¢inden elde edilen zaman bilgisi (t) ile birlikte sunucu tarafindan o kisinin kayitli rehberindeki
tiim diger kisilere uygun sekilde iletilir. Bu iletim, 6rnegin basit bir SMS mesaji ile olabilecegi gibi,
ozel bir uygulamada goziiken konum giincellemesi veya daha sofistike bir bildirim seklinde de
olabilir.

B. YONTEM II

Bu yontemde kullanici, kapsama alaninda bulundugu konum dogrulama cihazina kendi ID’sini agik
olarak gondererek dogrulama islemini baslatir:

kID

Konum dogrulama cihazi, k;p’yi ve o anki zaman degerini (t) 7, ile sifreleyip, d;p’nin agik hali ile
birlikte asagidaki paketi olusturur ve bunu kullanicinin mobil cihazina yanit olarak génderir:

dip fra(@ip) fra(© fra(kip)
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Konum dogrulama cihazi, bu paketin ayni zamanda konum dogrulama sunucusuna da goénderir.
Sunucu, paketin i¢inde okudugu d;j, ile veritabanindan ona iliskin u,; degerini okuyarak paketin sifreli
kisimlarim1 desifre eder. Eger d;p, = d,p ise, desifre sonucu elde ettigi k;p’ye iliskin mobil hat
numarasini veritabanindan okur. Bu numaraya SMS mesaj1 ile bir dogrulama kodu gonderir. Kullanici
cihazindaki mobil uygulama, sunucudan gelen bu SMS mesajindaki dogrulama kodunu sunucuya geri
gonderir. Bdylece sunucu SMS ile dogrulama saglamis olur ve o kullaniciya ait kisi rehberini
veritabanindan alarak rehberdeki kisilerin cihazlarina dogrulanmis konum (x) ve zaman (t) bildirimi
gonderir.

C. YONTEM 1l

Kullanici, kapsama alaninda bulundugu konum dogrulama cihazina kendi ID’sini acik olarak
gondererek dogrulama iglemini baslatir:

kID

Kullanici, ayn1 paketi konum dogrulama sunucusuna da gonderir. Konum dogrulama cihazi, k;p’yi ve
o anki zaman degerini (t) 7, ile sifreleyip, d;p nin agik hali ile birlikte asagidaki paketi olusturur ve
kisa mesafe kablosuz ag iizerinden mobil cihaza yanit olarak gonderir:

dip fra(dip) fra@®) fra(kip)

Konum dogrulama sunucusu, kendisine ulasan k;,’ye ait mobil hat numarasina SMS mesaj1 ile bir
dogrulama kodu gonderir. Mobil cihazda ¢alisan uygulama, SMS mesaji ile gelen dogrulama kodu ile
birlikte, konum dogrulama cihazindan gelen yukaridaki paketi sunucuya gonderir:

SMS_kod d;p fra(din) fra(®© fraCkin)

Konum dogrulama sunucusu, SMS kodunun dogru olmast halinde, paket icindeki d;p ile
veritabanindan ona iliskin u, degerini okur ve paketin geri kalan kisnuni bununla ¢ozer. Eger d;p =
d;p ise, kullaniciya ait kisi rehberini veritabanindan alarak o kisilere kullanicinin dogrulanmig konum
(x) ve zaman (t) bildirimini yapar.

D. YONTEM IV

Kullanici, kapsama alaninda bulundugu konum dogrulama cihazina kendi ID’sini agik olarak
gondererek dogrulama islemini baslatir:

kID

Konum dogrulama cihazi, k;p’yi ve o anki zaman degerini (t) r, ile sifreleyip, d;p’nin agik hali ile
birlikte agagidaki paketi olusturur ve bunu kullanicinin mobil cihazina kisa mesafeli kablosuz yerel ag
iizerinden gonderir:

dip frq(dip) fra(@®) fraCkin)

97



Mobil cihazda kosan uygulama, gelen bu pakete kendi kimlik bilgisini de 6zel anahtariyla sifreleyip
ekleyerek asagidaki paketi olusturur ve bunu konum dogrulama sunucusuna gonderir:

fri (i) dip fra(dip) fra(®) fra(kip)

Konum dogrulama sunucusu, bu paket i¢indeki d; ile veritabanindan ona iliskin u, anahtarini alir.
Once, uy (frd (d,D)) islemi ile d,p’yi elde eder. Eger d;;, = d;p saglaniyorsa, uy (frd (k,D)) islemi
ile k;p’yi elde ederek u; anahtarim veritabanindan okur. g, (frk (k,D)) islemi ile k;p’yi bulur. Eger

k;p = k;p ise, hem konum dogrulama cihazi, hem de kullanici kimligi dogrulanmis demektir. Daha
sonra d;p kimlikli konum dogrulama cihazinin konum bilgisini (x) ve k;p kimlikli kullanicinin kisi
rehberini okuyarak rehberdeki kisilerin cihazlarina dogrulanmis konum (x) ve zaman (t) bildirimi
gonderir.

E. YONTEM V

Kullanici, kapsama alaninda bulundugu konum dogrulama cihazina kendi ID’sini agik olarak
gondererek dogrulama iglemini baslatir:

kID

Konum dogrulama cihazi, k;p’yi ve o anki zaman degerini (t) r, ile sifreleyip, d;p’nin agik hali ile
birlikte asagidaki paketi olusturur ve bunu kullanicinin mobil cihazina génderir:

dip fra(dip) fra@®) fra(kip)

Mobil cihazda kosan uygulama, bu paketi kisi rehberindeki kisilerin cihazlarina internet {izerinden
dagitir. Rehberde kayith cihazlara bu mesaj ulastiginda, her biri, gelen paketi konum dogrulama
sunucusuna gonderir. Sunucu, d;p degerini okuyarak veritabanindan ona iliskin u; anahtarimi alir ve
yukaridaki yontemlerde oldugu gibi d;p’yi elde eder. Eger d;, = d;p esitligi saglaniyorsa, t ve k;p’yi
¢ozerek, d;p kimlikli cihazin konum bilgisi (x) ile birlikte, bildirim yapilacak cihazlara yanit olarak
gonderir. Bu verileri alan mobil uygulama, sunucudan gelen mesajdaki k;p degerini, yukaridaki mesaji
internet tizerinden kendisine dogrudan gonderen kullaniciya ait rehberinde kayitli bulunan kimlik ile
karsilastirir. ikisi ayni ise, dogrulanmis konum (x) ve zaman (t) bildirimini kendi kullanicisina yapar.
Bu yontemde, bildirim yapmak isteyen kisi ile bildirim yapilan kiginin karsilikli olarak birbirlerinin
rehberlerinde kayitli olmasi, ayrica k;p’nin de bu rehberlerde kisilerle iliskilendirilmis olarak
bulunmasi gerekmektedir. Bdylece, son dogrulama isi dagitik olarak kullanici cihazlarinda
yapilabilmektedir ve konum dogrulama sunucusunda kullanicilarin kisi rehberlerinin kayitli olmasi
gereksinimi ortadan kaldirilmaktadir.

I\VV. DEGERLENDIRME
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Dogrulanmis konum bildirimleri i¢in bu makalede Onerilen yontemlerin birbirlerine gore farkliliklari,
konum dogrulama cihazi, sunucu ve mobil uygulama tasarimi agisindan belirleyici olacaktir. Tablo
2’de bu farkliliklar 6zetlenmistir:

Tablo 2. Onerilen yontemlerin uygulanmasinda ihtiva¢ duyulan tipik ozellikler ve gereksinimler (‘M ’: mobil
cihaz, ‘S’: sunucu, +’: gerekli, -’: yok)

Ozellik/Gereksinim YontemI YontemII YontemIII Yéntem IV  Yontem V

Mobil cihazda internet

L - - + + +
erigimi

Konum dogrulama cihazinda
internet erigimi
Mobil cihazda agik/gizli
anahtar bulunmasi
SMS gonderimi yapmasi
zorunlu olan taraflar
Kisi rehberinin
bulundurulmasi gereken yer

Tablo 1’de, goriildiigii gibi, Yontem I ve Yontem II’de dogrulanmis konum bildirimleri yapabilmek
icin kullanicinin mobil cihazinda internet erisimi olmasia gerek yoktur. Ozellikle yurtdisinda internet
kullaniminin yiiksek maliyetli olmasi nedeniyle yurtdisi dolasimda internet erisiminin herkes
tarafindan kullanilamadigi diistiniildiiginde, Yontem I ve Yontem II, genel igletim maliyetlerinde
(OPEX) tasarruf sunmaktadir. Diger taraftan Yontem III, Yontem IV ve Yontem V’te ise, konum
dogrulama cihazinda internet erisimi bulunmasina gerek yoktur ve bu sayede ¢ok basit, dayanikli ve
pil ile caligsabilen konum dogrulama cihazlar1 yapilip kullanilabilir; boylece yatirim maliyetleri
(CAPEX) asag1 c¢ekilebilir. Giiniimiizdeki mobil cihazlarin bellek ve islem kapasiteleri
diisiiniildiigiinde, AAK kullanimi 6nemli bir kisit olusturmamakla birlikte, Yontem II, Yontem III ve
Yontem V’te, kullanicinin mobil cihazinda AAK anahtarlar1 bulunmasina gerek yoktur ve bu mobil
uygulama i¢in fazladan basitlik saglar. Yontem I, Yontem IV ve Yontem V’te, taraflardan higbirinin
SMS mesaj1 gondermelerine gerek yoktur. Yontem V’te, ayrica, kisi rehberinin sunucu iizerinde
kayitli olmasina da gerek yoktur,

Konum dogrulama cihazinin fiziksel 6zellikleri ve bildirimlerin yapilmasinda hangi tarafa daha fazla
kolaylik saglanacagina karar verilmesi, yukaridaki yontemlerden hangisinin segilecegini de
belirleyecektir. Bunun yani sira, iki veya daha fazla yontemin degisimli olarak kullanilmasi da
miimkiindiir. Bunu saglamak i¢in, yukaridaki mesaj paketlerinin her birine, se¢ilen yontemi belirten
bir alan eklenmesi ve paketi yorumlayan taraflarin paketi ilgili yontemin kosullarina gére yorumlamasi
yeterlidir. Kullanici1 ID’si (k;p) internete ¢ikan hig bir pakette agik olarak génderilmedigi i¢in, sunulan
yontemler dogrulanmig yer bildirimi yaparken kisisel mahremiyetin korunmasini da gézetmektedir.

V. SONUC

Bu calismada, kisilerin diledikleri bagka kisilere dogrulanmig ve giivenilir konum bildirimleri
yapabilmeleri i¢in bir cihaz ve yontemler 6nerilmistir. Glivenli konum bildirimi i¢in giiniimiizde hazir
bulunan ve makalenin Giris bdliimiinde 6zetlenen mevcut yontemlerle kiyaslandiginda, Onerilen
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sistemin olduk¢a yalin ve diisiik maliyetli olmasi, konum dogrulama cihaz1 ve uzak sunucu disinda
bagka bir cihaza, 6zellikle baska ‘tanik’ partilere gereksinim duyulmamasi, ¢esitli durumlara goére
secimler ve esneklik saglayabilmesi bu ¢alismanin temel katkilaridir. Caligmanin odak noktasi, kisiler
aras1 dogrulanmig konum paylasimi olsa bile, ayni cihaz ve yontemler belli bir zamanda belli bir yerde
bulunuldugunun ispati amaciyla da kullanilabilir. Ornegin konum dogrulama cihazlarinin zaman
damgasi gibi bir ¢ikti iiretip bunu yerel ag tizerinden talep eden mobil cihazla paylagmasi ve ¢iktinin 0
cihazda kaydedilmesi ile, gerektiginde adli amaglarla (forensic computing) kullanilabilen bir sistem de
elde edilebilir. Boyle bir sistemin detaylar1 bu alanda sonraki ¢aligmalara konu olabilir.
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