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OzeT

Bilgisayar aglarinin ve gelistirilen uygulamalarin biiyiimesi ile saldirilarin olusturacagi hasarin belirgin olarak
artmast beklenmektedir. Saldir1 Tespit Sistemleri (STS) siirekli biiyiiyen ag saldirilar1 kargisinda 6nemli savunma
araglarindandir. Saldir1 Tespit Sistemlerinin makine 0grenmesi algoritmalar: ile egitilmesi ve egitim sonrasi
gercek zamanlt olarak saldirilart olustugu anda tespit ederek, gerekli tedbirlerin alinmasini saglamasi
amaclanmaktadir. Bu caligmada da karar agaci ve rastgele orman yontemleri kullanilarak bilgisayar aglarinda
akan normal ve anormal paketlerin simiflandirilmas1 amaglanmaktadir. Siniflandirma yontemleri, karar vermek
icin ag trafiginin kaydedildigi PCAP dosyasindan CICFlowMeter kullanilarak cikarilan 78 adet degiskeni
kullanmaktadir. Sonuglar incelendiginde, onerilen yontemin bir milyonun iizerindeki kaydi %100’e yakin bir
basariyla siniflandirdig1 ve anormal trafigin tespitinde etkin oldugu goriilmektedir.

Anahtar Kelimeler: Saldir Tespit Sistemleri, Karar Agaci, Rastgele Orman

Detection of Abnormal Network Traffic by Machine Learning
Methods

ABSTRACT

With the growth of computer networks and developed applications, it is expected that the damage caused by the
network attacks will increase significantly. Intrusion Detection Systems (IDS) is one of the most important
defense tools in avoiding growing network attacks. Intrusion Detection Systems are trained with the machine
learning algorithms and after the training, it is aimed to detect the attacks in real time and to take the necessary
measures. In this study, it is aimed to classify normal and abnormal packages flowing in computer networks
using decision tree and random forest methods. The classification methods use 78 variables which are extracted
from the PCAP file where the network traffic is recorded. When the results are examined, it is seen that the
proposed method classifies more than one million records with close to 100% success and is effective in
detecting abnormal traffic.
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|. GiRris

G tivenlikle ilgili tehditlerin sayisinin  ve tiirlerinin hizla artmasiyla birlikte, glivenlik
teknolojilerinde de hizli bir gelisim yasanmaktadir. Giivenlik duvarlari, anti virus ve saldir1 tespit
sistemleri gibi yazilimsal veya donanimsal araglar gelistirilmistir. Ag sistemi, saldirganlardan ya da
hackerlerden &nemli verileri ve sistemleri korumak ic¢in bu giivenlik yazilimlarindan bir ya da
birka¢ii kullanmaktadir. Tek basina bir giivenlik duvari sistemine giivenmek, kurumsal aglara ya da
kisisel aglara yonelik saldirilart engellemek icin yeterli degildir. Bu nedenle, giivenlik duvarinin
aciklarin1 kapatmak icin ayni zamanda saldir1 tespit sistemi de kullanilir [1]. Saldir1 tespit sistemleri
(STS), tim tedbirlere karsin bilgisayar sistemlerine yapilan saldirilar gergeklesirken ya da
gerceklestikten sonra tespit etmek, Internet veya yerel agdan gelebilecek, agdaki sistemlere zarar
verebilecek, ¢esitli paket ve verilerden olusan bu saldirilar1 fark etmek tizere tasarlanmis sistemlerdir.
Glinlimiizde, pek ¢ok arastirmaci, daha etkin saldir1 tespit sistemi gerceklestirilmesi amaciyla ¢alisma
yapmaktadir. Bu amagla literatiirde farkli makine 6grenme teknikleri ile gergeklestirilmis ¢esitli saldir
tespit sistemleri bulunmaktadir.

Chowdhury ve Ferens tarafindan yapilan ¢alismada Cyber Range Lab of the Australian Centre for
Cyber Security (ACCS) veri kiimesindeki 47 Ozellik birlestirilerek kullanilmis ve anormal
siniflandirmasi igin Karar Vektdr Makineleri (KVM) egitilmistir [2]. Bu ¢aligmada KVM %88.03
dogruluk oranryla siniflandirma yapmustir. Karsligel vd. tarafindan onerilen anormallik tespit sistemi
NSL-KDD veri kiimesi tizerinde, yari-egitmenli k-ortalama kiimeleme algoritmasi kullanilarak
gelistirilmis ve %80.119 dogruluk oranmi sunmustur [3]. Ag saldir1 tespiti i¢in derin Ogrenme
yaklasgimmin KDD Cup ’99 ve NSL-KDD veri kiimeleri iizerinde uygulandigi Shone vd.’nin
calismasinda, anormal durumlar % 98’ya varan dogrulukla tespit edilmistir [4]. Javaid vd. [5] derin
O0grenme tabanli ¢aligmalarinda NSL-KDD veri kiimesini kullanmiglar ve %75.76’lik bir performans
elde etmislerdir.

STS alaniyla ilgili aragtirmalar yillar boyunca, daha iyi STS sistemleri 6nermek igin gelistirildi.
Ancak, bircok arastirmaci test etmek ve degerlendirmek igin kapsamli ve gecerli veri kiimeleri
bulmakta zorlandig1 i¢in yapilan calismalar benzer veri kiimeleri iizerinde tekrarlanmugtir. Kotii
amacgh yazilim evrimi ve saldir1 stratejilerindeki siirekli degisikliklerden dolayi, bu referans veri
kiimelerini kullanan galismalar giiniimiiz problemlerini ¢dzmekte yetersiz kalabilmektedir. Onerilen
bu calismada, toplumla paylasilan en giincel veri kiimelerinden biri olan CICIDS2017 veri seti
kullanilarak giincel ag saldirilarinin yiiksek dogrulukla tespit edilmesi amaglanmistir. Bu amacla
rastgele orman ve karar agac1 makine 6grenmesi yontemlerini kullanan yazilim, Python scikit-learn
kiitiiphanesi kullanilarak yazilmustir.

Il. MALZEME ve Y ONTEM

A. VERI SETI

Bu ¢aligmada kullanilan veri kiimesi Kanada Siber Giivenlik Enstitiisii tarafindan olusturulmus olan
CICIDS2017 veri kiimesidir [6]. Bu veri kiimesi olusturulurken daha 6nce literatiirde bulunan veri
kiimelerinde bulunan eksiklikler dikkat alinarak olusturulmustur. Ayrica gergek diinya kriterlerini
kargilayan normal ve saldir1 ag trafigi iceren veri seti olusturulmas: amaglanmistir. Normal ve saldirt
trafigi PCAP dosya formatinda kayit edilmistir. CICFlowMeter kullanilarak PCAP dosyasindan 78
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adet trafik ozelligi ¢ikarilarak veri kiimesi olusturulmustur. Saldir1 gizelgesine dayanarak tiretilen ag
trafigi etiketlenmistir. Trafik 6zellikleri ve aciklamalari Tablo 1’de sunulmustur.

Onerilen ¢aligma kapsaminda CICIDS2017 veri kiimesinde bulunan Hizmet Engelleme (Dos),
Dagitilmis Hizmet Reddi (DDoS) ve Port Tarama (PortScan) saldirilart anormal olarak
etiketlendirilmistir. Hizmet Engelleme saldirilar1 genel olarak TCP/IP protokol yapisindaki agiklardan
faydalanilarak bir sunucuya birden c¢ok baglanti istegi gondererek kullanicilarin hizmet almasini
engellemeye yonelik yapilir [7]. Dagitilmis Hizmet Reddi saldirilarinda ise daha oOnceden ele
gecirilmis olan bilgisayarlar kullanilarak hedef sunucuya asir1 miktarda ag trafigi gonderilmektedir.
Port Tarama saldirilar1 da bir sunucunun ya da herhangi bir makinanin gegerli IP adreslerini, aktif
portlarini veya isletim sistemini 6grenmek igin gelistirilmistir. Normal trafik olarak da HTTP, HTTPS,
FTP, SSH ve e-posta protokol trafigi etiketlenmistir.

Veri iizerinde se¢me, birlestirme ve ortalama alinarak eksik degerleri tamamlama gibi On-isleme
asamalar1 gerceklestirilmistir. Sonug olarak veri kiimesi 629074 adet normal ve 413483 adet normal
olmayan olmak iizere toplam 1042557 adet kayit icermektedir.

Tablo 1. Suiflandirmada kullanilan trafik ézellikleri ve agiklamalar

Ozellik Adi Aciklama Ozellik Adi Aciklama
Destination Packet Length . <
Port Hedef port Mean Bir akigin ortalama uzunlugu

. . . . . .  Packet Length .
Flow Duration Mikro-saniyedeki akis siiresi Std Bir akigin standart sapmasi
Total Fwd e Packet Length .
Packets Ileri yonde toplam paket sayist Variance Bir akigin uzunluk varyansi
Total FIN Fla
Backward Geri yonde toplam paket sayisi g FIN igeren paket sayisi
Count
Packets
Total Length  leri yonde paketlerin toplam  SYN Flag .
of Fwd Packets uzunlugu Count SYN iceren paket say1st
Total Length  Geri yonde paketlerin toplam  RST Flag .
of Bwd Packets uzunlugu Count RST ieren paket say1st
Fwd Packet Ileri yonde paketlerin PSH Flag .
Length Max maksimum uzunlugu Count PUSH iceren paket sayist
Fwd Packet fleri yonde paketlerin ACK Flag .
Length Min minimum uzunlugu Count ACK iceren paket sayist
Fwd Packet Ileri yonde paketlerin ortalama URG Flag .
Length Mean  uzunlugu Count URG igeren paket say1st
[leri yonde paket
Fwd Packet CWE Flag .
Length Std uzunluklarmin standart Count CWE igeren paket sayisi
sapmast
Bwd Packet Geri yonde paketlerin ECE Flag .
Length Max maksimum uzunlugu Count ECE igeren paket say1st
Bwd Packet Geri yonde paketlerin Down/Up indirme ve viikleme oran
Length Min minimum uzunlugu Ratio v
Bwd Packet Geri yonde paketlerin ortalama Average
Length Mean  uzunlugu Packet Size Ortalama paket boyutu
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Tablo 1. (devam) Swuniflandirmada kullanilan trafik ézellikleri ve agiklamalar

Bwd Packet
Length Std

Flow Bytes/s

Flow Packets/s

Flow IAT
Mean

Flow IAT Std
Flow IAT Max
Flow IAT Min

Fwd IAT Total

Fwd IAT
Mean

Fwd IAT Std

Fwd IAT Max

Fwd IAT Min

Bwd IAT
Total
Bwd IAT
Mean

Bwd IAT Std

Bwd IAT Max
Bwd IAT Min

Fwd PSH
Flags

Bwd PSH
Flags

Fwd URG
Flags

Bwd URG
Flags

Fwd Header
Length

Geri yonde paket
uzunluklarinin standart sapmast

Saniyede akan byte sayisi

Saniyede akan paket sayisi

Paketlerin ortalama varis
zamani

Paketlerin varig zamanlarinin
standart sapmasi

Paketlerin maximum varig
zamani

Paketlerin Minimum varis
zamani

Ileri yonde gonderilen iki paket
arasindaki toplam zaman

Ileri yonde gonderilen iki paket
arasindaki ortalama zaman

Ileri yonde gonderilen iki paket
arasindaki zamanin standart
sapmasi

Ileri yonde génderilen iki paket
arasindaki maksimum zaman
Ileri yonde génderilen iki paket
arasindaki minimum zaman
Geri yonde gonderilen iki paket
arasindaki toplam zaman

Geri yonde gonderilen iki paket
arasindaki ortalama zaman
Geri yonde gonderilen iki paket
arasindaki zamanin standart
sapmasi

Geri yonde gonderilen iki paket
arasindaki maksimum zaman
Geri yonde gonderilen iki paket
arasindaki minimum zaman
Ileri yonde hareket eden
paketlerde PSH bayraginin aktif
olma sayis1 (UDP igin 0)

Geri yonde hareket eden
paketlerde PSH bayraginin aktif
olma sayis1 (UDP icin 0)

[leri yonde hareket eden
paketlerde URG bayragimin
aktif olma sayis1 (UDP i¢in 0)
Geri yonde hareket eden
paketlerde URG bayragimin
aktif olma sayis1 (UDP i¢in 0)

Ileri yondeki bashklar icin
kullanilan toplam byte

Avg Fwd
Segment Size
Avg Bwd
Segment Size
Fwd Header
Length_1

Fwd Avg
Bytes/Bulk
Fwd Avg
Packets/Bulk
Fwd Avg Bulk
Rate

Bwd Avg
Bytes/Bulk
Bwd Avg
Packets/Bulk
Bwd Avg Bulk
Rate

Subflow Fwd
Packets

Subflow Fwd
Bytes

Subflow Bwd
Packets
Subflow Bwd
Bytes
Init_Win_byte
s_forward

Init_Win_byte
s_backward

act_data_pkt_f
wd
min_seg_size_f
orward

Active Mean
Active Std
Active Max

Active Min

Idle Mean

Ileri yonde gézlenen ortalama
boyut

Geri yonde gozlenen ortalama
boyut

Ileri yonde basliklar icin
kullanilan toplam byte

Ileri yonde byte/kiitle oraninin
ortalama sayisi

[leri yonde paket/kiitle
oraninin ortalama sayisi

Ileri yonde kiitle oranmin
ortalama sayisi

Geri yonde byte/kiitle oraninin
ortalama sayisi

Geri yonde paket/kiitle
oraninin ortalama sayisi

Geri yonde kiitle oraninin
ortalama sayisi

Ileri yonde bir alt akistaki
ortalama paket sayist

Ileri yonde bir alt akistaki
ortalama byte sayisi

Geri yonde bir alt akigtaki
ortalama paket sayist

Geri yonde bir alt akistaki
ortalama byte sayist

lleri yonde ilk pencere i¢inde
gonderilen bayt sayisi

Geri yonde ilk pencere iginde
gonderilen bayt sayisi

fleri yonde en az 1 bayt TCP
veri yiikiine sahip paket sayis1
lleri yonde gdzlenen minimum
segment boyutu

Bosta kalmadan 6nce bir akisin
aktif oldugu ortalama zaman

Bosta kalmadan 6nce bir akisin
aktif oldugu zamanin standart
sapmasi

Bosta kalmadan 6nce bir akigin
aktif oldugu maksimum zaman

Bosta kalmadan 6nce bir akigin
aktif oldugu minimum zaman

Aktif hale gelmeden 6nce bir
akisin bosta oldugu ortalama
Zaman
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Tablo 1. (devam) Swuniflandirmada kullanilan trafik ézellikleri ve agiklamalar:

Aktif hale gelmeden 6nce bir
Idle Std akisin bosta oldugu zamanin

standart sapmast

Aktif hale gelmeden 6nce bir

Bwd Header  Geri yondeki basliklar i¢in
Length kullanilan toplam byte

Saniyedeki ileri yon paket

Fwd Packets/s savist Idle Max akisin bosta oldugu maksimum

y Zzaman
Sanivedeki seri vén paket Aktif hale gelmeden 6nce bir

Bwd Packets/s sa 15{ geriyonp Idle Min akisin bosta oldugu minimum
y Zzaman

Min Packet . - y o

Length Bir akigin minimum uzunlugu  Label saldin etiketi

Max Packet . . -

Length Bir akigin maksimum uzunlugu

B. KARAR AGACI SINIFLANDIRMA YONTEMI

Karar agaci, isminden de anlagilacagi gibi, bir agag bigimindedir ve bir tahmin teknigidir [7, 8]. Karar
agaci karar diigtimlerden, dallardan ve yapraklardan olusur. Karar diigiimii gergeklestirilecek testi
belirler. Bu testin sonucu, veri kayb1 olmadan dallanmaya neden olur. Her diigiimde, test ve dallanma
ardisik olarak gerceklestirilir ve bu dallanma {ist seviyeye baglidir. Agacin her dali, siniflandirmay1
tamamlamak igin adaydir. Smiflandirma gerceklestirilemezse, bir karar diigiimii olusturulur. Ancak,
dalin sonunda belirli bir sinif olusmussa, bir yaprak vardir [9]. Bu yaprak, verilerden belirlenecek
siniflardan biridir. Karar agacimin isleyisi kok diiglimlerini olusturmaya baglar ve ardisik digiimleri
yukaridan asagiya dogru yapraga ulasana kadar takip eder.

Karar agaci siniflandirmasi, veri setinden secilen egitim setini kullanarak bir karar agacinin
olusturulmasina dayanir. Ayrica karar agacinin kalitesi agacin biyiikliigiine ve siniflandirma
dogruluguna baglidir [10]. Bu asamada karar agacindaki diiglimlerin belirlenmesi ¢ok Onemlidir.
Agaci inga etmek i¢in hangi veri kiimesinin hangi alanlarin kullanilacagi belirlenmelidir [11].

Bir agacin nasil dallanacagini belirlemek igin iki Ol¢iim kullanilabilir. Gini Glglimii, bir daldaki
dagilima gore rastgele bir etiket segildiginde, rastgele 6rnegin hatali bir sekilde siniflandirilmis olma
olasihgidir. Entropi, bir bilgi olgiisiidiir. Her dallanmada bilgi kazanci ve belirsizligin ne kadar
azaltildig Slgiiliir.

Bu ¢alismada, karar agaci simiflandiricisi Python dili ve scikit-learn kiitiiphanesi kullanilarak
kodlanmistir [12]. Kodlama yapilirken dallanma kriteri olarak “criterion :gini” ve “splitter:best”
kullanilmigtir. Agacin maksimum derinligi i¢in “max_depth : None” secilerek tiim yapraklar saf olana
veya tiim yapraklar “min_samples_split=2" 6rnekten daha az olana kadar diigiimler genisletilmistir.
Bir yaprak diigiimde olmasi gereken minimum O&rnek sayisi “min_samples leaf: 17 ve en iyi
dallanmay1 belirlerken tiim girdilerin dikkate alinmasi i¢in “max features:None” olarak secilmistir.
Agacin en iyi sekilde biiylimesi i¢in “max leaf nodes:None” secilerek herhangi bir siirlama
getirilmemistir.
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C. RASTGELE ORMAN SINIFLANDIRMA YONTEMI

Rastgele orman smiflandiricisi, rastgele secilen egitim oOrnekleri ve degiskenleri alt kiimesini
kullanarak c¢oklu karar agaglari iireten bir topluluk smiflandiricisidir [13]. Bu siniflandirici,
simiflandirmalarinin dogrulugu nedeniyle veri bilimi toplulugunda popiiler hale gelmistir. Adindan
anlagilacag lizere, rastgele bir orman olusturur ve kurdugu orman, ¢ogu zaman “bagging” yontemiyle
egitilen Karar Agaglari toplulugudur [14, 15]. “Bagging” yonteminin genel fikri, Ogrenme
modellerinin bir kombinasyonunun genel sonucu arttirmasidir. Rastgele orman ¢ok sayida karar agaci
kurarak, daha dogru ve kararli bir tahmin elde etmek i¢in bu agaclar1 birlestirir.

Rastgele Orman, agaglart biiyiitiirken, modele ek rastgelelik katar. Bir diigiimii dallandirirken en
onemli 6zelligi aramak yerine, rastgele bir 6zellik alt kiimesi arasinda en iyi 6zelligi arar. Bu durum,
genellikle daha iyi bir modelle sonuglanan genis bir gesitlilige sebep olur.

Rastgele Orman algoritmasinda iki asama bulunur. Oncelikle rasgele orman olusturulur, ardindan ilk
asamada olusturulan rasgele orman siniflandiricisindan tahmin yapilir. Ormanin olusturuldugu ilk
stire¢ kabaca su sekilde 6zetlenebilir [16]:

k << m olmak iizere toplam “m” 6zellikten “k” 6zellik rastgele secilir

“k” dzellik arasinda en iyi ayirma noktasini kullanarak “d” diigiim hesaplanir

En iyi boliinmeyi kullanarak diiglimii alt diigiimlere ayrilir

“I” diiglim sayisina ulagilana kadar 1-3 adimlari tekrarlanir

“n” adet aga¢ olusturmak i¢in “n” defa 1-4 adimlar1 yinelenerek orman olusturulur

akrwbdE

Bir sonraki agsamada, rastgele orman siniflandiricis1 kullanilarak tahmin yapilmasi kabaca su sekilde
Ozetlenebilir [16]:

1. Ogzellikler alinir ve rastgele olusturulmus her karar agacinin kurallar1 kullanilarak sonuglar
tahmin edilir

2. Her tahmin edilen sonug i¢in oylar hesaplanir

3. Rastgele orman algoritmasindan nihai tahmin olarak en yiiksek oy alan tahmin kullanilir

Bu calismada, rastgele orman simiflandiricis1 Python dili ve scikit-learn kiitiiphanesi kullanilarak
kodlanmustir [12]. Kodlama yapilirken dallanma kriteri olarak “criterion :gini” kullanilmigtir. Agacin
maksimum derinligi i¢in “max_depth : None” secilerek tiim yapraklar saf olana veya tiim yapraklar
“min_samples_split=2" 6rnekten daha az olana kadar diigiimler genisletilmistir. Bir yaprak diigiimde
olmasi gereken minimum ornek sayis1 “min_samples leaf: 1” ve en iyi dallanmay1 belirlerken tiim
girdilerin dikkate alinmasi i¢in “max_features:None” olarak sec¢ilmistir. Agacin en iyi sekilde
biiyiimesi i¢gin “max_leaf nodes:None” sec¢ilerek herhangi bir sinirlama getirilmemistir. N_jobs:1 ve
verbose:0 secilerek uydurma ve tahmin etme asamalarinda islem sayisi ve ayrinti Seviyesi
belirlenmistir. warm_start:False segilerek Onceki aramanin ¢oziimiinii tekrar kullanmayip tamamen
yeni bir orman olusturulmasi amaglanmustir.
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I11. BULGULAR VE TARTISMA

Bu calismada karar agaci ve rastgele orman yontemleri kullanilarak normal ve anormal ag trafigi
siniflandirilmigtir. Veri kiimesinde 629074 adet normal ve 413483 adet normal olmayan olmak iizere
toplam 1042557 adet kayit bulunmaktadir. Bu verinin %70’i egitim verisi, %30’u da test verisi olarak
rastgele sec¢ilmis ve kullanilmistir. Rastgele orman ydnteminde, ormani olusturacak olan en uygun
aga¢c sayisinin belirlenmesi igin farkli biyiikliikklerde ormanlar olusturulmus ve siniflandirma
dogruluklar1 incelenmistir. Sekil 1°de goriildiigii iizere en yiiksek siniflandirma dogrulugunu verecek
en kii¢iik orman 20 agagla olusturulabildiginden, n_estimators parametresi 20 olarak belirlenmistir.

Siniflandirma Dogrulugu

Agag sayisi

Sekil 1. Ormandaki agag sayisinin belirlenmesi amaciyla incelenen agag sayisi-siniflandirma dogrulugu grafigi

Egitim sonrasi siniflandirma yontemlerinin performanslari, test verisi tizerinde dogruluk (accuracy),
hassasiyet (precision), geri ¢ekilme (recall) ve F1 degeri gibi performans Olgtimleri Kullanilarak
degerlendirilmigtir. Kullanilan bu 6l¢iimler bilgi ¢ikarimi alaninda en g¢ok kullanilan yontemlerdir
[17]. Performans degerlendirme sonuglari tablo 2’de goriilmektedir.

Tablo 2. Degerlendirme sonuglari

Yontem Hassasiyet Geri F1 Dogruluk
Cekilme
Karar Agaci Normal 0.99970 0.99959 0.99964
Anormal 0.99937 0.99955 0.99946 0.99957
Rastgele Normal 0.99979 0.99966 0.99972
Orman
Anormal 0.99948 0.99968 0.99976 0.99966

Tablo 2 incelendiginde test verisi iizerinde dogru tahmin edilen gozlem sayisinin toplam gozlem
sayisina orant olan dogruluk degerlerinin karar agaci ve rastgele orman ydntemleri i¢in sirasiyla
0.99957 ve 0.99966 oldugu goriilmektedir. Test verisinden elde edilen bu degerlerin detaylar1 sekil
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2’de sunulmustur. Her iki yontem ve her iki sinif i¢in de hassasiyet oranlarinin 0.999’1n iizerinde
olmasi, dogru tahmin edilen pozitif gézlem sayisinin toplam tahmin edilen pozitif gozlem sayisina
oraninin 1’e ¢ok yakin oldugunu gostermektedir. Diger adi duyarlilik (sensitivity) olan ve dogru
tahmin edilen pozitif gozlem sayisinin gergek siniftaki tiim gozlem sayisina oranini veren geri ¢ekilme
degerlerinin de her iki siniflandirici i¢in 1°e ¢ok yakin oldugu tespit edilmistir. Hem yanlis pozitif hem
de yanlis negatifleri dikkate alan ve hassasiyet ile geri c¢ekilme degerlerinin agirlikli ortalamasi

alinarak hesaplanan F1 degeri de yine 1’e oldukg¢a yakindir.

Anormal

True label

Normal

Predicted label

(@)

Anormal veya Normal Confusion Matrix - Test Data

True label

TP=188645
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Sekil 2. (a) Karar agaci ve (b) Rastgele orman sumiflandirma yontemlerinin tahmin sonuglart

Karar agac1 ve rastgele orman smiflandirma yontemlerinin performanslari, bir diger siniflandirma
performans 6l¢iimii olan ROC egrisi ve egri altinda kalan alan degerleri ile de degerlendirilmistir.
Sekil 3’de verilen grafikler incelendiginde, her iki smiflandiricinin da ROC egrilerinin ideale yakin
oldugu ve egri altinda kalan alan degerlerinin de 1’e ¢cok yakin oldugu goriilmektedir.
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Sekil 3. (a) Karar agaci ve (b) Rastgele orman siniflandirma yontemleri icin ROC egrileri ve egri altinda kalan

alan degerleri
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Normal ve anormal ag trafigini siniflandirmak amaciyla kurulan karar agaci sekil 4’de goriilmektedir.
Agac incelendiginde agacin iist katmanlarinda geri yonde paket uzunluklarimin standart sapmasi,
ortalama paket boyutu, hedef port, geri yondeki bagliklar i¢in kullanilan toplam byte, bosta kalmadan
once bir akigin aktif oldugu zamanin standart sapmasi, geri yonde bir alt akistaki ortalama paket sayisi
ve bir akisin ortalama uzunlugu gibi degiskenler oldugu tespit edilmistir. Karar agaci yapisina gore,
belirtilen degiskenlerin normal ag trafigini anormal trafikten ayirt etmede kullanilabilecek en 6nemli
ag trafigi 6zellikleri oldugu soylenebilir.
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Sekil 4. Normal ve anormal ag trafigini suiflandirmak amaciyla kurulan karar agact

V. SoNuc

Saldir1 tespit sistemleri, glivenlik yoneticilerinin sizma, saldir1 ve kotii amagl yazilim gibi kotii niyetli
davraniglart 6nceden haber vermelerini amaglayarak ag savunma siirecinde hayati bir rol oynar.
STS’ye sahip olmak, kritik aglar1 siirekli olarak artan miidahaleci faaliyetlere karsi korumak igin
zorunlu bir savunma hattidir. Bu nedenle, STS alaniyla ilgili arastirma yillar boyunca, daha iyi STS
sistemleri 6nermek icin gelistirilmistir.

Bu ¢alisma kapsaminda, giiniimiizde en ¢ok karsilasilan siber saldir1 yontemlerinden biri olan zararl
ag trafiginin tespit edilmesi i¢in makine 0grenmesi algoritmalarindan karar agaci ve rastgele orman
yontemleri kullanilmistir. Veri kiimesi olarak da bu alandaki en giincel ve en kapsamli veri
kiimelerinden biri olan CICIDS2017 verisi kullanilmistir. Bir milyonun iizerindeki kayit kullanilarak
egitilen ve test edilen sinmiflandiricilarin performanslart dogruluk, hassasiyet, geri ¢ekilme, F1 degeri,
ROC egrileri ve egri altinda kalan alan gibi ¢esitli dl¢iimlerle incelenmistir. Bu 6l¢limler neticesinde
cok az bir farkla da olsa rastgele orman yonteminin siniflandirma performansinin, karar agaci
yontemine oranla daha iyi oldugu sdylenebilir.
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Onerilen bu ¢alismayla, ag saldirilarinin tespit edilmesi ve gerekli tedbirlerin almmas1 miimkiindiir.
Onemli olan bir diger konu da saldir1 gesitlerinin belirlenmesidir. Farkli saldir1 gesitleri arasinda DoS,
PortScan, DDoS, FTP Patator, SSH Patator, Bot, Web Attack, SQL injection, Web Attack XSS, Web
Attack BruteForce, Heartbleed ve Infiltration saldir1 yontemleri bulunmaktadir. Sunulan ¢alismanin
ilerleyen agamalarinda, zararli ag trafiginin tiplerine gore siniflandirilmas1 amaglanmaktadir.
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