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OzeT

Bir yaym haberlesme yonteminde bir kaynaktan ¢oklu kullanicilara mesaj iletimi i¢in genellikle igerisinde
sifreleme yontemlerinin kullanildig1 semalardan yararlanilir. Bu sema yapilari anahtar sunucu islemleri agisindan
merkezi ve de-merkezi olmak iizere ikiye ayrilir. Bu ¢aligmada giliniimiizde yaygin olarak kullanilan iki merkezi
yontem olan Mantiksal Anahtar Hiyerarsisi (MAH) ve Tek Yonlii Fonksiyon Agacit (TFA) semalarina
deginilmistir. Yaym haberlesme i¢in bir sema onerilmis ve kullanici ekleme/¢ikarma islemlerinde anahtar iletim
sayilari-boyutlar1 ve kullanicilarda bulunan anahtar sayilari-boyutlart agilarindan mevcut semalar ile
karsilagtirilmigtir.
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A Comparison on Broadcast Encryption Schemes: A New Broadcast
Encryption Scheme

ABSTRACT

In a broadcast communication method,the schemes in which encryption methods are used are often used to
transmit messages from a source to multiple users. These schemes are divided into central and de-central in
terms of key server operations. In this work, two central methods which are widely used nowadays are
mentioned: Logical Key Hierarchy (LKH) and One Way Function Tree (OFT) schemes. A scheme for broadcast
communication is proposed and compared with the existing schemes in terms of numbers-sizes of key
transmissions in user joining/removing and numbers-sizes of keys in the user.
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|. GiRris

Gﬁnﬁmﬁzde yayin haberlesme olarak adlandirilan ve bir kaynaktan coklu kullanicilara mesaj
iletimi amacini tagiyan birgok sema yapisi bulunmaktadir. Literatiirde bu sema yapilari lizerinde
bircok defa calisilmistir. Ozellikle kullanici ekleme/gikarma islemlerinde giivenilir, anahtar
giincelleme agisindan verimli yontemler gelistirilmistir. Bu sema yapilar kendi aralarinda merkezi ve
de-merkezi olmak tiizere ikiye ayrilmaktadir. Merkezi ve de-merkezi yapilarin aralarindaki en 6nemli
fark, merkezi sema yapilarinda Anahtar Sunucu (AS) isimli bir yapinin bulunmasi ve kullanici
ekleme/gikarma islemlerinin ardindan ilgili kullanicilara giincel anahtar degerlerinin iletiminde AS’in
gorev almasidir. De-merkezi yapilarda ise bir AS bulunmamakta, islemler dagitik kullanicilar
tarafindan gerceklestirilmektedir. Bu calismada literatiirde bulunan ve gilinlimiizde birgok alanda
siklikla kullanilan MAH ve TFA sema yapilarindan bahsedilmis, yeni bir merkezi sema yapisi
Onerilmigtir.

Literatirde MAH ve TFA yapilarini gelistirmek adina pek ¢ok ¢alisma yapilmistir. Bu amagla yapilan
caligmalardan birinde Shanu ve Chandrasekaran MAH yapisindaki en onemli islemin kullanici
ekleme/gikarma islemlerinin ardindan ileri ve geri gizliligin saglanmasi igin yapilan yeniden
anahtarlama oldugunu belirtmis, yeniden anahtarlama iglem maliyetini azaltmak i¢in bir dagitim
fonksiyonundan yararlanmiglardir [1]. Bir diger calismada Prathap ve Vasudevan, cesitli sema
yapilarini incelemiglerdir. Kullanici ekleme/¢ikarma gibi islemler iizerine bu sema yapilarinin avantajl
yonlerini bir araya getirerek yeni hibrit bir sema yapisi 6nermislerdir [2]. Bir diger caligmada
Sakamoto ve arkadaslari, MAH semasinin kullanicilardan yaymn merkezine olan yol uzunlugunu
azaltmak i¢in Huffman algoritmasini kullandiklar1 bir sema yapisi 6nermiglerdir [3].

Bir diger calismada Gu ve arkadaglari Anahtar Agact Yeniden Kullanimi (AAYK) isimli bir etkili
anahtar yonetim semasi Onermistir. AAYK kullanicilarin yayin sistemi igerisinde bulunan g¢oklu
programlara ayni anahtar degeriyle kaydolmasina izin veren bir anahtar yonetim yaklagimidir. MAH
tabanli olmasina ragmen, MAH yapisina gore daha diisiik yeniden anahtarlama maliyetine sahiptir [4].
Bir diger ¢alismada Song ve arkadaslar1 dinamik gruplara sifreli bulut verisi paylasimi yapilabilmesi
icin acik anahtar altyapisina dayanan bir yeni grup anahtar yonetim algoritmasi onermistir. Bulut
sunucu iizerinde kotii niyetli kullanicilarin saldirilarina maruz kalinsa dahi agik anahtarli sifrelemenin
avantajlarindan yararlanan 6nerilen sema ile veri giivenligi saglanmaktadir [5].

Bir diger calismada Alyani ve arkadaglar1 Diffie-Hellman anahtar degisiminin MAH yapis1 iizerine
nasil uygulanacagi konusunda bilgi vermis ve MAH yapisi iizerinde degisiklik yaparak anahtar
yonetim semasini gelistirmeye ¢alismiglardir. Bu degisiklik agacin altkiimelerindeki kullanici sayisini
arttirarak performansini iyilestirmeye dayalidir [6].

Bir diger ¢calismada Liu ve arkadaslar1 kullanici ekleme/gikarma islemlerinin ardindan gerceklestirilen
anahtar glincelleme maliyetini azaltmak i¢in bir sezgisel arama algoritmasina dayanan bir yeni agag
yapist Onermislerdir. Calismada ayrica MAH agacinin her seviyesinde farkli sayida diigiim
bulunmaktadir [7]. Bir diger caligmada Sakamoto, bir anahtar agacina eklenen veya ¢ikartilan ortalama
kullanict sayisinin bilindigi takdirde, anahtar giincelleme maliyetinin azaltilabilecegini savunan bir
calisma Onermistir [8]. Bir diger ¢alismada ise, MAH yapisinin bir bulut sunucu iizerinde bulunan
Nosql bir veritabanina uygulanmasi sirasinda karsilagilan sorunlarin ¢éziimi i¢in Diffie-Hellman
anahtar degisiminden yararlanilmistir [9].

Bir diger ¢alismada TFA semasinin giivenlik zayifliklar1 incelenmistir. TTFA (Tekrarlanan TFA) ve
DTFA (Diigiim TFA) adinda iki gelistirilmis TFA semasi onerilmistir. TFA ile karsilastirildiginda
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TTFA ve DTFA semalarinin grup yonetiminde ekstra iletisim maliyetine ihtiya¢ duymadigi tespit
edilmistir [10] Bir diger ¢alismada TFA semasinin gizli anlagsma ataklari karsisindaki zayifligina
deginilmistir. TFA semasi iizerine bir yontem eklenerek yeni bir sema yapisi onerilmistir. Bu yontem
ile sema {iizerinde rasgele sayida kullanici ekleme/gikarma islemlerinin ardindan minimum yayin
boyutu ile gizli anlagma ataklarimin engellenmesi amaglanmistir [11]. Bir diger ¢alismada mikro ve
makro 6deme sistemleri hakkinda bilgi verilmistir. Eliptik egri sifreleme ydntemine dayanan yeni bir
mikro 6deme semas1 onerilmistir. Onerilen sema TFA yapisindan tiiretilmis olan tek yonlii fonksiyon
zinciri (TFZ) tabanhdir [12].

Bu calismada MAH, TFA semalarinda kisaca bahsedilmis, Onerilen yontem ile kullanici ekleme/
¢ikarma islemleri lizerinde anahtar iletim sayilari-boyutlari agilarindan ve kullanicilarda saklanmasi
gereken anahtar sayilari-boyutlari agisindan karsilastirilmistr.

1. KULLANILAN Y ONTEMLER

A. MANTIKSAL ANAHTAR HIYERARSISI (MAH)

1997 yilinda Chung Kei Wong ve ekibi tarafindan gelistirilen MAH semasinin [13] amaci yetkili
kullanicilarin eklendigi bir anahtar agaci olusturmaktir. Merkezi sema yapilari igerisinde yer alan
MAH, en yaygin olarak kullanilan simetrik anahtar altyapisina sahip sema yapilarindan bir tanesidir.
Sekil 1’de goriildiigii lizere sema yapisinda yayimn merkezi kok diigiimde, kullanicilar ise yapraklarda
bulunur.

6 006 o
O oo B
Sekil 1. Ornek Bir Yaywn Sifreleme Semast.

Yayin merkezi gesitli sifreleme algoritmalarindan birini kullanarak tek seferde kullanicilarin tiimiine
yayin mesajlart gonderebilir. Bir AS, sema iizerinde kullanici ekleme/¢ikarma gibi islemlerden
sorumludur. Yaym mesajlar1 kok diigiimde bulunan yayin merkezinden, yapraklarda bulunan
kullanicilara dogru tek yonliidiir. Her kullanicinin kendisine ait simetrik bir anahtar1 bulunur.

Agag lizerinde ayrica her ara diigtimlerin ve kok diiglimiin de simetrik anahtar1 vardir. Her kullaniciya,
kok diigimden kendisine kadar olan yolda bulunan anahtar degerleri AS tarafindan iletilmelidir. Eger
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aga¢ dengeli ve dolu ise, her kullanicida kendisinden kok diigiime kadar olan yolda toplamda 1 +
logg n adet anahtar bulunur. n agagta bulunan kullanici sayisini, d ise kullanicinin bulundugu
altkiimenin derecesini temsil etmektedir. MAH agac yapist dinamiktir. Bir kullanici herhangi bir
zamanda MAH agacina katilmak ya da agactan ayrilmak icin talepte bulunabilir. Agac yapisina
eklenen ve ¢ikarilan her kullanicimin ardindan ileri ve geri gizlilik saglanmalidir. ileri gizlilik, yayin
semasindan ayrilan bir kullanicinin, yaym merkezi tarafindan yaymlanan mesajlar1 ¢dzmesini
engellemektir. Geri gizlilik ise, yayin semasina eklenen bir kullanicinin, ge¢cmiste yayinlanmis olan
mesajlar1 ¢dzmesini engellemektir. Ileri ve geri gizliligin saglanmasi i¢in, sema yapisma bir kullanict
eklendiginde veya cikartildiginda, kullanicinin bulundugu konumdan yayin merkezine dogru yol
iizerinde bulunan tiim diigiim anahtarlarinin giincellenmesi gerekir. Ardindan gilincellenen kok diigiim
ve ara diiglim anahtarlari, bu anahtar degerlerine ihtiyag duyan kullanicilara AS tarafindan dagitilir.

B. TEK YONLU FONKSIYON AGACI (TFA)

Ik olarak 1999 yilinda Balenson ve arkadaslari tarafindan taslak olarak dnerilmistir [14]. 2003 yilinda
ise Sherman ve McGrew tarafindan daha detayli olarak analiz edilmistir [15]. Simetrik anahtar
altyapisina sahiptir. Agag¢ tizerindeki simetrik kullanici anahtarlari asagidan yukariya dogru bir tek
yonlii fonksiyon g(), bir birlestirme fonksiyonu f() ve bir anahtar olusturma fonksiyonu key()
kullanilarak hesaplanir. Kullanicilar yapraklarda bulunur. Her kullanici diigiimii (X) ile iligkilendirilmis
ti¢ kriptografik anahtar bulunur. n, digim sirridir. ny, ise kor (blinded) diigiim sirridir. Bir tek yonli
fonksiyon g() kullanilarak hesaplanir: n), = g(n,). Tek yonli fonksiyonlarin 6zelliginin sonucu
olarak, elde edilen degerin tersinin alinmasi yani n)’den n,’in elde edilmesi miimkiin degildir. f()
fonksiyonu ise karistirma (6r. XOR) fonksiyonudur. MAH semasinda anahtar degerleri kokten
yapraklarda bulunan kullanicilara yukaridan asagiya dogru dagitilirken, TFA semasinda yapraklarda
bulunan kullanicilardan kdke dogru asagidan yukartya bir yol izler. TFA semasi, MAH gibi merkezi
sema yapilar icerisinde yer alir. Sekil 2°de 6rnek bir TFA agag yapisini goriilmektedir.

userl user2 user3 user4 user5 user6 user7 user8

Sekil 2. Ornek Bir TFA Agag Yapist.

Sekil 2’deki yapida kullanicilar yalnizca yapraklarda (8-15) bulunur.
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Her diigiim anahtar k, diigtim sirrinin key() fonksiyonuna girmesiyle elde edilir.
k = key(ny)

Her diigiim sirr1 n,., sol ve sag cocuklariin kor diigim sirlarinin birlestirilmesinden elde edilir. Ara
diigiim hesaplamas1 asagidaki sekildedir.

ny=7f (g (nxleft)'g (nxn-ght)> = f(n;c_left 'nalc_right)

Ny = f(g(ng),g(ng)) ns = f(g(ny0), g(n11))
ne = f(g(n12), g(ny3)) n; = f(g(ny4), g(nys))
ny = f(g(ng), g(ns)) nz = f(g(ne), g(ny))

ny = f(g(ny), g(n3))

Yapraklarda bulunan her kullanicinin, diigim sirlarin1 hesaplayabilmesi i¢in kendisinden kok diigiime
kadarki yolda kardes kor diigiim sirlarin1 bilmesi gerekir. Ornegin; 8 numaral diigiime g(ng), g(ns)
ve g(ns) degerleri iletilmelidir. Aksi halde bu diigiim grup anahtarini hesaplayamaz.

I11. UYGULANAN CALISMA

Onerilen sema yapisinda literatiirdeki galigmalarda oldugu gibi bir ikili agag yapisi iizerinde yaym
merkezi kok diiglimde, kullanicilar ise yapraklarda bulunur. MAH ve TFA yapilarindan farkli olarak
onerilen semada hem simetrik hem de asimetrik sifreleme yontemleri birlikte kullanilir. Agaca eklenen
her kullanicinin asimetrik bir sifreleme yontemi kullanilarak olusturulmus biri agik (puyser x), digeri
gizli anahtar (p7yser,) olmak iizere birbirleriyle iligkili iki anahtari bulunur. Ortak gizli anahtar
degerinin hesaplanmasi i¢in her kullanicida ayrica bir simetrik anahtar degeri bulunmalidir. Her
kullanic1 bu degeri kendi gizli anahtarimi kullanarak hesaplar.

Bunun i¢in gizli anahtar degerini kendi pozisyon degeriyle tuzlayarak bir hash() fonksiyonuna sokar.

nuserx = haSh(pruserX + pOSltlon)

Kullanicl, pryser xV€ Nyser x degerlerini kendisinde saklarken, pu,qe x degerini 6nceden belirlenen
acik anahtar kiitiiphanesine yiikler.

Yayin merkezinde bulunan ortak gizli anahtarlarin hesaplanmasi i¢in TFA yapisina benzer bir sekilde
kullanicilardan kok diigiime dogru anahtar hesaplamasi yapilmasi gerekir.

Her ara diigiim anahtar1 n,, sol cocugunun gizli anahtar degerinin sol yaris1 ile sag ¢cocugunun gizli
anahtar degerinin sag yarisinin birlestirilerek 6zetinin alinmasiyla elde edilir.

n, = hash(nxleﬁ + nxn.ght)

Sekil 2’deki sema yapisina benzer olarak, tam ve dolu bir aga¢ yapisinda kullanicilardan kok diigtime
sirasiyla ara diigiim anahtarlarinin ve ortak gizli anahtarin hesaplanmasi asagidaki hesaplamayla elde
edilir.
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n, = hash(nxleft + nxright)
n, = hash (ngleﬁ + ngn.ght)
ns = hash (nloleﬂ + nnn.ght)
neg = hash (nlzleﬁ + n13”.ght)
n, = hash (aneﬁ + nlsright)
n, = hash (n4leﬂ + nSn-gm)
nz = hash (nGZeﬁ + n7n.ght)
n, = hash(nzleft + n3n.ght)

n, ortak gizli anahtar degeri TFA semasindakine benzer bir sekilde yaprak diigiimlerden kok diigiime
gizli anahtar degerleri kullanilarak hesaplanir. TFA semasindan farkli olarak asagidan yukariya
anahtar degerinin yalnizca yarisi iletilir. Bu ise ortak anahtar tiretiminde toplam hesaplama maliyetini
azaltir.

Kok digiim ortak gizli anahtar degeriyle tiim kullanicilara bir veri gondermek istediginde oncelikle
hash fonksiyonu ile verinin dzetini ¢ikartir. Ozet degerini kendi gizli anahtar degeri pry,,; ile imzalar
ve mesajin sonuna ekleyerek tiim kullanicilara gonderir.

Kullanicilar kendilerine gelen veri igindeki imzay1 ayirir. Bu degeri agik anahtar kiitiiphanesindeki
PUoor ile ¢Ozer. Ardindan verinin 6zet degerini cikartarak bu iki degeri karsilastirir. Eger degerler
birbirlerine esitse veri yayin merkezi tarafindan gonderilmistir. Bu sayede herhangi bir kotli niyetli
kullanic1 kdék diigiim gibi davranip mesaj iletim islemi gerceklestiremez. Eger yayin merkezi bir
kullaniciya 6zel bir yayin yapmak isterse anahtar kiitiiphanesinden o kullanicin agik anahtar degerini
kullanabilir.

Her kullaniciya kendisinden kok diigiime kadarki yolda bulunan kardes anahtar degerleri verilmelidir.

Yayin isleminde ortak gizli anahtar degeri herhangi bir gizli anahtarli sifreleme yontemi icerisinde
kullanilarak iletim gerceklestirilebilir.

I\VV. DEGERLENDIRME

Bu caligmada, literatiirde bulunan MAH ve TFA yapilar ile dnermis oldugumuz yontemin kodlari
olusturularak, dort kriter agisindan karsilagtirilmistir. Bu kriterler sirasiyla: anahtar iletim sayilari,
anahtar iletim boyutlari, kullanicida bulunan anahtar sayilar1 ve kullanicida bulunan anahtar boyutlar
seklindedir.

Kullanic1 ekleme/cikarma islemi igin toplamda 22! kullanicili bir drnek gerceklestirilmistir. Her
2™ kullanicinin  eklenmesinin/¢ikartilmasinin  ardindan, anahtar iletim sayilar1 ile bayt cinsinden
anahtar iletim boyutlar1 elde edilmis ve Tablo 1 ve Tablo 2’de gosterilmistir. Yine sema tizerindeki her
2™ kullanici igin kullanicilarda bulunan anahtar sayilari ve boyutlar1 Tablo 3°de gosterilmistir.

K.S. kisaca “Kullanict Sayis1”, O.S. ise kisaca “Onerilen Sema” anlamina gelmektedir.

866



Tablo 1. Kullanici Ekleme — Anahtar fletim Sayilar: ve Boyutlar:

Anahtar Tletim Sayisi Anahtar Iletim Boyutu (Bayt)

K.S. MAH TFA 0.S. MAH TFA 0.S.
20 2 2 5 48 44 298
21 5 5 12 120 108 606
22 13 13 26 288 256 1036
23 33 33 56 696 612 1730
24 81 81 122 1680 1464 2992
25 193 193 268 4008 3468 5470
26 449 449 590 9408 8096 10540
27 1025 1025 1296 21720 18612 21114
28 2305 2305 2834 49392 42184 43336
2° 5121 5121 6164 110856 94428 90134
210 11265 11265 13334 246048 209136 188644
211 24577 24577 28696 540984 459012 395698
212 53249 53249 61466 1179984 999704 830080
213 114689 114689 131100 2556264 2162988 1739598
214 245761 245761 278558 5505408 4653376 3640348
215 524289 524289 589856 11796888 9961812 7605482
216 1114113 1114113 1245218 25166256 21234024 15863224
217 2359297 2359297 2621476 53477832 45089148 33033862
218 4980737 4980737 5505062 113246688 95420816 68685652
219 10485761 10485761 11534376 239075832 201327012 142610466
220 22020097 22020097 24117290 503317008 423625144 295702768
221 46137345 46137345 50331692 1056965160 889192908 612372926
Tablo 2. Kullanici Cikarma — Anahtar Iletim Sayilar: ve Boyutlari
Anahtar iletim Sayisi Anahtar iletim Boyutu (Bayt)
K.S. MAH TFA 0.S. MAH TFA 0.S.
221 24117248 24117248 26214402 578813976 490733588 413139150
220 35651584 35651584 38797316 855638064 725614632 614465948
219 41156608 41156608 44826630 987758664 837812284 712508010
218 43778048 43778048 47710216 1050673248 891289680 760218424
217 45023232 45023232 49086474 1080557688 916717668 783418374
216 45613056 45613056 49741836 1094713488 928776312 794690772
215 45891584 45891584 50053134 1101398184 934477964 800163234
214 46022656 46022656 50200592 1104543936 937164960 802817648
213 46084096 46084096 50270226 1106018520 938426548 804103998
212 46112768 46112768 50302996 1106706672 939016392 804726796
211 46126080 46126080 50318358 1107026184 939290844 805028058
210 46132224 46132224 50325528 1107173664 939417840 805173672
2% 46135040 46135040 50328858 1107241272 939476228 805244022
28 46136320 46136320 50330396 1107272016 939502872 805278020
27 46136896 46136896 50331102 1107285864 939514924 805294482
20 46137152 46137152 50331424 1107292032 939520320 805302496
25 46137264 46137264 50331570 1107294744 939522708 805306446
2% 46137312 46137312 50331636 1107295920 939523752 805308444
23 46137332 46137332 50331666 1107296424 939524204 805309506
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22 46137340 46137340 50331680 1107296640 939524400 805310120
21 46137343 46137343 50331687 1107296736 939524488 805310520
20 46137345 46137345 50331692 1107296784 939524532 805310818

Agaca her 2™ kullanic1 ekleme/gikarma islemlerinin ardindan anahtar iletim sayis1 agisindan MAH ve
TFA semalar1 benzer sonug vermektedir. Iletim sayilar1 aymi olsa da, yontemlerin anahtar giincelleme
islemleri birbirinden farkli oldugundan anahtar iletim boyutlari birbirinden farklidir. Onermis
oldugumuz yontem kullanici ekleme/cikarma islemlerinde anahtar iletim sayisit agisindan diger
yontemlerle karsilasgtirildiginda kotii sonu¢ vermektedir. Fakat iletimi yapilan anahtar boyutu
acisindan incelendiginde, anahtar giincelleme islemi, asagidan yukariya dogru bir simetrik anahtarin
sol yada sag yarisinin iletimi seklinde, daha kiigiik anahtar boyutu kullanilarak yapildigindan diger
yontemlere gore daha iyi sonug vermektedir.

Tablo 3. Kullanicida Bulunan Anahtar Say:lar: ve Boyutlari

Kullamieillarda Bulunan Kullamicilarda Bulunan

Anahtar Sayilari Anahtar Boyutlar: (Bayt)
KS. MAH TFA 0.S. MAH TFA 0.S.
20 1 1 3 24 24 216
21 2 2 4 48 44 226
22 3 3 5 72 64 236
23 4 4 6 96 84 246
24 5 5 7 120 104 256
25 6 6 8 144 124 266
26 7 7 9 168 144 276
27 8 8 10 192 164 286
28 9 9 11 216 184 296
29 10 10 12 240 204 306
210 11 11 13 264 224 316
211 12 12 14 288 244 326
212 13 13 15 312 264 336
213 14 14 16 336 284 346
214 15 15 17 360 304 356
215 16 16 18 384 324 366
216 17 17 19 408 344 376
217 18 18 20 432 364 386
218 19 19 21 456 384 396
219 20 20 22 480 404 406
220 21 21 23 504 424 416
221 22 22 24 528 444 426

Agacta bulunan her 2™ kullanic1 igin, kullanic1 ekleme/gikarma islemlerinin ardindan yapilan anahtar
giincelleme isleminin basarili bir sekilde gergeklestirilmesi i¢in her kullanicida belirli sayida anahtarin
bulunmasi gerekir. Bu sayt MAH ve TFA semalarinda ayni iken bizim ydntemimizde bu yontemlere
kiyasla 2 adet daha fazladir. Bunun nedeni MAH ve TFA semalarinin igerisinde simetrik bir sifreleme
yonteminin Kullaniliyor olmasi, bizim ydntemimizde ise hem simetrik hem de asimetrik sifreleme
yontemlerinden faydalaniyor olmasidir. Kullanicilarda bulunan anahtarlarin boyutlart incelendiginde
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yontemimiz diger yontemlere kiyasla belirli bir kullanic1 sayisina kadar daha kotii sonug vermekte,

220 ve {izeri kullanicinin ardindan iyi sonug¢ vermeye baslamaktadir.

Tablo 1, Tablo 2 ve Tablo 3’de gosterilen veriler grafiksel olarak ifade edildiginde Sekil 3, Sekil 4 ve

Sekil 5 elde edilir.

6 % 10" Kull Ekleme - Anahtar iletim Sayilari 12 % 108 Kullanici Ekleme - Anahtar iletim Boyutlan

—<— MAH —— MAH

—&—TFA —&—TFA
5+ Onerilen Sema | 10 + Onerilen Sema |
4 r b 8 1
ar 1 6r 1
2 1 4r 1
1r 1 2r 1
0T~ * - - * - * - 0060000000000 €

0 0.5 1 1.5 2 25
Kullanici Sayisi
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%108
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10 15

Kullanici Sayisi

Sekil 3. Kullanici Ekleme - Anahtar Iletim Sayilart ve Boyutlar

20

25

G <107 Kullanici Gikarma - Anahtar iletim Sayilan 2 %108 Kullanici Gikarma - Anahtar iletim Boyutlari
—— MAH ——MAH
5 —&—TFA 11} R TFA ,
Onerilen Sema Onerilen Sema
10 1

2 . . .
0 5 10 15

Kullanici Sayisi

20

10 15
Kullanici Sayisi

Sekil 4. Kullanict Cikarma - Anahtar Iletim Sayilart ve Boyutlar

20

25
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Kullanicilarda Bulunan Anahtar Sayilan Kullanicilarda Bulunan Anahtar Boyutlar

600

25

—*— MAH —— MAH
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Onerilen Sema 500 T Onerilen Sema | -
i _—
A 0
400 —

0 5 10 15 20 25 0.5 1 16 2 25 3 35 4 45
Kullanici Sayisi Kullanici Sayisi x10%

Sekil 5. Kullamicilarda Bulunan Anahtar Sayilart ve Boyutlart

Elde edilen sonuglara gore onerilen yontem o6zellikle anahtar boyutlart bakimindan diger semalara
gore iyi sonuglar vermektedir. Bu ise hesaplama ve iletim maliyetinin azalmasini saglamaktadir.

V. SoNuc

Calismada yayin sifreleme alaninda literatiirde bulunan MAH ve TFA yapilarina deginilmistir. Bu
yontemler Java dilinde yazilmis, sonuglar Matlab iizerinden karsilastirilmistir. Sonuglar i7-7700HQ
CPU, 2.80GHz bir islemci ve 16 GB RAM'e sahip bir bilgisayar kullanilarak elde edilmistir. Yeni bir
sema yapist Onerilmistir. Kullanici ekleme/cikarma iglemleri i¢in anahtar iletim sayilar1 ve boyutlar
ile kullanicilarda bulunan anahtar sayilar1 ve boyutlari gibi dort kriter agisindan karsilastirilmistir.
Onerilen semanin anahtar iletim sayilar1 ve kullanicilara bulunan anahtar sayilari agilarindan kotii
sonuglar verdigi, anahtar iletim boyutlar1 ve kullanicilarda bulunan anahtar boyutlari agilarindan ise iyi
sonuglar verdigi gézlemlenmistir. Elde edilen sonuglar tablo yapisi ve grafiksel olarak ifade edilmistir.
Ilerleyen galismalarda kriter sayis1 arttirilarak daha detayl bir analiz islemi gerceklestirilecektir.
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