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DNA temelli uygulamalarda ¢ogunlukla bit diizeyinde ¢alisan klasik
sézde rastgele sayi iiretecleri (SRSU) kullamimaktadir. Ancak bu
tiretecler  DNA uzaymna dogrudan c¢ikis veremediginden, ek
kodlama/adaptasyon katmanlari gerektirir. Bu durum hem hesaplama
maliyetini hem de anahtar tasariminin karmagikligini artirmakta, DNA
diizeyindeki rastgelelik ozelliklerinin kontroliinii zorlastirmaktadir.
Rastgelelik 6zelliklerini dogrudan DNA alfabesi lizerinde ltiretebilen
mekanizmalara ihtiya¢c duyulmaktadir. Bu ¢alismada, egitim
gerektirmeyen ve rastgele baslatilmis agirliklara sahip kodlayici-
tabanli bir Transformer mimarisi kullamlarak DNA-alfabeli bir SRSU
onerilmektedir. Model pozisyon bilgisi icermemekte; ¢ikis katmaninda
kullanilan diistik genlikli Dirichlet giiriiltiisti ile calismaktadir. Blok i¢i
dengeli 6rnekleme ve tek seferlik global karistirma birlikte kullanilarak
A/C/G/T sembollerine ait yerel frekans yanhliklart ve kisa menzilli
ortintiiler zayiflatilir. Sekiz bijektif DNA-ikili eslemeden rastgele
secilen biriyle doniistiiriilen 500 000 bazlik dizilerden 1 Mbit ikili on
bagimsiz cikti tiretilmistir. CPU lizerinde, blok boyutu 100 iken tiretim
stiresi yaklastk 49 sn. olarak ol¢iilmiistiir. On bagimsiz akisin tamami
NIST SP 800-22 p>0.01 esigini saglamis, ENT analizinde =8 bit/byte
entropi ve ihmal edilebilir seri korelasyonu gézlenmistir. Bu bulgular,
énerilen DNA-alfabeli SRSU'niin istatistiksel rastgelelik acisindan
tatmin edici bir davranis sergiledigini gostermektedir. Calisma formel
gtivenlik ispatt sunmak yerine bu davranisin deneysel olarak
degerlendirilmesine odaklanmaktadir.

Anahtar kelimeler: Sozde rastgele say1 tretimi, Yalnizca kodlayici
Transformer, Egitim gerektirmeyen model, Istatistiksel rastgelelik
testleri.

Abstract

In DNA based applications, classical bit-level pseudo-random number
generators (PRNGs) are mostly used. However, since these generators
cannot produce outputs directly in the DNA space, additional
encoding/adaptation layers are required. This increases both the
computational cost and the complexity of key design, and makes it more
difficult to control randomness properties at the DNA level. Therefore,
mechanisms that can generate randomness properties directly on the
DNA alphabet are needed. In this study, a DNA-alphabet pseudo-
random number generator is proposed using a training-free, encoder-
based Transformer architecture with randomly initialized weights. The
model does not incorporate positional information and operates with a
low-amplitude Dirichlet noise applied at the output layer. Within-block
balanced sampling and a one-time global shuffling are used together to
attenuate local frequency biases and short-range patterns in the
A/C/G/T symbols. From 500,000-base sequences transformed using one
of eight bijective DNA—binary mappings chosen at random, ten
independent 1 Mbit binary outputs were generated. On CPU, with a
block size of 100, the generation time was measured to be
approximately 49 s. All ten independent streams satisfied the p>0.01
threshold in the NIST SP 800-22, and in the ENT analysis an entropy of
%8 bits/byte and negligible serial correlation were observed. These
findings show that the proposed DNA-alphabet PRNG exhibits
satisfactory behavior in terms of statistical randomness. The study
focuses on the experimental evaluation of this behavior rather than
providing a formal security proof.

Keywords: Pseudo-Random number generation, Encoder-Only
transformer, Training-Free generation, Statistical randomness tests.

1 Giris
Rastgelelik; bilgi gilivenligi, simiilasyon ve sifreleme
sistemlerinin temel bilesenlerinden biridir [1]. Gergek
rastgelelik, tahmin edilebilir o6rtlintilerden ve yapay
bagintilardan arinmisg veri iretimini gerektirir [2]. Ancak
fiziksel kaynaklarin siirhligi ve &lgiim giiriiltiisi nedeniyle
mutlak rastgelelik nadirdir [2],[3]. Bu nedenle, algoritmik
olarak rastgelelik taklidi yapan sézde rastgele say1 liretegleri
(SRSU; Pseudo-Random Number Generators, PRNG) yaygin
bicimde kullamilir [1]-[3]. Klasik tasnifte, fiziksel olaylara
dayanan gercek rastgele sayi iiretecleri (GRSU; True Random
Number Generators, TRNG) ile matematiksel algoritmalara
dayanan SRSU’ler ayrihr [4],[5]. GRSU’ler dogadaki

*Yazisilan yazar/Corresponding author

ongorillemez siirecleri kullanirken SRSU’ler belirli  bir
tohumdan (seed) genis, tekrarlanabilir diziler tretir [3]-[5].
SRSU’ler istatistiksel tutarliik ve deterministik kontrol
avantajlar1 sunsa da [1],[2], ikili temsile dayal1 modeller bilgi
yogunlugu ve ¢ok-bicimlilik agisindan smirh kalabilir [6]. Bu
siirlamalar, deoksiriboniikleik asit (DNA) gibi molekiiler
diizeyde veri tasiyan dogal yapilara dayali alternatif temsil
bigimlerini tesvik etmistir [7]-[10]. Dort alfabeli DNA dizileri
(Adenin (A), Timin (T), Guanin (G), Sitozin (C)), her baz i¢in
yaklasik 2 bitlik sembolik temsil kapasitesi sunarak rastgelelik
iretiminde entropik ve kombinatorik a¢idan zengin bir arama
uzay1 saglamaktadir [6]-[10].
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Son yillarda yapay zeka (YZ) tabanh yapilar SRSU alaninda da
denenmistir [1]-[3],[5]-[7]. Uretici ¢ekismeli aglar (Generative
Adversarial ~Networks-GAN) [3],[11]-[13] ve genetik
algoritmalar  (Genetic  Algorithms-GA)  [6],[7] sikca
kullanilmigtir. Bunun yam sira evrisimsel sinir aglan
(Convolutional Neural Networks - CNN) [14] ile zaman serisi
modelleri [Tekrarlayan sinir ag1 (Recurrent Neural Network-
RNN), uzun kisa siireli bellek (Long Short-Term Memory-
LSTM)] [1],[5],[15] de SRSU iiretimi i¢in test edilmistir [16]. Bu
derin 6grenme algoritmalarindan biri olan Transformer
mimarisi, dil disindaki veri tirlerinde de kullanilmaya
baslanmistir [17]-[21]. Ancak yaygin Transformer tirevleri
biiyiik veri kiimeleri ve uzun egitim siiregleri gerektirmektedir
[18]-[20]. Bu durum yiiksek enerji maliyetlerinin yami sira,
egitime 0zgli Orintilerin ¢iktilarin  tekrarlanabilirligine
yansimasi gibi riskler dogurabilmektedir [22],[23]. Ayrica DNA
temelli uygulamalarda ¢ogunlukla bit diizeyinde ¢alisan klasik
SRSU kullanilmaktadir. Ancak bu iiretecler DNA uzayinda
dogrudan ¢ikti veremedigi i¢in ek kodlama/adaptasyon
katmanlar1 gerekmektedir. Bu da hem hesaplama maliyetini
hem de anahtar tasariminin karmasikligini artirarak rastgelelik
ozelliklerinin DNA diizeyinde kontroliinii zorlastirmaktadir. Bu
nedenle, rastgeleligi dogrudan DNA alfabesi {izerinde
tiretebilen mekanizmalara ihtiya¢ duyulmaktadir.

Bu calismada, yalnizca kodlayici katmanlarindan olusan ve
rastgele baslatilmis parametrelerle calisan bir Transformer
mimarisi kullanilir. Bu yapi, dogrudan DNA baz dizileri tireten
basit bir tiretim hatti olarak dnerilmektedir. Cikis katmaninda
diisiik genlikli Dirichlet giirtiltiisii uygulanir. Bu giiriiltd, blok i¢i
dengeli 6rnekleme ve tek seferlik global karistirma (shuffle) ile
birlikte A/C/G/T sembollerine ait yerel bagimhliklar1 ve
frekans yanliliklarim zayiflatir [24]-[32]. Istege bagh son
adimda, sekiz bijektif DNA-ikili kuralindan birinin
uygulanmasiyla bit diizeyinde ¢ikt1 elde edilir [33],[34]. Bu
calisma formel bir kriptografik giivenlik ispati sunmamaktadir.
Hedeflerimiz; egitim gerektirmeyen mimari, DNA-yerel ¢ikt,
istatistiksel cesitlilik ve CPU-dostu uygulanabilirliktir. Bu
hedefler dogrultusunda {retilen DNA-alfabeli on bagimsiz
akislarin istatistiksel rastgelelik 6zelliklerinin deneysel olarak
degerlendirilmesine  odaklanmaktadir  (tehdit  modeli
ayrintilar1 Boliim 3.2’de verilmistir). Ayrica bu akislarin blok
sifre modlarinda  kullanilabilecek  baglatma  vektori
(initialization vector, 1V) ve tek kullanimlik deger (nonce)
tretimi icin aday istatistiksel bilesenlerin tartisiimasiyla
siirhdir. Ozet katkilar soyledir:

. Rastgele baslatilmis parametrelere sahip iki katmanli encoder-

only Transformer ile, herhangi bir 6grenme siireci olmadan
dogrudan DNA-alfabeli bir SRSU mimarisi sunulmustur,

. Cikis katmaninda kullanilan diisiik genlikli Dirichlet giiriiltiisi,
blok i¢i dengeli 6rnekleme ve tek seferlik global karistirma
islemleriyle birlikte A/C/G/T frekans yanhlklarini ve kisa
menzilli ériintiileri zayiflatmak amaciyla kullanilmistir. Entropi
ve Kkorelasyon olglimleri, baz basina yiiksek istatistiksel
cesitlilige isaret etmektedir,

. Sekiz bijektif DNA—ikili kodlama kuralindan rastgele segilen
biriyle ayn1 DNA akisindan farkl bit dizileri tiretilebilmektedir.
Boylece bit diizeyinde c¢esitlilik ve uygulama esnekligi
saglanmaktadir,

. On bagimsiz 1 Mbit'lik ¢ikti, Ulusal Standartlar ve Teknoloji
Enstitiisi Ozel Yaymm (National Institute of Standards and
Technology Special Publication, NIST) [35],[36] test
bataryasinda p>0.01 esigini saglamigtir. Sahte Rastgele Sayi
Dizisi Test Programi (The Pseudorandom Number Sequence
Test Program-ENT) [37],[38] analizlerinde *8 bit/byte Shannon
entropisi ve ihmal edilebilir seri korelasyon gozlenmistir.

Makalenin geri kalani su sekilde diizenlenmistir: Boliim 2 ilgili
calismalari 6zetlemekte, Bolim 3 6nerilen mimariyi, DNA—ikili
déniisiim kurallarini ve deneysel degerlendirme protokoliinii
aciklamakta, B6lim 4 deneysel bulgulari sunmakta ve Bolim 5
sonuglar ile gelecekteki ¢alismalara yonelik degerlendirmeleri
icermektedir.

2 llgili calismalar

Son yillarda SRSU alaninda, klasik yéntemlerin veri ve riintii
bagimliligy, sinirli ¢ikti gesitliligi ve uyarlanabilirlik eksiklikleri
nedeniyle yapay zeka temelli ve biyolojik esinli yeni mimariler
one ¢cikmistir. Jeong ve dig. [1], T sayisinin ondalik agilimindan
tiiretilen dizileri LSTM mimarisiyle isleyerek yiiksek entropili
ciktilar tretmis ve bu dizileri SHA-2 araciligiyla ikili
anahtarlara donistiirmiistir. Wu ve dig. [3], 256 bitlik
girdilerden 2048 bitlik ¢iktilar iireten GAN tabanli bir yap:
onermis; ¢iktinin bir boéliimiinii geri besleme yoluyla yeniden
girise dahil ederek cesitliligi ve i¢csel 6grenme kapasitesini
artirmay1 hedeflemistir. Pasqualini ve Parton [5], Proximal
Policy Optimization (PPO) ile egitilen LSTM tabanl bir
pekistirmeli 6grenme modeli gelistirmis ve g¢iktiy1 kismi
gozlemlenebilir Markov karar siireci (POMDP) cercevesinde
zamana bagl olarak uyarlamistir. Mukherjee ve dig. [6], DNA
matrislerinden olugsan rastgele popiilasyonlar1 genetik
algoritma ile evrimlestirerek frekans analiziyle yonlendirilen
mutasyon ve caprazlama islemleri sonucunda entropik kalitesi
artirtlmis DNA anahtarlar1 iiretmistir. GAN ve pekistirmeli
égrenme tabanl yaklasimlar da SRSU literatiiriinde énemli bir
yer edinmistir. Wu ve dig. [11], genetik algoritma ile optimize
edilen ve i¢ durumunu her adimda iretilen ¢ktilarla
giincelleyen GAN tabanli bir mimari gelistirmistir. De Bernardi
ve dig. [12], Predictive GAN yaklasimiyla sabit tohum ve sayag
yapisindan yararlanarak digsal dagilima ihtiya¢ duymadan
entropik acidan iyilestirilmis diziler iiretmis ve 6grenmeli SRSU
tasarimlar1 agisindan erken orneklerden birini sunmustur.
Okada ve dig. [13], Mersenne Twister ¢iktilar: izerinde egitilen,
WGAN-GP tabanli ve dropout icermeyen bir yapi1 Onermis;
cosine tabanli seed vektorleri ve sigmoid aktivasyon
kullanilarak tretilen dizilerin NIST testlerinde basarili
oldugunu gostermistir. Igbal ve dig. [14], dnceden egitilmis
VGG16 agr ile goriinti tabanhh 512 bitlik dinamik DNA
anahtarlari tiretmis ve bu anahtarlar1 hiper-kaotik sistemlerle
biitiinlestirerek DNA kodlamali sifreleme stirecine dahil
etmistir. Park ve dig. [15], LSTM ve CNN bilesenlerini
pekistirmeli 6g8renme ile birlestirerek ge¢mis oriintiilerden
yararlanan dinamik bir rastgelelik iiretim modeli gelistirmistir.
Almardeny ve dig. [16] ise egitim gerektirmeyen, denetimsiz
derin pekistirmeli 6grenme yaklasimina dayali bir sistem
Onermis ve ajan-cevre etkilesimiyle {retilen 128 bitlik
bloklarin ileri ve geri gilivenlik testlerinden gectigini
raporlamistir. Bu ¢alismalar mimari yapi, ¢ikti iiretim bigimi,
veri bagimhlig1 ve test kapsami bakimindan 6nemli gesitlilik
sunmaktadir. Bununla birlikte, mevcut yaklasimlarin énemli bir
boélimi dis veri, 6nceden egitilmis model ¢iktis1 veya belirli
dagilimsal oOriintiilere dayanmakta; DNA-yerel cikti {iretimi,
veri-bagimsiz calisma ve kapsaml rastgelelik degerlendirmesi
acisindan smirhliklar tagimaktadir. Bu ¢alisma, egitim
gerektirmeyen ve yalnizca rastgele baslatilmis parametrelerle
calisan Transformer tabanli bir mimari araciigiyla DNA-
alfabeli, veri-bagimsiz ve CPU-dostu bir SRSU tasarimina
odaklanarak bu bosluklara yanit vermeyi amaglamaktadir.
Tablo 1, segili calismalarla karsilastirmay1 o6zetlemekte ve
Onerilen mimarinin literatiirdeki konumunu géstermektedir.
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Tablo 1. Yapay zeka ve DNA tabanli SRSU yaklasimlarinin karsilastirmas.

Table 1. Comparison of artificial intelligence and DNA-based PRNG approaches.

Ref. Anahtar Uretim Cikt1 Girdi/Veri kaynag: Giiclii Yonler Sinirlamalar
Yontemi (format/uzunluk)
[1] LSTM + SHA-2 post- 1 000 000 bit T sayist + 100 Tim NIST testlerinde Veriye bagimli, tamamen

isleme (statik) hanelik seed basary, yiikksek entropi deterministik, sistem
ayrintilari kisith
[3] GAN (Dense + Conv1D + 2048 bit Sentetik 256 bit Kompakt yapy, ¢esitlilik Harict SRSU’ye bagimly,
GELU) (dinamik) seed icin geri besleme siirh givenlik
degerlendirmesi
[5] PPO tabanli LSTM 200-1000 bit Rastgele baslatma Acik kaynak, yeniden LSTM olgeklenebilirligi
(POMDP) (degisken) (farkli N) iretilebilir, gozleme sinirli, donanim bilgisi
duyarh ¢ikt1 verilmemis
[6] GA ile DNA matrisi 25x25 DNA Dis rastgele DNA Evrimsel filtreleme, Modern test bataryasi yok,
optimizasyonu matrisi (625 baz) jeneratori biyolojik uyum vurgusu  dis rastgele kaynaga dayali
[11] GA-optimize GAN 2048 bit ve 1 048 256 bit seed Yiiksek ¢ikt1 gesitliligi, Uzun egitim siiresi, gii¢lii

576 bit entropik genisleme donanim gereksinimi, DNA
uyumu kisith
[12] Predictive GAN + sayag 128 bit bloklar, Sabit seed + sayag Dis veri olmadan Yalnizca NIST ile
toplam 1 Mbit iiretim, yliksek basari degerlendirme, mimari
orani detaylar sinirl

[13] WGAN-GP ~1 048 576 bit

[14] CNN (VGG16) + kaotik
sistem + DNA kodlama

512 bit
(gortintiye 6zel)

MT ciktis1 + cosine

ImageNet + test
gorselleri

Egitim sonrasi yiiksek
kalite, ONNX uyumu

MT’ye bagimli, overfitting
riski, sinirh test cesitliligi
Cok katmanl giivenlik, Yogun egitim gerektirir,
yliksek entropi, hizh dogrudan DNA-alfabeli
islem liretim saglamaz

[15] LSTM + CNN + RL ajan 800 bit (dinamik) Haricl veri seti yok Gegmis oriintiilerden Donanim ve giivenlik
O0grenme, esnek ¢ikti analizi sinirh
[16] UDRL ajan + entropi 128 bit bloklar 128 bit seed Egitim gerektirmeyen Mimari karmasik, gémiilii
rehberli liretim (dinamik) yapl, coklu test basarisi sistem uyumu zayif,
donanim 6l¢iimii yok
Bu Egitimsiz Transformer 500 000 baz Haricl veri Egitim gerektirmeyen, Yalnizca istatistiksel
calisma  encoder (2 katman) + (DNA) —» 1000 gerektirmeyen DNA-alfabeli ve veri- testlerle
Dirichlet giirtiltiisii + 000 bit (dinamik)  rastgele 4-sembollii bagimsiz SRSU; CPU degerlendirilmistir; formel
dengeli 6rnekleme + tokenlar iizerinde uygulanabilir, giivenlik analizi ve uzun
global shuffle + 8 ylksek entropili akislar diziler i¢cin donanim
DNA-ikili kurali optimizasyonu gelecekteki

calismalara birakilmistir

3 Materyal ve metot

Bu ¢alisma, dis veri veya 6n egitim gerektirmeyen, encoder-
only Transformer ile dogrudan DNA dizisi ireten bir SRSU
mimarisi sunmaktadir. Sekil 1’de gorseli verilen ¢alisma;
rastgele girdi bloklu Transformer-softmax, blok bazlh
ornekleme, Dirichlet temelli dengeli ornekleme, global
karistirma (shuffle) ve DNA—ikili doniisim ve degerlendirme
testleri olarak alt1 adimdan olusmaktadir.

3.1 Harici veri gerektirmeyen DNA odakhh hafif
Transformer tasarimi

Rastgelelik, yalnizca cesitlilikle degil, ayn1 zamanda tahmin
edilemezlik ile saglanmahdir. Geleneksel SRSU, icsel bir
durumun deterministik olarak giincellenmesiyle ¢ikt1 iireten
sistemlerdir. Klasik bicimde, gercek zaman indeksinde SRSU
asagidaki gibi modellenir [4],[5]. Bu silire¢ Denklem 1 ile
tanimlanir.

G=¢-1), ve=9() Vvt=1 1

Burada {;, sistemin i¢sel durumunu; v, ise t anindaki ¢iktiy1
temsil etmektedir. Uygun tasarlanmamis tretegler, kullanilan
tohum veya algoritma nedeniyle tahmin edilebilir driintiiler
tiretebilir. Bu durum hem istatistiksel rastgelelik hem de olasi
givenlik uygulamalari agisindan istenmeyen bir durumdur

[11],[13]. Kerckhoffs ilkesine gore, algoritma ayrintilari bilinse
dahi tiretilen dizilerin dngoriilebilir olmamasi beklenmektedir
[39]. Bu nedenle, ek egitim veya dis veri gerektirmeden
cahigabilen hafif SRSU tasarimlarina ihtiya¢ vardur.

Bu ¢alismada kullanilan model, Vaswani ve ark. [18] tarafindan
onerilen Transformer mimarisinden tiiretilmistir. Hedef dizi
tahmini yapilmadigindan yalmzca kodlayict (encoder)
katmanlar1 kullanilmistir; herhangi bir decoder blogu yoktur.
Onerilen yap: iki encoder katmanindan olusur. Her encoder
katmani; ¢ok bash kendine-dikkat (Multi-Head Self-Attention,
MHSA) blogu ile ileri beslemeli ag (Feed-Forward Network,
FFN) icerir. Her iki blok arasinda kalint1 baglantilar (residual
connections, RC) ile katman normlama (layer normalization,
LN) uygulanir.

SRSU baglaminda semantik sira bilgisi gerekmediginden,
konumsal kodlama (positional encoding, PE) devre disi
birakilmistir. Her pozisyonda, dért DNA sembolii (A/C/G/T)
icin softmax tabanl olasilik dagilimi elde edilir. Cikti katmani
yalnizca bu doért sinifa projeksiyon yapan lineer bir katmandan
olusur. Uretim dogrudan encoder’dan alinan softmax ciktilar
izerinde U¢ asamali bir dengeleme mekanizmas: ile
gerceklestirilir:
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Flok Bazh
Orneklem

Transformer
Tabanh PRNG

Dirichlet Entropi
Kontroli

Her pozisyonda, softmax ile
elde edilen A/C/G/T olasihiklar
kugUk genlikli Dirichlet(1,1,1,1)

Qurdltisi ile kangtirihir, Bu

karigim, higbir bazin
olasihginin sifira
sikigmamasini ve bloklar
arasinda kigiik istatistiksel
varyasyonlar olugmasini
saglayarak entropi profilini
iyilestirir

Modelden elde edilen
olasiliklara gdre her blok igin
DNA dizileri orneklenir. Blok
iginde A, C, G ve T bazlarinin
sayilari esit olacak sekilde bir
havuz clugturularak, baz
frekanslaninin kiresel olarak
dengeli kalmasi hedeflenir.

Rastgele baglatiimis agifiklara
sahip encoder-only
Transformer modeli, herhangi
bir egitim verisi veya anlamii
girdi dizisi gerektirmeden, 0-3
arahigindaki rastgele tokenlar
zerinden DNA alfabesi igin
olasilik dagilimlan Gretir.

#=Bl}®#

Shuffle
Diizenleme

Rastgele Binary
Kodlama

Degerlendirme
Testleri

>

Uretilen bit dizileri; istatistiksel

rastgelelik profili agisindan
DNA~ikili egleme kuralindan degerlendirilir; ayrica Gretim
biri ile (OS tabani rasigelelik siiresi ve kaynak kullanimi

kullamlarak) bit dizisine dlgilerek performans analizi
dénUstirtldr. Bu adim, NIST yapilir.
SP 800-22 ve ENT gibi harici

bit dizeyinde testieri
uygulamak igin kullanilir.

DNA dizileri, dnceden
tamimianmig sekiz bijektif

Bloklardan elde edilen DNA
dizisi tek seferlik global bir
permitasyonla kangtinilr. Bu
adim, blok simirlar ve konum
bilgisinden kaynaklanabilecek
dazenli &rantileri zayiflatarak
dizinin daha homojen bir
istatistiksel goranime
yaklagmasini saglar.

Sekil 1. Onerilen mimarinin blok diyagram.

Figure 1. Block diagram of the proposed architecture.

1. Dirichlet varyasyonu: Her pozisyon icin softmax
sonrast olasiliklar, kiigiik genlikli Dirichlet(1,1,1,1)
karisimi ile birlestirilerek mikro o6lcekte cesitlilik
artirilir [24]-[26].

2. Blok ici dengeli 6rnekleme: Her blokta A, C, Gve T
bazlarinin sayilari esit olacak sekilde kisitlanarak,
blok basina yaklasik %25’lik baz frekansi korunur
[30]-[32]. Bu adim, DNA-alfabeli ¢iktilarin kiiresel
baz dagilimini dengelemeyi hedefler.

3. Kiiresel karistirma: Tiim bloklardan elde edilen
DNA dizisi tek seferlik keyless permiitasyon ile
yeniden siralanir; boylece blok sinirlarina ve pozisyon
bilgisine bagli yapisal izler zayiflatilir [27]-[29].

Modelin parametreleri rastgele baslatilmakta, dis veri veya
egitim evresi kullanilmamaktadir. Uretim, yalnizca i¢ rastgele
tohumlar ve yukaridaki ti¢ dengeleme adimi ile gergeklestirilir.

3.1.1 Girdi gosterimi: Gomme katmani ve konumsal bilgi
yoksunlugu

Transformer tabanli dizisel modellerde semboller, sabit
boyutlu siirekli vektorlere gémiilerek islenir. Her bir sembol
(kelime/karakter/DNA bazi) d, boyutlu bir uzayda niimerik
olarak temsil edilir ve gomme vektoriine doniistiirilir
[17],[18]. Klasik Transformer’larda dizisel bagintilar1 korumak
icin gdmme vektorlerine eklenen konumsal vektdrler kullanilir.
Bu bilesen, modelin yapisal/zamansal o6riintiileri 6grenmesini
saglar. Genellikle baslangi¢ girdi vektorii Denklem 2 ile ifade
edilir.

vo = E(a) + P(a) (2)

Burada E(a), giris dizisinin gomme matrisidir. P(a), konum
bilgisini tasiyan vektordiir. Konumsal bilesen, siklikla
siniisoidal fonksiyonlarla olusturulur ve sabit, 6grenilmeyen
bir temsil kiimesi Denklem 3 ve 4’teki gibi saglanir.

P, 2k) = sin (%) 3)
r /dv
P(u, 2k + 1) = cos (%) (4)
r /dv

Burada u dizideki konumu (pozisyonu), k vektér boyutundaki
bilesen indeksini, 7 ise genellikle 10 000 olarak secilen dlgek

parametresini ifade eder [18]. Bu yapi, konuma bagh driintiileri
frekans alaninda ayristiran vektorler {reterek siral
bagintilarin korunmasini saglar.

3.1.2 Onerilen modelde uygulama-yalnizca gémme, PE
haric

Bu ¢alismada model yalnizca gomme katmanini kullanir. Her
DNA bazi 0-3 araligindaki bir indekse eslenir ve sabit boyutlu
bir vektére gomiiliir (6rnegin [0,0.18,-0.23,0.49]). Konumsal
kodlama bileseni P (a) bilingli olarak devre dis1 birakilmistir;
bunun baslica nedenleri sunlardir:

v' SRSU baglaminda hedeflenen cikti, semantik veya
zamanla iliskili bir dizi degil, istatistiksel olarak
dengeli DNA baz dizileridir. Bu nedenle siraya duyarh
bilgiye ihtiya¢ yoktur.

v' Blok i¢ci dengeli ornekleme ve kiiresel (keyless)
permiitasyon adimi, konum tabanh izleri zaten
zayiflatmaktadir. Ek bir konumsal kodlama, bu
tasarimla ¢elisebilecek gereksiz bir bagimhlik
getirebilir.

v' Yalmizca gomme kullanan bu sadelestirilmis yap;,
egitim gerektirmeyen ve harici veriye bagimlh
olmayan hafif bir SRSU paradigmasi sunmaktadir.
Dogal dil isleme (Natural Language Processing -NLP)
icin tasarlanmis standart Transformer yapilarina
kiyasla hesaplama maliyetini diisiirmektedir.

3.1.3 Kodlayici katmanlar1

Onerilen model, Sekil 2'de gorseli verilen transformer
mimarisindeki iki kodlayici (encoder) katmanindan olusur.

Her katman, klasik Transformer yapisina benzer bicimde (i)
MHSA blogu ve (ii) FFN blogu igerir. Her iki blogun giris ve
cikisinda artik baglantilar ve katman normlama uygulanir [18].

3.1.4 Cokbash dikkat mekanizmasi

Dikkat mekanizmasi, her girdi konumundaki vektori diger
konumlardaki iceriklerle etkilesime sokarak, konuma 6zgii bir
temsil dretir. Bunun i¢in giris matrisi X ii¢ farkli dogrusal
doniisiimle Sorgu (Q: Query), Anahtar (K: Key) ve Deger
(V: Value) vektorlerine projekte edilir. Bu dontisiim siireci
Denklem 5 verilen islemlerle tanimlanir.

Q =XW¢ K =XxWK,, K =XWwkK (5)
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Sekil 2. Orijinal transformer mimarisinde énerilen SRSU tasarimu.

Figure 2. Proposed PRNG design based on the original transformer architecture.

Burada X, gomme katmanindan gelen n X d,, boyutlu giris
matrisidir. di, her dikkat bashg icin c¢ikis alt boyutudur
(6rnegin  d, =16). WO,WEK, WYV  her biri d, X
dj boyutundadir. Bu c¢alismada rastgele baglatilan ve
egitilmeyen agirlk  matrisleridir.  Dikkat katsayilari,
Olceklenmis noktasal carpim dikkat (scaled dot-product
attention) ile Denklem 6 ile hesaplanir:

ention , 1\, V S max V
N dk

Bu ifade, her konumda diger konumlarla icerik benzerligine
dayali agirlikli bir ortalama tretir. Cok bash dikkat yapisinda,
ayni islem h farkli “baghik” icin Denklem 7 ve 8’deki gibi paralel
yuritilir.

head; = Attention (QWiQ, KWk vw) (7
MHSA(Q,K,V) = Concat(head,, ..., head)W?° (8)

Burada WL-Q, WX, WY her bashga 6zgii projeksiyon matrisleri,
WO ise baglk gktilarinin son projeksiyonunu saglayan
matristir. Cok bash yap, farkh alt uzaylarda igerik iliskilerini
yakalayarak her pozisyon i¢in daha zengin bir temsil
sunmaktadir. Bu ¢alismadaki temsil, daha sonra DNA bazlarinin
olasilik dagilimlarini tiretmesinde kullanilmaktadir.

3.1.5 (leri beslemeli ag

Her encoder katmaninda MHSA blogunu, her konuma bagimsiz
uygulanan kiiciikk bir ileri beslemeli ag izler. Bu bilesen,

dogrusal olmayan iki katmanl bir yapi ile Denklem 9’daki gibi
tanimlanir.

FFN(x) = max(0, xW; + b)) W, + b, 9

Burada W;, W, agirlik matrisleri, by, b, 0nyargi vektorleri ve
max(0. .) ReLU aktivasyonudur. FFN, her pozisyon i¢in ayni
parametreleri kullanarak, dikkat blogundan gelen temsili
dogrusal olmayan bir déniistimden gegirir.

3.1.6 Artik baglantilar ve katman normalizasyonu

Encoder yapisinda, her alt bilesenin (MHSA veya FFN) girisine
artik baglanti eklenir ve sonu¢ katman normlama ile dl¢eklenir
ve Denklem 10’da ifade edilir.

LayerNorm(x + Sublayer(x)) (10)

Bu mekanizma, 6zellikle derin yapilarda gradyan kararhiligini
artirmakta ve aktivasyon dagilimlarinin dengede kalmasina
yardimci olmaktadir. Bu calismada her encoder katmaninda
MHSA ve FFN bloklari, artik baglantilar ve LayerNorm
bilesenleriyle birlikte standart Transformer bigiminde
uygulanmistir. Fark, tiim agirliklarin rastgele baslatilip egitim
adimi uygulanmadan sabit tutulmasidir.

3.1.7 Onerilen modelde uygulama-encoder mimarisi ve
egitimden bagimsiz doniisiim

Onerilen SRSU, klasik Transformer encoder yapisimn
rastgelelik tiretimine uyarlanmis hafif bir c¢esididir. Egitim
stireci tamamen kaldirilmistir. Encoder katmani sayis1 6’dan
2’ye, baslik sayisi ise 8’den 4’e diisiiriilerek hesaplama maliyeti
azaltlmisgtir. Agirliklar yalnizca baslangigta rastgele atanmakta
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ve tiim deneylerde degistirilmeden kullanilmaktadir. Béylece
model, herhangi bir veri kiimesine veya 6grenme siirecine
ihtiyac duymamaktadir. i¢ gémme vektorleri ve yukarida
tanimlanan dikkat/FFN bloklar1 araciligiyla dinamik DNA
dizileri iireten egitim gerektirmeyen bir SRSU cekirdegine
doniistiirilmiistiir.

3.1.8 Cikis katmani: Dogrusal haritalama ve olasiliksal
niikleotid se¢cimi

Onerilen Transformer yapisinda, encoder ¢iktilar1 6nce
dogrusal bir doniisiime, ardindan softmax aktivasyonuna
gonderilerek dort DNA bazi icin olasilik dagilimi elde edilir.
Boylece her konumda niikleotid secimi olasiliksal olarak
Denklem 11 ile ifade edilir.

P (yilhy) = softmax (W, . h; + b,) (11)
Burada h; € R%, encoder katmanindan gelen i. pozisyona ait
cikti vektéridir. W, € R**¢, cikis simiflarl igin parametre
matrisidir (rastgele baslatilmis; egitim yapilmamistir). b, €
R, bias vektéri. P (y;lh;) € [0,1]¢, normalize edilmis,
toplami 1 olan C boyutlu olasilik vektéridiir. Bizim sistemde
C=4, yani 4 DNA baz1 mevcuttur.

3.1.9 Softmax aktivasyonu

Softmax aktivasyonu, her pozisyonda elde edilen skorlari
olasilik dagilimina doniistiirtir. Her smif icin olasilik degeri
Denklem 12 ile hesaplanir.

e’k
<C s (her bir k € {1, ,C})
j=1€"

softmax(sy) = (12)

Bu fonksiyonun temel 6zelligi, tiim ¢iktilar i¢cin Denklem 13’te
verildigi gibi toplamin 1 olacak sekilde normalize edilmis bir
dagilim tiretmesidir.

C

Z softmax(s,) =1

k=1

(13)

3.1.10 Onerilen sistemde baz

olasiliklarinin kullanimi

uygulama-DNA

Cikis sinifi sayisi sabit tutulur (C=); softmax katmani yalnizca
olasiliklar1 iiretir. Blok diizeyinde dengeli baz se¢imi (her
blokta A=C=G=T kosulu) dogrudan softmax ile degil, bir sonraki
adimda tanimlanan dengeli 6rnekleme (BalancedSampling)
yordamu ile saglanir. Bdylece model, dnce dort baz i¢in olasilik
dagilimini olusturmaktadir. Ardindan Dirichlet karigimi ve blok
ici kisitlarla DNA-alfabeli SRSU ¢iktisini tiretmektedir.

3.1.11 Baz c¢esitliligini artiran mikro-makro genisletme
yaklasimi

Encoder ¢iktisi, her pozisyon i¢cin dort DNA bazina ait skor
vektoriine donistiriilmekte ve softmax ile olasilik dagilimina
cevrilmektedir. Béylece P(A), P(C), P(G), P(T) elde edilir. Ancak
softmax ¢iktilar1 kimi pozisyonlarda Kkeskin/tepe yapili
olabilmektedir. Ayn1 bazin sik secilmesi ve blok icinde yerel
oriintiilerin olusmasi miimkiindiir. Onerilen SRSU’de bu
durumu azaltmak igin iki katmanl bir c¢esitlilik artirma
stratejisi uygulanir.

Dirichlet tabanli konumsal mikro-gesitlilik ekleme:
Softmax ¢iktilarindaki deterministik egilimi yumusatmak
amaciyla, her pozisyonda Dirichlet dagilimindan
orneklenen rastgele bir vektor ile karisim yapilir [24]-[26].

Orijinal olasilik vektori p; ve Dirichlet drnegi d; olmak
iizere, karisim Denklem 14 ile tanimlanir.

ﬁi = (1— a).pl-+ Ol.dl' (14)

Burada p; € [0,1]* softmax sonrasi elde edilen DNA bazlarina
ait orijinal olasilik vektoridiir. d; ~ Dirichlet(1,1,1,1) rastgele
vektordir. « € [0,1] ise karisim Kkatsayisini  temsil eder
(deneylerde «=0.01 alinmistir). Karisimdan sonra vektor
yeniden normalize edilerek toplami 1 olacak sekilde 6l¢ceklenir.
Elde edilen p;, vektorii, modelin temel egilimini korurken her
pozisyonda kiiciik rastgele sapmalar ekleyen, cesitliligi
artirilmis olasilik dagilimidir.

Blok diizeyinde dengeli baz dagilimi: Mikro dlgekteki bu
cesitlilik, uzun dizilerde bazi bazlarin baskin hale
gelmesine yol acgabilir. Bunu 6énlemek icin, her blokta A, C,
G ve T bazlarinin sayilar esit tutulur. Blok boyutu b (4’iin
kat1) olmak tizere, baslangi¢ta baz havuzu Denklem 15 ile
tanimlanir [30]-[32].

baseyoo = {A,A,...,A} U{C,C,...,C}
b/4 B/4
v{G,GgG,..,G} V{T,T,.. T}
b4 b4

(15)

Her pozisyonda, p;, olasilik vektorii yalnizca havuzda kalan
bazlar iizerinde yeniden normalize edilir ve se¢im bu alt
kiimeden olasiliksal olarak yapilir. Segilen baz havuzdan bir
adet ¢ikarilir; boylece blok sonunda her bazdan tam olarak b/4
adet kullanilmis olur. Bu yontem, blok icinde yaklasik %25’lik
baz frekansim1 garanti etmektedir. Boylece Dirichlet
karisimindan gelen kiiciik sapmalar sayesinde bloklar arasinda
istatistiksel ¢esitlilik tiretir.

Bu iki asamali strateji, her pozisyonda Dirichlet tabanli mikro
sapmalar ile yerel olasilik dagilimini esnetir. Blok diizeyinde
sabit dagilim kisitiyla kiiresel baz dengesini korumaktadir.
Klasik yalnizca-softmax tabanli SRSU tasarimlarina kiyasla,
onerilen yaklasim DNA-alfabeli ¢iktilarin hem blok iginde
dengeli, hem de bloklar arasinda daha gesitli bir istatistiksel
profile sahip olmasini hedeflemektedir.

3.1.12 Bloklararas1 karistirma ve DNA-ikili kodlama
kurallar:

Bloklararasi karigtirma (global shuffle): Onceki adimlarda her
blok icin A=C=G=T olacak sekilde dengeli DNA dizileri
iretilmektedir. Ancak bloklarin ardisik olarak birlestirilmesi,
blok sinirlarina iliskin yapisal izler birakabilir. Ornegin, blok-
1’de T bazlaryla baslayan dizilim, blok-2’de de benzer sekilde
baslayabilir. Bu izi zayiflatmak ig¢in, tiim bloklar
birlestirildikten sonra elde edilen DNA dizisine tek seferlik,
anahtardan bagimsiz bir permiitasyon uygulanir. Bloklarin
rastgele siralanmasi, literatiirde "shuffle regularization” olarak
tanimlanir [27]-[29] ve Denklem 16’daki gibi karistirilir.

DNAyey, = shuffle ([B; | By ... I B,]) (16)
Burada B;, i. blogun dengelenmis DNA dizisidir. ||, bloklarin
ardisik birlestirilmesini gosterir. shuffle(:), islemi, tim
pozisyonlarin yerlerini es-olasilikli bir permiitasyonla yeniden
siralar. Boylece blok siralarina ait konumsal ipuglari zayiflatilir.
Bloklar arasi baz orani korunurken dizinin genel yapisi daha
homojen bir profile tasinir. Bu adim, ek bir egitim veya
parametre ayari gerektirmeyen basit bir karistirma katmanidir.
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DNA-ikili kodlama kurallar:: Istatistiksel testlerin ¢ogu ikili
diziler lizerinde ¢alistigindan, DNA-alfabeli ¢iktiy1 bit diizeyine
doniistiirmek icin istege bagh bir kodlama adimi kullanilir. Bu
amagla, dort DNA bazim {00,01,10,11} ikili desenlerine esleyen
sekiz bijektif kural Tablo 2’deki gibi kodlama kurallarina gore
tanimlanmigtir.

Tablo 2. DNA—ikili kodlama kurallari.
Table 2. DNA—binary code rules.

Baz 1 2 3 4 5 6 7 8

A 00 00 11 11 10 10 01 01
T 11 11 00 00 01 01 10 10
G 10 01 10 01 00 11 00 11
C 01 10 01 10 11 00 11 00

Her kural A, C, G ve T bazlarim1 bu dért iki-bitlik desenin bir
permiitasyonuna esler. Dengeli blok yapisindan dolayi, her
blokta A, C, G ve T bazlar1 yaklasik esit siklikta yer almaktadir.
Bu durumda, hangi kural segilirse secilsin dort ikili desen de
yaklasik % olasilikla goriiliir. Her desen sirasiyla 0, 1, 1 ve 2
adet ‘1" icerdiginden, iki bit icin beklenen ‘1’ sayisi
E[#12bit)]=(0+1+1+2)/4=1 olur ve bit basmna
beklenen ‘1’ oran E[#1/bit] = 0.5'e yakinsamak {izere
tasarlanir. Boylece, dengeli DNA dizileri ikili uzaya aktarilirken
de yaklasik 0.5°lik bir ‘1’ yogunlugu korunur. Bu adim, bit
diizeyinde ek bir cesitlilik saglar ancak bash basina bir giivenlik
garantisi sunmamaktadir.

Tiim bu siirecin s6zde kodu Algoritma 1 ve Alt yordam 1 baghig
altinda takiben verilmektedir.

Algoritma 1: Encoder Transformer Tabanli DNA Alfabeli
SRSU
Girdi: toplam_baz, blok boyutu, rastgelelik giicii (0 < A s 1)
Cikti: DNA_SRSU (toplam_baz uzunlugunda DNA dizisi)
1. Eger toplam_baz, blok_boyutu’nun tam kati degilse HATA ver.
2. Eger blok_boyutu % 4 # 0 ise HATA ver.
3. DNA_anahtari « @
4. TransformerModel « Gémme Katmani = TransformerEncoder —
Lineer Cikis Katmani olarak tanimla
blok_sayisi « toplam_baz / blok_boyutu
i = 1'den blok_sayisi’na kadar:

5. girdi_verisi « 0.3 araligindan blok_boyutu uzunlugunda
rastgele indeks dizisi olustur (0:4,1:C,2:G,3:T)

6. tahmin_olasiliklari < TransformerModel(girdi_verisi)

7. olasilik_blogu « softmax(tahmin_olasiliklart)

8. érneklenen_blok « Dengeli Ornekleme(olasilik_blogu,
rastgelelik_giicti)

9. 6rneklenen_blok’u DNA_anahtari’na ekle
10. déngii sonu
11. DNA_anahtari < dizideki tiim bazlara tek seferlik rastgele bir

permiitasyon uygula (global karistirma)

12. DNA_anahtart’ni dondiir

N L

Istege bagh adim: DNA anahtarint ikili forma déniistiirme (NIST veya
entropi testleri igin)

13. kodlama_kurali « {1,...,8} kiimesinden es-olasilikli rastgele se¢

14. ikili_anahtar < DNA_anahtarini segilen kodlama_kuralina gére
deterministik bicimde bit dizisine déntistlir.

Alt Yordam 1: Dengeli Ornekleme (BalancedSampling)

Fonksiyon: Dengeli Ornekleme(olasilik_blogu, rastgelelik_giicti)

On-kosul: blok_boyutu % 4 = 0

Girdi: olasilik_blogu (blok_boyutux4), rastgelelik_giicti (1)

Cikti: orneklenmis_bazlar (blok_boyutu uzunlugunda DNA baz dizisi)

1. b « blok_boyutu

2. baz_havuzu < ['A']x(b/4) + ['C']x(b/4) + ['G'|x(b/4) + ['T'|x(b/4);
baz_havuzu’'nu karistir

3. orneklenmis_bazlar « @

4. i=1den bye kadar:
5. dirichlet_giirtiltiisti « Dirichlet([1,1,1,1])
6. karisik_olasilik « (1 - A) x olasilik_blogu[i] + A x
dirichlet_giirtiltiisti
7. karisik_olasilik’i normalize et (toplami 1 olacak sekilde)
8. gecerli_bazlar < baz_havuzunda kalan bazlar
9. gecerli_olasiliklar < gecerli_bazlara karsilik gelen
karisik_olasilik degerleri; yeniden normalize et
10. secili_baz < gecerli_bazlar arasindan gecerli_olasiliklar ile
érnekle
11. secili_baz’t orneklenmis_bazlar’a ekle ve baz_havuzu’ndan
bir kopyasini ¢ikar
12. déngii sonu
13. orneklenmis_bazlar’t dondiir

Bu alt yordam, her blokta A/C/G/T bazlarinin kiiresel olarak
dengeli kalmasini saglamaktadir, Dirichlet temelli karisim
sayesinde bloklar arasinda kiciik rastgele farkliliklar
iretmektedir. Boliim 4’te sunulan deneysel sonuglar, bu yapiyla
uretilen dizilerin NIST SP 800-22 ve ENT testlerinde
istatistiksel agidan tatmin edici oOzellikler sergiledigini
gostermektedir.

3.2 Tehdit modeli

Bu calisma, literatiirdeki bircok SRSU tasariminda oldugu gibi
[1], [3], [5], [11]-[16], iretilen dizilerin istatistiksel rastgelelik
ozelliklerini ~ degerlendirmeyi = amaglamaktadir.  Formel
kriptografik giivenlik ispatlar1 bu g¢alismanin kapsami
disindadir. Degerlendirme, Kerckhoffs ilkesi [39] altinda pasif
bir gozlemci varsayimiyla yapilmistir. Bu varsayimda
algoritma, mimari, blok boyutu, Dirichlet Kkatsayis1 ve
DNA—ikili kodlama kurallarinin yapist saldirgan tarafindan
bilinmektedir. Ayrica saldirganin iretilen akislari uzun siire
gozlemleyebildigi ve bu akislar iizerinde istatistiksel testler
calistirabildigi kabul edilmistir. Buna karsilik, isletim sistemi
kaynakli rastgelelik, Python/PyTorch RNG i¢ durumlarn ve
Dirichlet 6rnekleme asamasindaki anlik se¢imler saldirgan
tarafindan bilinmeyen uretim durumu olarak
degerlendirilmistir. Her akisin bu iiretim durumu altinda
bagimsiz ve benzersiz bigimde {retildigi varsayilmistir.
Keystream tekrarinin veya belirli bir sifreleme protokoliiyle
birlikte kullanimin dogurabilecegi etkiler bu ¢alismada ayrica
analiz edilmemistir. Bu tehdit modeli altinda degerlendirme tig
istatistiksel boyutla sinirlandirilmistir:

i. NIST SP 800-22 test bataryasi ile ikili akislarin basarim
durumu,

ii. ENT araci ile Shannon entropisi ve seri korelasyon,

iii. DNA diizeyinde baz frekanslari, x* uygunluk testi ve
blok basina A=C=G=T dengesinin korunmasi.

Elde edilen bulgular, énerilen SRSU’niin bu testler kapsaminda
tatmin edici bir istatistiksel rastgelelik profili sergileyip
sergilemedigini gostermektedir. Bununla birlikte, kriptografik
anlamda giivenli SRSU (cryptographically secure PRNG,
CSPRNG) tanimlarina ydnelik indirgenebilirlik temelli ispatlar,
ileri/geri giivenlik, durum sizintisi, yan kanal saldirilar1 ve
belirli sifreleme modlariyla birlestiginde ortaya ¢ikabilecek
protokol diizeyi giivenlik 6zellikleri bu ¢alismanin kapsami
disindadir. Bu nedenle, iiretilen diziler icin formel kriptografik
giivenlik  garantisi iddia  edilmemektedir. Uygulama
senaryolarinda bu dizilerin yalnizca benzersiz IV/nonce
iretimi  i¢cin  aday istatistiksel  bilesenler  olarak
degerlendirilmesi ve gerektiginde uygun bir ¢ikarici ya da
anahtar tiiretme fonksiyonu ile giiclendirilmesi 6nerilmektedir.
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3.3 Degerlendirme testleri

Onerilen DNA-alfabeli SRSU’niin ¢iktilari, hem DNA diizeyinde
hem de ikili bicimde c¢esitli istatistiksel testlere tabi
tutulmustur. Amag, 3.2’deki béliimde tanimlanan tehdit modeli
altinda, tiretilen dizilerin rastgelelik ve denge 6zelliklerini nicel
olarak gozlemlemektir. Tiim deneyler, 64-bit Windows 11 Pro
isletim sistemine sahip, Intel Core i7-10750H @ 2.60 GHz ve 16
GB RAM iceren bir sistem iizerinde, Python 3.12.3 kullanilarak
yalmizca CPU ortaminda gerceklestirilmistir.

3.3.1 istatistiksel testler

Bu alt boliimde, iiretilen DNA dizilerinin baz dagilimi ve
entropisi incelenmistir. On bagimsiz ¢alismadan elde edilen
metrikler, birinci dereceden istatistiksel denge acisindan su
gozlemlere isaret etmektedir.

v'  Baz frekanslar1 blok diizeyinde A=C=G=T kisiti
nedeniyle %25 ¢evresinde yogunlasmaktadir. Toplam
500 000 bazlik dizide her baz i¢in sayimlar birbirine
cok yakin degerler vermistir,

v' DNA diizeyinde Shannon entropisi Hzx2.0000 bit/baz
olarak ol¢iilmiistiir. Bu deger, dort sembollii ideal es-
olasi dagilimin teorik sinirina karsilik gelen 2 bit/baz
ile uyumludur,

v’ X2 testi, gbzlenen baz sayimlarinin esit beklenen
degerlerden anlamli bir sapma goéstermedigini
(p>0.01) ortaya koymustur.

Bu sonuglar, tasarlanan Dirichlet karisimi ve blok-icgi
dengeleme mekanizmasinin, hedeflenen homojen baz
dagilimini gergeklestirdigini gostermektedir. Bununla birlikte,
X2 p-degerlerinin 1.000’e yakin olmasi “daha rastgele”
anlamina gelmemektedir. Zorlamali dengeleme nedeniyle
birinci mertebe testler u¢ degerlere kayabilmektedir. Bu
nedenle bulgular, énerilen SRSU’niin DNA-uyumlu {iretim i¢in
istatistiksel agidan yeterli ve homojen bir profil sundugu
seklinde yorumlanmaktadir.

3.3.2 Rastgelelik testleri

3.3.2.1 NIST SP 800-22 test sonuglari

Her biri 500 000 baz uzunlugunda DNA dizileri, sekiz bijektif
DNA-ikili kodlama kuralindan rastgele secilen biriyle
doniistiiriilerek on bagimsiz 1 Mbit'lik akis elde edilmistir (blok
boyutu b=100). Bu akislarin her biri icin NIST SP 800-22'nin on
bes standart testi uygulanmistir [35],[36]. Sekil 1’ de verilen
tiim testlerde p-degerlerinin 0.01 esigini astig1 gorilmigtiir.
Tablo 3, on akis i¢in p-degerlerinin ortalamasini, standart
sapmasini ve min-maks araligini 6zetlemektedir (ayrintih
sonuglar Ek Tablo A1’de verilmistir).

Monobit testlerinde p-degerlerinin 1.000’e ¢ok yakin ¢ikmasi,
DNA diizeyinde A=C=G=T dengesinin ve sekiz kodlama kurali
altinda %50 ‘1’ oraninin bir sonucudur. Bu durum, Bolim
3.3.1'de tartisilan zorlamali denge ile tutarhidir ve tek basina
“daha yiiksek gilivenlik” anlamina gelmemektedir. NIST
bataryasindan elde edilen bulgular, yalnizca segilen test kiimesi
altinda 6nerilen SRSU’niin kabul edilebilir bir istatistiksel
rastgelelik profili sergiledigini goéstermektedir. CSPRNG
diizeyinde bir gilivenlik garantisi sunmamaktadir (Bakiniz
boliim 3.2).

3.3.2.2 ENT test sonuglar

Onerilen SRSU'niin ikili ¢iktilari, dizisel rastgelelik ve bilgi
yogunlugu acisindan ENT [371,[38] testleriyle

degerlendirilmistir. Rastgele secilen sekiz DNA-ikili
kuralindan biriyle doniistiiriilen ve her biri 500 000 bazdan
iretilen 1 000 000 bitlik on akis icin elde edilen ortalama
sonuclar Tablo 4’te 6zetlenmektedir.

Tablo 3. On bagimsiz akisin ortalama NIST SP 800-22 test

sonuclari.
Table 3. The average NIST SP 800-22 test results of ten
independent streams.
TEST ADI Ortalama  Standart Min-Maks
p (n=10) sapma
Frequency 1.000 0.000 1.000-1.000
(Monobit)
Block Frequency 0.546 0.317 0.016-0.991
Runs 0.520 0.179 0.211-0.908
Longest-Run 0.452 0.205 0.147-0.805
Binary Matrix Rank 0.427 0.229 0.075-0.894
Discrete Fourier 0.542 0.322 0.142-0.985
Transform
Non-Overlapping 0.529 0.262 0.068-0.819
Templates
Overlapping 0.316 0.258 0.012-0.867
Templates
Maurer’s Universal 0.519 0.224 0.079-0.835
Statistical
Linear-Complexity 0.617 0.234 0.116-0.918
Serial (2. p) 0.564 0.248 0.140-0.999
Approximate 0.603 0.307 0.085-1.000
Entropy
Cumulative-Sums 0.630 0.259 0.318-0.990
Random Excursions 0.577 0.223 0.283-0.988
Random Excursions 0.580 0.283 0.074-0.909
Variant

Tablo 4. On bagimsiz akisin ENT test sonuglart.
Table 4. The ENT test results of ten independent streams.

Test Tiiri Olgiilen Beklenen Aralik
Shannon Entropi 7.99 % 8.0 (maksimum)
Chi-Square 278.78 NIST uyumlu
aralikta
Aritmetik Ortalama 127.33 ~127.5
Monte Carlo 3.146 ~ 3.1416
Tahmini

Seri Korelasyon 0.000008 = 0 (ideal)

e  Shannon entropisi * 7.99 bit/byte olup, 8.0 maksimum
degerine olduk¢a yakindir; bu durum bitlerin yaklasik es-
olasilikl dagildigini gostermektedir,

. Chi-square metrigi, ENT’'nin 1 000 000 bitlik diziler i¢in

verdigi kabul edilebilir aralik i¢cinde kalmis ve NIST uyumlu
bir davranis raporlanmistir,

e Aritmetik ortalama 127.33 olup, ideal 127.5 degerine ¢ok
yakindir,

e Monte Carlo m tahmini 3.146 civarinda olup, ger¢ek m
degeriyle uyumlu bir yaklasik sonu¢ vermektedir,

. Seri korelasyon katsayisi # 0.000008 bulunmus, bu da bitler
arasinda kisa menzilli dogrusal bagimhiligin ihmal edilebilir
diizeyde olduguna isaret etmistir.

Bu gostergeler, NIST SP 800-22 bulgularini tamamlar
niteliktedir. Onerilen SRSU’niin hem bilgi yogunlugu hem de
basit bagimlilik 6l¢iitleri agisindan tatmin edici bir istatistiksel
rastgelelik profili Grettigini gostermektedir.
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3.3.3 Karmagiklik analizi

Kriptografik anahtar iiretiminde rastgelelik kadar siire ve
bellek tiiketimi de 6nemlidir. Onerilen model, egitim
gerektirmeyen iki katmanli hafif bir Encoder ile dogrudan DNA
baz dizileri iiretir. Bu alt bdliimde, blok boyutu b ve toplam
uzunluk k icin zaman ve alan karmasikligini 6zetlenmektedir.
Bu analiz, d;0q4e1,l ve h sabit kabul edilerek yapilmaktadir
(calismada dypge1 = 64, | = 2ve h = 4 kullanilmistir).

3.3.3.1 Zaman karmasikligi

Tek bir blokta zaman maliyetini belirleyen ana bilesen self-
attention’dur. Her Transformer Encoder katmani icin: MHSA
karmasikligi O (b? X d) ve FFN yapinin karmasikligi O(b x d x
dss) mertebesindedir. Gomme, softmax, Dirichlet karisimi ve
balanced_sampling adimlar1 O(b), global permiitasyon
(shuffle) ise tiim dizi tlizerinde tek seferlik O(k) islemdir.
Toplamda, B = k/b blok i¢in algoritmanin zaman karmasikligi
Denklem 17’de verilmistir.

OB x ((b®xd)+ (bxdxds)) =0k xbxd) (17)

Burada blok boyutu b sabit secildiginde toplam uzunluk k ile
yaklasik dogrusal olgeklenir. Calismada kullanilan ayarlar
alinda CPU tzerinde on bagimsiz akisin 1 Mbit iretim
siliresinin ortalama 49 s olmasi, bu analizle uyumludur.

3.3.3.2 Alan karmasiklig1

Calisma bellegi, her seferinde yalnizca tek bir blok tlizerinde
hesaplama yapacak sekilde smirlandirilmistir. Bir blok igin
attention katsayilarini tutan matrisler O(h X b?) ve gizli temsil
vektorleri O(b xd) oOlcegindedir. Model parametreleri
0((d?) + (d x dgf)) mertebesinde olup, giris uzunlugundan
bagimsiz sabit bir maliyet olusturur. Bu nedenle, blok
boyutu b sabit tutuldugunda calisma bellegi blok sayisindan
bagimsiz kalmakta ve pratikte gomiilii sistemler dahil pek ¢cok
uygulama i¢in uygun bir bellek profili sunmaktadir.

3.3.4 Performans analizi

Onerilen egitim gerektirmeyen Transformer-tabanli DNA-
SRSU’niin verimliligi, 500 000 baz (~1 Mbit) iiretimi iizerinden
Ol¢iilmistiir. Timiyle CPU {izerinde yapilan bagimsiz
deneylerde akis tiretimi yaklasik 49.38 s stirmiistiir. Bu deger
yaklasik 10.1 baz/ms (~20.2 kb/s) hizina karsilik gelmektedir.
Ayni kosullarda toplam CPU siiresi yaklasik 295.28 s, RSS bellek
artisi ise yaklasik 11.33 MB olarak kaydedilmistir. Bu bulgular,
Bolim 3.3.3'te verilen karmasiklik analiziyle uyumlu bir
olceklenme sergilemektedir. Segilen b = 100 blok boyutu (B =
5000 blok), self-attention’m O(b?) zaman/bellek maliyeti ile
ornekleme katmaninin O (b) ek yiikii arasinda pratik bir denge
sunmaktadir. Daha biiylik b, attention matrislerinin karesel
maliyetini artirirken; daha kiigiik b, blok sayisini ve fonksiyon
cagrisi sayisini yiikseltmektedir. Deneysel profilde hem 0-1 bit
orant %50 diizeyinde kalmis hem de NIST p>0.01 esigi
korunmustur. Dolayisiyla bu hiz/bellek ayar1 gozle goriliir bir
istatistiksel kalite kaybina yol agmamaktadir. Uygulamada b =
64 — 128 araligl, hedef cihazin bellek biitcesi ve gecikme
gereksinimlerine goére ayarlanabilir. Baskin terim O(h X
b?) oldugundan daha biiyiik b degerleri daha yiiksek bellek
gerektirir. Bu performans profili 6zellikle i¢ kullanim
senaryosunu desteklemektedir:

(i) Genomik verilerin sifrelenmesinde FASTA/FASTQ gibi
biiytik dosyalar i¢in ¢evrimdisi DNA keystream tiretimi,

(ii) Orta-diisiik bant genisligine sahip ses/sensor/telemetri
akiglar1 igin ~20 kb/s mertebesinde gercek zamanli
anahtar besleme,

(iii)  Siirh kaynakli gomiilii cihazlarda hafif anahtar tiretimi ve
periyodik anahtar yenileme.

Pratik  uygulamalarda IV/nonce degerlerinin tekrar
kullanilmamasy, tiretilen dizilerin belirli araliklarla istatistiksel
olarak yeniden dogrulanmasi ve gerekirse ek bir ¢ikarici/KDF
ile gliclendirilmesi onerilir.

3.4 Deneysel ¢calisma ve genel degerlendirme

Bu c¢alisma kapsaminda, egitim gerektirmeyen ve yalnizca
encoder katmanlarindan olusan Transformer tabanli DNA-
alfabeli bir SRSU cekirdegi, Boliim 3.2’de tanimlanan tehdit
modeli altinda istatistiksel olarak degerlendirilmistir. Elde
edilen on bagimsiz 1 Mbit'lik akis icin NIST SP 800-22 test
bataryasindaki tiim testler p>0.01 esigini saglamis, ENT ve DNA
diizeyi metrikleri (entropi, x2, baz frekanslar1) ideal degerlere
yakin sonuclar vermistir. 1 Mbit iretimin yalnizca CPU
lizerinde =49 s slirede tamamlanmasi, iki katmanli encoder-
only mimarinin ek egitim maliyeti olmadan pratik bir tiretim
hizina ulasabildigini gostermektedir. Bu bulgular, egitimsiz
yapl, DNA-yerel lretim, istatistiksel cesitlilik, CPU-dostu
uygulanabilirlik hedeflerinin her birinin en azindan temel
diizeyde karsilandigina isaret etmektedir. Tablo 5, segili giincel
SRSU yaklasimlarim rastgelelik testleri, karmasikhk ve
bildirilen c¢alisma kosullar1 agisindan niteliksel olarak
karsilastirmaktadir.

Literatiirdeki bir¢ok ¢alisma, kisa anahtar uzunluklari veya
sinirh test setleriyle NIST degerlendirmesi raporlamaktadir.
Cogu GPU iizerinde, egitim gerektiren agir modeller
kullanmakta ve kuramsal maliyet ile donanim bilgisi her zaman
acikga belirtiimemektedir. Onerilen yontem ise, dis veri
gerektirmeyen, CPU iizerinde calisabilen ve dogrudan DNA
alfabeli ¢iktilar ireten hafif bir alternatif olarak
konumlanmaktadir. Bununla birlikte, bu cekirdegin ¢iktisi
uretilen dizilerin, 6zellikle IV/nonce liretimi veya iist katmanda
kullanilacak DNA temelli siireclerde girdi olacak istatistiksel
anahtar malzemesi olarak diisiiniilmelidir. GC orany,
homopolimer uzunluklar gibi biyofiziksel kisitlarin eklenmesi
ve CSPRNG diizeyinde kriptografik analizler, bu calismanin
kapsami disinda birakilmis olup gelecekteki calismalar i¢in agik
arastirma konulari olarak goriilmektedir.

4 Sonug¢

Bu makalede, egitim gerektirmeyen ve yalnizca kodlayici
katmanlarindan olusan bir Transformer mimarisi kullanilarak
DNA-alfabeli bir sozde rastgele say1 lireteci Onerilmistir.
Onerilen yapi, pozisyon bilgisinden bagimsiz ¢alismaktadir.
Cikis katmaninda diisiik genlikli Dirichlet karisimi, blok ici
dengeli 6rnekleme ve tek seferlik global karistirma adimlariyla
A/C/G/T Dbazlar1 arasinda yerel frekans yanliliklarini
zayiflatmaktadir. Rastgele secilen sekiz DNA-ikili esleme
kurali lizerinden déniistiiriilen on bagimsiz 1 Mbit'lik akisin,
NIST ve ENT testleri ile DNA diizeyindeki x* ve baz orani
Olciitleri altinda tatmin edici bir istatistiksel rastgelelik profili
sergiledigi gosterilmistir. CPU lizerinde bu on akisin ortalama
iretim siliresi yaklasik 49 saniyedir. Bellek gereksinimi,
yontemin ek egitim maliyeti olmadan pratik bigimde
uygulanabilecegini ortaya koymaktadir. Calismanin kapsami,
tanimlanan pasif tehdit modeli altinda yalmizca istatistiksel
rastgelelik degerlendirmesiyle sinirhidir.
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Tablo 5. Giincel SRSU yaklasimlarinin karsilastirmali analizi.

Table 5. Comparative analysis of recent PRNG approaches.

Ref. Anahtar boyutu Rastgelelik testleri Kuramsal karmagsiklik Bildirilen performans  Yazilim / donanim
(zaman / alan) (siire, CPU, RAM) bilgisi
[1] 1000 000 bit NIST, p-degeri, Zaman: O(nxbxh+n) Raporlanmamis Raporlanmamig
ortalama, varyans n: iterasyon, b: buffer boyutu, h: gizli
katman; s: adim sayisi
[6] 625 baz (25x25 DNA) Frekans, gap, Zaman: O(mxgxn), Alan: O(2xmxn), Raporlanmamis Raporlanmamig
fitness, anahtar g: nesil (evrim) sayisy, n: popiilasyon
uzay1l boyutu, m: birey (anahtar) uzunlugu
[11] 2048 bit NIST, GM/T, Raporlanmamis 276 ms, 0.81 GB/s Python,
Hamming PaddlePaddle, GPU

[12] 128 bitve 1 Mbittest  NIST (188 test, 10

Raporlanmamig

(Tesla V100, 32 GB
RAM)

Raporlanmamis Raporlanmamig

tekrar)
[14] 256 bit NIST Raporlanmamig 0.015s Python, TF/Keras,
Win10, Intel i5-
72000, 8 GB RAM
[16] 128 bit, toplam 1 MB NIST, PNB, Raporlanmamis Raporlanmamis Raporlanmamis
Hamming mesafesi
Onerilen On bagimsiz akish 1 NIST, ENT Zaman: O(k), Alan: O(h x b?), %49.38 5,~10.1 Python 3.12,

Mbit (500 000 baz)

k:dizi uzunlugu, h: bashk sayisi(h=4)

baz/ms, CPU siiresi Win11, Intel i7-
295.3 s, RAM artisi 10750H, 16 GB
~11.3 MB RAM

Onerilen cekirdek, bu cercevede; egitimsiz mimari, DNA-yerel
ciktl, istatistiksel cesitlilik ve CPU-dostu uygulanabilirlik
hedeflerini temel diizeyde karsilayan bir SRSU prototipi
sunmaktadir. Ancak kriptografik anlamda giivenli SRSU
(CSPRNG) tanimlarina indirgenebilirlik, ileri/geri giivenlik, yan
kanal dayanimi ve belirli sifreleme modlariyla birlestiginde
ortaya ¢ikan protokol diizeyi giivenlik 6zellikleri bu ¢alismanin
kapsami disindadir. Bu nedenle, iretilen dizilerin 6zellikle
IV/nonce iiretimi veya DNA temelli siireclerde girdi olabilecek
DNA-yerel istatistiksel  anahtar = malzemesi  olarak
degerlendirilmesi daha uygundur. Gelecek c¢alismalarda,
biyofiziksel gereksinimleri modeli agik¢a entegre etmeyi ve
farkli blok boyutlar ile baslk sayilari icin 6lgeklenebilirlik ve
performans analizlerini genisletmeyi planliyoruz. Ayrica,
CSPRNG diizeyinde kuramsal ve deneysel giivenlik analizini
mimkin kilmak igin ¢ikarici/KDF katmanlariyla bilesik
yapilari inceleyecek ve énerilen SRSU’yii ugtan uca DNA tabanl
sistemler lizerinde test edecegiz.

5 Conclusions

In this paper, a DNA-alphabet pseudo-random number
generator is proposed based on a Transformer architecture
that does not require training and consists solely of encoder
layers. The proposed structure operates independently of
positional information. By applying a low-amplitude Dirichlet
mixture at the output layer together with within-block
balanced sampling and a single global shuffling step, local
frequency biases among the A/C/G/T bases are attenuated. It
has been shown that ten independent 1 Mbit streams, obtained
through one of eight randomly selected bijective DNA—binary
mapping rules, exhibit a satisfactory statistical randomness
profile under NIST and ENT tests as well as x* and base-ratio
metrics at the DNA level. On CPU, the average generation time
for these ten streams is approximately 49 seconds. The memory
requirements also indicate that the method can be deployed in
practice without any additional training cost. The scope of this
study is limited to the assessment of statistical randomness
under the defined passive threat model. Within this framework,

the proposed core provides a PRNG prototype that, at a basic
level, meets the goals of a training-free architecture, DNA-
native output, statistical diversity, and CPU-friendly
deployability. However, reducibility to cryptographically
secure PRNG (CSPRNG) notions, forward/backward security,
resistance to side-channel attacks, and protocol-level security
properties arising when combined with specific encryption
modes are all outside the scope of this work. Therefore, it is
more appropriate to regard the generated sequences as DNA-
native statistical key material, in particular for IV/nonce
generation or as input to DNA-based processes. In future work,
we plan to explicitly integrate biophysical requirements into
the model and to extend scalability and performance analyses
for different block sizes and numbers of heads. We will also
investigate composite constructions with extractor/KDF layers
to enable theoretical and experimental security analysis at the
CSPRNG level and test the proposed PRNG in end-to-end DNA-
based systems.

6 TesekKkiir

Bu ¢alisma, birinci yazarin “Genomik Sifreleme Yontemlerinin
Performansini Artirmaya Yonelik Yapay Zeka Tabanh Yeni
Yaklasimlar” baglikli doktora tezinden iretilmistir. Ayrica
calisma, Firat Universitesi Bilimsel Arastirma Projeleri Birimi
tarafindan TEKF.24.57 No.lu proje kapsaminda
desteklenmisgtir.

7 Yazar katki beyanm

Gergeklestirilen calismada Alev Kaya, fikrin olusmasi, tasarimin
yapilmas1 ve literatlir taramasi, yazim denetimi ve igerik
acisindan makalenin kontrol edilmesi bashklarinda; Ibrahim
Tirkoglu, elde edilen sonuglarin degerlendirilmesi, yazim
denetimi ve icerik agisindan makalenin kontrol edilmesi ve
sonuglarin incelenmesi baslklarinda katki sunmuslardir.

1042



Pamukkale Univ Muh Bilim Derg, 32(5), 1033-1044, 2026
A. Kaya, 1. Turkoglu

8 Etik kurul onay1 ve ¢ikar ¢catismasi beyani
“Hazirlanan makalede etik kurul izni alinmasina gerek yoktur”.

“Hazirlanan makalede herhangi bir kisi/kurum ile ¢ikar
catismasi bulunmamaktadir”.
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TEST 1.Cikt1 2.Cikt1 3.Cikt1 4.Cikt1 5.Cikt1 6.Cikt1 7.Cikt1 8.Cikt1 9.Cikt1 10.Cikt1
ADI Kural-5 Kural-2 Kural-8 Kural-1 Kural-2 Kural-6 Kural-3 Kural-4 Kural-7 Kural-3
Frequency (Monobit) 1.000000 1.000000 1.000000 1.000000 1.000000 1.000000 1.000000 1.000000 1.000000 1.000000
Block Frequency 0.492055 0.016060 0.824560 0.288649 0.689572 0.990748 0.795373 0.326812 0.169546 0.868533
(M=1000)
Runs 0.670108 0.459300 0.452051 0.907653 0.384300 0.469066 0.443676 0.211300 0.560567 0.638355
Longest-Run 0.228562 0.247616 0.556901 0.276331 0.146795 0.591470 0.653706 0.542321 0.804955 0.474195
Binary Matrix Rank 0.456804 0.074780 0.103414 0.613482 0.412204 0.894455 0.522606 0.363272 0.533212 0.300395
Discrete Fourier 0.890517 0.222279 0.388356 0.985357 0.274825 0.804313 0.236498 0.491297 0.142033 0.985357
Transform
Non-Overlapping 0.739686 0.097442 0.384925 0.755444 0.067823 0.688952 0.818801 0.652965 0.389571 0.694725
Templates
Overlapping 0.214743 0.036133 0.386392 0.011553 0.566924 0.867385 0.137798 0.519200 0.116363 0.300389
Templates
Maurer’s Universal 0.079130 0.440923 0.792849 0.704990 0.609528 0.834961 0.267713 0.427213 0.603874 0.433753
Statistical
Linear-Complexity 0.835187 0.775968 0.724723 0.918314 0.115570 0.498044 0.508559 0.790440 0.366911 0.634534
Serial (2. p-degeri) 0.813720 0.140250 0.486835 0.463496 0.638035 0.291598 0.998908 0.383035 0.634083 0.792307
Approximate Entropy 0.708970 0.999723 0.355422 0.896299 0.502916 0.371172 0.846102 0.975875 0.292400 0.085230
Cumulative-Sums 0.317623 0.587720 0.355212 0.384284 0.888311 0.918464 0.990100 0.634720 0.892103 0.332651
(backward)
Random Excursions 0.386846 0.753970 0.804076 0.289875 0.492755 0.715398 0.584482 0.988262 0.283400 0.467620
(last state)
Random Excursions 0.491214 0.644276 0.909077 0.470916 0.897537 0.820659 0.711156 0.673939 0.105116 0.074239

Variant (last state)
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