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Oz

Giiniimiizde teknolojinin gelismesi hayatimizi her alanda biiyiik oranda kolaylastirmaktadir. Ancak internet iizerinden yapilan
islemler giivenlik tehdidini beraberinde getirmektedir. Bu nedenle kisiye 6zel bir veriye yetkisiz kisiler tarafindan erisimin
engellenmesi i¢in kontroller ve ¢aligmalar yapilmaktadir. Bu kontrollerden en dnemlilerinden biri kullanicilardan alinan imza
bilgisidir. Ancak imza bilgisi taklit edilebilir ve ¢alinabilir oldugundan gézle kontrolii yetersiz kalmaktadir. Bu nedenle imzaya
0zgii karakteristik bilgilerin imzadan ¢ikarilmasi, kaydedilmesi ve sonraki imzalarla karsilastirilmasi en dogru yaklasimdir. Bu
gibi islemler bulut bilisim lizerinde yapilmis ve gelistirilmistir. Geleneksel bulut bilisim mimarisinde tiim veriler internet
iizerinden gonderildigi ve paylasildigindan giivenlik basta olmak iizere bant genisligi, enerji sarfiyati gibi dezavantajlar
barmdirmaktadir. Bu nedenle sis bilisim mimarisi gelistirilmis ve geleneksel bulut bilisimde yer alan eksiklikler biiyiik oranda
giderilmistir. Bu ¢alismada sis bilisim tabanli imza dogrulama yaklagimi gelistirilmistir. Giivenligin yogun olarak ele alindig:
kurumlardan olan bankalar i¢in bir senaryo gelistirilmis ve bu senaryo ile degerlendirilmistir. Caligmanin sonucunda; geleneksel
bulut bilisime kiyasla daha giivenli bir imza dogrulama gergevesi ortaya konulmustur. Yapilan ¢alisma bundan sonra yapilacak
¢alismalara Onciiliik edecektir.

Anahtar Kelimeler _
““Sis biligim, Bulut biligim, Imza dogrulama, Yazilim ¢ergevesi”

Abstract

Today, the development of technology greatly facilitates our lives in all areas. However, transactions over the internet bring
about the security threat. For this reason, controls and studies are carried out to prevent unauthorized access to personal data.
One of the most important of these controls is the signature information received from the users. However, since the signature
information can be simulated and played, the visual control is insufficient. For this reason, signature-specific characteristic
information is the most accurate approach to be signed out, recorded and compared with subsequent signatures. Such transactions
have been made and developed on cloud computing. Since all data is sent and shared over the Internet in traditional cloud
computing architecture, it has disadvantages such as bandwidth, energy consumption and security. Therefore, fog information
architecture has been improved and the deficiencies in traditional cloud computing have been largely eliminated. In this study,
fuzz computing-based signature verification approach has been developed. A scenario has been developed and evaluated in this
scenario for banks from institutions where security is handled intensively. As a result of the study; a more secure signature
verification framework has been developed compared to traditional cloud computing. The study will lead the studies to be
carried out.
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1. GIRIS

Giintimiizde teknolojinin gelismesiyle gerek ¢evrimici sistemlerde gerek gercek diinyada giivenlige verilen 6énem ve duyulan
ihtiyag her gecen artmaktadir. insan tanimlama ve kimlik dogrulama, ¢evrimigi giivenlik sistemleri ve gdzetim sistemleri igin
6nemli bir unsurdur. Bu alandaki sorunlara biyometri kavrami ortak bir cevap gelistirmis ve fenomen olarak literatiirde de kabul
gormustiir.

1.1. Biyometri

Bir insanin kimligi, o kisinin essiz olmasiyla tanimlanabilir. Bu anlamda biyometri kavrami ancak bireyin davranig karakteristigini
analiz etmek ve incelemek i¢in kullanilabilir. Giiniimiizde kullanilan biyometri sistemleri, insanin davranigsal ve fizyolojik
ozelliklerine dayanmaktadir (Connor & Ross, 2018; Doroz, Kudlacik, & Porwik, 2018; Kekre & Bharadi, 2011; Kekre, Bharadi,
& Sarode, 2011).

Insan viicuduna ait biyometrik 6zellikler incelendiginde bunlar arasinda gdz, parmak izi, insan yiizii, retina, iris ve imza gibi
oOzellikler basta gelecektir. Kullanicilar tarafindan unutulmasi ya da ¢almabilmesi gibi riskleri bulunan token ya da sifre bazli
geleneksel dogrulama sistemleriyle kiyaslandiginda biyometrik sistemler kullanicilara daha verimli, giivenli ve saglikli bir
alternatif sunabilmektedir. Kigisel tanimlama ve dogrulama igin alternatif bir yol olan biyometrik sistemler kullanicilarin
hafizasindan ya da tiglincii sahislar tarafindan ¢alinmasi ihtimallerinden etkilenmezler. Biyometrik 6zellikler temel olarak iki gruba
ayrilirlar, psikolojik ve davranigsal biyometrik 6zellikler. Psikolojik &zellikler, parmak izi, iris, retina, yiiz gibi 6zelliklerin
Olglimiidiir. Davranigsal biyometrik Ozellikler denildiginde ise ses ve imza gibi Ozellikler sayilabilmektedir. Davranissal
Ozelliklerden olan imzanin benzersiz olmasi sayesinde veriler yetkisiz kisilerden korunmaktadir. Biyometrik dzellik olarak imza,
imza edinimi ve tanima yontemleri temelinde gevrimigi ve ¢evrimdisi olarak siniflandirilmaktadir. Cevrimigi imza dogrulama
kullanic1 kimliginin dogrulanmas: asamasinda imzanin dinamik o6zelliklerini kullanmaktadir. Cevrimdisi imza dogrulama
yonteminde ise kullanici imzas1 atildiktan resim olarak saklanir ve kullanilir. Kisisel kimlik dogrulama yontemi olarak imzanin
yaygin kullanimi sayesinde ¢evrimici ve ¢evrimdisi imza tanima sistemleri literatiirde dnem arz eden bir aragtirma alan1 olmustur
(Ito, Ohyama, Wakabayashi, & Kimura, 2012; Kawazoe, Ohyama, Wakabayashi, & Kimura, 2010; Muramatsu & Yagi, 2013;
Radhika & Gopika, 2015).

Biyometrik kimlik dogrulmas:1 Sekil 1°de goriildiigii gibi birden fazla adima sahip bir siiregtir. Islem adimlar sirasiyla imzanin
yakalandig1 veri edinme agamasi, 6n isleme asamasi, sonrasinda 6zellik ¢ikarma asamasi ve siniflandirilma igleminin yapilmasi
asamalarindan olugmaktadir (Radhika & Gopika, 2015).

) 4

Sekil. 1. imza asamalarmin islenmesi.
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1.2. Bulut Bilisim
Bulut bilisim, uzak sunucularin biiyiik kiimelerinin, bilgisayar hizmetlerine ve merkezi veri depolama veya kaynaklarina ¢evrimigi
erisimi saglamak icin bilgisayarlarin olusturdugu agdir. Bulut bilisim, her zaman kullanima hazir, istege bagl ag erisimini, marjinal
yonetim ¢abas1 veya servis saglayici ara yiizli ile hizli bir sekilde hazirlanip serbest birakilabilen yapilandirilabilir ve paylasimli
bilgi islem kaynaklarma yetkilendirmek i¢in kullanilan bir sistemdir (Mell & Grance, 2011).
Bulut bilisimin 6nemli 6zelliklerinden bazilar1 sunlardir:
e Istege bagh kendi kendine servis
e Genis ag erigimi
e Kaynak havuzu

e Hizl esneklik

e Olgiilu servis

Bulut uygulamalari, {i¢ ana hizmet modelinden biri olarak sunulmaktadir.
e Hizmet Olarak Yazilim (Software as a Service — SaaS)
e Hizmet Olarak Platform (Platform as a Service — PaaS)

e Hizmet Olarak Altyap1 (Infrastructure as a Service — laaS)

Bulut kurulumu, asagidaki gibi bes farkli dagitim modelinde dagitilmstir.

Ozel Bulut (Private Cloud)

Topluluk Bulut (Community Cloud)

Hibrit Bulut (Hybrid Cloud)

Genel Bulut (Public Cloud)

Ozetle, bulut altyapisinin bes temel dzelligi, ii¢ servis modeli ve dort dagitim modeli vardir (Ghazouani & Slimani, 2017; Mell &
Grance, 2011; Singh & Chatterjee, 2017).

1.3. Bulut Bilisimde Biyometri

Bulut bilisim tarafindan ele aliabilecek biyometrik sistemlerin kendilerine 6zel belirli gereksinimleri bulunmaktadir. Oncelikle,
biyometrik sistemlerde biiylik 6neme sahip olan hesaplama mantigi, biyometrik tanima sistemlerinde oldugu gibi, baz1 yerel islem
birimlerinde degil, bulutta bulunur. Bu 6zellik, bulut tabanli biyometrik teknolojiyi genis Olgiide erisilebilir, kullanilabilir ve
uygulanabilir kilar ve diger tiiketici ve giivenlik uygulamalarina entegrasyon i¢in gerekli altyapiyi saglar.

Bu alanda bir diger 6nemli nokta ise depolama konusudur. Biyometrik verilerin bulutta depolanmasi, sistemi yiiksek oranda
6lgeklendirebilir ve teknolojinin giderek artan bir kullanici tabanina hizli ve giivenilir bir sekilde uyarlanmasini saglamaktadir.
Getirdigi avantajlarin yaninda bu alanda bazi endiseler de bulunmaktadir. Ornegin, biyometrik verilerin bulutta depolanmasi
gizlilikle ilgili endiseleri artirabilir ve ulusal mevzuata uygun olmayabilir. Son olarak, biyometrik teknolojinin bir bulut
uygulamasini kullanmasi, gergek zamanli ve paralel islem yetenekleri, kullanima gore faturalandirma gibi bulutun tiim degerlerini
bilinyesinde barindirmaktadir.

1.4, Sis Bilisim

Bulut bilisim, yliksek hesaplama giicii ve depolama kapasitesi nedeniyle verileri islemenin verimli bir yolu olarak kullanilmistir
(Armbrust et al., 2010; Fernando, Loke, & Rahayu, 2013). Ancak, bulut bilisim yaklagimi merkezi bir hesaplama modeli
oldugundan, hesaplamalarin ¢ogu bulutta gerceklesmektedir. Bu yaklasima gore, tiim verilerin ve isteklerin merkezi bulutlara
iletilmesi gerektigi anlamina gelmektedir. Veri isleme hiz1 teknolojisi hizla artmig olmasina ragmen, ag bant genisligi kayda deger
Olcilide artmamistir. Her ne kadar hesaplama ve veri isleme hiz1 giicii yeterli olsa dahi biiylik miktarda veri i¢in ag bant genisligi
problemi bulut bilisimin darbogazi haline gelmektedir. Bu problem uzun gecikmelere neden olabilmektedir. Ancak glinimiizde

66



UMAGD, (2019) 11(1), 64-76, Erdal

akilli tagimada kullanilan trafik 151k sistemleri, akilli saglik merkezleri, acil durumlar ve diger gecikmeye duyarli uygulamalarda
verilerin aktarilmasindan kaynaklanan gecikme kabul edilemez (Arkian, Diyanat, & Pourkhalili, 2017; Qiu, Zheng, Song, Han, &
Kantarci, 2017; Yu, Songging, Peng, & Brown, 2015). Ayrica, bazi kararlar buluta aktarilmak zorunda kalmaksizin yerel alanda
yapilabilir. Bazi kararlar bulutta yapilsa bile, tiim veriler karar verme ve analiz i¢in yararli olmadigindan, tiim verilerin islenmesi
ve saklanmasi i¢in buluta génderilmesi gerekli degildir hatta efektif degildir. Bir anlamda, gecikme, ag bant genisligi, giivenlikle
ve giivenilirlik ilgili biiyiik verinin agir1 bilylimesinin neden oldugu bu zorluklar, yalnizca bulut modeline bagli olarak ele alinamaz.

Bu sorunlarin iistesinden gelmek igin, cloudlet tarafindan yerel siire¢ ve depolamay1 gerceklestirmek ve ag aktarimi ile gecikme
miktarini azaltmak i¢in kullanicilara yakin yerlerde bulunan hesaplama kaynaklarini kullanmasi 6nerilmistir (Min, Yixue, Yong,
Chin-Feng, & Di, 2015). Optimal isletim algoritmasi ile birlestirildiginde, cloudlet sistemi hesaplama, iletim, depolama ve iletigim
maliyetleri diigiik bir sistem haline gelmektedir (Y. Zhang, Niyato, & Wang, 2015).

Ag kenari aygitlarimi ve bulut merkezini sorunsuz bir sekilde biitiinlestiren sis biligim, bu sinirlamalarin ele alinabilmesi i¢in daha
etkili bir ¢6ziim olarak sunulmaktadir. Sis bilisim, cografi olarak dagitilmis bir bilgisayar mimarisi olup, agin kenarindaki gesitli
aygitlar, her zaman uyumlu bir sekilde, esnek hesaplama, iletisim ve depolama hizmetleri saglamak i¢in birbirine baglanmaktadir
(Yi, Hao, Qin, & Li, 2015). Sis biligimin en belirgin 6zelligi, bulut hizmetinin agin kenarina genisletilmesidir. Yerel kaynaklari bir
araya getirerek son kullaniciya hesaplama, iletisim, kontrol ve depolama imkani sunmaktadir. Veriler cografi olarak dagitilmis ag
kenar cihazlarn tarafindan yonetilmektedir. Bu sayede, veri aktarim siiresi ve ag aktarimimin miktart biyiik 6lglde
azaltilabilmektedir (Datta, Bonnet, & Haerri, 2015). Sis paradigmasi, gecikmeye duyarli veya gergek zamanl uygulamalarin
taleplerini karsilayabilir ve 6zellikle ag bant genisligi darbogazlarimi rahatlatabilir.

Sis bilisgim mimarisi, diisiik gecikme, yiiksek giivenilirlik ve giivenlik, yiiksek performans, hareketlilik ve birlikte galisabilirlik
konularinda bu zorluklar1 kargilamak i¢in ug¢ cihazlar ve bulut arasinda ekstra kaynak agisindan zengin bir katman eklemektedir
(Stojmenovic & Wen, 2014; Yi et al., 2015). Sis platformu, ¢ok sayida sis diigtimlerinden olugsmaktadir. Sis diigiimleri, bazi1 sanal
kenarl1 veri merkezleri bile dahil olmak tizere, bu aygitlardaki ¢esitli ag kenar1 aygitlarini ve yonetim sistemlerini igermektedir (H.
Zhang et al., 2016). Sis bilisim, kenar kullanicilar ile bulutlar arasinda koprii gorevi gérmektedir. Bir yandan sis diigtimleri, ug
cihazlar ve kullanicilarla bagimsiz olarak bilgi islem, hesaplama ve depolama hizmetleri saglamak i¢in mobil internet, bluetooth
veya wireless gibi kablosuz baglanti aracihigiyla baglanti kurmaktadir. Ote yandan, bulutun zengin bilgi islem ve depolama
kaynaklarimi tam olarak kullanabilmek igin sis diigiimleri de internet ile bulut ile baglanabilmektedir (Aazam & Huh, 2016). Sis
bilisim yaklasimi, diisiik gecikmeli veri analizi ve karar verme becerilerine uygun bir mimariye sahiptir.

Sis bilisimin, bulut bilisiminin yerine bulut bilisimin genisletilmesi ve genisletilmesi oldugu goriilmektedir. Sis digiimleri,
sensorler ve kenar aygitlari tarafindan olusturulan bu verileri isler ve saklar. Daha sonra kalan degerli veriler depolama veya sonraki
islemler i¢in bulut sunucusuna aktarilmaktadir. Geleneksel bulut bilisim modeli ile is birligi sayesinde, sis bilisgim bulut bilisimin
degerini daha etkili bir sekilde oynamasina ve daha yesil bir bilgi islem platformu olarak hizmet etmesine yardimer olmaktadir
(Hajibaba & Gorgin, 2014; Yannuzzi, Milito, Serral-Gracia, Montero, & Nemirovsky, 2014).

1.5. Sis Bilisim Mimarisi

Sis bilisim geleneksel bulut bilisimin, §zelliklerinin ve imkanlarinin agin kenarina kadar genisletilmesine imkan saglayan yeni bir
hesaplama yaklagimidir. Bulut biligim yaklagimin aksine ag kenarinda kontrol, iletisim, depolama, hesaplama ve servis yetenekleri
saglamaktadir. Sis bilisim ile geleneksel bulut bilisimin farklarinin daha net ifade edilebilmesi igin sis biligim mimarisinin ve
Ozelliklerinin incelenmesi gerekmektedir.

Sis bilisime ait kesin bir referans mimari modelinin ortaya konulmamis olmakla beraber literatiirde sik¢a ¢aligmalar yapilan bir
aragtirma konusu haline gelmistir. Son yillarda sis bilisime ait bir dizi referans mimari 6nerilmigtir. Literatiirde sis bilisime ait
gelistirilen referans mimari modelleri gogunlukla ti¢ temel katmandan olugsmaktadir. Sis bilisim mimarisinin temelinde yatan en
O6nemli yaklasim ag kenarinda bulunan son aygitlarla bulut arasina bir sis katman eklemektir. Sis bilisime ait hiyerarsik mimari
Sekil 2°de gosterildigi gibidir (Aazam, Zeadally, & Harras, 2018a; Tang et al., 2017).
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Sekil 2°de gosterilen sis bilisime ait referans mimari modeli asagidaki ti¢c katmandan olusmaktadir.

Terminal Katmani : Terminal katmanu sis bilisimin fiziksel ortama ve son kullaniciya en yakin oldugu katmandir.
Cep telefonlari, akilli kartlar, sensorler gibi son kullanicida bulunan cihazlarin bu alanda yer almaktadir. Bu katmanda
bulunan cep telefonu ya da tabletler kendilerine ait islem giiciine sahip olsa da bu giicii sadece kendi amagclar1
dogrultusunda kullanmaktadirlar. Bu katmanda bulunan cihazlarin temel gorevi olaylarin veya fiziksel nesnelerinin
algilanmasi ve bu iglem sonucu elde edilen verilerin depolama ve islem i¢in mevcut mimaride bulunan st katmana
gonderilmesinden sorumludurlar.

Sis Katmani : Bulut ile terminal katmani arasinda bulunan sis katmani agin kenarinda bulunmaktadir. Sis
katman1 genellikle erisim noktalari, ag gegitleri, yonlendiriciler, temel istasyonlar1, sunucular gibi cihazlari igeren ¢ok
fazla sayida sis diiglimlerinden olugsmaktadir. Bu sis diiglimleri bulut ile son cihazlar arasinda dagilmis olarak aligveris
merkezleri, kamu kurumlari, sokaklar, kafeler, caddeler gibi alanlarda barindirilmaktadirlar. Sis diigiimler sabit bir yer
olabilecegi gibi hareketli bir tagiyicida mobil olarak da bulunabilirler. Son kullanicida bulunan cihazlar hizmet almak igin
sis diigiimlerine bu yontemlerle rahat¢a baglantt kurabilirler. Sis diigiimler son kullanicidan aldiklart verileri iletmek,
gecici olarak depolamak ve isleme gibi yeteneklere sahiptirler. Ger¢ek zamanli islem yapmak zorunda olan gecikme
toleranst bulunmayan uygulamalar bu katmanda islemlerini yapmaktadirlar. Bahsedildigi gibi bu katmanda bulunan sis
digiimleri IP ag1 tizerinden buluta baglanabilmektedir ve daha giiglii depolama ve veri igleme giicii gerektiginde bu
baglanti lizerinden bulutla iletisime ge¢me ¢alisma gibi yetenekleri bulunmaktadir.

Bulut Katmani : Bulut katmani biinyesinde birden fazla depolama cihazi ve yiiksek performansli sunucu
aygitlarindan olugmaktadir. Yiiksek islem kapasitesi ile basarili hesaplama analizi ve giiglii depolama aygitlar ile biiyiik
veriyi saklama gibi yetenekleri biinyesinde barindirmaktadir. Ancak sis bilisimde geleneksel bulut bilisimin yaklagiminin
aksine tiim islem ve depolama gorevleri bulut bilisim tarafinda yiiriitiilmez.
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Sis bilisim mimarisinde, her son cihaz bir kablosuz veya kablolu erisim altyapisi ile sis diiglimlerine baglanmaktadir. Kablosuz
erisimde 6zellikle WiFi, 4G, 3G, Bluetooth gibi kablosuz erisim teknolojilerinden faydalanilmaktadir. Yine mimari sonucu olarak
sis diiglimleri de kendi aralarinda baglanti kurabilme yetisine sahiptirler ayrica her bir sis diigim IP agi iizerinden buluta
baglanmaktadir. Bulut tabanli uygulamalarda buluttan gelecek cevap islem giiciine, ag hizina veya sunucu yiiklerine bagli olarak
uzun siirebilmektedir. Bulut bilisim ile sis bilisimin detayli karsilagtirillmast Tablo 1°de sunulmaktadir (Aazam et al., 2018a;
Aazam, Zeadally, & Harras, 2018b; Diaz, Martin, & Rubio, 2016; Mahmud, Srirama, Ramamohanarao, & Buyya, 2018; Nobre et
al., 2019; Salman, Elhajj, Chehab, & Kayssi, 2018).

Tablo 1. Bulut bilisim ile sis bilisimin karsilastirilmasi.

Bulut Bilisim Sis Bilisim
Gecikme Yuksek Diisiik
Gergek zamanl etkilesim Destekli Destekli
Yer farkindaligi Kismen destekli Destekli
Hesaplama ve depolama yetenekleri Guclu Zayif
Bant genisligi maliyetleri Yiksek Diisiik
Sunucu diigiim sayisi Az Cok
Cografi dagilim Merkezi Merkezi olmayan ve dagitilmis
Enerji tiketimi Yiksek Diisiik
Son cihazlara olan mesafe Uzak Yakin
Hizmet yeri Internet ile Lokal ag kenarinda
Calisma ortami Ozel veri merkezi Dis ya da i¢ mekan
Tletisgim ydntemi IP ag1 Kablosuz ya da kablolu baglanti
Mobilite Siurlt Destekli

Tablo 1’°de goriildiigii iizere geleneksel bulut bilisimde bulunan kimi aksakliklar veya eksiklikler sis bilisim ile giderilmis ve daha
efektif ve stabil yaklasim gelistirilmistir.

Bu ¢aligsmada servis tabanli bir imza dogrulama yontemi gelistirilmistir; gelistirilen yontem bir senaryo iizerinde test edilmis ve
sonuglart tartigilmistr.

2. CALISMANIN KAPSAMI

Caligmaya ait adimlar Sekil 3’te gosterilmektedir. Oncelikle kullanicilarin imzalar takip edilerek kayit altina alinmaktadir. Kayat

edilen imza literatiirde kullanilan imza 6zellik edinim yontemleri ile dijital hale getirilmektedir. Elde edilen verilerle imza dosya
yapisi olusturulmaktadir. Caligsmaya 6zel olusturulan imza dosya yapist sis bilisim alt yapisina kaydedilmektedir.

imza Dosya Yapisi _| Sis Bilisim Altyapisina
Olusturulmast : Kaydedilmesi

v

Imza Takibi Imza Ozellik Edinimi

Sekil. 3. Calismanin adimlari
Literatiirde bulunan imza dogrulama yontemleri bulut bilisim alt yapisina uygulanmistir ancak sis bilisim alt yapisina uygun bu

tarz bir uygulamaya rastlanmanustir. Ayrica gelistirilen sistemin kullaniminin ve uygunlugunun tartigilmasi i¢in bir senaryo
olusturulmustur. Sekil 4’te gosterilen senaryo bir bankaya ait olup gelistirilen yontem bu senaryo {izerinde degerlendirilmistir.
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Sekil. 4. Banka senaryo tasarimi

Sekil 4’te gosterilen senaryo 4 katmandan meydana gelmektedir. Senaryoda bulunan katmanlar ve katmanlarda bulunan gérevler

sirastyla asagidaki gibi tanimlanmaktadir.
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Katman 1 : Senaryonun ilk katmani olan bu katman banka ile miisterinin temas sagladig1 katmandir. {1k
defa gelen miisteriye ait imzanin tanitildig1 ve miisteriye ait verinin ilk defa okundugu ya da daha 6nce kayitli olan
miisterinin yaptig1 islemde imza dogrulama isleminin kontrol edildigi katmandir. Bu katmana ait detayli akis diyagrami

Sekil 5’te goriilmektedir.

N W-Hav"

¥ ¥
Miisteri imza Yeni musteri imza
dogrulama kayit adimlarini

adimlanni ¢cahstir cahistir

!

Sekil. 5. Banka senaryo katman 1 akis diyagrami

e Katman 2 . Senaryonun ikinci katmani bankanin ya da bankanin bagli oldugu bir iist subenin verilerinin
islendigi ve tutuldugu sunucularin barmdirildigi katmandir. Bu katmanda miisteriden alinan veriler sunucu araciligiyla
islenir ve imzaya ait dzellikler elde edilir. Bu edinim islemi sonrasinda imza dosya yapisi olugturulur ve sonraki iglemler
icin veri tabanina kaydedilir. Bu isleyise ait akis semas1 Sekil 6a’da gosterilmektedir. Bu sisteme daha 6nce kaydedilmis
ve banka sisteminde var olan miisteri i¢in imza dogrulama asamasinda sorgulamanin yapildig: ve imza dogrulugunun
kiyaslandig1 asama bu katmanda yer almaktadir. Bu igleyise ait akis semas1 Sekil 6b’de gosterilmektedir.

=
i ]
S
v

Miisteri imzasi alimir S
Misteri imzasi alimr
imza on isleme ve Szellik gikarma iglemleri . .
Imza &n isleme ve 6zellik gikarma iglemleri

v
v
5
slusteri imzasi sube sunuculannda bulunuyor m

@rter imzasi banka merkez sunuculal
bulunuyor mu?

SmiC) Uea NMisteri imzasini banka merkez sunuculannda al

imza dosya yapisi olugturma agamasi

Yeni imza ile veri tabanindan alinan imza
dogrulama islemi

Sekil. 6(a). Banka senaryo katman 2 yeni miisteri akig diyagramu (b). Banka senaryo katman 2 var olan akis diyagrami

e Katman 3 : Senaryonun bu katmaninda banka subelerine ait kiiciik sis diigiimleri ile bankanin bityiik veri
merkezi arasindaki iletisim saglanmaktadir. internet {izerinden saglanan bu iletisim servis tabanl1 olusturulmus. Ancak bu
iki nokta arasinda yapilacak tiim iletisim giivenli sekilde yapilmasi gerekmektedir. Bu nedenle servis tabanli sistem
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iizerinde yapilan tiim haberlesme ve kurulan mimari giivenli hiper metin aktarim iletisim protokolil {izerinden yapilacak
sekilde tasarlanmistir.

e Katman 4 . Senaryonun dordiindii katmani bankanin tiim verilerinin tutuldugu banka veri merkezinden
olusmaktadir. Burada bankaya ve bankanin hizmet verdigi miisterilere ait tiim bilgiler tutulmakta ve tiim sistemlerin
tizerinde ¢alistig1 sunucular bu katmanda barmdirilmaktadir.

3. METODOLOJi
3.1. imza Edinim Asamasi

Calismanin bu asamasinda giris verisi olan kullanici imzasin1 aldiktan sonra yapilacak adimlar tanimlanmaktadir. Bu adimda giris
verisini daha hassas ve islenebilir hale getirmek igin bir 6n islem uygulanmaktadir. On islem adiminda otsu algoritmasi,
normalizasyon, morfolojik operasyonlar ve medyan filtresi uygulanmaktadir. Bir sonraki adimda 6zellik edinimi yapilmaktadir.
Bu islemde her imzanin dikey ve yatay dzellikleri yerel ve global 6zellikler olarak belirlenmektedir. Bu asamada belirtilen global
ozellikler en boy orani, genislik, yiikseklik, imza alani, normalizasyon iglemi uygulanmis imza yiiksekligi gibi 6zelliklerdir. Yerel
ozellikler ise imzanin agirlik merkezi, ag1, mesafe ve egim gibi temel 6zelliklerini barindirmaktadir. Bu asamada kullanilacak yola
ait algoritma adimlar1 Tablo 2’de gosterilmektedir.

Tablo 2. imza edinim asamasi algoritma adimlar.

Adim Islem
Adim 1:  Basla
Adim 2:  Girig imzas1 goriintiisiinii oku

Adim 3:  Resmi ikili sisteme doniistiir

Adim 4:  Resme normalizasyon islemi uygula

Adim 5:  Resmi daha kullanigh hale getirmek i¢cin morfolojik islemleri uygula
Adim 6:  Medyan filtre ile goriintiideki glirtltiyii kaldirin

Adim 7:  Yatay ve Dikey ozellikleri ayikla

Adim 8:  Egim, mesafe ve aciy1 ayikla

Adim 9:  Genel dzellikleri ayikla

Adim 10:  Bitir

Kullanic1 imzasini kagit iizerine alindiktan sonra bir tarayici araciligiyla goriintii sayisal veri haline doniistiiriiliir. Bu agamada
gerceklestirilen ilk iglem girig verisi olan imzanin ikili resmi almak ve imza 6zelliklerinin edinimi igin Otsu segmentasyonu
algoritmasi uygulanir. Elde edilen ikili goriintii sonraki asamalarda ya da islemlerde kullanilmak {izere 256 x 256 boyutlarinda
yeniden boyutlandirilirlar. Ardindan goriintiideki verimin artirilmasi i¢in morfolojik iglemler uygulanirlar. Ancak bu islem
strasinda goriintii iizerinde giiriiltii olusabilmektedir. Imzay1 daha kullamsh kilmak, olusan giiriiltiiyii ortadan kaldirmak ve
dogrulama oranimi artirmak i¢in medyan filtreleme uygulanmaktadir. Adimlara ait detaylar ¢aligmanin bu asamasinda
sunulmaktadir.

3.1.1. Otsu segmentasyonu

Gorintd bolimleme adiminda, girig verisi olan imza gorintlisi uygun bilgiyi elde etmek igin ikili goriintiiye ayrilir. Bu
segmentasyonun en onemli 6zelligi imzanm arka plandan ayrilmasidir yani 6n planda duran imzanin arka plandan ayrilarak
kullanilabilir hale doniistiiriillmesidir. Bu amagla en sik kullanilan algoritma Otsu segmentasyonudur. Otsu segmentasyonunun
hesaplanmast icin, ilk olarak, gri dlgekli goriintiideki her yogunluk seviyesine ait histogrami ve olasilik hesaplanmaktadir (Otsu,
1979). Her yogunluk seviyesinin baglangi¢ agirliklari, ortalama ve 6lgeklendirme parametresi sifira ayarlanir. Maksimum yogunluk
degerinin elde edilmesinde bir esik degeri tamimlanmustir. Esik degeri yinelerse de toplam yogunluk degerleri sayist yiiriitiiliir.
TUm tekrarlarda agirliklar ve 6lgeklendirme parametresi degerleri giincellenir. Esik degeri, maksimum yogunluk degeri olarak
secilir.

3.1.2. Normalizasyon islemi

Otsu segmentasyonu sonrasinda elde edilen ¢ikt1 olan ikili imza goriintiisii bu agamanin giris parametresidir. Bu adimda béliimleme
islemi uygulanmig goriintii 256 x 256 olarak yeniden boyutlandirilmaktadir. Yeniden boyutlandirilmig gériintiiye ¢ikarma iglemi
uygulanir. Bu islemin amaci, boliimlere ayrilmig goriintiiniin maksimum yogunluk degerini elde etmektir. Bu alan resimde imzali
bolgeyi barindirmaktadir.

3.1.3. Morfolojik islemleri

Normalizasyon asamasindan sonra, normalize edilmis goriintiide incelme ve kapama olarak adlandirilan iki morfolojik islem

uygulanir. Morfolojik isleme, bir goriintiideki 6zelliklerin sekli veya morfolojisi ile ilgili dogrusal olmayan islemlerin bir

koleksiyonudur. Morfolojik operasyonlar sadece piksel degerlerinin goreceli olarak siralanmasina dayanir bu nedenle dzellikle
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ikili goriintiilerin iglenmesi i¢in uygundur. Morfolojik teknikler, bir yap1 elemani olarak adlandirilan kiigiik bir sekle veya sablona
sahip bir gorintuyl isler. Yapilandirma elemani, goriintiideki tim olasi konumlara yerlestirilir ve ilgili piksel komsusuyla
karsilastirilir. ikili bir griintii iizerinde morfolojik bir islem, pikselin sadece sifirdan biiyiik bir degere sahip oldugu yeni bir ikili
goriintii olugturur (Efford, 2000).

3.1.4. Medyan filtreleme

Normalizasyon islemi uygulanmis goriintiiye morfolojik islemler uygulanmasi asamasinda goriintiiye giiriiltii eklenmesi ihtimali
meydana gelmektedir. Bu giiriiltiiniin goriintiiden ¢ikartilmasi bir zorunluluktur, boliimlere ayrilmig goriintiiye 3 x 3 medyan filtresi
uygulanmaktadir (Zhou & Zhang, 1999). Bu islem sonrasinda goriintiide olusan giiriiltii giderilmis olur.

3.2. Ozellik gikarimi
Calismanin 6zellikler ¢ikarma asamasinda imzaya ait global ézellikler elde edilmektedir. Imza goriintisiine ait dzellikler ve
denklemleri Tablo 3’te gdsterilmektedir.

Tablo 3. Global 6zellikler ve esitlikleri.

Ozellik Esitlik
En boy orant Width
Height
Siyah piksel alani wo bk
>
i Jj

Imzanin saf genisligi
max(sum(l,1)

Imzanin saf yiiksekligi max(sum(l, 2)
Normallestirilmis imza yiiksekligi Saf genislik
Saf yikseklik
Alan L&
4 = Z Al j]
=1 j=1

3.3. imza Dosya Yapisimin Olusturulmasi
Elde edilen tiim 6zelliklerin veri tabanina kaydedilmesi ve sorgulama agamasinda kullanilabilmesi ig¢in probleme 6zel bir dosya
yapist gelistirilmistir. Dosya yapisinda yer alan bilgiler ve kapladiklar1 alan Sekil 7°de gosterilmektedir.

. b D . . . . s
Banka | Miisteri Sube Sube osya En boy | Siyah piksel | Imzanmn saf | Imzanm saf | Normallestirilmis
Server |Olusturulma e . N . e Alan
Numarasi Numarasi| Numarast . Orani alan genisligi yiiksekligi | imza yiiksekligi
Numarast|  Tarihi
long long long long datetime float float float float float float
8byte |8byte |8byte |8byte |8 byte 4 Byte |4 Byte 4 Byte 4 Byte 4 Byte 4 Byte

Sekil. 7. imza dosya yapist

Tasarlanan dosya yapisinda aramaya imkan vermek ve arama performansini gelistirmek i¢in boliimlere ayrilarak tasarlanmustir.
Aranan dosyanin hangi bankaya ait dosya oldugunu ilk asamada tespit edebilmek i¢in dosyanin ilk bilgisi olarak banka numarasi
belirlenmistir. Bankaya ulasildiktan sonra sube bilgileri yerine Miisteri numarasi bilgisi eklenmistir. Bu yaklagim kendi igerisinde
iki nedene sahiptir. Bunlardan ilki, her miisteri imzasini1 kendi subesinde vermis olamayabileceginden miisterinin subesine gitmek
imzanin bulunmamasina sebep olabilir. Bu nedenle banka bilgisinden sonra miisteri numarasi bilgisine yer verilmistir. ikinci neden
ise banka numarasi bilgisine erisildikten sonra, o bankaya ait miisteri numarasi tekil deger olmaktadir. Bu nedenle banka ve miisteri
numarasina oncelik taninmigtir. Gelistirilen dosyada yer alan bir diger bilgi sube numarasidir. Burada belirtilen sube bilgisi
miisterinin bagli bulundugu banka subesi degildir, miisterinin ilgili imzay1 verdigi sube numarasidir. Sube sunucu numarast
gelistirilen dosya sisteminde barindirilan bir diger bilgidir. Sis bilisim yapisinda gosterildigi lizere her bankanin kendisine ait bir
sunucusu bulunmaktadir, aranan imzanin hangi sunucuda barmndirildiginin bilinmesi biiyiik onem tasimaktadir. Ayrica imza
dosyasinin ilk olugturulma tarihi veri biitiinliigiiniin saglanmasi i¢in dosya yapisina eklenmistir. Tablo 3’te gosterilen global
degiskenler dosya yapisina sirastyla eklenmistir. Sekil 7°de gosterilen dosya yapisi imza dosyasinin bashigi niteliginde gelistirilmis
olup sonrasinda imza dosyasi bulunmaktadir.
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3.4. Sis Bilisim Altyapisi

Miisteri imzasina ait Tablo 3’te gosterilen 6zellik edinilmistir. Sekil 7°de gosterilen probleme 6zgii gelistirilen imza dosya yapist
ile imzaya ait bilgiler ve imza dosyasi olusturulmustur. Miisterinin imzasinin alindig1 sube sunuculara kaydedilmistir. Bu sayede
sonraki sorgulama ve giincelleme asamalarinda internet iizerinden buluta erismeye gerek kalmaksizin subenin kendi sunucularinda
tiim islemler yapilabilecektir. Ayrica gelistirilen imza dosya yapisi buluta gonderilerek kayit edilmesi saglanmaktadir. Bu yaklagim
sayesinde miisteriler bagka bir subeden ve hatta bankadan dahi islem yapsalar tiim detaylar bulutta da tutuldugundan herhangi bir
problem olmaksizin en hizli sekilde erisim saglanacak ve miisteri imzasi kontrol edilecektir.

4. SONUC

Bu ¢aligmada literatiirde yogun ¢aligmalar yapilan sis bilisim alt yapisi kullanilarak bir imza dogrulama yaklasimi gelistirilmistir.
Gelistirilen yazilim ¢er¢evesi imzalarin siklikla kullanildigi kurumlardan olan bankalara dzel bir senaryo Uzerinde kurgulanmustir.
Sunulan cerceve, imza 6n igleme siireglerini, probleme 6zel gelistirilen imza dosya yapisinin olusturulmasi ve sis bilisime kayit
edilmesinden olusan ii¢ ana asamadan olugmaktadir. Calisma ile gelistirilen mimari, imza dogrulama kullanan kurum ve
kuruluglara sis bilisim mimarisi konusunda rehberlik etmektedir. Yapilan ¢alisma ile elde edilen tespitler, sonuclar ve dneriler
asagida listelenmistir.

e  Bulut bilisim, giincel teknolojiler arasinda popiilerligini korumaya devam etmektedir.
e  Bulut bilisim, maliyetleri azaltan ve genislemeye uygun bir yaklagima sahiptir.

e  Sis bilisim, bulut bilisimde yer alan eksiklikleri ya da agikliklar: kapatmaktadir. Bulut bilisim mimarisini giiglendiren ve
daha glivenli hale getiren bir yaklagimdir.

e Sis biligim, bant genisligi konusunda bulut bilisimden daha hassastir ve veri giris veya ¢ikis isleminin yogun oldugu
bankalar, liniversiteler gibi yerel sunucular ile ¢alismalart miimkiin olan daha kritik kurumlara ya da sirketlere uygundur.

e Biyometrik yontemler arasinda yer alan imza halen en sik kullanilan giivenlik araglari arasindadir.

e Imza gibi biyometrik verilerin dogrulanmasi asamasinda gézle kontrol yerine bilgisayar tabanli kontroller hatalari
onleyerek giivenligi artiracaktir.

e  Sis biligimin kritik giivenlik dnemine sahip sistemlerde bulut bilisim yerine kullanilmasi uygun goriillmektedir.
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