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Purpose: In this study, an algorithm was developed to adjust the total traffic of each virtual network to be
close to each other for use in virtual local area networks. While the total traffic of the virtual local area
network is being calculated, the total traffic generated by the nodes belonging to the virtual network is
considered. In each algorithm cycle, the memberships of the nodes have been tried to reach the target by
changing if necessary. Also system have a threshold value that could be determined by network
administrator. If this value exceeded, a new VLAN is involving to system and starts to accept membership
of hosts like in the Figure A.

Theory and Methods: A software for the implementation of this algorithm has been developed and used in
a real-time network. The software that uses this algorithm is communicated with the end devices on the
network using the SNMP protocol. A DHCP server was set up for IP reception according to the virtual local
network to which the nodes belong. A database is used to store information about nodes and end devices. In
the environment, virtual local networks use a backbone key to communicate with each other when needed.
In addition, different VLANs have been created according to the security levels of each node. According to
the level of security, the necessary node information is recorded in the database.

Results: As a result, each virtual local area network, in each cycle of the algorithm, has close traffic values.
Nodes with different security levels are not able to access resources other than their rights. Nodes that do
not have different levels of security have been observed to change VLAN memberships whenever needed,
in each cycle of the algorithm.

Conclusion: As a result the work has reached its goal. VLANs dynamically contain different nodes. And
each has reached a level of traffic close to each other. There are advantages and disadvantages to the literature
in comparison with other similar works. These advantages and disadvantages are detailed in the thesis. It is
aimed that this thesis study will be developed in the future with the use of more up-to-date technology in
line with the same targets.
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Sanal Yerel Alan Aglart (VLAN), yerel alan aglarinda performansi artirmak, giivenlik yonetimini
kolaylastirmak ve adres yonetimini saglamak i¢in olusturulur. Bu ¢alismada, VLAN’da yiik dengelemesini
saglamak i¢in yeni bir yaklasim sunulmaktadir. Bu yaklasim i¢in 6nerdigimiz metot, ayni giivenlik diizeyine
sahip VLAN’lardaki toplam trafige gore, diigiimlerin VLAN {iyeliklerini dinamik olarak degistirmektedir.
Ozel giivenlik diizeyine sahip olan VLAN’lara iiye olmas1 gereken diigiimler i¢in agin her noktasindan aym
VLAN’a iiye olmast bu yaklagimin getirdigi esnekliklerden biridir. Bu metoda gore agda bulunmasi gereken
VLAN sayisi, parametrik veya sabit 6ndegerli olarak ayarlanabilmekte her bir VLAN’da trafik olusturan
iiyelerin, yaklagik esit sekilde dagitilmas: saglanmaktadir. Bu sayede sanal yerel alan aglarinda esit ya da
birbirine yakin trafik degerleri olugmaktadir. Bu metodun iglevselligini test etmek icin Basit Ag Yonetim
Protokolii (SNMP) temelli bir yazilim gelistirilmis ve gercek ag ortaminda uygulanarak onerilen amaclara
ulagilmigtir.

A new SNMP-based algorithm for network traffic balancing in virtual local area networks
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Virtual local area network (VLAN)’s are being created for improve performance, easy to manage security
and ensure address on local area networks. This paper introduces a new approach for load balancing on
virtual local area networks. The method which is developed for this approach, is dynamically changing the
clients ports VLAN membership according to VLAN’s total traffic of the same security policy. The clients
which have to register to security VLAN, can access their permission level source at all physically location
of LAN, this is the flexibility of the method. The VLAN count which have to be on the LAN, can adjust
parametrically or default constantly. In the algorithm which developed for this approach, the hosts belong to
traffic on the network, ensures as much as possible equal or nearest distributes homogeneous on the VLAN’s.
In this way the VLAN’s have same or nearest traffic value. A software has developed for testing functionality
of this method which using SNMP protocol and reached to the aims by testing on the real network.
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1. GIRIiS aNTRODUCTION)

,Sanal Yerel Alan Ag1 (VLAN) IEEE (802.3ac) tarafindan
gelistirilmis ve yerel alan aglarinda (LAN), ag kullanicilarini
ve kaynaklarmi1 mantiksal olarak gruplandirarak OSI 2.
katman trafiginin, farkli VLAN’da yer alan anahtar
arayiizleri arasinda veri akiginin engellenmesini saglayan bir
standarttir [1]. LAN’lar1 VLAN’lara ayirmak kontrol,
performans, giivenlik ve 6l¢eklenebilirlik agisindan hem ag
kullanicilarina hem de ag kullanicilarina yansiyacak olan
avantajlar saglamaktadir. VLAN kullanimimin avantajlari
sOyle siralanabilir;

Kontrol ve performans: LAN’da yaym paketleri tiim ug
cihazlara kadar iletilirler. Bu durum gereksiz paket
gonderimlerine  yol  acacagindan bant  genisligini
azaltmaktadir. VLAN kullanilarak bu durum kontrol altina
alnabilir ve gereksiz yaym trafigine engel olunur. Bir Yerel
Alan Agi’m1 (LAN) her bir birim i¢gin VLAN’lara ayirmak
¢ok daha iyidir. VLAN’lar LAN’1 yayin bdlgelerine
(broadcast domain) ayirarak yayimn trafigini azaltir ve ag
performansinin artirtlmasini saglar [2].

Giivenlik: LAN’da  u¢  kullanicilar  birbirleriyle
haberlesebilir, basit uygulamalar ile ag1 dinleyebilir ve
saldir1  yapabilirler. LAN’in  VLAN’lara boliinmesi
birbirlerine ulagmasi istenmeyen kullanicilar gruplara
ayirmig olur. Bu sayede her grup sadece kendi grubundaki
yaym etki alanina ulasabilecegi i¢in grup bazli giivenlik
saglanmig olur. Giivenlik bakimindan bakilacak olursa,
VLAN teknolojisi saldirilarin birbirleriyle iliskili VLAN'lara
yayllmasin1 Onlemektedir [3]. Agda istenmeyen trafik,
anahtarlarin giivenlik 6zellikleri ve erisim kontrol listeleri
(ACL) tarafindan engellenir. Aymi sekilde tek bir LAN
yerine her bir birim i¢in VLAN kullanmak, sorunlarin
etkisini ve LAN’daki tiim son kullanicilara yonelik saldirilart
azaltmak icin etkili bir ¢dzimdyir.

Olgeklenebilirlik: VLAN’lar yayn bilgilerine gére ayrilmis
aglardir. Ihtiyag duyulan sayida VLAN anahtarlama
cihazlarinda olusturulup, portlari istenilen VLAN 1 iiyesi
yapilabilir. Bunu VLAN kullanmadan yapmaya ¢aligmanin
karsiligi, fiziksel olarak ug¢ noktadan yonlendirici cihaza
kadar fiziksel baglant1 yapmaktir. VLAN olusturarak sisteme
performans ve giivenlik agisindan avantajlar saglansa da
kriterleri olusturulan VLAN’larin farkli VLAN’larla iletisim
kurmasinda  sikintilar  yasanmaktadir. Sikintilarn
giderilmesinde iiclincii katmanda calisan yonlendiricilere
ihtiya¢ duyulur. Bu durumda farkli VLAN’lar y6nlendirici
iizerinden haberlesebilir duruma gelir. Ancak farkli birimler
arasindaki tiim iletisim, yonlendirici ilizerinden gegmek
zorunda oldugundan yonlendiricinin yiikii artar. Bununla
birlikte yonlendiriciye eklenecek erigsim listelerindeki
kurallarla iletigsimin kontrol altina alinmasi saglanir [4, 5].
VLAN’lar ag yoneticisinin 6n bilgileri dogrultusunda
anahtarlar iizerinde yoOnetim komutlart kullanilarak veya
diigiimiin durumuna gore kendiliginden olmak {izere
sirastyla  statik veya dinamik olmak {izere iki tiirde

kullanilabilir. Olusturulan bir VLAN’1n statik ya da dinamik
olarak anahtar portlarina atanmasi gerekir. Bir statik VLAN
olusturulurken ag yoneticisi anahtarin belirli portlarini
VLAN’a dahil eder ve portlar ag yoneticisi tarafindan
degistirilene kadar bu VLAN’1n iiyesi olarak kalir. Dinamik
VLAN olusturmada ise, ag yoneticisi sistemin kurulumu
asamasinda agda bulunan tiim cihazlarin MAC adreslerini
bir yazilim araciligtyla veri tabanina alip agdaki adreslerin
VLAN’lara iyeligini gergeklestirir. Bu yontemde MAC
adresleri kullamilarak hangi cihazin hangi VLAN’a ait
olacag belirlenir [6]. Dinamik VLAN sisteminde merkezi
bir yazilim ve aga baglanacak diigimlerin MAC adreslerinin
bilinmesi zorunludur.

Dinamik VLAN ile ilgili olarak yapilmis ¢aligmalarin ¢ogu
VLAN’mn yiik dengelemesinden ¢ok karmagikligi azaltma ve
taniml1  diiglimlerin ayni1 sanal agda bulunmasini esas
almistir. Koerner vd. tarafindan yapilan caligmada mobil
kullanicilarin - agin  herhangi bir noktasindan kendi
kaynaklarina erigebilmelerine olanak saglamak icin bir
yazilim gelistirilmistir [7]. Bu yaklasimda anahtarlama
donanimlarinin  OpenFlow protokoliinii  desteklemeleri
sartryla cihazlarin MAC adreslerinin merkezi bir yazilimda
toplanarak hangi VLAN’da olduklar1 tanimlanmakta ve buna
gore bilylik Olcekli aglarda diigimler nerede olurlarsa
olsunlar kendi yerel kaynaklarinin bulundugu VLAN’a
erisimleri saglanmaktadir.

Okayama vd. yaptigi ¢alismada biiyiik bir yerel alan aginda
ortak bir noktadan kendi yerel kaynaklarina erisim saglamak
isteyen kullanicilar i¢in bir yaklasim sunulmustur [8].
Sunulan bu yaklagimda yerel kaynaklar farkli bir VLAN’da
olan diigiimler ortak bir alanda baglant1 sagladiklarinda 3
adet sunucu devreye girerek, kimlik dogrulama yapilmakta
sayet dogru ise ortak alanin bagli oldugu anahtar iizerinde
gecici  olusturulmus VLAN kimlik numarast erismek
istedikleri VLAN kimlik numarasi ile degistirilmektedir. Bu
igleri yapan VLAN yoneticisi, VLAN kimlik numarast
doniistiiriici ve kimlik dogrulayici olmak iizere 3 adet
sunucu sistemde gorev yaparak agda bulunan tiim
anahtarlama cihazlarinda gegici VLAN kimlik numarasi
tanimlanmaktadir.

MAC temelli ve yazilim tabanli kimlik dogrulama
kullanilarak yapilan bir diger caligmada kullanicilarin, MAC
adresleri agdaki bir yazilimda toplanmis ve aga erismek
istedikleri nokta neresi olursa olsun RADIUS sunucu ile
kimlik dogrulamas: yapilarak bulunmasi gerektigi VLAN
konfigiirasyonu gonderilmesinin dogurdugu sonuglar analiz
edilmistir [6]. Ning Jiang vd. caligmasinda ise [9] Cisco’nun
kendine 6zgli MAC bazli dinamik VLAN yazilimi olan
VLAN Management Policy Server (VMPS) ve agdaki
Internet Protocol (IP) telefonlar ile diigiimlerin ayni portta
kullanilmasint saglayan ses VLAN’1 uygulamasi ele
alinmustir. Cisco’ya 6zgli VMPS yazilimi, bir ag yoneticisi
tarafindan yazilimin veri tabaninda bilgisayarlarin MAC
adresleri bulunulmasi istenen VLAN ile eslestirilir. Bu
sayede agin neresinden baglanilirsa baglanilsin ayni

367



Kirisoglu ve ark. / Journal of the Faculty of Engineering and Architecture of Gazi University 34:1 (2019) 365-380

VLAN’da olunmasini saglayan dinamik VLAN yapisi
olusmaktadir. Bu ¢alismada ele alinan ses VLAN’1 ise yine
Cisco’ya 6zgli “Cisco Call Center” santrali ile aralarinda
olan ve servis kalitesi yiiksek sadece ses verisi tasinan bir
VLAN’dir.

Vmware sanallagtirma yaziliminin kullandigi sanal dagitik
anahtar (vSphere distributed switch-VDS), sanallagtirma
ortamlarinda yazilim tabanli ag (Software Defined Network-
SDN) ve sanal olarak dinamik VLAN kullanarak yiik
dengelemesi yapmaktadir [10]. Bu teknoloji sayesinde sanal
ortamdaki sunucular ¢ogaltilabilmekte, sunucular arasi yiik
dengelemesi ve uygulama yonlendirmeleri
saglanabilmektedir. Sekil 1°de dagitik anahtar yapisi
gosterilmektedir.

Literatiirde yer alan dinamik VLAN uygulamalarmin
¢ogunun amaci kullanicilarin ortama eristiklerinde kendileri
icin ayrilmis olan VLAN’a, baglant1 portlarmnin otomatik
olarak {iye yapilarak erigmelerini saglamaktir. Ses
VLAN’larina otomatik iiye yapilmalarinin sebebi ise ses
verilerinin sadece IP telefonlarin bagl bulunduklari portlara
iletilmelerini Cisco’ya 0zgii gelistirilmis bir yazilimla
saglamaktir. Bu caligmalar diginda bilgisayar aglarinin ¢esitli
alt alanlar ile ilgili literatiirde yapilmig ¢aligmalar da yer
almaktadir. Tekerek vd. yaptigi calismada Hiper-Metin
Transfer Protokolii (Hyper-Text Transfer Protocol-
HTTP)’nii ¢alistiran sunuculara erisimdeki ataklarin
siiflandirilmasina dair bir caligma gergeklestirilmistir [11].
Irmak vd. yaptig1 ¢alismada ise uzaktan erisim saglanabilen
ve yazilimla kullanilabilen bir laboratuvar modellemesi
yapilmistir [12].

Bu ¢aligmada 6nerdigimiz SNMP tabanli dinamik ag trafigi
dengeleme yonteminde agda bulunan trafigin durumuna gore

ESXI Sunucu 1

e e
) — :

Vsphere Distributed Switch

dvuplink1 dvuplink4

nic0  nicl nic2 nic3

nic0 nicl

VLAN’larda olusan yiikiin dengeli bir sekilde dagilimi igin
kullanicilarin  VLAN’larin1  gerektiginde degistirmek ve
buna bagli olarak trafik yogunlugu birbirine esit veya yakin
yayin bolgeleri olusturulmasi saglanmaktadir. Bu ¢alismada
sabit VLAN yapisi olusturulmus bir agda, diigiimlerin farkli
trafik {iretmeleri sonucu, ayni giivenlik politikalart
uygulanmis VLAN’larm yiikk dagilimini, VLAN’lara {iye
diigiimlerin dinamik olarak {iyeliklerinin degistirilmesiyle,
VLAN trafiklerinin azaltilarak veya artirilarak dengelenmesi
saglanmigtir. Bu yontem iireticiden bagimsiz olarak endiistri
standardi olan SNMP protokoliinii destekleyen tiim anahtar
cihazlarinda  uygulanabilmektedir. Bu sayede ag
altyapisindaki anahtarlarin sadece VLAN ve SNMP
destekleyen cihazlar olmas: sartryla yeniden bir yatirim
yapmak yerine mevcut anahtarlar kullanilarak ek maliyete
yol agmayacaktir. Sadece ag anahtarlarinin merkezi bir
noktadan yoOnetimini saglayacak olan gelistirdigimiz
yazilma ihtiya¢ duyulacaktir. Onerilen yontemle agda
dinamik olarak VLAN’lar olusturulabilmekte, portlarin
VLAN’lara iyelikleri dinamik olarak
gercgeklestirilebilmektedir.  Yonlendirici cihaz kullanma
ihtiyact  bulunmadigindan mevcut ag altyapilarinda
uygulanmasit ek maliyet getirmemektedir. Ayrica bu
calismayla yazilim tabanli aglarin (SDN) ihtiya¢c duydugu
0zel donanim ve sistemler kullanilmadan, mevcut cihazlar
iizerinde dinamik VLAN ile ilgili islemlerin 6nerdigimiz
yontemle gergeklestirilmesi konusunda literatiire katki
saglanmasi hedeflenmistir.

Bu c¢alismanin ikinci boliimiinde SNMP’nin ¢aligmasi
hakkinda bilgi verilmis ve SNMP’de kullanilan nesne
tanimlayicilar (oid) incelenmistir. 3.boliimde Onerdigimiz
VLAN modellemesi ve oOnerilen yontemin algoritmast
iizerinde durulmus, 4. boliimde ise Onerilen ydntemin
performans degerlendirmesi yapilmustir.

ESXI Sunucu 2

Aciklamalar
w= PortGroupA
mm PortGroupB
= dvuplink

Port Group

m dvuplink

nic2 nic3

\ Fiziksel /

Sekil 1. Vmware dagitik anahtar yapis1 goriiniimiin ( VMware distributed key structure view )[ 10]
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2. BASIT AG YONETIM PROTOKOLU
(SNMP: SIMPLE NETWORK MANAGEMENT PROTOCOL)

TCP/IP protokol ailesinin bir pargasi olan SNMP; ag
yoneticilerinin ag performansini arttirmasi, ag problemlerini
bulup ¢6zmesi ve aglardaki genigleme igin planlama
yapabilmesine olanak saglar. SNMP sayesinde agdaki
cihazlar izlenebilir, ydnetilebilir ve yapilandirmalari
degistirilebilir.

SNMP, basit tasarimmdan dolay1 aglara kolayca entegre
edilebilme, genis bir kullanim alanina sahip olma ve dagitik
ve merkezi yonetimi destekleme avantajlarina sahiptir [13].
Gilinimiizde kullanimda olan {i¢ stirimi vardir. 1. Siiriim
1987 yilinda yaymlanmig ve temel bazi komutlar
barindirmaktadir. 1. Versiyonda get, set ve trap
mekanizmalar1 vardi. 2. Siiriim ise 1993 yilinda yayinlandi
ve 1. siiriime ek olarak getbulk, inform ve sifrelenmis veri
trafigi mekanizmasi eklendi. 3. Siirim SNMP’ye kullanict
bazli giivenlik dogrulama, yonetim bilgisini korumak igin
DES sifreleme algoritmasi kullanilmast ve buna benzer
birgok giivenlik ve esneklik saglayan ozellikler getirmistir.
SNMP, ajan uygulama, yonetici uygulama ve ag yonetim
sistemi (Network Management System-NMS)
bilesenlerinden olusur [14]. Ajan uygulama, SNMP
hizmetini ag cihazi lizerinde ¢aligtirip gerekli bilgileri kayitlt
tutarak yonetici birime aktarma veya yonetici birimden gelen
degisiklik isteklerini cihaza uygulama gorevlerini yerine
getirir. YOnetici uygulama, ajan uygulamadan ihtiyag
duyulan bilgileri alip kullaniciya goriintiileme ve
kullanicinin  degistirmek istedigi degerleri ag cihazina
gonderme gorevlerini yerine getirir. Ag yonetim sistemi
(NMS), yonetici birimde c¢aligan ve bir aga bagl tiim
cihazlarin izlenmesini ve yonetimini saglayan uygulamadir.

SNMP bilesenlerinin iletisimi i¢in UDP protokolii kullanilir.
UDP’nin karakteristiklerinden dolayi, iletisim verilerinin
baslik yiikii diisiik olup, siralama, akis kontrolii ve oturum
kurma islemleri gergeklestirilmez. Bu sayede c¢ok hizli
iletisim gergeklesir. SNMP nin iigiincii slirimii ile birlikte
sifreli veri iletisimi ve kimlik dogrulama 6zellikleri
sayesinde giivenlik 6n plana ¢ikarilmig ve dnceki siiriimlerde
olan dezavantajlar ortadan kaldirilmigtir [15]. SNMP’nin
isleyisinde iki kavrami 6n plana ¢ikarmak gerekir. Bunlar
Yonetim Bilgi Tabant (Management Information Base-MIB)
[16] ve Nesne Tamimlayicist (Object Identifier-OID) dir
[17]. MIB, her cihazin yerelinde bulunan, cihazdaki ajan
uygulama tarafindan erisim saglanan ve cihazla ilgili
bilgileri bulunduran bir veri tabanidir. SNMP’nin ¢alisma
mekanizmast istek gonderme ve istege cevap alma
seklindedir. Istekler ve cevaplari UDP protokolii ile
gonderilip alinir. Yonetim sunucusu istekleri herhangi bir
portundan ajanin 161. portuna gonderir. Iletisimi ajanin
baslatmasi durumunda bildirimler ydnetim sunucusunun
162. portuna gonderilir [17]. SNMP sayesinde bir cihazdan
bilgi alinabilecegi gibi, cihazdaki bilgi degistirilebilir ve
cihazda yeni bir yapilandirma uygulanabilir. Ornegin cihaz
yeniden baslatilabilir, cihaza bir yapilandirma dosyast
gonderilebilir ya da cihazdan alinabilir. MIB kavrami Sekil

2’deki gibi bir aga¢ yapisina benzetilebilir. Ulagilmak
istenen degeri tutan degisken OID’dir [18]. Bu degiskenler
agacin dallarmin en u¢ noktasinda olup bir cihazla ilgili tek
bir degeri tutabilecegi gibi kendisinden sonra gelen biitiin alt
dallan1 ifade etmek i¢in de kullanilabilirler. Kokten agac
dalina uzanan bu hiyerarsi birbirlerinden nokta ile ayrilmig
say1 dizileriyle ifade edilir.

Ornegin 1.3.6.1.2.1 ifadesinde yer alan noktayla ayrilmis
degerler soldan saga dogru sirasiyla; 1 : ISO (International
Standart Organization), 3 : Org (organization), 6 : Dod
(Department of defense), 1 : Internet, 2 : Mgmt (Network
management entries), 1: System. Degiskenin basindaki ilk
dort deger olan 1.3.6.1 standarttir. Bu noktadan sonra
ulasilmak istenen bilgiye gore alt dallara ilerlenir. Ornegin
1.3.6.1.2.1.1 dali (sysDescr) sistemle ilgili sistem adi, sistem
tanimi, sistemin ayakta oldugu siire gibi degerleri tutar.
Bunun alt dali olan 1.3.6.1.2.1.1 degiskeni bunlardan biridir.

3. SNMP iLE DiNAMiK VLAN MODELLEMESi
(DYNAMIC VLAN MODELING WITH SNMP)

Bu ¢alismada VLAN’lar ile yayin bolgelerine ayrilmis yerel
alan aglarinda, digim sayisina bakmaksizin her bir
VLAN’daki toplam trafigin birbirine esit veya yakin
yapilmasi amaglanmaktadir. LAN’da esdeger giivenlik
seviyesine sahip VLAN’larin iiye diigiimlerin irettikleri
trafiklere gére dinamik olarak iiyeliklerinin degistirilmesi
ile, VLAN’larin yayin trafi§i dengelenmeye, buna bagh
olarak da VLAN’lardaki iiye diigiimlerin aga erisimlerinde
gecikmelerin azaltilmasi hedeflenmistir. Teorik olarak bir
aga ait gecikme siiresi ile throughput degerlerinin birbirinden
bagimsiz olmasi gerekmektedir. Ancak pratikte bu iki terim
arasinda bir iligki vardir. Paket kuyrugu halihazirda dolu olan
bir yonlendiriciye yeni bir paket geldiginde, kuyrugun en
arka sirasina koyulacak ve oniindeki paketlerin iletimi
tamamlanicaya kadar kuyrukta bekletilmesi gerekecektir.
Dolayisiyla trafik yogunlugu olmasi durumunda paketlerin
yola girig siiresi daha uzun olacaktir. Bu baglamda gecikme
stiresi orant Es. 1°de verilen formiille hesaplanmaktadir.

_ _Do
D= a0 @))

Es. 1’de verilen formiilde D efektif gecikme siiresi, Dy agin
kullanilmadigr andaki gecikme siiresi ve U ise Ol¢lim
yapildig1 andaki aktif kullanim oranmi gosteren 0 ile 1
arasinda degisen bir degerdir.

Ag bos iken U degeri 0 olacak ve efektif gecikme siiresi Do
degerine esit olacaktir. Ag aktif kullanim orani yari
kapasitede olacak sekilde arttirildiginda ise efektif gecikme
siiresi iki katinda ¢ikacaktir. Trafik ag kapasitesine
yaklastiginda ise (yani U degeri 1 oldugunda) gecikme siiresi
sonsuza 1raksayacaktir. Bu nedenle ag yoneticileri ag aktif
kullanim oranini siirekli diisiik tutabilmek isterler ve bu
amagcla ag trafigini devamli olarak kontrol ederler. Agin aktif
kullanim oran1 iist ya da ortalama smiri agtiginda ag
yoneticileri ag1 sanal aglara bolmek suretiyle bu orani
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Sekil 2. MIB aga¢ yapis1t Oid Numaralari (MIB tree structure Oid Numbers )[ 18]

diislirmeye ¢aligmaktadirlar [19]. Bu ¢alismada dnerdigimiz
yontemde ag aktif kullanim oranini dolayisiyla gecikme
stiresini diisiik tutmak amaciyla SNMP’den yararlanilmugtir.
VLAN trafiginin seviyesi ile ilgili olarak tanimlanabilir veya
ondegerli bir esik degeri kullanilmustir. Sayet VLAN
trafikleri bu esik degerini asarsa sistem Ontanimli olarak
halihazirda tanimlanmis olan VLAN’lar1 kullanmaya baglar
ve diigiimler i¢in bu VLAN’lar aktiflestirilir.

Ornegin mevcut kullanilan VLAN’larm toplam trafigi esik
degerini agarsa kullanima acik olmayan fakat IP adres
havuzu ve omurga anahtar {izerinde gerekli yonlendirmeleri
yapilmis olan VLAN kullanima alinir. Diigiimler bu yeni
VLAN’a iiye olabilirler. Gelistirilen algoritmada i adet
VLAN’a ait bilgileri tutmak i¢in ix3 boyutlu ve Es. 2’de
verilen VLAN adli matris olusturulmustur.

id, tt, gd,
id, tt, gd,

VLAN =| @ : )
id, tt; gd,

Es. 2°deki id;, VLAN tanimlayici numarasin, tt;, i. VLAN1n
toplam trafigini ve gdi, VLAN’mn givenlik diizeyini
belirtmektedir. VLAN’lara iiye olacak j adet diigiime ait
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bilgileri tutmak i¢in Es. 3’de verilen jx6 boyutunda D adl

matris olusturulmustur.

[ mac, sip, sp, v, tr, gd, |
mac, sip, sp, Vv, tr, gd,

p=| : - 3)

macj sip; sp; v; tr; gd,

Es. 3°deki degerler sirasiyla mag;, j. diiglimiin mac adresini,
sipj, bulundugu anahtarin ip adresini, Sp;j, anahtardaki port
numarasini, Vj, iiye oldugu VLAN tanimlayic1 numarasini,
tr;, diiglimiin trettigi trafigi, gdj, tiye oldugu VLAN’mm
giivenlik diizeyini ifade etmektedir. Burada dikkat edilmesi
gereken husus VLAN matrisindeki id; degiskeni kullanilan
VLAN’m tamimlayict numarast D matrisindeki v
degiskeninin ise diiglimlerin {iye olduklart VLAN’m
tanimlayici bilgisidir.

Algoritmaya gore en yiiksek trafik {ireten diigiimler sirasryla
VLAN’lara dagitildiktan sonra, VLAN sayisindan fazla olan
diiglimler son VLAN’dan baslayarak VLAN’lara eklenir (3
adet VLAN varsa 4. Diigiim 3. VLAN’a 5. Diigim 2.
VLAN’a olacak sekilde). Bir diigiimiin iirettigi trafik sayet
eklenecegi VLAN’dan onceki VLAN trafiginden kiigiik
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veya esitse o VLAN’a iiye olur. Aksi halde bir onceki
VLAN’a iiye olma agamasina gecer ve bu kontrol tekrar
edilir. k. VLAN’1n toplam trafigi Es. 4’de verilen ifade ile
hesaplanir:

Z};zotrn,Vn =k
tt, = 4
k { 0,V, # k @

Es. 4’de verilen V,, n. diigiimiin VLAN {yeligini ifade
etmektedir.

Diiglimlerin VLAN iiyeliklerinin belirlenmesi i¢in agagidaki
ifade kullanilmalidir:

I. diigimiin VLAN iiyeligi Es. 5’de verilen ifade ile elde
edilir:

k,tty +tr, < tte_;
Vi= {k — 1ty +tr; >ty )

Es. 5°de k: VLAN kimlik numarasin, tty: K. VLAN’1n toplam
trafigini ve tr; ise l|. diiglimiin Urettigi trafigi temsil
etmektedir.

Es. 4 ve Es. 5°de verilen ifadeler kullanilarak belirlenen
VLAN iyelik islemlerini kullanan algoritmanin akig
diyagrami Sekil 4’de, s6zde kodu Sekil 6°da verilmistir. Tlk
VLAN ile karsilagtirma yapilana kadar dongii devam eder.
Bu siiregte sart saglanmazsa diigiim ilk VLAN’a iiye yapilir.
Boylece her bir VLAN’daki ag trafigi yiikii dengeli olarak
dagitilmis olmaktadir. Agin yogun kullanimlarinda VLAN
sayisint  dinamik olarak arttirmak i¢in  kullanilan
algoritmanin akis diyagramu Sekil 3’de sézde kodu Sekil
5’de verilmistir. VLAN sayisinin dinamik olarak arttirilmasi,
kendisine iiye olan diiglimlerin toplam trafikleri algoritmada
belirtilen esik degerinin iizerine ¢iktig1 zaman, 6nceden agda
tanmimlanmug fakat pasif konumdaki VLAN’1 aktiflestirerek
VLAN dagitim algoritmasinin  tekrar cagrilmasryla
gerceklestirilir. Bu islem i¢in gergek zamanli bir ag kurulmusg
olup sonuglar1 Béliim 4’de yer alan Senaryo 5°de verilmistir.

Onerdigimiz yontem, iki asamada islem gerceklestirilen
algoritmalardan olugmaktadir. Birinci asamada ag igin
gerekli olan VLAN ekleme iglemini yapan ve Sekil 3’de akis
diyagrami, Sekil 5°de s6zde kodu verilen algoritma galigir.
Ikinci asamada agda bulunan VLAN’lara diigiim dagitimim
yapan Sekil 4’de akig diyagrami, Sekil 6’da sézde kodu
verilen yiik dengeleme algoritmasi ¢aligir. Parametrik olarak
belirlenen zaman araliklarinda, VLAN ekleme algoritmasi
cagrilir. VLAN’lardan herhangi birinin toplam trafiginin
parametrik olarak belirlenmis olan VLAN toplam trafik esik
degerini agmast durumunda, agda Onceden tanimlanmus,
fakat heniiz higbir iiyesi bulunmayan bir VLAN aktif olarak
isaretlenir. Aktif VLAN’lar diigiim iiyeligi kabul edebilir
VLAN’lardir. Belirlenmis olan esik degerinin asilmamasi
durumunda herhangi bir islem yapilmaksizin algoritmanin
diger adimlarina devam edilir. Sekil 6’da sézde kodu verilen
algoritmada diigiimlerin tirettikleri toplam trafige gore, yeni
VLAN iiyeliklerine karar verme islemi gerceklestirilmistir.

Agdaki anahtar cihazlardan SNMP protokolii vasitasi ile
alinan bilgiler bir veritabaninda tutulmus olup karar verme
esnasinda VLAN’larda hangi diigiimlerin en fazla trafigi
grettikleri  bilgisi esas almmustir. Diigiimlerin farkli
VLAN’lara iiyeliklerinin yapilmasi ve VLAN sayis1 kadar
diigiim i¢in bu islemin gerceklestirilmesinden sonra geriye
kalan diigiimler i¢in bu islemin tekrarlanmasi ile neticelenir.
Ornek olarak 10 tane VLAN bulunan bir agda 100 tane
diigiim var ise bu digiimler {irettikleri trafige bakilarak
biiyiikten kiiglige siralanir. En fazla VLAN sayis1 kadar
iterasyon gerceklestirilir (Verilen 6rnek i¢in en fazla 10
iterasyon). Bir diiglimiin mevcut VLAN’lardan hangisine
iiye yapilacagi, siradaki VLAN’a eklenerek kendinen sonra
gelecek VLAN’dan biiyiik olup olmama durumuna bakilarak
karar verilir. Eger diigiimiin tyeligi i¢in kontrol edilen
VLAN’m toplam trafigi kendinden sonra gelen VLAN’1n
toplam trafiginden biiylik degilse iyelik islemi
gergeklestirilir. Aksi halde sonraki VLAN’lar i¢in islem
tekrarlanir. Her degisim sonrasinda agdaki cihazlarda port
kapama ve agma islemi gergeklestirilir. Bunun sebebi
diigiimlerin degisen VLAN’larina uygun olarak DHCP
sunucusundan yeniden IP almalart gerekmesidir. Bu islemler
sonucunda ilk VLAN’da en biiyiik, sonrakinde ondan daha
az olacak sekilde toplam trafikleri birbirine yakin VLAN’lar
olusur. VLAN’lardaki diigiim sayis1 ise diiglimlerin
rettikleri trafik degerlerine goére degisiklik arz eder.
Omegin ilk VLAN’da iki tane diigiim olabilirken bir
sonrakinde on tane diigiim olabilir. Algoritmaya goére agin
baglangi¢ veya sistem sifirlama durumunda olmasi halinde
digiimlerin  trafik  degerlerinin  herhangi bir &nemi
olmadigindan diigiimler sirastyla her VLAN’da diigiim adedi
yaklasik esit olacak sekilde VLAN’lar arasinda paylastirtlir.
Ornegin bes adet VLAN’a sahip bir agda sekiz adet diigiim
var ise VLAN’larda siras1 ile 2-2-2-1-1 olacak sekilde bir
paylasim gerceklestirilir.

4. SNMP’YE DAYALI DINAMIK AG TRAFIGI
DENGELEME ALGORITMASI PERFORMANS

DEGERLENDIRMESI
(SNMP-BASED DYNAMIC NETWORK TRAFFIC BALANCE
ALGORITHM PERFORMANCE EVALUATION)

Gelistirilen algoritmanin performans degerlendirmesini
yapabilmek i¢in farkli senaryolar iiretilmistir. Senaryolarda
farkli sayilarda, birbirine bagli, toplamda ii¢ adet Enterasys
marka B5 model Ethernet anahtar, bir adet Extreme marka
X440-24t model Ethernet anahtar, Windows isletim
sistemine sahip bilgisayarlar ve gelistirilen yazilimin
lizerinde calistifn yonetim sunucusu kullanilmistir. Bu
yonetim sunucusu ayni zamanda DHCP sunucusu olarak da
kullanilmigtir ve  VLAN’lara {iye olacak diigiimlerin IP
havuzlari bu sunucu lizerinde tanimlanarak dinamik olarak
IP almalarmma olanak taninmistir. YOnetim sunucusu
herhangi bir VLAN’a iiye degildir. Anahtarlardan biri
omurga anahtar1 olarak digerleri ise kenar anahtarlar olarak
calistirilmustir. Sistem {izerinde biri varsayilan, ti¢li dinamik,
biri giivenlik ve digeri yonetim VLAN’1t olmak {izere
toplamda en fazla 6 adet VLAN test i¢in kullanilmigtir. Agda
en ¢ok 10 adet diiglim kullanilarak trafik gézlemlenmistir.
Agda diigiimlerin kullandig1 ortak bir ag yazicisi kullanilmig
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Sekil 3. SNMP’ye dayali dinamik VLAN ekleme algoritmas1 akis diyagrami
( Dynamic VLAN insertion algorithm based on SNMP flow diagram )

olup bu yazicinin VLAN’1 sabit tutulmustur. Omurga
anahtarda tiim VLAN’lar aras1 yonlendirme olusturulmustur.
Boylece yazict tim VLAN’lardaki diigiimler tarafindan
kullanilabilmistir.

Bu caligmanin mevcut aglara ya da yeni kurulacak olan yerel
alan aglarina uygulanmasinda baslica kabuller sunlardir.

e Baslangicta varsayilan olarak her diigiimiin {iye olacagi,
agdaki biitiin anahtarlar ve omurga anahtar iizerinde
tanimlanmis bir adet varsayilan VLAN olmalidir.

e Ag kac VLAN’a boliinmek isteniyorsa (Ozel giivenlik
diizeyine sahip olanlar da dahil ) o kadar VLAN omurga
lizerinde tanimlanmalidir.

e Bu VLAN’lar algoritma dogrultusunda gelistirilen
yazilimda da tanimlanmalidir.

e Agda kenar anahtarlarin
gerekmektedir.
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SNMPV3  desteklemesi

e Ozel giivenlik diizeyli VLAN’a iiye olacak diigiimlerin
MAC adresleri bilinmeli ve yazilima bildirilmelidir.
Boylelikle 6zel giivenlik diizeyine sahip VLAN’lar ve bu
VLAN’lara {iye diiglimler agm hangi noktasindan
baglanirlarsa baglansinlar ayn1 VLAN iiyeligi ile 6zel
giivenlik diizeyinde aga erisebileceklerdir.

e MAC adresi bilinmeyen biitiin diigiimler VLAN’1
degistirilebilir diigiim olarak kabul géreceklerdir

o Ozel giivenlik diizeyine sahip olmayan diigiimlerin,
irettikleri trafik degerlerine gore belirlenmis zaman
dilimlerinde, kendilerine uygun VLAN’lar arasinda
dyelikleri degisebilmektedir. Bu diigiimlerin MAC
adreslerinin bilinmesine ihtiya¢ yoktur.

Agdaki tiim anahtarlarin giivenlik ilkeleri geregi SNMPv3
protokoliinii desteklemeleri gerekmektedir. Diiglimlerin IP
adres yapilandirmalar1 ise otomatik oldugu i¢in yonetim
sunucusunun iizerinde bulunan DHCP hizmeti vasitasiyla
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Sekil 4. SNMP’ye dayali dinamik VLAN yiik dengeleme algoritmasi akig diyagrami
(Flow diagram of dynamic VLAN load balancing algorithm based on SNMP )

VLAN’lara atanacak adres havuzlar1 ayarlanmis ve sorunsuz Gelistirilen yazillmda SNMP’nin get, set ve trap
bir sekilde IP adresi almalari saglanmustir. mekanizmalar1 kullanilarak kenar anahtarlardan bilgiler

373



Kirisoglu ve ark. / Journal of the Faculty of Engineering and Architecture of Gazi University 34:1 (2019) 365-380

belirli siirelerde alinip dinamik VLAN atamasina karar
vermek amaciyla kullanilmistir. Yazilimda kullanilan
baslica oid’ler ise sunlardir;

1.3.6.1.2.1.31.1.1.1.x: Bir portun ¢ikig yoniindeki trafigi.
1.3.6.1.2.1.31.1.1.1.x: Bir portun giris yoniindeki trafigi.
1.3.6.1.2.1.17.7.1.4.3.1.x: Bir VLAN olusturup porta
atama.

1.3.6.1.2.1.17.7.1.4.x: Hangi Portun hangi VLAN’a iiye
oldugu.

1.3.6.1.2.1.4.22.1.x: MAC adresi ve IP adresi sorgulama.
1.3.6.1.2.1.2.2.1.x: Port ag1p kapatma.
1.3.6.1.2.1.4.34.1.x: VLAN arayiize IP adresi atama.

Geligtirilen algoritma bes farkli senaryo olusturularak test
edilmigtir. Senaryolar ve elde edilen bulgular asagida
verilmistir.

/Vlanlar Kontrol ve VlanEkleme Algoritmasi
/Mnput: Dizi VLANBIlgi[0..n-1,1.1].ilk indis: VLANID:
/fikinei indis: VLAN Toplam Trafik:iiciincii indis
/IVLAN"daki diigiim adedi
/Mnput:VLAN Trafigi icin Esik Degeri
Start
if VLANBIlgi[0,2] =1
if VLANBIlgi[0,1]<EsikDegeri
goto loop
else
print(“Esik Degerini viikseltin"')
goto Loop
else
if VLANBilgi[0,1]<EsikDegeri
goto Loop
else
VLANBilgi[VLANSavisi+1] «—aktif
YiikDengelemeAlgoritmasi()//SNMP"ye
//dayali dinamik VLAN yiik
//dengeleme algoritmasi
Loop

Sekil 5. SNMP’ye dayali dinamik VLAN ekleme

algoritmasi
(Dynamic VLAN insertion algorithm based on SNMP )

Senaryo 1-Sistem baslangi¢ veya reset durumu: Baglangigta
veri trafiginin hi¢ olmadigi durumda 2 anahtar, 3 adet
VLAN, 6 adet diigiim ve bir adet yonetim sunucusunun
bulundugu Sekil 7°de verilen ag topolojisi olusturulmustur.
Algoritmanin ¢aligmast sonucunda;

e Her bir VLAN’da esit sayida diigiim olacak sekilde
dagitilmustir.

e Algoritmanin c¢aligtirtlmasi sonucu Tablo 1°de verilen
iyelikler ger¢eklesmistir.

e Diigiim sayisi VLAN sayisinin tam kati olmadigi
durumlarda artan tek diigiim ilk VLAN’a iiye yapulir.

e Bu senaryo sistem baslangi¢ durumu ve sistemin yeniden
baslatilmast durumu ile aynidir.

Senaryo 2: Senaryo 2 Senaryol’in ag topolojisi kullanilarak
gerceklestirilmig fakat farkli bir durum degerlendirilmistir.
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Her bir diigiim tizerine kurulmus olan 3. Parti Ostinato ag
trafik treticisi kullanilarak [20] Sekil 7°de verilen ag
topolojisinde diigiimlere yaklasik olarak DUGUM1:148KB,
DUGUM2:3558KB, DUGUM3:445KB, DUGUM4:296KB,
DUGUMS5:1779KB, DUGUMS6:741KB  olacak sekilde
trafikler Trettirilmigtir. Trafikler {rettirildikten sonra
algoritmanin ag kontrol mekanizmasi g¢alistirilmigtir. Bu
kontrol sonrasinda oncelikle ag trafik degerlerine gore
biiyiikten kii¢lige dogru siralama yapilmis daha sonra her bir
diigiim sirastyla VLAN’lara paylastirilarak belli bir dongii ve
kontrol mekanizmasi iginde trafiklerin birbirine yakin
olacag: sekilde tiyeliklerin dagitildig1 gézlemlenmistir.

//Vlanlar Arasi Yiik Dengeleme Algoritmasi
/MInput: Dizi A[0..n-1,0..3].ilk indis:BilgisayarSayisi
//ikinci indis:(mac,port,vlan,trafik)
//Input:BilgisayarSayisi,VlanSayisi, ToplamTrafik BilgisayarTrafigi
/Mnput:Dizi B[0..n],indis:vlansayisi tuttugu deger trafik toplanmu
//Input: Y sistemin baslangi¢ durumu
Start
if ¥=1
xe—0
for i «0 to BilgisavarSavisi-1 do
afi, 2] «—x
xex+1
if x<VlemSayisi
xe—0
else
for i <0 to BilgisavarSavisi-2 do
for j <0 to BilgisavarSavisi-1 do
if afi,3]<afj,3]
Swap afi,0] and afj,0]
Swap afi, 1] and afj, 1]
Swap afi,2] and afj,2]
Swap afi,3] and afj,3]
for i <0 to VlanSayisi-1 do
afi2] —i
bfi] «<afi 3]
for j«—VlanSavisi to BilgisayarSavisi-1 do
for i<VlanSayisi-1 to I step -1 do
if bfij+afj, 3]<=bfi-1]
bfi] —bli]+alj,3]
afj,2] —i
break
else if i-1=0
b[0] «b[0]+alj,3]
afj,2] <0
break

Loop

Sekil 6. SNMP’ye dayali dinamik VLAN yiik dengeleme

algoritmasi
(Dynamic VLAN load balancing algorithm based on SNMP )

Algoritmanin ¢alismasi sonucunda Tablo 2°de verilen
diigiimler ve VLAN fiyelikleri olugsmustur. VLAN trafikleri
Vlan1:3558KB (DUGUM2); Vlan2:1779KB (DUGUMS5);
Vlan3:1631KB (DUGUMI + DUGUM3 + DUGUM4 +
DUGUMS) olarak gerceklesmistir.

Senaryo 3: Sekil 8’de verilen ag topolojisine gore aga dzel
giivenlik diizeyine sahip bir diiglimiin dahil olmas1 durumu:
Ag 6 adet diigiim, 1 adet Yonetim Sunucusu, 2 adet anahtar,
3 VLAN ve 1 adet 6zel giivenlik diizeyli VLAN kullanilarak
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DUGTIM 4

Senaryo 1 ve 2 AZ Topolojist

Y énefim Sunucusu

Bulut

Sekil 7. Senaryo 1 ve 2 ag topolojisi
(Network topology of scenario 1 and 2)

Tablo 1. Baslangi¢ ve reset durumu VLAN {iyelikleri
(Initial and reset status VLAN memberships )

VLANI VLAN2 VLAN3
DUGUMI v
DUGUM2 v
DUGUM3 4
DUGUM4 v
DUGUMS5 4
DUGUM6 v

Tablo 2. Senaryo 2’de algoritma sonucu VLAN iiyelikleri
(Algorithm-ending VLAN memberships in Scenario 2)

VLANI1 VLAN2 VLAN3
DUGUM1 v
DUGUM2 v
DUGUM3 4
DUGUM4 v
DUGUMS v
DUGUM6 v

olusturulmustur. Ozel giivenlik diizeyine sahip VLAN’lar a3
yoneticileri, sistem yoneticileri ve gerekli goriilen
kullanicilar ~ igin  farkli  giivenlik  diizeylerinde

tanimlanabilmektedir. Veritabaninda yer alan DUGUM7,
algoritma tarafindan MAC adresi bilgisi kullanilarak 6zel
giivenlik diizeyli VLAN’a iiye yapilmustir.
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Senaryo 3 Ag Topolojisi

DUGOM 3 DUGUM7

Y énefim Sunucusu

Bulut

Sekil 8. Giivenli VLAN senaryosu topolojisi (Secure VLAN scenario topology )

Senaryo 4: Bu senaryoda Sekil 9’daki gibi fiziksel olarak
konumlandirilmig ve Ostinato yazilimu ile iirettirilmis Tablo
3’deki trafik yiiklerine sahip 10 adet diigiim i¢eren, giivenlik
diizeyleri esit iic VLAN bulunan aga 16 KB trafige sahip iki
yeni digim eklenmesi durumu gergeklestirilmistir.
Diigiimlerin Tablo 3’de verilen trafik yiikiinii {iretmelerinin
ardindan algoritma tarafindan Tablo 4’de gosterildigi gibi 3
adet VLAN’a dagitimi1 yapilmistir. Aga yeni eklenen
diigimlerden birinin VLAN2’ye digerinin VLAN3’e iiyeligi
algoritma tarafindan gergeklestirilmistir. Dinamik dagitim
sonunda Sekil 11°de verilen toplam VLAN trafikleri elde
edilmigtir.

Tablo 3. Diiglimler tarafindan iiretilen trafik degerleri
(Traffic values generated by nodes )

Urettigi Toplam Trafik(KB)

DUGUM1 120
DUGUM2 51

DUGUMS3 158
DUGUM4 197
DUGUMS5 185
DUGUM6 174
DUGUM7 106
DUGUMS 120
DUGUM9 102
DUGUMI10 152

376

DUGUMI1-DUGUMI0’a ait iiretilen trafik miktarlar1 Tablo
3’de verilmistir. Aga ilk VLAN belirleme igleminden sonra
Tablo 4°de iirettikleri trafik degerleri gosterilen DUGUMI1
ve DUGUMI2 dahil edilmistir.

Tablo 4. Aga sonradan dahil olan diigiimler ve trafikleri
(Nodes and traffics that are later included in the network)

Urettigi Toplam Trafik(KB)
DUGUMI11 16
DUGUMI12 16

Tablo 4’de DUGUMI11 ve DUGUMI12’nin iirettikleri trafik
gosterilmis olup, bu iki diigiimiin aga katilmasindan 6nce
algoritmanin ¢aligmasi sonucunda aga ilk dahil olan
Diigiim1-Diigiim10 araligindaki diigiimlerin tiyelikleri Sekil
10°da verilmistir.

Algoritmaya gore aga sirasiyla dahil olan DUGUMI11’in
VLAN2’ye, DUGUMI2’nin  VLAN3’e iiyelikleri
yapilmugtir. Sekil 11°de senaryonun birinci agamasinda dahil
olan diigiimlerin ve ikinci asamasinda dahil olan diigimlerin
olusturdugu trafigin VLAN’lara gore dagilimi verilmistir.

Sekil 11°de verilen degerlerden anlasilacag: iizere agdaki
tim digimlerin VLAN’lara dagilimi sonrasinda her iig
VLAN birbirlerine yakin trafik degerlerine ulagmustir.
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AMAHTAR  VLAN  OID DI M YUK DENGELEME

Cik

D

IP Adresi Urettidji Trafitc

DUGOM4

152.168.1.13 157,162

DUGOMS

152.168.2.12 185,302

DUGUME

152.168.3.22 174925

DUGOM10

152.168.1.14 158,613

DUGOM3

152.168.2.15 152,683

DOGOMI

152.168.3.23 120,076

DOGOME

152.168.1.18

DOGOM7

152.168.2.79

DOGOMY

152.168.3.25

DUGOM2

192.168.3.26

wlw | o w M| s o

Wan Agklama

Wan Toplam Trafik

132.168.1% network 250 digim

475,857

152.168.21 network 250 digim

444725

152.168.310 network 250 digim

432,866

Sekil 10. Senaryo 4 baslangi¢ diigiimlerinin VLAN’lara dagilimi (Scenario 4 allocation of start nodes to VLAN’s)
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Senaryo 5: Bu senaryoda Senaryo 4 i¢in olusturulmus ag
topolojisi kullanilmis fakat farkli bir durum olan VLAN esik
degerinin nasil bir sonug ortaya koydugu gézlemlenmistir.
Bu senaryo icin Tablo 5’de verilen diiglim trafikleri
tirettirilmis olup

Baglangigta VLAN esik degeri 750 KB olarak belirlenmis
senaryonun baglangicinda belirtilen ve Sekil 12°de gosterilen
dagilim sonucu elde edilmistir. VLAN esik degerini 650
KB’a ¢ektigimiz zaman agimizda VLAN4 aktif olarak
kullanilmaya baglanmis olup ve Sekil 12’de gdsterilen

VLAN dagilimi elde edilmistir. Sekil 12°de baslangigta 750
KB olarak belirlenen esik degeri bir sonraki asamada
trafikler aymi tutularak 650 KB’a ¢ekilmistir. Bunun
sonucunda algoritma VLAN4’ii aktif hale getirmis ve
diigiimlerin tyelikleri degiserek VLAN dagilimlart sonucu
esik degerini gegmeyen VLAN trafikleri olustugu
gozlemlenmistir.

Senaryo  5’i¢in  kullandigmmiz ~ ve  algoritmamiz
dogrultusunda gelistirilmis yazilim arayiizii Sekil 13°de
verilmigtir.

Uretilen Toplam Trafik

480 -

470 -

B Sonradan Dahil Olan
Hostlarin Toplam Trafigi

™ Baslangigtaki Hostlarin

Toplam Trafigi

460 -
KB 450 -
440 -
430 -
420 A

410

Vianl Vian2 Vian3

Sekil 11. Senaryo 4 tiim diigimlerin olusturdugu trafigin VLAN’lara dagilim
(Scenario 4 distribution of traffic generated by all nodes to VLAN’s )

VLAN Ejsik Degeri Degisimi Sonucu Grafigi

800

700
600
500

400
300
200
100

VLANI1

VLAN2

® VLAN Egsik Degeri 650 KB fken

VLAN3 VLAN4

® VLAN Esik Degeri 750 KB iken

Sekil 12. VLAN esik degeri degisimi sonucu VLAN trafik dagilimlari
(VLAN traffic distributions after VLAN threshold value change )
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Tablo 5. Senaryo 5, VLAN ekleme algoritmasi i¢in diigiim
trafikleri
(Scenario 5 Node traffics for VLAN insertion algorithm )

Urettigi Toplam Trafik(KB)

DUGUM1 171
DUGUM2 102
DUGUM3 209
DUGUM4 248
DUGUMS 236
DUGUM6 225
DUGUM7 157
DUGUMS 171
DUGUM9 153
DUGUM10 203
DUGUM11 67

DUGUM12 118

Sekil 13’de yazilimin agda bulunan VLAN’lar igin temel
bazi ayarlar yapabilecegimiz goériilmektedir. Bu ayarlar
sonrasinda  sistem, digimlerin VLAN’lar arasinda
dagilimmi tekrardan otomatik olarak yapmaktadir.
Boylelikle yapilan her degisiklik o esnada gergek zamanli
olarak aga uygulanmaktadir.

= SNMP_Load Balancer |

ANAHTAR VLAN O DOGOM YUK DENGELEME CIKIS

@ VLANTar ig Esk Deger Beliteme KB
*) VLAN'da Maksimum Digim Saysi Adet
") VLANTan A Pasf Yapma [ VLANT A
Vo Seglenlen Atf Yap
0] VLAN3 e
[] VLANS
7 vLans Seglenlen Pasi Yap
0] VLANG -
") Basiangic Akl VLAN Says Adet

Sekil 13. VLAN’lar i¢in esik degeri belirleyebilecegimiz
yazilim arayliizii
(Software interface on which we can set the threshold value for VLAN’s )

5. SONUCLAR (CONCLUSIONS)

Bu ¢alismada, VLAN’da yiik dengelemesini saglamak icin
yeni bir yaklagim sunulmustur. Bu yaklasim i¢in gelistirilen
algoritma, VLAN’daki toplam trafige gore VLAN’a dahil
olan  bilgisayarlarin  {yeliklerini  dinamik  olarak
degistirmektedir. Bu metoda gore agda bulunmasi gereken
VLAN sayisi, parametrik veya sabit on degerli olarak
ayarlanabilmekte ve her bir VLAN’da trafik olusturan
iiyelerin, yaklagik esit sekilde dagitilmasi saglanmaktadir.
Onerilen yénteme gore agdaki VLAN’larmn her birinde esit
ya da birbirine yakin trafik degerleri olugmaktadir. Bu
metodun islevselligini test etmek i¢in SNMP temelli bir

yazilim gelistirilerek  farkli senaryolarda gercek ag
ortaminda VLAN ve trafik dagitimt agisindan performans
degerlendirmesine tabi tutulmustur. Yapilan deneysel
caligmalar sonucunda aga dahil olan diigiimlerin 6n degerli
veya olusturduklart ag trafigine goére VLAN’lara
dagitildiklart goriilmiistiir. Literatiirde yer alan ¢aligmalarda
diigiimlerin MAC adresleri kullanilarak hep ayn1 VLAN’a
iye yapildigindan dolay1 onerdigimiz yontem hem yiik
dengeleme hem de VLAN’lara dagitim agisindan benzer
yaklagimlar igermediginden dogrudan Kkarsilastirilabilir
degildir. Ayrica Onerilen yontem Ethernet anahtarlarin
markasindan bagimsiz olarak SNMP destegine sahip
anahtarlardan olusan tiim aglarda uygulanabilir olmasi
acisindan literatiirde yer alan yoOntemlere gore iistiinliige
sahiptir.

Bu c¢alisma ile ag altyapisinda SNMP destekleyen mevcut
cihazlarin daha etkin kullanilabilmesi, ag yoneticilerine yiik
dengelemesinde yonetim kolaylig1 saglanabilmesi, dinamik
VLAN olusturularak SDN’e gerek kalmaksizin ag trafik yiik
dengelemesi yapilabilmesi, diigiimlerin trafiklerinin merkezi
bir noktadan izlenebilmesi, sabit ya da 6n degerli olarak
toplam trafik degerlerine gore dinamik VLAN tanimlama
yapilabilmesi noktasinda katkilar saglanmstir. Biitiin
bunlara bagli olarak yapilan bu ¢alisma ile SDN’in
uygulanmasi igin ihtiya¢ duyulan 6zel donanim ve sistemler
olmaksizin, dinamik VLAN olusturma konusunda literatiire
yeni bir yontem eklenmistir.
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