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Ozet

Artan kisisel saglik giderleri ile birlikte devletler bireysel saglik sigortalari iizerinde
ciddi ¢calismalar yapmaktadir. Bu kapsamda sigorta sistemleri 6zellikle pahali ilag-
lar1 kapsayacak sekilde iyilestirilmektedir. fla¢ kapsamu arttikca sistem igerisindeki
harcamalar da buna paralel olarak artmaktadir. Sistemdeki bu durumu géren kotii ni-
yetli kisiler Tibbi Dolandiricilik adi verilen ve sistemi bilylik maddi zararlara ugrata-
cak girisimlerde bulunmaktadir. Yapilan sahtekarliklari tespit etmek ciddi ¢alisma ve
zaman gerektirmektedir. Bu ¢alismada, ilaglar simiflandirilarak benzer kategorideki
ilaglarin normalden fazla satis1 olan eczane ve ilag firmalari eslestirilmis muhtemel
anomaliler istatistiksel yontemlerle tespit edilmistir. [lag iiretici firmalar ve eczane-
ler aralarinda anlasma yaparak doktor recetesinde belirtilen bir ilacin muadili olan
kendisine ait ilact satmay1 hedefleyebilmektedirler. Bu ¢aligmada, verilerin 6l¢ek-
lenerek iki farkli varlik arasidaki iliski istatiksel yaklasimla degerlendirmeye cali-
stlmistir. Elde edilen sonuglarla istatistiksel analizi yapilarak dolandiriciliga meyilli
ilag tiretici firmalar1 daha da daraltilmistir. Sonug olarak dolandiricilik tespiti yapil-
mas1 gereken veri havuzunun daraltilarak bu tespitin kolaylastirilmasi saglanmustir.

Anahtar Kelimeler: Saglik sigortacilig1 sahtekarligi, Sahtekarlik anomali tespiti,
Veri Madenciligi

Association analysis between pharmacies and
pharmaceutical companies in Healthcare Insurance systems

Abstract

With increasing personal health care costs, governments are working hard on indi-
vidual health insurance. In this context, insurance systems are improved to cover
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especially expensive drugs. As the scope of the drug increases, the expenditures in
the system increase accordingly. Malicious people take advantage of the health care
system and cause incidents that exploit the system financially. Detecting such frauds
attempts requires serious work and time. In this study, after the drugs were catego-
rized, the possible anomalies paired with pharmacy and pharmaceutical companies,
which are more than normal sales of drugs of similar category, were determined by
statistical methods. Drug manufacturers can deal with pharmacies and aim to sell
their own medication, which is a counterpart to a drug specified in the doctor’s pre-
scription. In this study, the relationship between the two different entities by normal-
izing the data has been tried to be correlated with the statistical approach. With the
results obtained, statistical analysis was made and the pharmaceutical manufactur-
ers which are prone to fraud were further narrowed. As a result, it was ensured that
the data pool, which required fraud detection, was narrowed and this determination
was facilitated.

Keywords: Heath Insurance Fraud, Fraud anomaly detection, Data mining, Nor-
malization

1. Giris

Veri madenciligi, biiyiik 6l¢ekli verilerden bilgi alir ve bu verilerden
genellestirilmis bilgiler ¢ikarmmini saglar. Baska bir deyisle, veri ma-
denciligi bir bilgisayar programi kullanarak biiyiik veri yiginlarindan
gelecege dair tahminler yapabilmemizi saglayacak korelasyonlarin
aranmasi ve geri ¢agrilmasidir.

Temel olarak veri madenciligi, gizli bilgi, veri analizi ve yazilim
teknikleri kullanarak veri kiimeleri arasindaki kalip veya diizenlerin
kesfidir. Veriler arasinda kural ve 6zellik ¢ikarimi, 6nceden taninma-
yan veri kaliplarini tanimlamak i¢in uygun bilgisayar yaziliminin kul-
lanilmasini gerektirir.

Bauder ve arkadaslar1 doktor ve diger tedarik¢i bilgilerini igeren
veri setlerini kullanarak 2012 ve 2013 yillarinda yayimlanan “Medi-
care ve Medicaid Services (CMS)” Merkezleri’nin birka¢ modelini
egitmislerdir [ 1-3]. Egitimin ardindan ¢ikan sonugclar ile var olan oriji-
nal sonuclar1 karsilastirmislar ve anormallik katsayisini bulmuslardir.
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Tsai ve Ko bilgiye dayali sistemleri kullanarak sigorta dolandiri-
cilig1 tizerine bir ¢alisma yapmustir [4]. Sigorta sistemleri i¢in gelisti-
rilmis sema ve kurallar1 kullanarak problemleri analiz etmislerdir. Ge-
listirdikleri modeller sonucunda is giicli maliyetini ve gereksiz zaman
harcamalarin1 azaltmislardr.

Pedro ve arkadaslar1 veri madenciligine dayali, Sili’deki 6zel bir
saglik sigortasi sirketi tarafindan kullanilan “sigorta sahtekarligi tes-
pit sistemini” agiklamiglardir [5]. Gelistirilmis olan bu sistem yapay
sinir aglarini kullanarak tibbi sahtekarliklar1 tespit etmektedir. Ayrica
gelistiriciler sistemin ¢evrim i¢i ¢aligabilir oldugunu belirtmektedirler.

Zhang ve He 2017 yilinda ilag sahtekarliginda anormallik tespiti
icin bir yap1 gelistirmislerdir. Gelistirdikleri yap1 “Yogunluk Tabanl
Yaklasim” ile degiskenler arasindaki dogrusal bagimliligi belirleye-
bilmek i¢in Regresyon Analizi seklinde iki kisimdan olugmaktadir [6].
Bu yapiyla her tiirlii dolandiriciligr tespit edilmektedir sonucuna ula-
silmustir.

Ilag sektoriindeki sahtekarliklar disinda bazi arastirmacilar ge-
nel sahtekarlik tiirleri tizerinde de ¢alismalar yapmislardir. Bolton ve
Hand 2002 yilinda yaptiklar: calismada sahtekarlik tespiti yapan ya-
pilar1 ve bunlarin ¢alisma prensiplerini agiklamistir [7]. Chan ve arka-
daslar1 1999 yilinda Veri Madenciligi yontemlerini kullanarak kredi
kart1 sahtekarliklarini belirleyecek bir calisma yapmustir [8]. Kou ve
digerleri 2004 y1linda kredi kartlarinda sahtekarlik tespiti i¢in gelistiri-
len teknikleri inceleyen detayl bir calisma hazirlamiglardir [9].

2. Materyal ve Metot

Calismada ila¢ firmalarinin eczanelere satisin1 yaptiklari ilaglara baglh
olarak anormalligi belirlemek hedeflenmistir. Burada kullanilan veri-
ler Tiirkiye nin saglik sigortaciligi sektoriinde faaliyet gosteren bir si-
gorta sirketi tarafindan saglanmistir. Tiim verileri temsil etmek i¢in
kullanilan tablolarda bir kismina yer verilmis ve anonimlestirilmesine
gayret gosterilmistir.
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Uygulamada veri madenciligi yontemlerinden kiimeleme ile is-
lem yapilmistir. Kiimeleme analizi ile eczanelerin satigmi yaptiklar
ila¢ firmalarina ait ilaclarin sayisina bagli olarak anormallik tespiti ya-
pilmasi1 hedeflenmistir.

Veri, Tirkiye'nin farkli yerlerindeki eczanelerin ila¢ satiglarini
icermektedir. Satig1 gerceklesen bu ilaglar bir sigorta sirketi firmasina
ait sigortalilarin ilaglarini igcermektedir.

Burada analiz yapilirken PL/SQL Developer uygulamasi kullanil-
mistir. PL/SQL Developer uygulamasi prosediir bir yapiya sahip, ilis-
kisel veri tabanlarinda verinin tutuldugu birimlerle ilgili islem yapa-
bilmek veya yonetebilmek i¢in kullanilan bir programdir.

2.1 Verilerin hazirlanmasi

Eczanelerin satisin1 yapmis olduklar ilaglar Ocak 2012°den Nisan
2018’e kadarki zaman araligimi kapsamaktadir. Burada incelemeye
alman 5244 eczane vardir. Incelenen ilag iiretici firmalar1 da 54 adettir.

Bir doktorun receteye yazacagi ilag bilgisine bagli olarak satilan
ilaglarin muadili olabilecek farkli alternatifleri vardir ve genellikle bu
muadil ilaclar farkli ilag {iretici firmalarina ait ilaglardir. Regeteye ya-
zilacak olan ila¢ tamamen doktorun tercihine baghdir. Burada ilacla-
rin doktorlara bagli tercih edilebilirligi tespiti ayr1 olarak degerlendiri-
lebilir ancak uygulamada bu goz ardi edilmistir. Bu ¢aligmada bir ilag
iiretici firmasinin tirettigi bir ilag, baska bir ila¢ firmasinin iirettigi ilag
ile muadili olmasi verideki anormalligin tespiti i¢in dnem arz etmek-
tedir. Bu sebeple 6ncelikle tretilen bu ilaglarin muadillerini de goz
oniinde bulundurmasi gerekmektedir.
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Tablo 1. ila¢ Gruplar Listesi

Deger ilag Grubu Ad1

| Vitamin

5 Hamile ilaglari

20 Psikiyatrik ilaglar
32 Kadin Tlaglar1

36 Tonimer

37 Akne Sivilce

38 Astim

48 Pastiller

63 Kansere Yardimei ilaclar
104 Alerji Hastaliklar
123 Antibiyotik

124 Anti bakteriyel

126 Soguk Algmlig

128 Analjezik

140 A1z Saghgi Tlaglar
148 Seker Tlaclar

149 Kalp Hastaliklar
151 Peptik Ulser

162 Basit Antipiretik ve Aneljezikler
397 Damla ve Spreyler

[laglar konusunda uzman olan bir doktor yardimiyla ilaglar1 kendi
icerisinde gruplara ayirarak muadil listeleri olusturulmustur. Burada,
piyasadaki tiim ilaglar i¢in muadil ¢alismasi uzun bir siire¢ olacagin-
dan yogun satis1 gerceklesen Tablo1’deki 20 adet ilag grubu belirlen-
migstir. Verimizde bulunan ilaclar bu ilag¢ gruplarina gore ayrilarak mu-
adili belirlenmistir.

Tablo 2. Anti Bakteriyel ila¢ Grubuna Ait Eczanelerdeki Satis Dagilimi Bir
Kismi

ECZANE Sirket 2** = Sirket 79* Sirket 23* Sirket 301* Sirket 30** Sirket S1**

6002*** 261 289 78 0 436 459
6007*** 167 292 146 0 347 273
6009*** 154 63 25 0 80 56

6008*** 131 55 73 0 79 199
6224*** 73 1130 225 0 524 627
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Tablo 3. Astim Ilag Grubuna Ait Eczanelerdeki Satis Dagilimi Bir Kismu

ECZANE Sirket 2** Sirket 79* Sirket 23* Sirket 301* Sirket 30** Sirket 51**

6002*** 430 2584 0 134 218 0
6007*** 427 1047 0 79 133 18
6009*** 23] 1022 0 168 100 12
6008*** 225 758 0 47 100 15
6224*** 193 513 0 106 64 12

Tablo 1’de belirtilen bu ilag gruplarmi PL/SQL Developer ara-
ciligiyla bir prosediir yazilip eczanelerdeki satis miktarlar1 hesaplan-
mustir. Burada 20 farkli ilag grubuna ait 5244 eczane i¢in sonug iiretil-
diginden burada yalnizca iki ilag grubu i¢in veri yapisi belirtilmistir.
Tablo 2’de ve Tablo 3’de Anti bakteriyel ila¢ grubu ve Astim ilag gru-
buna ait 5 farkli eczane i¢in ilag iiretici firmalarina dagitilmis satis
miktarlar1 goriilmektedir.

Tablo 4. Eczanelerin Ilag Uretici Firmalaria Gore Toplam Satis Miktarlari

ECZANE Sirket 2** Sirket 79% Sirket 23* Sirket 301* Sirket 30* Sirket 51*

6002%** 2937 2234 5091 2519 1154 1492
0224%*%* 1749 8498 1798 2983 1298 2120
6007*** 1169 3332 947 1684 978 1194
6078*** 1115 4281 1566 2332 1082 1107
6004*** 1101 2895 1230 1320 695 1198

Eczanelerin bulundugu lokasyona bagli olarak miisteri kapasite-
leri degisebilmektedir. Miisteri kapasitesine bagl olarak da ilag satis
miktarlar farklilik gosterebilmektedir. Bu sebeple her bir kuruma ait
toplam satis miktarlarinin ilag iiretici firmalarina goére dagilimi hesap-
lanmistir. Tablo 4°te 5 farkli eczane i¢in farkli ilag {liretici firmalar1 ait
toplam satis miktarlar1 belirtilmistir.

Her bir ilag iiretici firmasinin satig oranina baglh olarak aritme-
tik ortalamas1 hesaplanip, buradan da standart sapmasi hesaplanmustur.
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Tablo 5. Ilag Uretici Firmalarma Ait Toplam Satis Miktari, Aritmetik
Ortalamasi ve Standart Sapmas1 Degerleri

Sirket 2 Sirket 79 Sirket 23 Sirket 301
TOPLAM 99590 249180 122108 124291
Aritmetik Ortalama ~ 18,99122807  47,51716247  23,28527841  23,70156369
Standart Sapma 83,23171583  207,8695285  120,5332668  109,4773497

3. Bulgular ve Tartisma
3.1 Verilerin 6lceklenmesi

PL/SQL Developer araciligiyla yazilan bir prosediir ile diizenlenen
veriler min- max Ol¢ekleme yontemi ile 6l¢eklenmistir. Min-Max
Olgcekleme islemi ile sayisal degerler dizisi en kii¢lik deger O ile en
biiyiik deger 1 olacak sekilde O ile 1 arasindaki degerlere doniistii-
rulir.

Tablo 6. Olgeklenmis Ornek Eczane Verileri

ECZANE Sirket 2**  Sirket 79*  Sirket 23*  Sirket 301*  Sirket 30**

6779%%* 0,002722316  0,001090314 0,001847503 0,002042437 0,004292219
6004%** 0,002503601 0,001019922 0,001752435 0,001921309 0,003955415
6000*** 0,002538153  0,001034866 0,001760196 0,001939382 0,003992601
6010%** 0,000321933  0,000532654 0,000741361 0,001141747 0,000933164
6778%%* 0,002402275  0,000948847 0,000625484 0,001386442 0,004292219

Olgekleme islemi hem muadil olan ilag gruplarina ait satis verile-
rine hem de, eczanelerin genel toplamini barindiran verilere uygulan-
mistir. Olgcekleme sonrasinda tekrardan ortalamasi hesaplanarak, Stan-
dart Sapma degerleri bulunmustur. Tablo 7°de Ortalama ve Standart
Sapma bilgilerinin 6lgekleme sonrasi degisimi goriilmektedir.
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Tablo 7. Olgeklenmis Verilerin Standart Sapma ve Ortalama Degerleri

Sirket 2* Sirket 79*  Sirket 23*  Sirket 301*  Sirket 30**
ORTALAMA 0,002458112  0,000983308 0,001691656 0,001864789  0,003845361

STANDART
SAPMA 0,00052415  0,000211928 0,00033411  0,00038961  0,000864109

3.2 Verilerin istatistik olarak ayristirilmasi

[lag iiretici firmalarmin yapmis olduklar eczanelere gére dagilimina
bagli olarak merkezi limit teoremine gore dagilimi hesab1 yapilmustir.
Burada bir ilag iiretici firmasimin alt sinir ve iist sinirina gore eczane-
lerin ayristirilmasi hedeflenmistir. Tablo 8’de ki veriler ilag iiretici fir-
malarinin satis limitlerinin 6lgeklenmis halini igermektedir. Bu hesap-
lama yapilirken istatistikteki giiven sinir1 formiilii Esitlik 1° deki gibi
kullanilmastir.

(ab) =X+ 2., % n

Tablo 8. ila¢ Uretici Firmalarinin Satis Limiti Sonuglar

SIRKET 2** SIRKET 79* SIRKET 23* SIRKET 301* SIRKET 30%*

MINIMUM  -0,002431416- -0,000972515 -0,00167464  -0,001844946 -0,003801352
MAKSIMUM  0,002484807 0,000994102  0,001708673  0,001884632  0,003889371

Merkezi Limit Teoreminden yararlanilarak Tablo 9°da her bir ec-
zane i¢in ilag tretici firmalarinin normalinden ¢ok satis yaptigi veya
normalinden az satis yaptigina dair bilgi hesaplanmistir. Sifir (0) ile
belirtilenler yapilan satis miktarinin normal oldugunu belirtir. Bir (1)
ile belirtilenler ise o firmanin eczanede daha az veya daha ¢ok satis
yaptigini belirtmektedir.
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Tablo 9. Anormallik Durumunu Belirten Eczane — ila¢ Uretici Firma Tliskisi

ECZANE  SIRKET 2** SIRKET 79* SIRKET 23* SIRKET 301* SIRKET 30*

O777*** 0 1 0 0 0
6004*** 0 1 0 0 0
6005%** 0 0 1 0 0
6006%** 0 0 0 0 0
6079%** 0 1 1 0 0

Elde edilen sonu¢ dogrultusunda ilag¢ iiretici firmalarinin ilag-
larinin yogun olarak satildigi eczaneler tespit edilmis olur. Burada
gercekten bir dolandiriciligin oldugunu kesinlestirebilmek i¢in dog-
rudan eczane ile iletisime gegilerek kontroller saglanmalidir. Eli-
mizdeki veriler toplamdaki 5244 eczanenin hangilerinin siipheli
oldugunu belirtmis olur. Verinin analizi sonucunda ilag iiretici firma-
larinin toplamdaki siipheli olabilecek eczane sayilar1 Sekil 4.10°da
belirtilmistir.

Tablo 10. Ilag Uretici Firmalarinin iliskisi Olabilecek Eczane Sayilar

SIRKET KODU ECZANE SAYISI
SIRKET 23* 128
SIRKET 301* 136
SIRKET 79* 161
SIRKET 2%* 180
SIRKET 30% 282

Ornegin SIRKET 23* Kodlu ilag iiretici firmasi 5244 eczaneye
ilag satig1 gerceklestiriyor. Ancak 128 adet eczanede satis miktarlari
digerlerine oranla daha fazla veya daha azdir. Boylelikle SIRKET 23*
Kodlu ilag firmasi i¢in yalnizca bu 128 adet eczanenin incelemeye
alimmast dolandiricilik tespiti i¢in daha ¢abuk sonug iiretecektir.
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3.3 Tartisma

Bu kisimda farkli caligmalarda da yapilan regete sahtekarliklart ile il-
gili kiyaslamal1 bir tartigma yapilacaktir. Ayni teknigi kullanan galis-
maya arastirma sirasinda bulunamamasindan dolayi, tam olarak so-
nuglar kiyaslamali tartigma yapilamasa da saglik sahtekarligi igin
kullanilan tekniklerden bahsedilmektedir.

Alt1 Avrupa Birligi iilkesini i¢eren ilag ve regete sahtekarligini ¢i-
karmak tizere yapilan ¢alismada [10], receteler iizerindeki ilaglar ve
2105 eczanedeki recete formlart incelenerek, bildirilen her ilag¢ i¢in,
bin kisi basina rapor edilen sahte regete sayisi temel istatistik yon-
temlerle tahmin edilmeye ¢alisilmistir. Ulusal satis ve geri 6demeler
lizerinde sahte satis orani hesaplanarak en fazla degistirilmis regeteler
arasinda en fazla tercih edilen kimyasallar tespit edilmistir. Bu calis-
manin sunulan ¢alisma ile farki ise hangi kimyasallar {izerinde sahte-
cilik yapildiginin degil ilag sirketleri ile eczaneler arasindaki normal
olmayan iligkilerin tespit edilmeye ¢alisilmasidir.

Bir bagka calismada Amerika Birlesik Devletleri’nin [11] bir¢ok
eyaletinde yaygin olan hasta paylagim planlarini belirlemek i¢in yeni
bir yontem 6nermektedir. Bu sekilde saglikla ilgili sahtekarliklarinin
onlenmesi hedeflenmektedir. Benzerlikleri ve farkliliklar ortaya ¢ika-
rabilmek i¢in Google tarafindan kullanilan PageRank ile islemler ya-
pilmistir.

Eczanelerde yapilan sahtekarligi ortaya ¢ikarmak icin de [12] ge-
listirilen caligmadaanlatilanlara bakilarak aykirilik saptayarak sonug
elde etmek i¢in kullanilmistir. Sunulan ¢alismada farkli olarak, bekle-
nenden ortalama satigtan, daha fazla ya da az olmast durumlari ince-
lenmistir.

4. Sonuclar

Miisterilerin eczanelerden ilag satin alirken muadil bir ilag satin alma
mecburiyetine diigmemesi i¢in veri madenciligi ile eczanelerin tiim
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ilaglar1 barindirmasinin kontrolii yapilabilir. Doktorlarin muadili olan
ilaglarda bile 6zellikle belirtmis oldugu ilacin kullanilmasi saglk aci-
sindan 6nem arz etmektedir. Bu sebeple eczanelerin daha ¢ok kar
amaci giitmek i¢in ilag satic1 firmalari ile yapmis olduklar1 anlagsmalar
hastalarin sagliginda tehlike olusturmaktadir.

Bu projede, bir saglik sigortasi firmasina ait veriler iizerinden ec-
zanelerin ilag satici firmalari ile ilgili iligkilerinin tespiti yapilarak, bu
iliski dogrultusunda 6nlemler alinmasi gerektigini bildirmeyi hedefle-
mistir.

Verilerin analizi yapilirken PL/SQL Developer uygulamasi araci-
lig1yla yardimcei prosediirler yazilip, uygulamanin barindirdig: formiil-
ler lizerinden sonuglar elde edilmistir.

Toplamda 5244 eczanenin satis bilgilerine gore 54 ilag iiretici fir-
masi iizerinde inceleme yapilmistir. Elde edilen sonuglar dogrultu-
sunda ilag tiretici firmalarinin 12 tanesinde anormallik tespit edilmis
olup, ortalama 153 eczane ile iliskilendirilmesi saglanmistir.

Eczane — Ilag satic1 firmalar1 arasindaki iliskinin tespitinde farkli
yaklagimlar olabilir. Belirli bir ila¢ grubuna ait ilaclarin satis1 saglana-
rak bir iliski kurulacag gibi, bir ilag iireticisine ait tiim ilaglarin satigi
saglanarak da iliski kurulabilir. Bu sebeple hem ila¢ gruplarina bagh
iliskilere hem de dogrudan tiim ilaclar i¢in olan iliskilere gore tespit-
ler yapilmalidir.

[lag iiretici firmasi eczane ile anlasarak dolandiricilik saglayabil-
digini gosteren adli vakalar bulunmaktadir. Eczanelerin bulundugu
bolgedeki hastane ve aile hekimligine ait doktorlar da bu firmalarla
anlasarak, kendi ilaglarini receteye yazdirabilirler. Satilan ilaglarin
receteyi yazan doktorlarla da iligkilendirilerek veri analizi yapilabi-
lir.

Bu c¢alismadaki veri iceriginde doktor bilgisi edilemeden yapil-
mas1 gerekmistir. Bunun sebebi, Saglik Bakanliginin regeteye ait dok-
tor bilgilerinin gizliligini savunmakta ve disartya paylasmamaktadir.
Bu sebeple sigorta sirketi firmalar1 ve bu firmalara araci olan yazilim
sirketleri doktor bilgilerini anlamli veri olarak saklayamamaktadir.
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Sonug olarak, saglik sektoriinde daha iyi kosullarda hizmet almak
icin ilag satic1 firmalarinin eczanelerle olan iligkilerinin tespiti yapi-
larak anormallik durumu varsa bunun incelenmesi gerektigi yoniinde
sonuglar edinilmistir. Bu iliskiye dahil olan eczane — ilag satic1 firmasi
ikilileri yetkili kisiler tarafindan yakin takip alinarak bu tip iligkilerin
ontine gegilebilir.

Tesekkiir

Verileri sagladigi i¢in sigorta sirketlerine tesekkiir ederiz. Tim veri-
leri temsil etmek i¢in, kullanilan tablolarin bir kismina yer verilmis ve
anonimlestirilmesine gayret gosterilmistir. Burada yapilan istatistiksel
deneysel ¢aligma her ne kadar gercek veriler lizerine islenmis olsa da
ne ila¢ firmalar1 ne de eczaneler ilizerinde muhtemel sahtekarlik i¢in
kesin sonug isaret etmedigini bildirmek isteriz. Anomalilerin gergek
sebepleri sahtekarlikla iliskilendirilebilecegi gibi kesin yargilara var-
mak i¢in daha ayrintili incelemelere gerek oldugu diisiiniilmektedir.
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