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NANOTEKNOLOJI’NIN AS}(ERi UYGULAMALARI UZERINE
BiR DEGERLENDIRME

Yusuf OZER"
0z

Modern diinyada toplumlarin gelismesini saglayan onemli aktérlerden birisi
teknolojidir. Gegmisten giiniimiize hizla ortaya ¢ikan her yeni teknoloji, kendinden onceki
teknolojilerin sahip oldugu etkilerin azalmasina veya tamamen yok olmasina neden
olmaktadwr. 21’inci Yiizyihin devrim niteligi tastyan teknoloji alanlarindan birisi olarak
goriilen nanoteknoloji, bahsedilen bu yeni teknolojiler igerisinde yer almaktadir.
Giiniimiizde hizli bir gelisim gdsteren nanoteknoloji hayatin her alaminda etkisini
gastermeye baslamig/baglayacaktir. Nanoteknolojinin énemli uygulama alanlarindan birisi
askert alandwr. Nanoteknolojinin askeri alandaki muhtemel etkileri konusunda farkindalik
sahibi olan iilkeler kendi milli nanoteknoloji girisimlerini olusturmugslar ve bu alanda
sessizce ¢alismalarina bagslamislardwr. Tiirkiye ise, heniiz kendi milli nanoteknoloji
girisimini olugturamamustir. Bu calismada, Tiirkiye'de bu yeni teknoloji alanina iliskin
farkindaligin artirldmasi  hedeflenmis, ge¢ kalinmis olunsa da askeri alanda heniiz
baslamamis olan girigimlerin bir an dnce bagslatilarak somut adimlarin atilmasinin
keyfiyetten zaruriyete doniistiigii vurgusu yapimistir. Bu ama¢ dogrultusunda
nanoteknoloji kavrami, giivenlik perspektifinden tartisilmis ve gelecege iliskin ongériilerde
bulunulmustur.

Anahtar Kelimeler : Nanoteknoloji, Askeri Alan, Silahlt Kuvvetler, Hava Kuvvetleri.

AN EVALUATION ON MILITARY APPLICATIONS OF
NANOTECHNOLOGY

Abstract

Technology can play an important role in addressing the issue of the development of
society in the modern world. Each new technology which emerges rapidly causes a reduce
in the effectiveness of the prior technologies or complete disappearence. Nanotechnology
which is seen as one of the technological revolution of 21st Century is placed within these
new technologies. Nanotechnology which develops rapidly has begun to show its effects in
every aspect of life. Military context is one of the important application area of
nanotechnology. So, many countries who have awareness of the potential impact of
nanotechnology in the military context have established their own national nanotechnology
initiatives and began to quietly work in this area. However, Turkey has not established his
own nanotechnology initiative, yet. The specific objective of this study is to increase the
awareness of this new technology, and highlights the necessity and the significance of this
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technology in the military context. For this purpose, the concept of nanotechnology is
discussed from the security perspective and Some speculations are suggested for future.

Keywords : Nanotechnology, Military Context, Armed Forces, Air Force.

GIRIS

Teknoloji, modern diinyada toplumlarin gelismesini saglayan énemli
aktorlerden birisidir. Gegmisten giliniimiize teknolojinin gelisim smirlarin
¢izmenin pek miimkiin olmadigi, insanliin var olusuyla baslayan teknolojik
gelismelerin  hiz kesmeden devam ettigi sOylenebilir. Insanoglunun
modernlesme miicadelesi, her gegen giin yeni teknolojilerin ortaya
cikmasina neden olmaktadir. Gelisen her yeni teknoloji, kendinden onceki
teknolojilerin etkilerini kismen/tamamen azaltmakta veya bu teknolojilerin
yok olmasina neden olmaktadir.

Max Boot (2006) ge¢mis bes ylizyil1 askeri teknolojiler agisindan dort
déneme ayirmistir. Birincisi, Cin’den gelen ve bati diinyasinin ilerlemesi
icin Avrupalilar tarafindan kullanilan barut cagidir. Ikincisi, sanayi
devriminin yasandigt donemdir. Sanayi devrimi, buhar makinesi ve
mitralyéz ile savas tekniklerinin hizli makinelesmesini saglamistir.
Ucgiinciisii, sanayi devriminin muharip havacilik ve hava bombardimani
lizerine yarattig1 etkilerin goriildiigii donemdir. Dordiinciisii ise savas
alanlarinda benzeri goriilmemis iletisim tekniklerini getiren, hassas giidiimlii
fiizeleri ve akilli mithimmatlar1 6ngéren bilgi devrimi donemidir (Allhoff,
Lin ve Moore, 2010, s. 171; Boot, 2006, ss. 30-33). Diger taraftan bir
sonraki donemin, siber sistemler, insansiz sistemler, lazer silahlar1 ve
nanoteknolojiyi kapsayacagi ongoriilmektedir (Boot, 2006, ss. 546-560).

Max Boot tarafindan (2006) gelecegin, Ngoé ve Van de Voorde
tarafindan ise (2014) 21’inci yiizyilin teknolojisi olarak tanimlanan ve bu
makalenin konusunu olusturan nanoteknoloji, malzeme bilimi, matematik,
fizik, kimya, biyoloji, eczacilik, tip, bilgisayar ve elektronik bilimleri gibi
birgok farkli disiplinden olusmaktadir (Ozer, 2008). Ajey Lele nin (20009, s.
229) soylemiyle “biiyiigii hayal etme ¢agini” sona erdiren nanoteknoloji,
ABD Ulusal Bilim ve Teknoloji Konseyi, Nanodl¢ekli Bilim, Miihendislik
ve Teknoloji alt komitesinin kurucu bagskan1 Mihail Roco’nun (2011, s. 4)
Ongoriisiine gore yakin gelecekte devletlerin ve toplumlarin bekasini
yakindan etkileyecektir.
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Simetrik savaslarin yerini asimetrik ve diisiik yogunluklu ¢atismalara
biraktig1 giiniimiizde, bilgi, hiz ve dayaniklilig1 6ngoren teknolojilere her
zamankinden daha fazla ihtiyag duyulmaktadir. Bir bagka ifadeyle,
teknolojideki gelismeleri takip etmeyen ve yeni teknolojiler iiretmeyen
toplumlarin bagimsizliklarini, dolayisiyla mutluluklarini yitirmeleri olasi
goriilmektedir (Ziylan, 2004). Iddiali bir sdylem olmakla birlikte
nanoteknoloji, baruttan sonraki en 6nemli icat olup diinyadaki gii¢ dengesini
degistirebilecek potansiyele sahip bir teknoloji alanidir (Clunan, Rodine-
Hardy, Hsueh, Kosal ve McManus, 2014, s. 1). Bu séyleme uygun olarak
2001 yilindan itibaren 40’tan fazla iilke (Sekil 1) kendi Milli Nanoteknoloji
Girisimlerini  (National Nanotechnology Initiatives) olusturmuslar, bu
alanda irlin ve silire¢ gelistirme calismalarina baglamiglardir (Clunan ve
digerleri, 2014, s. 27). Tiirkiye, bu agidan bakildiginda, heniiz milli bir
nanoteknoloji girisimine sahip degildir.

g e

slangig i

Meksika, Japonya, Israil,

2001 : G Kore, Singapur, Romanya
iranda, Hindistan, Estonya, Gin

2010: Venezuela, Sirbistan,
Litvanya, Avistralya

2009: Ukrayna

2008: Ozbekistan, Isvigre,
Sri Lanka

2002 : Tayvan, G Afrika,
Morveg, Ermenistan

Ulusal Nanoteknoloji
Girisimleri

2007: Rusya, Kirgidstan,
Kazakistan, Macaristan

2003 : Tayland, Pakistan,
iran, Beyaz Rusya

2004 : ispanya, Hollanda,
Moldova, Brezilya, Awsturya

2005 : Letonya,Fransa
AB, GCek Cumhuriyeti, Ajantin

Sekil-1. Milli Nanoteknoloji Girisimlerinin Diinyadaki Dagilimi (Clunan ve digerleri, 2014,
s. 27)

Yukarida belirtilen bilgiler 1518inda  bu  makalenin amaci,
nanoteknolojiye iligkin farkindaligin arttirilmasi olarak belirlenmistir. Bu
ama¢ dogrultusunda nanoteknoloji kavrami, giivenlik perspektifinden
tartisilmis ve gelecege iliskin Ongoriilerde bulunulmustur. Nanoteknoloji
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konusunda heniiz ¢ok fazla somut {irlin olmadigr goz Oniine alinarak,
caligma igerisindeki degerlendirmeler genel olarak o©ngorii seklinde
gerceklestirilmistir. Ancak bu Ongoriilerin  yakin gelecekte gercege
doniisecegi dikkate alinmasi gereken 6nemli bir husustur. Nanoteknolojinin
hayatin her alanina uygulanabilecek bir teknoloji oldugu ongoriilmekle
birlikte bu makalede tartisilanlar askerl alan ile sinirlandirilmistir. Bu
cercevede ilk olarak nanoteknolojinin kavramsal tanimi yapilmis, ilerleyen
boliimlerde askeri uygulamalar tartigilmastir.

Ozellikle bir iilkenin silahli kuvvetlerinin, gelecegin harekat ortaminin
tahayyiil edilmesi ve bu harekat ortamina iliskin ihtiyaglarin belirlenmesi
konusunda nanoteknolojiye daha fazla Onem vermesi gerektiginin
vurgulanmas1 bu calismanin en dikkat cekici yoniinii olusturmaktadir.
Ayrica nanoteknolojinin askeri alandaki uygulamalarmin tartisildig:
literatiiriin genel olarak yurtdis1 kaynakli olmasi ve Tiirkge ¢aligsmalarin yok
denecek kadar azlig1 bu makaleyi 6zgiin kilmaktadir. Bu ¢alisma, benzer
mevcut caligsmalara katki saglamakla birlikte 6zellikle mevcut durumun
ortaya konulmasi ve gelecek ongoriileri yapmasi acgisindan Tiirkge literatiire
onemli bir katki saglayabilecek potansiyele sahiptir.

2. NANOTEKNOLOJI NEDIR?

Yunanca bir kelime olan Nano “cilice” veya “kiigiik” anlamina
gelmektedir (Aluya, 2015, s. 31). Diger taraftan 6l¢eksel olarak bakildiginda
bir fiziki biylikliglin bir milyarda birini gostermek amaciyla
kullanilmaktadir (Allhoff ve digerleri, 2010, ss. 3-4). Nanoteknoloji ise, 10-
9 metre Olgeginde, maddenin atom seviyesinde islenmesiyle daha az
malzeme ve enerji kullanilarak daha dayanikli, daha hafif ve daha hizli
yapilarin tiretilmesini hedefleyen bir teknoloji alanidir (Lele, 2009, s. 229;
Ngb ve Van de Voorde, 2014; Bilim ve Teknoloji Genel Midiirliigii, 2018).
Bir nanometre, oldukg¢a diisiik uzunluk oOlcegine sahiptir. Sekil 2’de
gosterilen degisik uzunluk Olciileri, nanometrenin boyutlarini acik¢a ortaya
koymaktadir. Nano boyutlarda sistemlerin fiziksel davranislarinda normal
sistemlere gore farkli 6zellikler gozlemlenmektedir (TUBITAK, 2004, s. 4).
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1km=10°m 1mm=10%m 1um=10%m 1nm=10"m

Sekil-2. Farkli Uzunluk Olgiileri (Ngd ve Van de Voorde, 2014)

Literatiir incelendiginde nanoteknolojinin genel olarak yapisal ve
molekiiler nanoteknoloji olmak {izere iki temel alanda tartigildigt
goriilmektedir. Yapisal nanoteknoloji, nanokristaller ve karmasik molekiiller
gibi ¢ok kiigiik yapilarla ugrasmaktadir. Yapisal nanoteknolojinin temel
amac1 ticari malzemeleri daha iyi hale getirmektir. Ornegin; daha hizli
bilgisayarlar, daha etkili ilag, daha dayanikli malzemeler ve daha verimli
motorlarin tretilmesini hedeflemektedir (Lele, 2009,5.229). Molekiiler
nanoteknoloji ise robotlar, motorlar ve hiicrelerden ¢ok daha kiigiik
bilgisayarlar seklinde molekiilleri kapsamaktadir. Heniliz molekiiler
nanoteknoloji ile ilgili somut bir {irlin olmamakla birlikte bu konudaki
caligmalar hiz kesmeden devam etmektedir (Lele, 2009, s. 230).

Nanoteknoloji ile ilgili temel arastirmalara 1950°li yillarda
baslanmistir. Fizik¢i Richard P. Feynman’mn, 29 Kasim 1959’da, Amerikan
Fizik¢iler Cemiyetinde, “There’s Plenty of Room at the Bottom- An
Invitation to Enter a New Field of Physics (Asagida Cok Yer Var: Fizigin
Yeni Bir Sahasina Davet)” baslikli konugsmasi nanoteknolojinin gelisimi
adina baglangig noktasi olarak kabul edilmektedir (Aluya, 2015, s. 32).
Maddelerin minyatiirlestirilmesini ilk kez dile getiren Feynman 1965 yilinda
kuantum elektrodinamigi ¢aligsmalar ile Fizik Nobel 6diiliinii kazanmustir.
Feynman’in iddiasina gore atom, nanoteknoloji sayesinde istenilen sekilde
diizenlenebilecektir. Ornegin, Britanica Ansiklopedisi bir ignenin ucu kadar

37



Yusuf OZER

kiigiiltiilebilecek, diinyada o ana kadar elde edilmis olan tiim bilgiler 35
sayfada toplanabilecektir (Feynman, 2006).

1980’1i yillarda atomik kuvvet mikroskobu ve tarama tiinelleme
mikroskobunun  bulunmasiyla nanoteknoloji  alanindaki  caligmalar
hizlanmistir (Bilim ve Teknoloji Genel Midiirliigi, 2018). K. Eric Drexler,
1986°da yayimmlanan “Engines of Creation: The coming Era of
Nanotechnology-Motorlarin Yaratilisi: Nanoteknolojinin Yaklasan Cagi”
isimli kitabinda, canli hiicrelerden ¢ok daha kii¢iik, mevcut makinelerden
cok daha giiclii ve ¢ok daha hafif, kendi kendini kopyalayan, nanodlcek
seviyesinde makineler tretilebilecegini ileri strmistiir (Drexler, 1986).
Drexler’in bu o6ngoériileri heniiz tam olarak dogrulanmasa da, o6zellikle
savunma ve giivenlik teknolojilerindeki ¢alismalarin  oldukca gizli
yirttildigli goz oOniine alindiginda, bu alandaki gelismelerin ani olarak
ortaya ¢ikacagi ve ciddi etkiler yaratacagini sOylemek miimkiindiir. 1950’11
yillarda baslayan temel arastirmalari, uygulamali arastirmalar takip etmis ve
2000’1 yillardan itibaren 6zellikle ticari alanda nanoteknoloji iriinleri yer
almaya baslamistir (Bilim ve Teknoloji Genel Miidiirligi, 2018).
Gliniimiizde nanoteknoloji alaninda yapilan ¢aligmalar, genellikle bu
teknoloji sayesinde elde edilecek faydalar {izerinde yogunlagmistir. Giinliik
yasama saglayacagi faydalarin yani sira o6zellikle askeri alandaki yikict
etkileri gz ardi edilmemelidir (Dowling, 2004, s. 31).

3. NANOTEKNOLOJININ ASKERiI UYGULAMALARI

Nanoteknoloji, askeri uygulamalar konusunda bir¢ok alanda kendisini
gosterebilecek potansiyele sahiptir (Rai ve Rai, 2015). Nanoteknolojinin
askerl uygulamalarinin, Sekil 3’te goriilen savunma ve taarruzi silah
sistemleri ile askeri techizatin gelistirilmesi alanlarinda yogunlasacagi
sOylenebilir (Czerwinska, 2014, s. 540). Bu uygulamalar ile mevcut silah
sistemlerinin daha iyi hale getirilmesinin yani sira yeni silah sistemleri ve
techizatlarin iiretilmesi muhtemeldir. Ornegin; nanoelektronikler bilgi
sistemlerinin performanslarini artirabilecek, nanomalzemeler silahlar1 daha
hafif hale getirebilecek, nanorobotlar ise diismana saldir1 ve diismanin
elinde bulunan sistemlerin imhasini saglayabileceklerdir (Ng6 ve Van de
Voorde, 2014, s. 412).
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Kiyafet

Biyorobotlar
Savunma ve Giivenlik

Bliv?lciik | Alaninda Nanoteknoloji
algriama Uygulamalan
Kimyasal /
algilama

d Sanal gergeklik

sistemleri

Askeri
platformlar

Sekil- 3. Savunma ve Giivenlik Alaninda Nanoteknoloji Uygulamalar1 (Ng6 ve Van de
Voorde, 2014, s. 414)

Nanoteknolojinin savunma ve giivenlik alaninda kullanimina y6nelik
ilk somut ¢aligma, 2001 yilinda kurulan ABD Ulusal Nanoteknoloji
Inisiyatifi/UNI (National Nanotechnology Institute/NNI) ile baslamistir.
UNI’nin 2018 yili biitgesi 1.477 milyar Dolar olarak belirlenmistir (The
National Nanotechnology Initiative, 2018). Calismalar, karbon nanotiipler,
manyetik nanopargaciklar, yiiksek ¢oziiniirliige sahip goriintiileme cihazlari
icin organik 151k yayici diodlar, nanobilgisayarlar, nanosensorler ve biyo-
molekiiler aletler lizerine yogunlastirilmistir. ABD savunma sanayisi askeri
ithtiyaglara yonelik nanoyapili patlayict ve zirh projelerini hayata gegirmeye
baglamistir. ABD Savunma Bakanlig1 2002 yilinda Massachusetts Teknoloji
Universitesi (MIT) igerisinde Askeri Nanoteknoloji Enstitiisiinii (ISN)
kurmustur. Bu enstitiitii igerisinde; kimyasal ve biyolojik saldirilara kars
koruma saglayan, viicut fonksiyonlarmi gozlemleyerek 1s1 diizenlemesi
yapan, yaralar1 iyilestiren savas kiyafetleri iiretilmektedir (Institute for
Soldier Nanotechnologies Internet Sitesi, 2018).

Nanoteknolojinin askeri alanda saglayacagi faydalar; ucuzluk,
hafiflik, kiicliklik ve hizliikk olmak {izere dort ana baslik altinda
toplanmaktadir (Ngé ve Van de Voorde, 2014, s. 432). Asil gelistirilme
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amaci insanlarin faydasma diisiiniilen nanoteknoloji uygulamalari, ayni
zamanda askeri alandaki potansiyel uygulama alanlarinin yayginlagmasi ile
insanlarin karsisina bir tehdit unsuru olarak cikabilecektir. Bu durum hem
nanoteknolojiye yonelik farkindalifin artmasina hem de beraberinde
giivenlik kaygilariin artarak nanoteknoloji alanindaki c¢alismalarin hiz
kazanmasina neden olabilecektir. Nitekim Sekil 4’te goriilen uygulamalarin
hayat bulmasiyla giivenligin saglanmasinin yani sira giivenlik kaygilarinin
da ne denli ciddi olabilecegini gormek miimkiindiir.

Biyorobotlar
Dijital etiketleme

Mikro konumlandirmal sensérier ]

=t

:
Elektro manyetik bomba

Nano patlaticilar <

Mikro harekete duyarl sensérier }

Askeri
Uygulamalar

Gorlinmez malzemeler

.
| 360 derece gérils

Sekil- 4. Askeri Alanda Nanoteknoloji Uygulama Ongdriisii (Ngd ve Van de Voorde, 2014,
s. 427)

Nanoteknoloji, askeri alanda, daha yiiksek koruma, daha fazla
oldiirticti etki, daha uzun hayatta kalma ve daha iyi kendini destekleme
kabiliyeti kazandiracak potansiyele sahiptir (Ngd ve Van de Voorde, 2014,
Ss. 427; Simonis ve Schilthuizen, 2006, s. 36). Nanoteknolojinin askeri
alandaki potansiyel kullanimi arastirmacilarin hayal giicli ile smirhdir
(Giiveng, 2007, s. 6). Nanoteknoloji ile yeni silahlar tiretmek miimkiindiir.
Kisaca ifade etmek gerekirse nanoteknoloji, askeri birlikleri harekat
alaninda daha hizli ve daha giiglii kilacak bir kuvvet ¢arpanidir (Vlandis,
2006, s. 3).
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3.1. Tek Asker i¢in Nanoteknoloji : Siiper Asker

Askeri nanoteknoloji alaninda 6nemli bir kurum olan Massachusetts
Teknoloji Enstitlisii (Institute of Technology-MIT) biinyesinde olusturulan
Askeri Nanoteknoloji Enstitiisii (Institude for Soldier Nanotechnologies-
ISN), hem simetrik hem de asimetrik savaslarda askerin hayatta kalmasini
saglayacak nanoteknoloji irilinleri gelistirmek maksadiyla Arastirma ve
Gelistirme (ArGe) c¢alismalarini siirdiirmektedir. Bu enstitii biinyesinde,
patlayici ve balistik koruma, kimyasal ve biyolojik serpintilerin algilanmasi,
fizyolojik gozlemleme ve otomatik tibbi miidahale, durumsal farkindaligin
arttirilmasi, teghizat agirliginin  azaltilmast ve askerin rahathiginin
arttirllmasi i¢in yeni yontemler gelistirilmektedir (Sekil 5) (Institute for
Soldier Nanotechnologies Internet Sitesi, 2018).

Daha hafif A Daha rahat

Asker igin
Nanoteknoloji

Daha fazla koruma )

Sekil-5. Asker Merkezli Nanoteknoloji (Institute for Soldier Nanotechnologies internet
Sitesi, 2018).

ISN, balistik koruma saglayan, yaralanmalar1 iyilestiren, biyolojik ve
kimyasal ajanlara karsi aninda reaksiyon goOsteren kiyafetleri iiretmek
maksadiyla yogun bir ArGe calismasit yapmaktadir. Asker i¢in
nanoteknoloji  ¢alismalar1  kapsaminda bes temel arastirma alanm
belirlenmistir. Bu alanlar;

- Algilama, iletisim, gece goriis, elektronik malzemeler gibi ¢esitli
koruma kabiliyeti kazandirmak i¢in ¢ok hafif ve ¢ok fonksiyonlu nanoyapili
malzemelerin gelistirilmesi,
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- Koruma, teshis ve daha ileri tedavi saglamak igin tibbi yontemlerin
gelistirilmesi,

- Patlama ve balistik tehditlere karsi yeni ve hafif koruyucu
malzemelerin gelistirilmesi,

- Kimyasal, biyolojik ve radyolojik serpintilerin algilanmasi,
korunma yo6ntemlerinin gelistirilmesi,

- Karmasik harekat ortamlarinda daha esnek bir hareket kabiliyeti
kazandirmak i¢in nanodlgekli ve nano kabiliyetli malzeme ve cihazlarin
entegrasyonu olarak siralanmaktadir (Institute for Soldier Nanotechnologies
Internet Sitesi, 2018).

ABD’de gergeklestirilen bu ¢aligmalara benzer sekilde Japonya, Cin,
Giliney Kore ve Tayvan gibi bir¢ok iilkede ArGe ¢alismalart hiz kesmeden
devam etmektedir (Roco, 2011, s. 18). Gelismelere bakildiginda 60’dan
fazla iilkede nanoteknoloji programlari iizerine 6nemli miktarlarda mali
kaynak ayrilmaktadir. Ornegin; Japonya (1.3 Milyar Dolar), Rusya (974
Milyon Dolar) ve Almanya (617 Milyon Dolar) ile ABD ile yarigsmaktadir
(Sayler, 2015, s. 5). Nanoteknoloji, Avrupa Birligi’nde ilk olarak 4.
Cerceve Programu ile desteklenmeye baslanmistir. Avrupa Birligi Horizon
2020 gergevesinde nanoteknolojinin de i¢inde bulundugu “Kolaylastiricilar
ve Endiistriyel Teknolojiler” i¢in 13 milyar Avro’nun {zerinde biitce
ayrrmistir.  Tiirkiye’de ise 2003-2011 yillar1 arasinda nanoteknoloji
arastirma merkezlerine 244 milyon ABD Dolart tutarinda yatirnm
yapilmistir (Bilim ve Teknoloji Genel Midiirliigi, 2018).

Nanoteknolojinin askeri uygulamalar1 {izerine Tirkiye’de c¢esitli
projeler baglatilmis olmakla birlikte bu yondeki ¢alismalarin yeterli oldugu
soylenemez. Bilkent Universitesi Nanoteknoloji Arastirma Merkezi
(NANOTAM) tarafindan 2009-2012 yillar1 arasinda yiiriitiilen Nanoaygit
projesi, Tirkiye’de askeri uygulamalar tizerine gergeklestirilen ilk
nanoteknoloji projesi olmasi yoniiyle 6nem tasimaktadir. Proje kapsaminda
ilk olarak fiize ikaz ve gece goriis sistemlerinde ¢ok daha hassas ve uzaktan
goriintiileme elde etmek maksadiyla nano 151k kaynaklari ve nano
fotodedektorler tasarlanmis ve diretilmistir. Bu calismalar, Tirk Silahl
Kuvvetlerinin kullandig1 elektrooptik sistemlerine boyut, agirlik ve giig
tiketimi acisindan Onemli bir avantaj getirmektedir. Proje kapsaminda
ayrica biyolojik ve kimyasal ajanlara duyarli yiiksek hassasiyete sahip
nanobiyosensorler ve kimyasal nanosensorler gelistirilmistir (Aydogdu,
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2018). ARGE projesi olarak basariyla sonuglandirilan proje sonunda elde
edilen {riiniin seri liretimine gecilmesi ve Tirk Silahli Kuvvetleri’nin
kullanimina sunulmasi olduk¢a 6nemlidir.

Nanosensorler ile donatilmis ve ve nanomalzemeler ile giiclendirilmis
teghizatlar gelecekte askerin teknolojik olarak 6nemli kazanimlarindan birisi
olacaktir. Gelecegin askeri, giyilebilir ve esnek nanokompozitler,
nanofiberlerden iiretilmis akilli tekstiller, akilli kasklar ve sensor entegreli,
biyolojik ve kimyasal saldirilara karsi korumali akilli kiyafetler ile
donatilacaktir. Yapilan Ongoriiler “asker merkezli” nanoteknoloji
calismalarinin, kisa ve orta vadede gergeklesecegi yoniindedir (Sekil 6).
Ornegin, Ingiltere Savunma Bakanhigina gore, 2030 yilindan itibaren tibbi
nanobotlar ve minyatiir araglar igin mikro-radar gibi kesif ve iletisim
araglarinin siklikla kullanilacagir ongoriilmektedir (Soutter, 2012, s. 1). Bu
gelismeler, hem sivil hem de askeri kullanim olmak f{izere ¢ift tarafli bir
kazanim saglayabilecek potansiyele sahiptir. Bununla birlikte, ozellikle
terorizm gibi disik yogunluklu catigmalar perspektifinden bakildiginda,
tehdit unsurlarinin bu teknolojiye sahip olmayr hedefleyebilecekleri
muhtemeldir. Bu durumda 6ne ¢ikan en 6nemli husus, bu teknolojiye kimin
daha once sahip olacagi gercegidir.

Asker igin
Nanoteknoloji

Hedefe yonelik ilag
Sinir/kas uyarici
Doku miihendisligi

Yapayorgan ve kan

Esnek goriinti sistemleri

Sekil- 6. Asker i¢in Nanoteknoloji (Ngé ve Van de Voorde, 2014, s. 429; Simonis ve
Schilthuizen, 20086, s. 22)
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Nanoteknoloji ile tiniformalar ¢ok fonksiyonlu hale gelerek kimyasal,
biyolojik ve radyolojik saldirilara karsi koruma saglayabilecek, kinetik
enerjili tehditlere, bomba ve maymlara karsi balistik koruma o&zelligi
tasiyabilecektir. Bununla birlikte askerlerin en birincil ihtiyact olan hizl
hareket edebilme kabiliyeti ve hafiflik, nanomalzeme ve nanokaplamalar ile
saglanabilecektir (Ngo ve Van de VVoorde, 2014, ss. 430-431).

3.2. Istihbarat Alaninda Nanoteknoloji

Harekat alaninda ihtiya¢ duyulan istihbaratin anlik iiretilmesi ve
dagitimi icin hassasiyeti yiiksek nanosensorlerin rolii olduk¢a fazladir.
Sensor sistemleri, askeri nanoteknoloji arastirmalarinin temel arastirma
noktalarindan birisidir. Nanoteknoloji kullanilarak iiretilecek hassas
nanosensorler, maymlarin tespitinin yani sira smir boyunca terdrist
gecislerinin tespit ve teshisi i¢in markalamaya imkin saglayacaktir.
Diismanin konus kurulusu, terorist faaliyetlerin niteligi ve verdirilen hasarin
tespiti i¢in goriintii hassasiyeti yliksek sensorler, istihbarat tiretim faaliyeti
igerisinde ihtiyag duyulan en can alict sistemlerden birisidir (Miller ve
Kearnes, 2012, s. 9). Sensdrlerin goriintii hassasiyeti ve ¢oziintirliik kalitest,
toplanan istihbaratin dogruluk derecesini belirlemektedir. Bununla birlikte,
Kimyasal, Biyolojik, Radyolojik ve Niikleer (KBRN) serpintilerin dl¢imii,
nano seviyede iiretilen sensorler vasitasiyla daha hassas yapilabilecektir. Bu
sayede, Ozellikle biyo-terdrizm ile miicadele daha etkili bir sekilde icra
edilebilecektir. Nanosensorlere sahip insansiz hava ve kara araglari, harekat
alanmin gozetlenmesi, dost birliklerin bekasinin saglanmasi ve terdrizm
faaliyetlerinin erken tespit ve teshisi i¢in onemli gorevler iistleneceklerdir.
Geleneksel sensorlerin aksine daha kiiciik, daha ucuz ve daha giiglii
nanosensorler ile akilli sistemler giinlik yasamimizin her alaminda yer
almaya baslayacaklardir (Miller ve Kearnes, 2012, s. 10).

Nanoteknoloji {irtinlerinin sadece devletler tarafindan degil ayni
zamanda terdrist Orgiitler tarafindan da gelistirilme olasiligi oldukga
yiiksektir. Bu teknolojiye sahip olan devletler veya teror oOrgiitleri ile
miicadele edebilmek icin dogru ve zamaninda elde edilmis istihbarata her
zamankinden daha fazla ihtiya¢ duyulacaktir. Geleneksel silah sistemleri
kolaylikla tespit edilebilir ve bunlara karsi onlemler aliabilirken, nano
seviyesinde iiretilen silahlarin tespiti oldukca zor olacaktir (McGuinness,
2005).
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3.3. Kara, Deniz ve Hava Platformlar i¢in Nanoteknoloji Calismalar:

Askeri kara, deniz ve hava araglarinda, askerin kiyafetinde, fiize, roket
ve uydu sistemlerinde kullanilmak iizere nanomalzeme, nanosensor ve
nanoaygitlar gelistirilmeye baslanmig, bu yonde ABD basta olmak iizere
birgok tilkenin Silahli Kuvvetleri tarafindan ArGe projeleri tanimlanmustir.
Diger taraftan, terérizmin besigi haline gelen ve ¢atismalarin merkezi olarak
anilan Ortadogu’da nanoteknoloji ¢aligmalarina verilen 6nem dikkat
cekicidir. Iran’in niikleer tesislerinin bulundugu Isfehan sehrinde
nanoteknoloji merkezi agmasi ve Israil’in yillardir siirdiirdiigii calismalar ile
nanoteknoloji lirlini silahlar iiretme c¢abasi, gelecekte glivenlik sorunlarinin
bu alana yodnelecegini gdstermektedir.! Bu tiir silahlanma cabalari,
bahsedilen {ilkelere durumsal {istiinliik saglarken bu teknolojiye sahip
olmayan {ilkeler i¢in oldukga tehlikeli bir durum yaratacaktir.

Kisa, orta ve uzun menzilli fiizeler, insanli ve insansiz hava/kara
araglar1, uydular, firlatma roketleri vb. bircok silah sistemi, nanoteknoloji
kullanilarak {iretilebilecek sistemler arasinda gdsterilebilir. Ozellikle
terdrizmle miicadelede Insansiz Ugak Sistemlerinin (IUS) roliiniin olduk¢a
onemli oldugu bilinen bir gercektir. IUS’larin nano seviyesine getirilmesi
ABD’nin uzun vade planlamalar1 arasinda yer almaktadir. ABD Hava
Kuvvetleri Insansiz Ugak Sistemleri Ucus Plan1 2009-2047 (United States
Air Force Unmanned Aircraft Systems Flight Plan 2009-2047) belgesinde
belirtildigi sekilde Nano-IUS’lar ile bina icerisinde ve disarisinda dinleme,
kesif gozetleme ve muhabere yapilarak istihbarat toplama 6ngoriisii oldukga
dikkat cekicidir.? Nitekim ABD Hiikiimeti tarafindan desteklenen proje
kapsaminda ince ve kiigiik sivrisinek goriiniimlii TUS’lar hassas kamera ve
mikrofon ile donatilarak istihbarat elde etmek tlizere gelistirilmeye
baglanmugtir.® Ayrica ABD lleri Savunma Arastirma Projeleri Ajansi
(DARPA) ve Massachusetts Teknoloji Enstitiisi (MIT) isbirligi ile
gelistirilen Nano-IUS projesinde, daha larva asamasinda olan kelebeklerin,

Israil’in Nanoteknoloji ¢alismalart i¢in bkz : http://www.nanoisrael.org/. Ayrica iran’m caligmalar
icin de bkz :<http://www.nanotech-now.com /news.cgi?story id=46896>, (Erisim tarihi :
17.12.2018).

Ayrintili bilgi i¢in bkz : United States Air Force Unmanned Aircraft Systems Flight Plan 2009-
2047, <http://www.fas.org/irp/program/collect /uas_2009.pdf>, Headquarters, United States Air
Force,Washington DC, (Erisim tarihi: 17.12.2018).

S6z konusu bilginin ayrintilari igin bkz: <http://www.hoaxorfact.com/ Technology/tiny-robot-
mosquito-drones-being-researched-by-the-us-government.html>, (Erigim tarihi: 21.12.2018).
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sinir sistemlerine nano seviyesinde sensorler enjekte edilerek kesif ve
gozetleme faaliyetlerinde kullanilmasi hedeflenmektedir (Richards, 2007).
Afganistan’da kullanilmak Ingiliz ordusu tarafindan gelistirme calismalari
devam eden minyatiir helikopter, terérizme kars1 miicadele icin etkili bir
sistem olarak griilmektedir.*

Kara Kuvvetlerinin daha ¢evik ve daha etkin olabilmesi i¢in oncelikle
agirhik problemi ¢o6ziilmelidir. Nanomalzemeler bu yonde gelistirilecek
¢oziimlerin basinda gelmektedir. Kara Kuvvetlerinin envanterinde yer alan
silah sistemlerinin agirliklari, nanomalzemeler vasitasiyla azaltilabilir. Ayni
zamanda harekat alaninda askerlerlerin tasidiklari yiiklerin agirliklarinin
azaltilmasi biiyiik bir avantaj saglayabilir. Nanoteknoloji ile hafiflestirilen
ve saglamlagtirilan zirhlar, askerin bekasin artirict etki yapabilecektir. Ayni
sekilde nanokaplamalar kullanilarak askeri sistemlerin elektromanyetik
teshisleri azaltabilecektir (Czerwinska, 2014).

Deniz Kuvvetlerinde nanoteknoloji ArGe ¢alismalari, deniz sartlarina
uygun akilli malzemelerin iiretimi igin siirdiiriilmektedir. Bu kapsamda,
karistirmaya karsi antenler, insan makine arayiizleri, bilgisayarlar,
muhabere, kimyasal ve biyolojik tehditleri tespit edebilen sensorler,
meteorolojik ve osinografik degerlendirmeyi destekleyen cihazlarin {iretimi
Deniz Kuvvetlerinin nanoteknolojiden beklentileri arasinda yer almaktadir.
Gemiden-gemiye veya gemiden-havaya atilabilen flizeler ile diger taktik ve
balistik akilli filizelerin nanoteknoloji kullanilarak {iretilmesi ArGe
caligmalarnin diger hedefleri arasinda bulunmaktadir. Nanokompozit
yapilar ve bilesenler, celikten daha saglam ve daha hafif bir ozellik
gostermektedir. Yapisal nanokompozitler, gelistirilmis regineler, yapisal
giiclendirilmis fiberler, dolgu ve kopiik malzemeleri, yapistiricilar, akilli ve
adapte edilebilir malzemeler kullanilarak daha hafif ve daha saglam
gemilerin  {iretilebilmesi ~ miimkiindiir. ~ Ornegin, Isve¢  Kraliyet
Donanmasinin = “Visby” sinifi korveti, gili¢lendirilmis sandvig tarzi karbon
fiberlerden olusan diinyanin tek goriinmezlik teknolojisine sahip korveti
olarak bilinmektedir. S6z konusu fiberler, gemiye yapisal olarak hafiflik,
daha fazla yiikleme kapasitesi, gelistirilmis kenarlar, yiiksek sok emici

* S6z konusu helikopter 10 cm uzunlugunda ve 17 gr agirhgindadir. Uzerinde ii¢ adet minyatiir
kamera bulunmaktadir, Bu hava aracma iligkin video gorlntiisi i¢in  bkz:
http://www.telegraph.co.uk/news/uknews/defence/9869468/Black-Hornet-British-Army-unveil-
latest-weapon-against-the-Taliban.html>, (Erisim tarihi: 21.12.2018).
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ozellik, yiksek hiz, daha uzun menzil ve daha diisik manyetik imza
(taninma) avantajlari saglamaktadir (Nitschke, 2005).

Hava Kuvvetlerinin kuvvet artirict unsurlari olarak goriilen komuta-
kontrol, hava ulastirmasi, elektronik harp, havada yakit ikmali, istihbarat,
gozetleme ve kesif yetenekleri, ugaklarin ve ugus sathasinin her
kademesinde yer alan birimlerin harekat kabiliyetlerinin artirilmasina
olumlu katki saglamaktadirlar. Nanoteknoloji bu unsurlara yonelik yapacagi
destek ile dnemli kuvvet ¢arpani haline gelebilecektir. Nanoteknoloji, Hava
Kuvvetlerinin sahip oldugu silah sistemlerine hafiflik, hiz ve gériinmezlik
ozellikler saglayacaktir. Nanokompozit malzemelerle hafifletilmis gévde ve
nanomalzemelerle  giiclendirilmis  motor  giicii ~ sayesinde  hava
platformlariin hizi, menzili ve servis tavani biiyiik oranda artirilabilecektir.
Hiza ve zamana dayali harekat icra eden Hava Kuvvetlerinin radarda tespit
edilememesi, harekatin basarist agisindan 6nemli bir imkan ve kabiliyettir.
Nanokompozitler ve radar 1sinlarini tamamiyla absorbe edebilen ultra ince
nanokaplamalar ile daha hafif, daha hizli ve iistiin goriinmezlik teknolojisine
sahip ugaklarn gelistirilmesi mimkiin olabilecektir. Gelecegin Hava
Kuvvetleri; hafif, nanosensorler ile techiz edilmis ve goriinmezlik
teknolojisine sahip hava araglarindan olusacak, bu sayede taarruzi ve
savunma giiciinde ¢ok 6nemli gelismeler saglanabilecektir. Diger taraftan
nanoteknoloji sayesinde hava araglari; performans, hiz, giic ve giivenlik
acisindan Ustiin 6zelliklere sahip olurken bakim araliklar1 arasindaki siirenin

artmasi ile bakim maliyetlerinde 6nemli azalmalar olacaktir (Czerwinska,
2014; Sayler, 2015).

Uzay, nanoteknolojinin bir bagka gelisim alanlarindan birisidir. Uzay
calismalar1 kapsaminda akla gelen ilk kurulus olan NASA’nin Ames
Aragtirma Merkezinde, nanoteknoloji alaninda ¢ok Onemli arastirmalar
yapilmaktadir. Ames Arastirma Merkezinin nanoteknoloji ¢alismalari, ¢ok
kiiciik ve giiclii sensorler ile bilgi depolama sistemleri lizerine odaklanmistir
(NASA, 2015).

Yukarida ifade edilen bilgiler dogrultusunda nanoteknolojinin askeri
alana iligkin gliclii ve zayif yanlar ile gelecekte bu alanda yaratilacak
firsatlar ve tehditlerin ortaya ¢ikarilmasi (Tablo 1), bu yeni teknolojiye
yonelik hazirliklarin bugiinden yapilmasini gerekli kilmaktadir.

47



Yusuf OZER

Tablo- 1. Nanoteknoloji i¢in Giiglii, Zay1f, Firsat ve Tehditler (GZFT) Analizi

Giiclii Yonler Zayif Yonler

* Hizli, ¢evik, saglam ve akilli | * Teknolojik yetersizlik

sistemler, * Arastirmaci eksikligi

* Hassas istihbarat, kesif ve gozetleme | * Kaynak sorunu

* Kuvvet ¢arpani etkisi * Somut Uriin yetersizligi

* Asimetri etkisi * Standart eksikligi

Firsatlar Tehditler

* UJlke giivenliginin saglanmasi * Asimetri etkisi

* Ekonomik gii¢ kazanimi * Suclu ve teroristler tarafindan kullanimi

* Gii¢ dengesi yaratilmasi * Insan sagligina zarari

* Tekel nedeniyle iilkelerin diger | * Istikrarsiz silahlanma yarist

tilkeleri bagimli hale getirmesi * Minyatiir sensorlerin ¢ogalmasi ile birlikte
kisiye 6zel haklarin korunamamasi
* Tekel nedeniyle iilkelerin sahip olan
tilkelere kars1 bagimli hale gelmesi

SONUC

Nanoteknoloji, devletlerin ulusal ve uluslararasi alanda simetrik ve
asimetrik tehditlere kars1 giivenliklerini teminat altina almalari bakimindan
Oonemli avantajlar saglayabilecektir. Nanoteknolojinin 6nemini kavrayan
devletler, ArGe calismalarinin 6nemli bir boliimiinii bu teknolojik alana
yonlendirmislerdir.

Gilivenlik ve savunma sektorii nanoteknolojideki gelismelerden en
fazla etkilenecek alanlarin basinda gelmektedir. Tiirkiye’de bu alana yonelik
bireysel diizeyde girisimler bulunmakla birlikte Devlet-Universite-Sanayi
ticlemesinin heniiz ortak bir paydada bulusamadigi goriilmektedir.

Nanomalzemeler, nanoaygitlar, nanosensorler ve nanosaglik
uygulamalari, silahli kuvvetlerin nanoteknoloji alaninda yatirim yapma
motivasyonunu tetiklemektedir. Harekat alaninda askerin nanoteknoloji
sayesinde eskisine oranla daha hafif, daha ¢evik ve daha direncli olabilme
ihtimali silahli kuvvetlerin harekat planlarinda stratejik degisiklikler
yapmasinin oniinii agacaktir.

Nanoteknolojideki gelismelerin ve malzeme 0Ozelliklerinin ¢ok yeni
olmasindan dolay1 bu teknolojinin askeri alandaki etkilerinin heniiz tam
olarak ortaya ¢ikmadigi sdylenebilir. Bir baska ifadeyle bu calismalar ¢cok
gizli yiiritilmekte olup a¢ik kaynaklara yeterince yansitilmamaktadir.
Savunma ve giivenligin saglanabilmesi adina tilkemizin nanoteknoloji
arastirmalarina zaman kaybetmeden baslamasi ve bu yonde milli seferberlik
ilan etmesi gerekmektedir.
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Halihazirda iilkelerin askerl imkan ve kabiliyetleri ile sahip olduklari
silah sistemleri birbirlerinden ¢ok biiyiik farkliliklar gdstermese de
nanoteknoloji gelecekte bu dengeyi bozabilecek bir etkiye sahiptir.
Dolayistyla nanoteknolojinin savunma ve giivenlik alanina getirecegi
potansiyel avantajlar ve riskler simdiden fark edilmeli ve buna yonelik
gerekli altyapilar kurularak karsi tedbirler tiretilmelidir.

Sonug olarak, nanoteknoloji oldukc¢a sessiz bir sekilde nano alemden
makro aleme dogru hizli bir sekilde yol almaktadir. Basta giivenlik alaninda
olmak iizere, yakin bir gelecekte farkli birgok disiplinde kendisine faaliyet
alan1 bulabilecektir. Devletler ve devlet dis1 aktorler arasindan olusabilecek
simetrik ve asimetrik catismalarda, nanoteknolojiye sahip olan tarafin
miicadeleyi kazanma konusunda avantajli duruma gececegi kuvvetle
muhtemeldir. Heniiz bu alandaki ¢alismalar bilim kurgu gibi goriilse de
sonuglar1 ani olarak ortaya ¢ikarak siirpriz etkisi yaratabilecektir.
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