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EXTENDED ABSTRACT

Introduction

It can be said that the main purpose of developing technologies is to facilitate and improve human life.
However, malicious use of these technologies may lead to the emergence of a number of problems. Today,
one of the most important of these problems is cyberbullying, especially for children and young people.
Therefore, it is considered that cyber-bully victims who have information about strategies to cope with
cyber-bullying can solve the problems which they experienced.

Purpose

The purpose of this case study is to examine the solution strategies developed by the intended university
students to stop or cope with cyberbullying.

Method

The research was conducted with a qualitative study "case study”. Study group consisted of 112 students
from different levels and departments. A form, developed by the researchers, consisting of demographic
information about students, their experiences of cyberbullying and case studies of cyberbullying was used
to gather data. This form, where participation was on voluntary basis, was applied in online environment.
Content analysis technique was used in the analysis of collected data.

Discussion and Conclusion

According to the results of the research, the most recommended solution offered when cyberbullying is
encountered is to report the negative situation to the police / public prosecutor. The most commonly
suggested strategies to cope with and / or stop cyberbullying are; “the cyber-victim can communicate with
the cyberbully to solve the problem in face-to-face situation” and " the cyber-victim could ask for help
from his/her family / teachers / friends". In order to prevent cyber-bullying and to deal with it; trainings for
student and parents about face-to-face communication techniques can be organized. In addition,
awareness trainings can be given to parents and teachers on strategies to cope with cyberbullying.

580



Universite Ogrencilerinin Sanal Zorbalikla Bas Etme Stratejileri Uzerine Bir

inceleme
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Bu calismanin amact lniversite 6grencilerinin, sanal zorbalik eylemlerini durdurmaya
veya bas etmeye ydnelik ¢éziim stratejilerini incelemektir. Arastirma nitel bir ¢calisma
olan "durum calismast” ile yiiritiilmiistir. Arastirmaya Universitelerin farklt bolim ve
kademelerinde egitim géren 112 dgrenci katimustir. Cevrim-i¢i ortamda uygulanan
bir form aracligiyla toplanan verilerin analizinde icerik analizi tekniginden
yararlandmustir. Arastirma sonuglarina gére sanal zorbalikla karsilasildiginda en fazla
sunulan ¢éziim énerisi, yasanidan olumsuz durumun polise/savciliga bildirilmesi
seklindedir. Sanal zorbalikla bas etmede ve/veya durdurmada en sik énerilen
stratejiler, yani ¢alismanin diger sonuglar, "yasanan sorunu c¢ézmek icin sanal
maddur zorbayla iletisim kurabilir yani sanal zorba ile yiizlesebilir" ve “sanal magdur
ailesinden/égretmenlerinden/arkadaslarindan  yardim isteyebilir” seklindedir. Bu
baglamda sanal zorbalikla basetme/6nlemeyle ilgili olarak giivenligi artirma ve yiiz
yiize iletisim teknikleri hakkinda 6grenci velilerine ydnelik egitimler diizenlenebilir.
Ayrica sanal zorbalikla bas etme stratejileri ile ilgili olarak ebeveyn ve dgretmenlere
farkindalik egitimleri verilebilir.
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GiRiS

Hizl toplumsal déntstimlerin yasandigi 21. yy. da teknoloji hizla degismekte ve gelismektedir. Bugiin dijital
teknolojiler kullanilarak 6deme yapma, Universiteye kayit, hastaneden randevu alma, askerlik sorgulama,
gorantlli konusma gibi hemen hemen her islem yapilabilmektedir. Glnlik hayatin her anini etkileyen
teknolojinin bir anlk eksikligi, aninda hissedilmektedir. Stiphesiz teknolojinin en yodun etkiledigi alanlardan
birisi de egitimdir. Bilgi ve iletisim teknolojilerinden (BIiT) yararlanma cabasi icinde olan egitim kurumlari bu
hedefe ulasma siirecinde cesitli uygulamalar yiiriitmektedirler. BiT'in en etkili ve verimli sekilde kullaniminin
saglanabilmesinde “6gretmenler, okullardaki ydneticiler ve veliler” farklh goérev ve sorumluluklar
stlenmektedirler. Ornegin eskiden bilginin paylasimi biyik élclide sadece basili materyaller araciligiyla
saglanirken, bugiin e-ortamlarda bilginin paylasimi ¢ok kolay ve hizli bir sekilde gerceklesebilmektedir.
Bireyler, gelisen bilgi ve iletisim teknolojileri sayesinde aradidi bilgiye hem kolayca ulasabilmekte hem de o
bilgiyi aninda baskalariyla paylasabilmektedirler.

Gelisen teknolojilerin en temel amaci insanin yasamini kolaylastirmak ve iyilestirmek olarak &zetlenebilir.
Ancak teknolojilerin uygun olmayan kullanimi ve bunun sonucunda da birilerine zarar verme/birilerinden
zarar gbérme s6z konusu olabilmektedir. Ornegin, bireylerin birtakim teknolojileri normal kullanim
surelerinin Uzerinde kullanmalari durumunda; akilli telefon bagimlihgr (Chiu, 2014; Samaha & Hawi, 2016),
sosyal medya bagimlihgi (Cam & isbulan, 2012; Kuss & Griffiths, 2011), internet bagimhilig (Aydin, Yasar &
Sisik, 2018; Christakis & Moreno, 2009; Whang, Lee, & Chan, 2003; Young, 1998), oyun bagimhligr (Aydin &
Horzum, 2015; Grisser, Thalemann, & Griffiths, 2006; Kim vd., 2008) gibi cesitli sorunlarla karsilasmalari
mimkuin olabilmektedir. Bu sorunlarin yani sira teknolojinin amaci disinda veya kott amagh kullaniimasi da
glinimizde ©nemli sorunlara yol acabilmektedir (Yigit & Seferoglu, 2019). Bu sorunlardan birisi
alanyazinda sanal/siber zorbalik olarak adlandirilan sorundur.

Sanal zorbalik, bir bireyin ya da bireylerin dijital teknolojileri kullanarak bir kisi ya da kisilere zarar vermek
amaciyla gerceklestirdigi ve tekrar eden diismanca davranislar olarak tanimlanabilir (Belsey, 2005). Baska bir
tanima gore sanal zorbalik, internet baglantisi sayesinde bilisim teknolojileri araciliiyla sosyal saldirganligin
diger bigimlerini kullanarak ya da birilerine, video, fotograf, mizik, e-posta vb. gibi zarar verecek
materyaller gondererek zarar verme eylemidir (Willard, 2006). Dinyanin bircok Ulkesinde oldugu gibi
Ulkemizde de sanal zorbalik olaylarinin yasandigi ve insanlarin bu durumlardan olumsuz etkilendigi
gorulebilmektedir (Ayas & Horzum, 2012; Ciucci, Baroncelli, & Nowicki, 2014; Celen, Celik, & Seferoglu,
2016; Celik, Celen, & Seferoglu, 2015; Demir & Seferoglu, 2017; Erdur-Baker & Kavsut, 2007; Golpek-Sari &
Seferoglu, 2019; Hinduja & Phatcin, 2008; Huang & Chou, 2010; Kavuk & Keser, 2016; Kowalski & Limber,
2007; Li, 2006; Peker, 2015; Yigit & Seferoglu, 2017).

Sanal zorbalik eylemleriyle karsi karsiya kalan bireyler, yasadiklari olumsuz olaylarin Ustesinden gelebilmek
icin cesitli stratejiler kullanmaktadirlar. Parris vd. (2012) bas etme stratejileri olarak degerlendirdikleri bu
stratejileri “Tepkisel Basa Cikma (kacinma, kabullenme, gerekce bulma, sosyal destek arayisi)” ve “Onleyici
Basa Cikma (Yuzlesme, Teknik Gilvenligi Artirma ve Farkindalik)” seklinde iki gruba ayirmaktadirlar. Sanal
zorbalik olaylan farklilastikca, bunlarla basa cikmada kullanilan stratejiler de degismektedir. Alanyazina
gore, bir sanal zorbalik olayiyla karsilasan bireyler, yasadiklari olumsuz durumu oncelikle arkadaslari veya
ebeveynleriyle paylasmaktadirlar (Frisén, Berne, & Marin, 2014; O'Brien & Moules, 2013; Patchin & Hinduja,
2006). Bu durum sanal zorbalik olayini yasayan bireylerin karsilastiklari olumsuz durum karsisinda ne
yapacaklarini bilememeleri ve/veya soruna ¢6ziim bulabilmek icin daha deneyimli ya da glvenilir oldugunu
distndukleri birinden destek alma cabasiyla ilgili olabilir.

Ulkemizde 8591 lise 8grencisi ile yapilan bir arastirmada, 6grencilerin sanal zorbalikla basa ¢ikma stratejileri
hakkindaki bilgi diizeylerinden (%28'inin diuslk diizeyde, %60'Inin orta dizeyde ve %12'sinin ise ylksek
dizeyde) biytk cogunlugunun orta diizeyde oldugu tespit edilmistir (Aydin, Horzum, & Ayas, 2017). Sanal
zorbalikla karsilasan kisiler; sanal zorbanin eylemlerine son vermek icin korkmadan ve c¢ekinmeden
ebeveynleri, akranlari ya da 6gretmenleriyle iletisim kurarak yardim istemesi beklenmektedir. Fakat bu
durumlar dasiinuldigu gibi gerceklesmeyebilmektedir. Sanal zorba magdurlarinin yasadigi durumla ilgili
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olarak, internet ortaminda da arastirmalar yaparak onlemler alabileceginin farkinda olmasi beklenmektedir.
Bununla birlikte sanal zorba magdurlarinin yasadiklari sorunu ¢ozebilmeleri icin sanal zorbalikla bas etme
stratejileri hakkinda bilgi sahibi olmalari Gnemlidir. Ayrica Universite 6grencilerinin sanal zorbalikla nasil bas
ettiklerini belirlemek ve karsilasilan sanal zorbalik olaylarina gére uygun bas etme stratejileri konusunda
yeterli bilgiye sahip olmayan bireylere egitim vermek 6nemli gorilmektedir (Kog vd. 2016). Dolayisiyla
Universite 6grencilerinin sanal zorbalik eylemlerini durdurmaya veya bas etmeye yodnelik ¢6zim
stratejilerinin ortaya cikartiimasinin, farkli egitim kademlerinde sanal zorbalikla bas etme stratejileri
hakkinda verilecek egitimlerin planlanmasinda paydaslara 6nemli bir yol gdsterici olacagi dusiiniilmektedir.
Bu baglamda bu calismanin amaci Universite 6grencilerinin sanal zorbalik eylemlerini durdurmaya veya bu
eylemlerle bas etmeye yonelik ¢6zim stratejilerini incelemektir. Bu ama¢ dogrultusunda asagidaki sorulara
yanit aranmistir;

Universite 8grencileri tarafindan,

e sosyal medya ortamlarinda kendisine ait bir fotografin kiclk dusurici veya alayc bir sekilde
paylasiimasiyla ortaya ¢ikan sorunu yasayan bir bireye yapilacak ¢ozim onerileri nelerdir?

e telefonda kifir, hakaret ve tehdit iceren mesajlar alan bir bireye bu durumla basa ¢ikabilmesi icin
sunulan ¢6ziim Onerileri nelerdir?

e sosyal medya hesaplarinin sifrelerinin calinmasi tehdidiyle karsilasan bir bireye yasadigi bu sorunla
ilgili yapilan oneriler nelerdir?

e e-Posta yoluyla kimligi gizli birisinden gelen rahatsiz edici mesajlar alan bir bireye bu sorunuyla
ilgili 6nerilen ¢éztimler nelerdir?

e sosyal medya ortamlarinda sahte hesaplar lzerinden kendisi hakkinda dogru olmayan bilgilerin
paylasilmasi sonucunda sosyal/arkadas cevresi tarafindan dislanma ve benzeri gibi sorunlar
yasayan bir bireye bu sorunla bas edebilmesi icin dnerilen ¢dziimler nelerdir?

YONTEM

Bu arastirma nitel bir calisma olan "durum calismasi” ile yiratilmustir. Durum calismalari, bilimsel sorulara
cevap aramada kullanilan ayirt edici bir ydontem olarak tanimlanmaktadir (Buylkoztirk vd., 2008). Durum
calismasi, sinirlandirilmis bir sistemin (6rn: olay, slireg, faaliyet veya kisilerin) genis kapsamli veri toplamaya
dayali olarak derinlemesine incelenmesidir. Baska bir deyisle, arastirmaci, fotograf, ses kaydi, gozlem,
gorusme, dokiiman, rapor vb. gibi bircok tiirde veri toplayarak, bir durumun derinlemesine tanimlanmasini
ve anlasiimasini saglamayi amaclayabilir (Creswell, 2012).

Calisma Grubu

Arastirmanin calisma grubunu cevrim-i¢i ortamda hazirlanan bir elektronik formu dolduran Universite
dgrencileri olusturmaktadir. ilk asamada 141 kisinin katildigi veri toplama sirecinde, arastirmacilar
tarafindan yapilan incelemeler sonucunda veri toplama formlarini eksik veya hatali olarak doldurdugu
tespit edilen 29 katilimcr calisma kapsamindan ¢ikarildidi igin geri kalan 112 kisi ¢alisma grubunu
olusturmustur.

Katilimcilarin demografik bilgilerine gére dagilimlarina bakildiginda, %44'Gnin (49) erkek, %56'sinin ise (63)
kadin katiimcilardan olustugu anlasilmaktadir. Bununla birlikte katilimcilarin %39'u  (44) Hacettepe
Universitesi'nden, %32'si (35) Sinop Universitesi'nden, %24'iG (27) Kahramanmaras Siitci imam
Universitesi'nden ve %5'i (5) Bingol Universitesi'ndendir. Dort farkli Gniversiteden arastirmaya katilan
ogrencilerin %61'i (68) Meslek Yuksekokulu'ndan, %33'U (37) Egitim Fakiltesi'nden ve %6'si (7) Egitim
Bilimleri Enstitiisii’'ndendir. Universite 6grencileri gelecegin yetiskinleri konumundaki kisilerdir. Bu grubun
yakin bir gelecekte ebeveyn olacagi ve bu baglamda sanal zorbaliga maruz kalabilecek aile bireylerine séz
konusu durum ile bas etmelerinde destek verme veya yardimci olma sorumlulugu Ustlenecegi séylenebilir.
Universite 6grencilerinin ayrica yakin bir gelecekte cesitli toplumsal kurumlarda gérev ve sorumluluk alacak
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kisiler oldugu dustnuldiugiinde, sanal zorbalik gibi bir toplumsal tehlikeyle ilgili olarak hangi bas etme
stratejilerinin uygun ve etkili olacagi konusunda bilgi sahibi olmalari da ©nemlidir. Bu dogrultuda bu
arastirmanin calisma grubu gelecegin ebeveynleri olan bireylerden olusmaktadir.

Katihmailarin bir kismi akili cep telefonlarini (%79 / 89) kullanarak ve evdeki internet hizmetiyle (%52 / 58)
internet'e baglanirken bir kismi da okulda (%14 / 16) ve yurtta (%3 / 3) internete baglanabilmektedir.
Arastirmaya katilan 6grencilerin %37'si (41) sanal zorbalik yasayan birinin kendisinden yardim istedigini
belirtmistir. Arastirma katilimcilarinin %49'u (55) bir baskasina sanal zorbalik yapildigina sahit oldugunu,
%26's1 (29) kendisine sanal zorbalik yapildigini, %11'i (12) bir baskasina yonelik davranisinin/mesajlarinin
sanal zorbalik olarak algilandigini, %24'G (27) hicbir sekilde sanal zorbalk olayr yasamadigini/sahit
olmadigini ve %4'U (4) ise kendisinin sanal zorbalik yaptigini ifade etmistir.

Verilerin Toplanmasi

Verilerin toplanmasi igin iki bolimden olusan bir elektronik form kullaniimistir. Bu formun ilk bélimuande 7
sorudan olusan ve arastirma katiimcilarinin kisisel bilgilerinin toplandigi “Demografik Bilgi Formu”
bulunmaktadir. ikinci bélimde ise énce sanal zorbalik kavraminin tanimi yapilmis, sonra katilimcilara sanal
zorbalik deneyimleri ile ilgili sorular yoneltilmistir. Bu bolimde ayrica sanal zorbalikla ilgili 5 ayri 6rnek olay
sunularak bu olaylarda ortaya konulan durumlarla ilgili gérisler/éneriler istenmistir. Ornek olaylar
arastirmacilar tarafindan ilgili alanyazin (Frisén, Berne, & Marin, 2014; O'Brien & Moules, 2013; Parris vd.
2012; Patchin & Hinduja, 2006) incelenerek kurgulanmistir. Daha sonra ilgili form goris ve onerileri icin
Bilgisayar ve Ogretim Teknolojileri Egitimi (2) ve Rehberlik ve Psikolojik Danismanlik (1) alaninda uzman
olan 3 kisiye gonderilerek icerik ve bicim agisindan geri bildirimler istenmistir. Uzmanlardan gelen gorisler
dogrultusunda 6rnek olaylara son sekli verilmistir. 2017-2018 Giliz doneminde olusturan elektronik form
sosyal medya ortamlarinda ve toplu e-posta gruplarinda duyurulmustur. Veri toplama surrecinde potansiyel
katilimcilara ayrica cesitli hatirlatma mesajlari yollanmistir.

Verilerin Analizi

Elde edilen verilerin analizinde icerik analizinden yararlaniimistir. icerik analizinde temelde yapilan islem,
birbirine benzeyen verileri belirli kavramlar ve temalar cercevesinde bir araya getirmek ve bunlari
okuyucunun anlayabilecegi bir bi¢cimde dizenleyerek yorumlamaktir (Yildinm & Simsek, 2000).
Katilimcilarin sorulara vermis olduklari cevaplar bir hesap tablosu programinda derlenmistir. Bu surecte
once benzer cevaplar gruplandiriimis ve temalara ayrilmistir. Daha sonra bu temalar tablolastirilarak
temalarin sikliklari frekans ve ytizdeler halinde sunulmustur.

BULGULAR

Bulgular bu arastirmanin amaci dogrultusunda belirlenen alt problemler ayri ayri cevaplandirilacak sekilde
sunulmustur.

Universite Ogrencilerinin, Sosyal Medya Ortamlarinda Bir Fotografin Kiigiik Diisiiriicii veya Alayci Bir
Sekilde Paylasiimasiyla Ortaya Cikan Sorunla ilgili C6ziim Onerileri

Bu calismanin ilk arastirma sorusu “Universite 6grencileri tarafindan sosyal medya ortamlarinda kendisine ait
bir fotografin kiiciik dstiriicii veya alayct bir sekilde paylasilmastyla ortaya ¢ikan sorunu yasayan bir bireye
yaptlacak ¢6ziim onerileri nelerdir?” seklinde belirlenmistir. Bu soruya yanit bulmak Gzere bu konunun ele
alindigi birinci 6rnek olaya verilen yanitlarin icerik analizi yapilmistir. Bu analiz sirasinda benzer cevaplar
gruplandirilmis ve cevaplarin sikliklari hesaplanmistir. Bu hesaplamalarla ilgili veriler Tablo 1'de
sunulmaktadir.
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Tablo 1.
Universite Ogrencilerinin, Sosyal Medya Ortamlarinda Bir Fotografin Kiiciik Diisiirticii veya Alayct Bir Sekilde
Paylasiimastyla Ortaya Cikan Sorunla ilgili Olarak Sunduklart Céziim Onerilerinin Daguumt

Basa Cikma Stratejisi Coziim Onerileri f %

Sanal zorba ile ylz ylze konusup
Yizlesme rahatsiz oldugunu acik¢a ifade ederek 40 26
durmasini istemelidir.

Savcilik veya polise giderek sikayet

Polise Bildirme - 30 20
etmelidir.

Ebeveynlere Sayleme Durumu annrle ve. babasina soyleyerek 23 15
sorunun ¢dzilmesinde yardim almalidir.
Sorunu yasayan kisi durumu sinif

Ogretmenlere Soyleme ogretmenine soylemeli, okul rehber 2 14

o6gretmeninden yardim almali veya okul
idari personeline sikayet etmelidir.

Kendisine yapilan hareketin aynisini
Sanal Zorbalikla Karsilik Verme saldirgana yapmali, boylece karsidakinin 12 8
kendisini anlamasini saglamalidir.

Site yOneticisine sikayet edip ilgili
eylemin  durdurulmasini,  yayinlarin
kaldiriimasini ve/veya karsidaki kisinin
hesabinin kapatilmasini istemelidir.

Web Yoneticisine Sikayet Etme 11 7

Kisi saldirgan ile iletisimini tamamen
Engelleme kesmeli veya web Uzerinden kendisine 8 5
ulasmasini engellemelidir.

Gizlilik ayarlarini  gbdzden gecirmeli,

Teknik Onlem Alma fotograflarini herkesle paylasmamalidir. 4 3
Kisi sosyal medya hesaplarini kapatarak
Kaginma bir daha kullanmamalidir. 3 2
Toplam 153 100

Tablo 1 incelendiginde Universite 6grencilerinin sosyal medya ortamlarinda bir fotografin kiigik disUrici
veya alayci bir sekilde paylasiimasiyla ortaya cikan soruna ¢6zim olarak en fazla sanal magdurun sanal
zorba ile ylz yize iletisim kurmasini (%26) onerdikleri anlasilimaktadir. Buna ek olarak sanal magdurun,
sirasiyla; yasadigi olayi polise bildirerek (%20), ebeveynlerine sdyleyerek (%15), 6gretmenlerine sdyleyerek
(%14), sanal zorbalikla karsilik vererek (%8), web yoneticisine sikayet ederek (%10), kisiyi engelleyerek (%5),
cesitli kisisel dnlemler alarak (%3) ve son olarak kaginma (%2) stratejisini kullanarak sorunu ¢6zebilecegini
ifade etmislerdir.

Universite Ogrencilerinin, Telefonda Kiifiir, Hakaret ve Tehdit iceren Mesajlarin Gonderilmesiyle
Ortaya Gikan Sorunla ilgili C6ziim Onerileri

Bu calismada ikinci arastirma sorusu "Telefonda kiifiir, hakaret ve tehdit iceren mesajlar alan bir bireye bu
durumla basa ctkabilmesi icin sunulan ¢6ziim énerileri nelerdir?" seklinde belirlenmistir. Bu soruya yanit
bulmak Gzere bu konunun ele alindigi ikinci 6rnek olaya verilen yanitlarin icerik analizi yapilmistir. Bu analiz
sirasinda benzer cevaplar gruplanmis ve cevaplarin sikliklari hesaplanmistir. Bu hesaplamalarla ilgili veriler
Tablo 2'de sunulmaktadir.
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Tablo 2.
Universite Ogrencilerinin, Telefonda Kiifiir, Hakaret ve Tehdit iceren Mesajlar Alan Bir Bireye Bu Durumla
Basa Cikabilmesi icin Sunduklart Céziim Onerilerinin Dagulimt

Basa Cikma Stratejisi Coziim Onerileri f %

Polis ve savciliga su¢ duyurusunda bulunarak

Polise Bildirme hukuksal stireci baslatabilir. 64 45
Telefonun teknik &zelliklerini kullanarak ilgili

Engelleme kisiyi “engelleme yoluna giderek iletigimi 35 25
kesebilir ~ya da telefon  numarasini
degistirebilir.

Ebeveynlerine Soyleme Aile bireylerine anlatarak, onlarin 9 20

yardimlariyla bu sorunu ¢ozebilir.

Sanal zorbaya, bu durumdan dolay rahatsiz
Yizlesme oldugunu belirtip aramamasini kararli bir 9 6
sekilde isteyebilir.

Arkadaslarindan ne yapacadl konusunda

Akranlarina S6yleme yardim isteyebilir. 3 2
Ogretmene Soyleme Rehber ogretmemns yasadigi  duruma 1 1
anlatarak yardim alabilir.
Sanal zorbanin aramalarini ve mesajlarini
Gormezden Gelme umursamayabilir. Boylece bir zarr]an.d.an 1 1
sonra sanal zorba sonug alamayinca iletisim
kurmay kesecektir.
Toplam 142 100

Tablo 2'de sunulan verilere gore, Universite dgrencilerinin, telefonda kifir, hakaret ve tehdit iceren mesajlar
alan bir bireye bu durumla basa cikabilmesi icin sunduklari ¢c6ziim &nerisi en yiiksek oranla polise bildirme
(%45) seklinde olmustur. Ayrica katilimcilar telefon tizerinden yapilan sanal zorbalikla ilgili olarak “zorbayi
engelleme” ve “gdérmezden gelme” seklindeki tepkilerin ise yaramayabilecegini, zorbaligin devam
edebilecegini belirtmislerdir. Bu baglamda sanal magdurun, sanal zorbanin attigi mesajlari ve arama
kayitlarini hicbir sekilde silmeden polise ya da savciliga gidip su¢ duyurusunda bulunmasi durumunda
sorunun blyik oranda c¢ozilebilecegi ifade edilmistir. Katimcilar ayrica sanal zorbalik olayinin
durdurulabilmesi icin; “engelleme yapma (%25), anne ve babaya anlatma (%20), sanal zorba ile konusma
(%6), arkadaslardan yardim alma (%2), 6gretmenlerden yardim isteme (%1) ve gérmezden gelme (%1)" gibi
stratejilerin uygulanmasini dnermislerdir.

Universite Ogrencilerinin, Sosyal Medya Hesaplarinin Sifrelerinin Calinmasi Tehdidiyle Ortaya Cikan
Sorunla Ilgili C6ziim Onerileri

Bu calismanin Uglincli arastirma sorusu “Sosyal medya hesaplarinin sifrelerinin ¢alinmast tehdidiyle
karstlasan bir bireye yasadigt bu sorunla ilgili yapilacak dneriler nelerdir?” seklinde belirlenmistir. Bu soruya
yanit bulmak tzere bu konunun ele alindigi ticlinct 6rnek olaya verilen yanitlarin icerik analizi yapilmistir.
Bu analiz sirasinda benzer cevaplar gruplanmis ve cevaplarin sikliklari hesaplanmistir. Bu hesaplamalarla
ilgili veriler Tablo 3'te sunulmaktadir.

Tablo 3.
Universite Ogrencilerinin, Sosyal Medya Hesaplarinin Sifrelerinin Calinmast Tehdidiyle Karsilasan Bir Bireye
Bu Durumla Basa Cikabilmesi icin Sunduklart Céziim Onerilerinin Dagiim

Basa Cikma Stratejisi Go6ziim Onerileri f %

Anne ve babasina, yasadigr durumu korkmadan

anlatarak yardim alabilir. 47 29

Ebeveynlerine Séyleme

Sinif 8gretmeni, okul rehber 6gretmeni ya da

43 27
okul yonetimine sanal zorbalik olayini anlatarak

Ogretmene Séyleme
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sorununa ¢6zim bulabilir.

Polise Bildirme Polise giderek sikayet etmelidir. 29 18

Sanal zorbanin, soylediklerini umursamayarak

Goérmezden Gelme . N . .
isteklerini yerine getirmemelidir.

12 7

Sanal magdur, sosyal medya hesaplarini gecici
Kaginma olarak  kullanmayarak ya da tamamiyla 11 7
kapatarak sorunu ¢ozebilir.

Teknik Onlem Alma Sanal magdur, daha gliglu sifreler belirlemelidir. 9 6
Yizlesme Sanal zorba ile konusarak sorunu ¢ozebilir. 5 3
Toplam 161 100

Tablo 3 incelendiginde Universite ogrencilerinin, baski yoluyla sosyal medya hesaplarinin sifrelerinin
calinmasi tehdidiyle karsilasan bireye Oncelikle “ebeveynlerine basina gelen sanal zorbalik olayini
cekinmeden anlatip yardim alarak (%29)" ¢6zebilecegi seklinde bir 6neride bulunduklari gérilmektedir.
Buna ek olarak Universite dgrencileri, kendisine yapilan sanal zorbalik olayiyla ilgili olarak sanal magdura;
ogretmene/dgretmenlerine sdyleme (%27), polise/savciliga sikayet etme (%18), gérmezden gelme (%7),
sosyal medya araclarini kapatma (%7), teknik 6nlemler alma (%60), zorbayla yiizlesme (%3), sanal zorbalik
yaparak karsilik verme (%2) ve arkadaslarindan yardim alma (%1)" gibi stratejileri uygulama 6nerisinde
bulunmuslardir.

Universite Ogrencilerinin, e-Posta Yoluyla Kimligi Gizli Birisinden Gelen Rahatsiz Edici Mesajlar
Ahnmasiyla Ortaya Cikan Sorunla ilgili Coziim Onerileri

Bu calismanin doérdinci arastirma sorusu “e-Posta yoluyla kimligi gizli birisinden gelen rahatsiz edici
mesajlar alan bir bireye bu sorunuyla ilgili énerilen ¢6ziimler nelerdir?" seklinde belirlenmistir. Bu soruya
yanit bulmak tzere bu konunun ele alindigi dérdiincli 6rnek olaya verilen yanitlarin ierik analizi yapilmistir.
Bu analiz sirasinda benzer cevaplar gruplanmis ve cevaplarin sikliklari hesaplanmistir. Bu hesaplamalarla
ilgili veriler Tablo 4'te sunulmaktadir.

Tablo 4.
Universite Ogrencilerinin, e-Posta Sistemi Uzerinden Kimligi Gizli Birisinden Gelen Rahatsiz Edici Mesajlar
Alan Bir Bireye Bu Durumla Basa Cikabilmesi icin Sunduklart Céziim Onerilerinin Dagilimt

Basa Cikma Stratejisi Coziim Onerileri f %

Polise ve bilisim suclariyla ilgili savciliga
Polise Bildirme su¢ duyurusunda bulunarak kendisine 64 51
polis korumasi istemelidir.

Akran Danismaniig Gergeklesen glay| . .arkada§lar|na 17 14
anlatarak yardim istemelidir.

Engelleme Gelen e-postalari engellemelidir. 13 10
Bilgisayarina ~ format  atarak  ve

Teknik Onlem Alma kamerasini bir bantla kapatarak &nlem 11 9

almalidir.

Ebevevnierine Séviem Durumu hemen ailesine bildirerek konu 10 8
eveynlerine Soyleme hakkinda yardim almalidir.

Universitede glvendigi bir égretmene

Ogretmene SGyleme durumu anlatarak yardim almalidir. 9 /
Gormezden Gelme Kgnd|sme gonderilen e-postalari 1 1
dikkate almamaldir.
Toplam 125 100
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Tablo 4 incelendiginde Universite dgrencilerinin, e-Posta yoluyla kimligi gizli birisinden gelen rahatsiz edici
mesajlar alan bir bireye en yiiksek oranda “polise/savciya sikayette bulunma (%51)" seklinde bir 6neride
bulunduklar anlasilmaktadir. Bununla birlikte katihmcilar ayrica, sanal magdurun, kendisine yapilan sanal
zorbalik olayini; “arkadaslarindan yardim alma (%14), engelleme yapma (%10), cesitli kisisel 6nlemler alma
(%9), ebeveynlerinden yardim alma (%8), 6gretmenlerinden yardim alma (%7) ve gérmezden gelme (%1)"
seklinde stratejiler uygulayarak ¢dzebilecegini belirtmislerdir.

Universite Ogrencilerinin, Sosyal Medya Ortamlarinda Sahte Hesaplar Uzerinden Birisi Hakkinda
Dogru Olmayan Bilgilerin Paylasilmasi Sonucunda Ortaya Gikan Sorunla ilgili Coziim Onerileri

Bu calismanin besinci ve son arastirma sorusu "Sosyal medya ortamlarinda sahte hesaplar lzerinden kendisi
hakkinda dogru olmayan bilgilerin paylasiimast sonucunda sosyal/arkadas cevresi tarafindan dislanma ve
benzeri gibi sorunlar yasayan bir bireye bu sorunla bas edebilmesi icin 6nerilen ¢éziimler nelerdir?" seklinde
belirlenmistir. Bu soruya yanit bulmak tizere bu konunun ele alindigi besinci 6rnek olaya verilen yanitlarin
icerik analizi yapilmistir. Bu analiz sirasinda benzer cevaplar gruplanmis ve cevaplarin sikliklari
hesaplanmistir. Bu hesaplamalarla ilgili veriler Tablo 5'te sunulmaktadir.

Tablo 5.
Universite Ogrencilerinin, Sosyal Medya Ortamlarinda Sahte Hesaplar Uzerinden Birisi Hakkinda Dogru
Olmayan Bilgilerin Paylasimast Seklindeki Bir Sorunla ilgili Olarak Sunduklart Céziim Onerilerinin Dagilimt

Basa Cikma Stratejisi Coziim Onerileri f %

Arkadaslarina kendisi ile ilgili yayilan
Akran Danismanligi yalan haberleri anlatmali ve yardim 37 31
istemelidir.

Hesaplarin internet adreslerini alarak,

Polise Bildirme polise gidip sikayetci olmalidir.

32 27

Dogru olmayan bilgileri web y&neticisine
Web Yoneticisine Sikayet Etme sikdyet ederek kaldirnimasini ve sahte 18 15
hesaplarin kapatilmasini saglamalidir.

Hakkinda yayllan dogru  olmayan

Ogretmene Séyleme haberleri 6gretmene bahsederek yardim 10 8
istemelidir.

Yizlesme Bunu yapan kisiye bir "§ek|Id.e.uIa§arak 9 7
sorunu iletisim kurarak ¢6zmelidir.

Ebeveynlerine Soyleme Ailesine  durumu anlatarak yardim 6 5
almalidir.

Engelleme Dogru olmayan haber yapan hesaplari 5 4
engellemelidir.
Kendisi  hakkinda yapilan haberlere

Gormezden Gelme herhangi bir tepki vermeyerek 4 3
umursamamalidir.

Toplam 121 100

Tablo 5 incelendiginde katiimcilarin, sosyal medya ortamlarinda sahte hesaplar izerinden hakkinda dogru
olmayan bilgilerin paylasilmasi sonucunda sosyal/arkadas cevresi tarafindan dislanma ve benzeri gibi
sorunlar yasayan bir bireye en fazla “arkadaslarindan yardim istemek (%31)" seklinde bir ¢6ziim Onerisi
sunduklari gorilmektedir. Katilimcilar ayrica bu sorunun; “polise bildirerek (%27), web yoneticisine sikayet
ederek (%15), 6gretmene soyleyerek (%8), zorbayla yiizleserek (%7), ebeveynlerden yardim isteyerek (%5),
zorbay teknik olarak engelleyerek (%4) ve gdérmezden gelerek (%3)"
halledilebilecegini belirtmislerdir.

seklindeki ¢6zim Onerileriyle
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TARTISMA, SONUC VE ONERILER
Tartisma

Bu calismada Universite 6grencileri, telefonda kifir, hakaret ve tehdit iceren mesajlar ve e-Posta sistemi
Uzerinden kimligi gizli birisinden gelen rahatsiz edici mesajlar alan bir bireye bu durumla basa ¢ikabilmesi
icin en ¢ok polise bildirmeyi ¢6ziim olarak 6nermektedirler (Bkz. Tablo 2, Tablo 4). Sanal zorbalik olaylarinin
¢6zimunde polise bildirmenin ve polisin ¢dzim icin olaya dahil olmasi oldukca énemlidir (Vandebosch vd.,
2012). Universite dgrencileri sunulan drnek olaylarin tiimiinde genellikle polisten yardim alinmasini
onermiglerdir (Bkz. Tablo 1, Tablo 2, Tablo 3, Tablo 4, Tablo 5). Sanal zorbalik yapan birinin aslinda suc
isledigi ve bu nedenle durumun polise/adli makamlara bildirilerek ¢ozilmesi gerektigi seklindeki énerinin
Universite 6grencilerinin konuyla ilgili farkindalik diizeylerini yansittigi sdylenebilir. Ayrica kimligi gizli olan
birinin “fiziksel siddet uygulayacagini bildirmesi/6limle tehdit etmesi” gibi tehdit iceren mesajlar yollamasi,
kisilerin can guivenliginden endise ederek konuyu giivenlik giiglerine bildirmesinde en dnemli etken olabilir.
Sanal zorbalik olayi ile karsilasildiginda bu sorunu polise bildirme ve polis ile hareket ederek ¢dzme
seklindeki 6neri, alanyazindaki gesitli calismalarin bulgulariyla da ortismektedir (Broll, 2016; Burnukara &
Ucanok, 2012; Frisén, Berne, & Marin, 2014; Monks, Robinson, & Worlidge, 2012; O'Brien & Moules, 2013;
Perren vd., 2012; Slonje, Smith, & Frisén, 2013; Vandebosch vd., 2012).

Bu calismanin bir diger sonucuna gore, Universite dgrencileri sosyal medya ortamlarinda bir fotografin
kiglk dustrtcu veya alaycl bir sekilde paylasiimasiyla ortaya cikan sorunla ilgili olarak en fazla “zorbayla
yiizlesme” &nerisinde bulunmaktadirlar. Universite 6§rencilerine gére sanal magdur, sanal zorbalik yapan
kisi ile iletisim kurarak bu durumu sonlandirmasini istemeli ve kendisi ile sorununun ne oldugunu
konusarak ¢ozmesini dnermektedirler. Sanal zorbalik olaylarini durdurmada kisilerin yiiz yiize ya da sesli
iletisim araclari kullanarak iletisime gecmesi seklindeki ¢ozim &nerisi alanyazindaki diger calismalarda da
karsilasilan bir bulgudur (Frisén, Berne, & Marin, 2014; Machackova vd., 2013; Paul, Smith, & Blumberg,
2012; Price & Dalgleish, 2010; Vollink vd., 2013). Ornegin Parris vd. (2012) calismalarina katilan 20
katimcidan 12'sinin “sanal zorbalikla karsilasildiginda zorbayla bizzat konusarak sorunun ¢ozilmesini
onerdiklerini belirtmektedirler. Bu &nerinin belirtiimesinin sebebi olarak da “sanal magdurun yazi yolu ile
duygularini tam olarak ifade edemeyebilecedi” gerekce olarak gosterilmistir. Katimcilar, sanal zorbalik
olayini durdurmak icin sanal maddurun, sanal zorbanin ya bizzat yanina giderek ya da sesli iletisim
araclarindan birisi araciligiyla iletisime gecerek eylemi durdurmasini istemesinin daha etkili olacagini
belirtmislerdir.

Universite 6grencilerinin, sosyal medya hesaplarinin sifrelerinin calinmasi tehdidiyle karsilasan bir bireye bu
durumla basa c¢ikabilmesi icin en sik sunulan ¢6zim 6nerisi ebeveynlerinden yardim almasi seklindedir.
Sanal zorbalik olaylarini dnleme ve basa ¢ikmada sanal magdurun durumu ailesine anlatarak yardim almasi
seklindeki oneriyle alanyazindaki gesitli arastirmalarda da karsilasilmaktadir (O'Brien, & Moules, 2013; Orel
vd., 2015; Parris vd., 2012; Paul, Smith, & Blumberg, 2012; Price & Dalgleish, 2010; Slonje, Smith, & Frisén,
2013). Nitekim bireyler sanal zorbaliga maruz kaldiklarinda duygusal destege ihtiyac duyabilir ve bu sirecte
akillarina ilk gelen ¢éziim ailelerinden yardim almak olabilir (Cassidy, Jackson, & Brown, 2009; Machmutow
vd., 2012). Frisén, Berne ve Marin’in (2014) calismasinda katilimcilarin %70.5'i sanal zorbalik olaylarinin
¢6zilmesinde ailelerine guvendiklerini ifade etmislerdir. Sanal zorbalikla bas etmede ebeveyn
danismanhginin 6nemi buylkken, zorbaligin temel sebebinin ise zayif aile iliskilerinden kaynaklandigi 6ne
stirilmektedir (Kwan & Skoric, 2013). Ote yandan sanal zorbali§i durdurmak icin polis veya okuldaki
ogretmenlerle iletisime gecildiginde, polisin veya 6gretmenlerin sanal zorbalik olayini dikkate almadiklari
durumlar da yasanmaktadir (Broll, 2014). Sanal zorbalik gibi ciddi sayilabilecek bir sorunla karsilasildiginda
¢6zUm yolunda destek sunmasi beklenen bu kisilerin tavirlar bir sorun olarak degerlendirilebilir.

Bu calismanin son sonucu katilimcilarin, “sosyal medya ortamlarinda sahte hesaplar zerinden hakkinda
dogru olmayan bilgiler paylasiimasi sonucunda sosyal/arkadas cevresi tarafindan dislanma ve benzeri gibi
sorunlar yasayan bir bireye” bu durumla basa cikabilmesi icin “akran danismanligina basvurmasi” seklindeki
éneridir. Universite dgrencilerine gére, bu tiir bir sorun yasayan bir birey arkadaslarindan yardim alarak
sanal zorbalik olayini durdurabilir. Sanal zorbalik olaylarini sonlandirmada/énlemede arkadaslarindan

589



yardim alma durumu alanyazindaki ¢esitli diger calismalarin bulgulariyla da ortismektedir (Frisén, Berne, &
Marin, 2014; Machmutow vd., 2012; O'Brien & Moules, 2013; Parris vd., 2012; Price & Dalgleish, 2010;
Slonje, Smith, & Frisén, 2013). Sanal magdur basindan gecenlerini arkadaslariyla paylastiginda yasanilan
sanal zorbalik olayinin niteligine gore kisinin arkadaslar, sanal magdura duygusal, teknik vb. destekler
saglayarak bu durumu atlatmasina yardimci olabilirler.

Sonug

Bu calisma kapsaminda ulasilan ilk sonuca goére sanal zorbalikla karsilasildiginda en fazla ¢6zim OGnerisi,
yasanilan olumsuz durumun polise/savcilia bildirilmesi seklindedir. Bununla birlikte Universite
ogrencilerine gore, “sanal magdurun sanal zorba ile yizlesmesi (olumlu ve sorun ¢dziicl iletisim kurmasi)
ve ailesinden/égretmenlerinden/ arkadaslarindan yardim istemesi” sanal zorbalikla bas etmede ve/veya
durdurmada en sik Onerilen stratejiler olmustur. Sanal zorbanin magdur ile iletisimini teknik olarak
engellemek de ifade edilen diger bir ¢6zim Onerisidir. Katilimcilara gore sanal zorbalik olarak
adlandirilabilecek bir eylemle karsilasan bir birey, soruna ¢6ziim bulma siirecinde “web yoneticisine sikayet
etme, 6gretmene bildirme, durumu gérmezden gelme, teknik olarak 6nlem alma, kaginma (bir sire
teknoloji araclarini/interneti kullanmama) ve sanal zorbaliga zorbalikla karsilik verme” gibi ¢dzimleri
uygulamaya koyabilir (Bkz. Sekil 1).
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Polise
Bildirme

Akran
Danismanligi
Alma

Web
YoOneticisine
Sikayet
Etme

Engelleme

Sanal

Zorbalikla
i Bas Etme Sanal
Gormezden ileri Zorbaliga
Gelme Stratejileri Zorbalikla

Karsilik Verme

Evebeynlerine
Soyleme

Ogretmene Teknik

Onlem Alma

Soéyleme

Sekil 1.
Sanal Zorbalikla Bas etme Stratejileri

Sanal zorbalik olaylarini yasayan kisi, yer ve sanal ortam vb. durumlar farklilastikga Gniversite 6grencilerinin
¢6ziim Snerileri de farklilasmaktadir. Ornegin telefon veya e-posta (izerinden yapilan sanal zorbaliga kars
en cok polise/savciliga bildirilmesi onerilirken, sosyal medya (zerinden yapilan sanal zorbaliga karsi
arkadaslarindan yardim almasi daha ¢ok &nerilmektedir. Bununla birlikte sosyal medya Uzerinden kuguk
dislricu ve alayc fotograflar paylasilarak yapilan sanal zorbaliga karsi sanal zorba ile ylzleserek sorunun
¢ozlilmesi onerilirken, sifrelerinin ¢alinmasi ile tehdit edilen magdura ise ebeveynlerinden yardim istemesi
onerilmektedir. Katilimcilarin profilleri incelendiginde, 6grencilerin farkli illerdeki tniversitelerden katildig
ve degisik programlarda okuduklari anlasiimaktadir. Bu baglamda 6grencilerin bulunduklari cografi konum,
aldiklari egitim ile yasanti ve deneyimlerinin, dnerdikleri sanal zorbalikla bas etme stratejilerinin cesitlilik
gostermesinde ve ¢6zim yollarinin farklilasmasinda etkili oldugu séylenebilir.

Oneriler

«  Bu calismanin calisma grubunu Universite dgrencileri olusturmaktadir. Bu katilimci grubunun
egitim durumlari ve yaslari itibariyle dénerdikleri ¢cozim &nerilerinin, dogal olarak kendine 6zgu bir
yapisi olacaktir. Bu nedenle, degisik egitim kademelerinde bu soruna bakisi ortaya koyabilmek igin
sanal zorbalikla bas etmeye/dnlemeye yonelik calismalar yapilmasi énerilebilir.

«  Bu c¢alismanin sonuclarina gore, sanal zorbalik konusunda destek almak tzere magdurlarin anne-
babalarina basvurmalari dnerilmektedir. Arastirmalar anne-babalarin bu konuda genellikle yeterli
dizeyde bilgiye sahip olmadiklarini gostermektedir. Bu baglamda sanal zorbalikla bas
etme/6nlemeyle ilgili olarak glvenligi artirma ve yiz yize iletisim teknikleri hakkinda 6grenci
velilerine yonelik egitimler dizenlenebilir.

« Bu arastirmanin sonuglari Universite 6grencilerinin sanal zorbalik eylemi yapmanin suc teskil
ettigini acikca bildigini gostermektedir. Bu durum g6z oninde bulundurularak cesitli egitim
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kademelerinde sucu kanitlayacak delillerin nasil polise bildirecegi hakkinda egitimler
dizenlenebilir. Bununla birlikte ortaokul ve lisede sanal zorbaligi 6nleme amacli olarak polis ile
beraber hareket ederek ¢6zime gitmenin dnemine egitim iceriginde yer verilebilir.

« Sanal zorbalikla bas etme stratejileri ile ilgili olarak ebeveyn ve 6gretmenlere farkindalik egitimleri
verilebilir.

Cikar Catismasi Bildirimi
Yazar(lar), bu makalenin arastiriimasi, yazarligi ve / veya yayinlanmasina iliskin herhangi bir potansiyel ¢ikar
gatismasi beyan etmemistir.

Destek/Finansman Bilgileri
Yazar(lar), bu makalenin arastiriimasi, yazarligi ve / veya yayinlanmasi icin herhangi bir finansal destek
almamistir.
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