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Oz

Akailli cep telefonlart mobil internetin de yardimiyla
artik hayatimizin vazgegilmez bir parcast haline
gelmistir.  Cogu  kisi  artk  bilgisayarlarini
kullanmadan her tirlii islerini akilli telefonlar
aractligiyla yapabilmektedir. Ornegin e-postalarin
kontrol etmek, haberleri okuyup giindemi takip etmek,
alis-veris yapmak, oyun oynamak, mobil bankacilik
hizmetlerini kullanarak &demeler yapmak, sosyal
medya hesaplarint kontrol etmek, miizik dinlemek,
video seyretmek gibi yapilabilecek daha bir siirii iglem
sayilabilmektedir. Ancak bu cihazlarimizi kullanirken
giivenligin ne kadar farkindayiz? Telefonumuzda
yiiklii olan igletim sistemimiz ne kadar giivenli?
Uygulama indirdigimiz uygulama marketleri ne kadar
giivenli? Bu ¢calismamizda bu konulara deginip son
durum  hakkinda  bir analiz  gergeklestirmek
istemekteyiz.

Anahtar Sozciikler: Mobil Giivenlik,
Giivenligi, Alalli Telefonlar

Uygulama

Abstract

Smart mobile phones have become an indispensable
part of our lives with mobile internet. Most people can
now do all kinds of work via smartphones without
using their computers. For example, there are many
more operations that can be done such as checking e-
mails, reading news and following the agenda,
shopping, playing games, making payments using
mobile banking services, checking social media
accounts, listening to music and watching videos. But
how aware are we to be safe when using these
devices? How secure is our operating system installed
on our phone?
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How secure is the application market we downloaded
the application? We would like to refer to these issues
in this study and carry out an analysis on the latest
situation.

Key words: Mobile Security, Application Security,
Smart Phones.

1. Girig

1990’11 yillarda hayatimiza girmeyi basaran cep
telefonlar1 sadece konusmak ve mesajlagsmak igin
iretilmisti. Ancak telefon teknolojilerinin geligimi ile
cep telefonlar1 akilli telefonlara doniismiis ve mobil
internetin varlig ile hayatimizda
vazgegemeyecegimiz bir noktaya gelmistir. Akilli
telefon nedir? diye baktigimizda; “temel telefon
yetenekleri ile kisith telefonlara oranla daha ileri
seviyede islem yapma kapasitesi bulunan, gelismis
baglanti secenekleri sunan ve {izerinde mobil
uygulamalart  calistirabildiginiz ~ gelismis  mobil
iletisim cihazlarina “akilli telefon” denilmektedir.
Akilli telefonlarda bulunmasi gereken 6zelliklere
baktigimizda ise;

o Telefon goriismesi yapilmast ve kisa mesaj
gonderilebilmesi,

o GPS, WiFji, 3G, 4G, Bluetooth gibi geligmis baglanti
segenekleri sunmast,

¢ Mobil internet baglantisi yapabilmesi,

e Mobil uygulamalarm yiiklenebilecegi bir uygulama
marketine sahip olmasi,

e Uzerinde uygulama gelistirilebilen bir mobil isletim
sisteminin yiiklii olmast,

¢ Dokunmatik ara yiiz ekrani,

¢ Birden fazla uygulamay: ayni anda ¢alistirabilme
imkani,
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e Dahili ya da eklenebilir bellek imkant,

e (GOriintii ve ses
gelmektedir [1].

kaydina imkan saglamasi

Akilli telefonlarin hayatimizdaki roliine bakabilmek
icin Once bazi istatistiklere bakmak gereklidir.
Satista.com verilerine gére 2007’den 2016 yilina
kadar tiim diinyada satilan akilli telefon sayis1 122 320
000 dan 1 495 360 000’a ¢ikmustir. Piyasa aragtirmast
sirketi International Data Corporation’a gore ise
2017°de diinya genelinde toplam 1 milyar 472
milyon akilli telefon satilmustir [2].

Satista.com’a gore 2014’deki akilli telefon kullanict
sayist 1,57 milyardan 2016 yilinda ise 2,1 milyara
cikmugtir, 2020 yilinda ise bu rakamin 2,87 milyar
kullanici olmas1 beklenmektedir [3].

Sekil-1: Akilli telefon kullanici sayisi 2014-2020 [3].

We are Social ve Hootsuite tarafindan hazirlanan
“Digital in 2018 Western Asia” istatistiklerine gore de
Diinya’da 4,021 milyar internet kullanicisinin 5,135
milyar1  ise  mobil internet kullanicisindan
olugsmaktadir. Bu da demek oluyor ki; Diinya
popiilasyonun %53’i internet kullanirken; bu oranin
%68’1 ise mobil interneti kullanmaktadir. Verilen
sonuclarda bir onceki yila gore mobil internet
kullanim orani ise %4 oraninda yani 218 milyon kisi
artmistir. Tiirkiye’de ise niifusun %67 sine tekabiil
eden 54,33 milyon kisinin internet kullanicist, 51,45
milyon kiginin de mobil kullanict oldugu
verilmektedir ve bu rakamim son 1 yil iginde %5
artisla 3 milyon kisi arttigin1 goriilmektedir. Yetiskin
insanlarin %98’i cep telefonu kullanirken, bunlarin
%77’si ise akilli telefon kullanmaktadir. Son olarak da
Akill1 telefonlarda  kullanilan  igletim  sistemi
oranlarina bakalim. Diinya ¢apinda kullanilan akilli
telefonlarm  %73,5’i  Android isletim sistemli

telefonlar ve %19,9’unu ise IOS isletim sistemli
telefonlar olugturmaktadir [4]. Counterpoint den
alman 2018’in ilk ¢eyregi akilli telefon satis
istatistiklerine bakildiginda ise Samsung marka akilli
telefonlarmn 78.0 milyon adet satisla %21,6’y1, Apple
marka akilli telefonlarin 52,2 milyon adetle %14,5’i
olusturdugu goriilmektedir [5]. Verilen istatistikler
ciddi anlamda akilli telefon kullandigimizi ve mobil
internetten vazgecemedigimizi gostermektedir.

Akill1 telefonlarmn en popiiler dzelliklerinden biri
uygulama marketlerinden uygulama indirip telefona
kurmaktir. Indirilen bu uygulamalar ile oyunlar
oynayabilir, aligveris sitelerine kolayca baglanabilir,
tarayicilar ile web sayfalarinda gezinebilir, sosyal
medya hesaplarina erisebilir, giivenlik uygulamalar
ile akilli telefonumuzun giivenligini saglayabiliriz.
Haber sitelerinden bildirimler alabilir, canli yaymlar
yapabilir, miizik dinleyebilir, film izleyebiliriz.
Aslinda daha bir siirii islemi bu uygulamalar ile
kolayca yapabilmek miimkiin olmaktadir. Her tiirlii
islemi cep telefonumuzla yapabilme durumu
bilgisayarlardan uzaklasip akilli telefonlara olan
bagimliligimizi arttirmaktadir.

Akillr telefonlarimiza uygulamalart ise kullandigimiz
mobil isletim sisteminin uygulama marketinden
indiririz. Bazen de telefonumuzun isletim sistemi
imkan taniyorsa web sitesi linklerini ya da aract
platformlart (giivenli olmayan) kullaniriz. Akilli
telefonumuz Android isletim sistemine sahip bir
telefon ise Google Play, IOS isletim sistemine sahipse
App Store, Windows Phone isletim sistemine sahip
ise Windows Phone Store uygulamasmi kullaniriz.
Statista.com’un verilerine gore; 2017 yilinda 178.1
milyar uygulama indirilmis durumdadir [6]. Bu
rakamin 2018’de 205,4 milyar, 2022 de ise 258,2
milyar olmast beklenmektedir [7]. Bu uygulamalarmn
2018’in ilk c¢eyreginde 3,8 milyar1 Google Play de
iken, 2,0 milyar1 ise Apple App Store’da, 669 bin
uygulama ise Windows Store’da bulunmaktadir [8].
Google Play’de %94,24 Android uygulamasinmn
icretsiz oldugu, AppStore da %88 10S uygulamalarin
iicretsiz oldugu verilmektedir [9]. Verilen rakamlar da
uygulamalari ne kadar ¢ok kullandigimizi net olarak
gostermektedir.
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Sekil-2: 2018 ilk geyreginde uygulama marketlerinde
bulunan uygulama sayisi [8].

2. Akill Cep Telefonlarinda
Guvenlik

Akillr telefonlara uygulama indirip; bu uygulamalarin
kullanimlarmm artmasiyla birlikte giivenlik de sorun
olmaya baglamigtir. Onceden sadece bilgisayarlarda
karsilastigimiz kotiiciil yazilimlar simdi ise indirip
kurdugumuz uygulamalar, agtigimiz eklenti dosyalar
ya da tarayicilar ile akilli telefonlarimizi da kontrol
altina almaktadir. Akilli telefonlara bulagan kotiiciil
yazilimlar; kullanicilarin kisisel bilgilerine erisilmesi,
etkinliklerinin ya da konumlarinin saklanmasi, sosyal
medya hesaplarina sizilmasi, banka hesaplarina
erisilmesi, izinsiz mesaj gonderilmesi, bellek ve pil
Omriiniin  kisaltilmasi1  gibi istenmeyen sonuglara
neden olabilmektedir. Kaspersky Lab’in uzmanlart
mobil cihazlar i¢in 2017 nin ilk ¢eyreginde 1.333.605
[10], ikinci g¢eyreginde ise 1.319.148, 2018’in ilk
ceyreginde ise 1.322.578 [11] adet zararli yaziliim
tespit etmislerdir. Bu zararli yazilimlardan maddi
olarak en ¢ok zarar veren, mobil bankacilik
islemlerine saldirt yapan uygulama sayis1 32.038 iken,
ikinci ¢eyreginde 28.976, 2018’in ilk geyreginde ise
18,912 adet olmustur.

2017 yiinda zararli yazilimlart  kullanilarak
saldirganlar tarafindan en fazla saldirinin yapildig: 3.
ilke olarak Tirkiye gelmektedir. 2018’in ilk
ceyreginde ise 6. ilke konumundadir. Bu durum
mobil bankacilik {izerinde giivenlik araglarmnin daha
fazla sekilde kullanilmas: gerektigini gostermektedir.
Bu giivenlik saldirilarmin hangi araglar ile yapildigina
bakildiginda ise ilk ¢eyrekte tarayicilarin %43,7 iken,
ikinci ¢eyrekte %38,63’e indigi, Android isletim
sisteminin ilk ¢eyrekte %32,01 iken, ikinci ¢eyrekte
%22,30’a distiigii  gorilmektedir. Ancak Office

programlarinin ilk geyrekte %10,26 olan orani ikinci
ceyrekte %26,15’e ¢ikmustir. 2018’in ilk ¢eyreginde
ise bu oran %47,15’e ¢ikmistir [10,11]. Bu sonug
sadece isletim sistemi ya da tarayicilarin giivenlik i¢in
6nemli olmadigini artik actigimiz her dosyanin daha
da Onem tasidigin1 ve agarken dikkatli olunmasi
gerektigini gostermektedir.

En ¢ok kullanilan mobil isletim sistemi Android
olduguna gore [5]; kotiiciil (zararl)) bir yazilimin,
Android isletim sistemine bulasabilme durumlarini
inceleyelim.

e Uzaktan  kurulum  yoluyla: Android
Market {izerinden uygulamay: yiiklerken
kullandiginiz Gmail hesabinizin sifresini
calan bir kisi telefonunuza internet
bankaciligina giris yaparken kullandigmniz
tek kullanimlik SMS mesajlarini calan bir
truva atin1 yiikleyebilmektedir.

e Uygulama marketi araciligiyla: Android
Market’e gelistirici hesabi olan herkes,
gelistirmis oldugu uygulamay1
yiikleyebilmekte ve kullanicilarin
kullanimina sunabilmektedir. Google bu
uygulamalar i¢in Bouncer adinda zararl
uygulama tarayici hizmetini
kullanmaktadir. Ancak Apple gibi manuel
olarak kod incelemesi yapmamaktadir.

e Android SDK araciligryla: SDK; Google
tarafindan uygulama gelistiricileri
(developer) igin hazirlanmis ve biinyesinde
kiitiphaneleri ve  hata ayiklayict
(debugger), Oykiiniicii (emulator) gibi
cesitli araclar1i  barindiran  bir  yazilim
gelistirme kitidir. Bu kitte bulunan Android
Debug Bridge (adb) ile emulatore veya
bagli olan cep telefonuna uygulama
yiiklemek miimkiindiir.

e Internet lizerinden: Web sayfasi iizerinden,
e-posta eklentisi veya QR kodu ile internet

iizerinden indirilen APK dosyasi ile
Android igletim sistemine uygulama
yiiklemek miimkiindiir [12].

Uzerinde ¢alistigi  sisteme miidahale eden,
erisimdeki cihazlar1 devre dis1 birakan, kullanict
bilgilerini elde eden veya mobil cihazlar1 uzaktan
kontrol etmek icin tasarlanan kod pargalarina
kotiiciil-zararli yazilimlar denilmektedir. Akillh
telefonlara zarar vermek i¢in kullanilan yaygin koétiiciil
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yazilimlarin tanimlar1 ve Ornekleri Cizelge-1’de

Cizelge-2: Kotiicil yazilim tespiti i¢in kullanilan
araglarin 6zellik kargilagtirmalar [14].

gosterilmektedir.
Kaotiiciil Makine Manifest API izin
Gizelge-1: Akilli telefonlara zarar vermek igin Yazihm Tespit | Ofrenm | ncelemesi | Analizi | Analie
kullanilan yaygin kétiicil yazilimlar [13]. ATACY
Tipi Tanim Ornek Kirin : X X S
- - - SCanDroid X

Truva at1 Bazi .1slevler1 An(_101d.P Japps TaintDroid X X
gergeklestiren kod | Trojan, Rouge DroidBox X X
pargalart Apps, Hydraq ComDroid X
gizlenmis Crowdroid X
yazilimlardir DroidRanger

Viriis Kendilerini Stuxnet Andrubis X
¢ogaltarak MADAM
dosyalara Andromaly X
bulagirlar RobotDroid X

Robot Uzaktaki bir | Opt-In  Botnets, USRI 2

STREAM X
saldirgana  tam | Aurora Botnet,
onetim hakki | Rustock AS X
yon_e Dendroid X X
verr. - DroidDoplhin

Avadanhk Isletim Phoneix Toolkit DREBIN
sistemlerini DroidMAt
etkileyerek
uzaktaki U T
ettty Kétiiciil yazilim tespiti igin kullanilan araglar ve
yonetim  yetkisi yontemler ayr1 bir arastirma konusu olup burada
v, sadece isimlerine deginilmistir.

Yaniltic Yanlhs sitelere | Malicious ad on i N
yonlendiren Social  Network 2.1. Igletim Sistemlerinin Aldigi Onlemler
reklamlardir. Apps, Tweetmeme o )

Kurt Herhangi bir | Iphoneos.lkee.B Akall1 telefonlarda bulunan mobil isletim sistemleri de
kullanict Iphoneos.Ekee uygulama marketlerine bir uygulamayi dahil ederken
miidahalesi bazi giivenlik 6nlemleri almaktadir. Zararli yazilimin
olmadan kendisini telefona en kolay bulusma sekli uygulama iginde
k(u)pyalayarakw gomiilii vaziyette gelmesidir. Kullanict indirdigi
;fggramlarfi?rg.alan uygulamanin; uygulama marketi tarafindan giivenlik

Viriisler, solucanlar, truva ati, casus yazilim, kok izni
edinme, yiikleyici ve botnet olarak gruplanan Android
hedefli kotiiciil yazilimlarin tespit edilebilmesi igin
kullanilan birgok ara¢ mevcuttur. Bu araglar ve
Ozelliklerinin karsilagtirmasi Cizelge-2’de
gosterilmektedir.

testlerinden gegirildigini dislinerek; herhangi bir
tereddiit ~ duymadan  uygulamayt  telefonuna
yiklemektedir. Hatta kendisine sorulan izin
bildirimlerini de okumayacak, tamamen giivenlik
kismmi uygulama marketinden bekleyecektir. Peki,
gercekte de bu durum bu sekilde mi islemektedir?
Uygulama marketleri gercekten uygulama giivenligini
saglayabiliyor mu? Kullanicinin dikkat etmesi
gereken hususlar nelerdir? Bu sorulara cevap
verebilmek i¢in mobil isletim sistemlerinin giivenligi
nasil  sagladiklarma  derinlemesine  bakmak
gerekmektedir.

2.2. ANDROID Market Giivenlik Modeli

Google tarafindan gelistirilmis olan Android igletim
sistemi, akilli telefon isletim sistemlerinde en hizl
biiyliyen pazar payina sahip olan agik kaynak kodlu
ve tamamen Ozellestirilebilir bir isletim sistemi
yazilimidir. Satis oranlarina bakildiginda; 2018’nin
ilk ¢eyreginde %85,9 oraniyla en fazla satilan igletim
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sistemine sahiptir [15]. Bu nedenden, giivenlik
tehditlerinin de hedefi haline gelmistir.

Google Android Market, Android isletim sistemi
tabanli bir akilli telefona yazilim dagitmak igin
kullanilan resmi ¢evrimi¢i mekanizmadir.

Android uygulamasi  gelistiricileri (3. Simuf
geligtiriciler), hazirladiklar uygulamalarinin
dogrulugunu kontrol etmeden Google Android
Markete (Google Play) uygulamalarii

yiiklemektedirler. Uygulamalar, herhangi bir sertifika
yetkilisinin miidahalesi olmadan, gelistiricilerinin
kendileri tarafindan kendiliginden imzalanmaktadir.
Gelistiricilerin, kirik uygulamalar veya truva atlar1 da
dahil olmak iizere uygulamalar1 yiikleyebildigi resmi
olmayan depolar da mevcuttur. Bu durum da, kotii
niyetli saldirganlarin Market'e kotli amaglt yazilim
yiiklemesine ve gayri resmi havuzlar araciligryla kotii
niyetli yazilim yaymalarina izin vermektedir.

Android market giivenlik modelindeki temel Android
platformu yap: taslart cihazin donanimi, isletim
sistemi ve Android Application Runtime seklindedir.

e Cihazin Donanmmi: Android, akilli telefonlar,
tabletler, akilli saatler, otomobiller, akilli TV'ler,
OTT oyun kutulari ve tv box (STB) gibi genis bir
donanim yelpazesiyle c¢aligmaktadir. Android,
islemci-agnostiktir yani farkli isleri farkl
platformda ¢6zer, ancak ARM eXecute-Never
gibi  donanmmma  Ozgii  bazt  giivenlik
ozelliklerinden yararlanmaktadir.

e Android isletim Sistemi: Cekirdek isletim

sistemi Linux ¢ekirdeginin iizerine insa
edilmistir. Kamera islevleri, GPS verileri,
Bluetooth  iglevleri, telefon islevleri, ag

baglantilar1 vb. gibi tiim donanim kaynaklarina
isletim sisteminden erisilmektedir.

e Android Application Runtime: Android
uygulamalar1 ¢ogunlukla Java programlama dili
ile yazilmig ve Android ¢alisma zamaninda
(ART) ¢alistirilmigtir. Bununla birlikte, ¢gekirdek
Android hizmetleri ve uygulamalari da dahil

olmak {izere pek ¢ok uygulama yerel
uygulamalardir  veya yerel kiitiiphaneleri
icermektedir. Hem ART hem de yerli

uygulamalar, Uygulama Sandbox’inda bulunan
ayni giivenlik ortaminda
caligmaktadir. Uygulamalar veri tabanlari ve
ham dosyalar da dahil olmak iizere 6zel verileri
yazabilecekleri dosya sisteminin ayrilmig bir
parcasini elde ederler.

Android uygulamalari ¢ekirdegi Android isletim
sistemine genisletirler. Uygulamalar i¢in kullanilan
iki ana kaynak vardir:

1. Onceden yiiklenmis uygulamalar: Android
isletim sisteminde, telefon, e-posta, takvim, web
tarayicist ve kisiler gibi dnceden kurulmus bir
dizi uygulama bulunmaktadir. Bunlar hem
kullanict uygulamalar1 olarak hem de diger
uygulamalar tarafindan erisilebilen 6nemli cihaz
yeteneklerini  sunmak i¢in kullanilmaktadir.
Onceden yiiklenmis uygulamalar, agik kaynakli
Android platformunun bir parcasi olabilmekte
veya belirli bir cihaz icin bir cihaz ireticisi
tarafindan gelistirilebilmektedir.

2. Kullamal tarafindan kurulan uygulamalar:
Android isletim sistemi, herhangi bir iigiincii
parti uygulamay1 destekleyen acik bir gelistirme
ortami saglamaktadir. Google Play, bu sekilde
kullanicilara yiiz binlerce uygulama sunmaktadir
[16].

Android isletim sistemi bir Linux ¢ekirdeginin
iizerine insa edilmistir. Linux c¢ekirdegi, bellek
erisimi, isletim, yOnetim, siriiciiler araciligiyla
fiziksel aygitlara erisim, ag yonetimi ve gilivenlik
¢ekirdek sistem hizmetlerini yiriitmekten
sorumludur.

Linux ¢ekirdeginin en iistiinde Dalvik Sanal Makinesi
(VM) ve temel sistem kitapliklari bulunmaktadir.
Dalvik VM, Android uygulamalarin1 ¢alistirmak igin
kullanilan kayit defteri tabanli yiiriitme alt yapisidir.
Daha diisiik seviyeli sistem hizmetlerine erismek igin
Android, C / C ++ sistem kitapliklar araciligiyla bir
API saglamaktadir. Temel sistem kiitiiphanelerine ek
olarak, gelistirme c¢ergevesi igerik saglayicilari,
konum yoneticisi veya telefon yoneticisi gibi st
diizey hizmetleri de saglamaktadir. Bu, yerlesik web
tarayicist veya posta istemcisi gibi temel uygulama

kiimesiyle ayni sistem kaynaklarmi kullanan
uygulamalar  gelistirmek anlamina gelmektedir.
Bununla birlikte, bdyle zengin bir gelistirme

cercevesi, uygulamalarin 6zel verileri calmalarini,
diger uygulamalar1 kotli niyetle bozmalarini veya
isletim sisteminin kendisini engellemesini onlemek
icin gerekli oldugundan, giivenlikle ilgili sorunlar1 da
ortaya ¢ikarmaktadir [17].

Giivenlik sorunlarini ¢6zmek i¢in Android platformu,
Sekil-3'de gosterildigi gibi izin temelli bir giivenlik
modeli uygulamaktadir [18].
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Cizelge-3: Android cihazlar igin tehlikeli olarak

| Resources ___tamimlanan bazi izin ve izin gruplari [19]
. Izin Grubu Izinler
Data slorage | Hpplhcation CALENDAR | READ CALENDAR (Takvimi
L.ompanents oku) WRITE_CALENDAR
(Takvime yaz)
H CAMERA CAMERA (Kamera)
. i CONTACTS READ CONTACTS (Rehberi oku)
WRITE_CONTACTS (Rehbere
Permisabon Basad Security yaz)
E o imsiil GET ACCOUNTS (Rehberi Edin)
LOCATION ACCESS FINE LOCATION (Net
o T Konum)
J* ",‘ ACCESS _COARSE_LOCATION
F‘Ea T : "-.‘ (Yaklasik Konum)
: : MICROPHONE | RECORD AUDIO (Ses Kaydet)
= - PHONE READ PHONE STATE (Telefon
| Apgplicalion I Application durunu oku)
al Sharaq | | gl | CALL PHONE (Cagn yap)
e | Ky "{“T_':'_t READ CALL LOG (Cagnt
= - | kayitlarini oku)
g WRITE_CALL LOG (Cagn
Sekil 3: Android Giivenlik Modeli [16] i"ggﬂ*{’,‘gﬁggﬁ AIL (Sesli mesaj
A.ndro%d.Market Qﬁvenlik Modeli‘nde Linux islfitim ?}(SI‘]):Z)_SIP (SIP Oturum baglatma
sisteminin giivenlik modeli baz almmustir. Linux protokoliinii kullan)
isletim sisteminde dosyalara verilen izinler kullanici PROCESS OUTGOING CALLS
bazhidir ve bir kullanici baska bir kullanicinin (Giden gagrilar igle)
dosyasini o kullanici izin vermedigi siirece okuyamaz, SENSORS BODY SENSORS  (Duyargalari
degistiremez ve/veya galigtiramaz. kullan)
SMS SEND_SMS (SMS gonder)
Android isletim sisteminde de her yeni kurulan HECERE Sl (GhE el
3 | Yen KU READ_SMS (SMS oku)
uygulamay1 yeni bir kullanici olarak diisiinebilirsiniz. RECEIVE WAP PUSH (WAP
Bir uygl'llama., dlge.r bir uygulamaya ait dosyalara mesajlarmi oku)
dosya sistemi iizerinden ulagamaz. Uygulamalarin RECEIVE MMS (MMS al)
kurulabilmesi i¢in mutlaka dijital sertifika ile STORAGE READ EXTERNAL STORAGE
imzalanmig olmasi gerekmektedir. Uygulamalar (Harici bellegi oku)
caligtiklarinda kullanacaklari kaynaklara, erisecekleri WRITE_EXTERNAL_STORAGE
alanlara gdre kurulum esnasinda kullanicidan bir (Harici bellege yaz)

defaya mahsus olmak iizere izin istemek
zorundadirlar. Ornegin bir uygulama, calisabilmesi
icin internet baglantisina ihtiyag¢ duyuyor ise kurulum
esnasinda bunu beyan etmek ve kullanicidan bu izni
istemek zorundadir. izinler APK (Android application
package) icinde yer alan AndroidManifest.xml
dosyast icinde tanimlanmaktadir. Kurulan her bir
uygulama da ayr1 bir Dalvik sanal makinesinde
caligmaktadir [12].

Android cihazlar i¢in tehlikeli olarak tanimlanan bazi
izin ve gruplart mevcuttur. Bu izin ve izin gruplar
Cizelge-3’de gosterilmistir.

Tim tehlikeli Android izinleri izin gruplarina aittir.
Herhangi bir izin, koruma diizeyine bakilmaksizin bir
izin grubuna ait olabilir. Cihaz Android 6.0 st ise,
uygulamaniz tehlikeli bir izin istediginde asagidaki
sistem davranigi gecerlidir:

Uygulamanin su anda izin grubunda herhangi bir izni
yoksa sistem, uygulamanm erisim istedigi izin
grubunu agiklayan kullaniciya izin istegi iletisim
kutusunu gosterir. Iletisim kutusu bu gruptaki belirli
izinleri aciklayamaz. Omegin, bir uygulama
READ CONTACTS iznini isterse, sistem iletigim
kutusu yalnizca uygulamanin cihazdaki kisilerin
erisimine ihtiyact oldugunu bildirir. Kullanict onay
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verirse, sistem uygulamay: sadece talep ettigi izni
Verir.

Uygulamaya, ayni izin grubunda baska bir tehlikeli
izin verilmigse, sistem, kullaniciyla higbir etkilesimde
bulunmaksizin derhal izni verir. Ormegin, bir
uygulama daha 6nce READ CONTACTS izni talep
etmis ve verilmigse ve daha sonra
WRITE CONTACTS izni istendiginde, sistem
kullaniciya iletisim kutusunu gostermeden bu izni
derhal vermektedir.

2.3. 10S Uygulama Giivenlik Modeli

2007 yilinda Apple tarafindan gelistirilen IOS, Linux
tabanli kapali bir isletim sistemi yazilimidir. Satis
oranlarina bakildiginda; 2018’nin ilk g¢eyreginde
%141 oraniyla varlhigmi hala siirdiirebilen ikinci en
¢ok satan mobil isletim sistemine sahiptir [15]. Kapali
bir isletim sistemi olmasina ragmen, giivenlik
tehditleriyle ugrasmak durumundadir.

IOS isletim sistemine kurulacak olan uygulamalar
normalde Apple tarafindan kontrol edilen App Store
araciligryla  dagitilmakta ve  siki kurallara
uyduklarindan emin olmak i¢in bir inceleme siirecine
tabi tutulmaktadir. Inceleme, yalmzca yaymlanms
API yontemlerinin  kullanilmasin1  saglamaktadir.
Bunun igin uygulamalarin statik analiz ve
uygulamalar1 kontrol eden calisma zamani analizi ile
sanal alanin diginda okumaya tesebbiis etmemesini
saglamaktadir.

Apple'in App Store'da ve IOS platformunda kontrol
ettigi kontrol seviyesi bazi tartismalarin bir noktasini
olusturmaktadir. Bir uygulamanin App Store'da
dagitilabilmesi igin gelistiricilerin Apple SDK' sinda
yalnizca yayinlanmig API' leri kullanmalari veya
reddedilen uygulama riskini almalari gerekmektedir.
Buna alternatif olarak, Apple' in kurallarinin disinda
islev goren uygulamalarin dagitimini da destekleyen
alternatif dagitim kanali Cydia Market popiiler hale
gelmistir. Cydia Magazasindaki uygulamalar,
Apple''n kod imzalama gereksinimini ortadan
kaldiran jailbreaking adl1 bir islemi kullanmaktadirlar.

I0S uygulamalart Objective-C ile yazilmistir ve bir
dizi yayinlanmig API araciligiyla donanimla iletisim
kurabilirler. IOS kullanici, 2D ve 3D grafikler, konum
hizmetleri ve is parcaciklart ve ag yuvalart gibi
cekirdek igletim sistemi iglevleri ile etkilesimli ekran
meniileri olugturmak i¢in birka¢ soyutlama katmani
sunar. [0S'ta uygulama ayrimi ve izolasyonu, bir
politika dosyasinin bazi cihaz 6zelliklerine ve verilere
erisimi kisitladig1 Mac OS X ile benzer bir sanal alan

olusturma mekanizmas: ile saglanmaktadir [18].
Varsayilan olarak higbir {igiincli parti uygulama,
kendi dizininin disindaki sistem dosyalarini,
kaynaklar1 ve ¢ekirdegi iceren verileri okuyamaz veya
yazamaz. Uygulamalar1 bu sekilde kisitlamak,
gelistiricilerin  korunan kaynaklara erismek icin
kayitli API' leri kullanmalarini gerektirmektedir [19].

Android giivenlik mimarisinin aksine, I0S giivenlik
modeli, mobil cihaz giivenligi ve kullanicinin
korunmasi i¢in farkli bir felsefe sunmaktadir. 10S
uygulama platformu, gelistiricilere yeni uygulamalar
olusturmalarini ve uygulama magazalarina katkida
bulunmalarini saglamaktadir. Bununla birlikte, bir
igiincii taraf gelistirici tarafindan gonderilen her
bagvuru  revizyon islemine  gdnderilmektedir.
Revizyon iglemi sirasinda uygulama kodu, uygulama
deposundan ¢ikmadan 6nce uygulamanin giivende
oldugundan emin olan profesyonel gelistiriciler
tarafindan analiz edilmektedir. Boyle bir uygulama
yiiklendiginde bir mobil aygit tizerindeki tiim izinler
alinmis olunur. Uygulama yerel kameraya, 3G / 4G,
Wi-Fi veya GPS modiiliine kullanici bilgisi olmadan
erigebilmektedir. Android platformu her kullanicinin
kendi giivenligini kendi sorumlulugunda ele almasina
izin verirken; IOS platformu gelistiricilerini 10S
giivenligi API' lerini kullanarak giivenli kod yazmaya
zorlamakta ve bu sekilde zararli uygulamalarin
uygulama magazasina girmesini engellemektedir.

IOS giivenlik API'leri, isletim sisteminin Cekirdek
Hizmetleri katmaninda bulunur ve isletim sisteminin
Cekirdek katmanindaki hizmetlere dayanmaktadir
[20]. Bir ag gorevini yiiriitmesi gereken uygulama,
Cekirdek Hizmetleri katmaninda bulunan CFNetwork
APT'si araciligryla giivenli ag islevleri
kullanabilmektedir. I0S giivenlik uygulamasi, zincir
anahtar (keychain) dgelerine erisim ve kok sertifika
giiven yoOnetimi gibi ¢esitli giivenlik protokollerini
uygulayan Giivenlik Sunucusu adli bir arka plan
programi igermektedir. Glivenlik Sunucusu'nun higbir
genel API'si yoktur. Bunun yerine, uygulamalar
Giivenlik Sunucusuna ulasabilmek i¢in Keychain
Services API'sini, Sertifika, Anahtar ve Giiven
servisleri API'sini kullanirlar.

Zincir Anahtar Hizmetleri API'si sifreleri, anahtarlari,
sertifikalar1 ve diger gizli verileri depolamak igin
kullanilir. Uygulamasi, bu nedenle hem sifreleme
islevlerini (sifrelemek ve sifreleri ¢ozmek) ve veri
saklama islevlerini (sirlar ve ilgili verileri dosyalarda
saklamak icin) gerektirmektedir. Bu amaglara
ulagsmak i¢in, Anahtarlik Zincir Anahtar Hizmetleri
Ortak Kripto dinamik kiitiiphanesini kullanmaktadur.
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CF-Network, giivenli veri akiglart olugturmak ve
korumak ve bir iletiye kimlik dogrulama bilgisi
eklemek icin uygulamalar tarafindan kullanilabilen
ist diizey bir API'dir. CFNetwork, giivenli bir
baglanti kurmak i¢in temel giivenlik servislerini
cagirmaktadir.

Sertifika Anahtar ve Giliven Hizmetleri API'si,
sertifikalar olusturmak, yonetmek ve okumak, bir
Zincir  Anahtara sertifika eklemek, sifreleme
anahtarlar1  olusturmak, verileri sifrelemek ve
sifrelerini ¢ozmek, verileri imzalamak ve imzalar
dogrulamak ve giiven ilkelerini yonetmek i¢in islevler
icerir. Tim bu hizmetleri ger¢eklestirmek igin API,
Ortak Kripto dinamik kitapligini ve diger Temel OS
diizeyinde hizmetleri cagirmaktadir.

Randomizasyon Hizmetleri sifreli olarak giivenli
rasgele sayilar saglar. Rasgele sayilar, bir bilgisayar
algoritmasi tarafindan iretilir. Bu sayilar1 iretmek
icin Randomizasyon Hizmetleri, Cekirdek OS

katmaninda  rastgele sayr  lreteci  cagirir.
Gelistiricilerin sunulan API'y1 dogru kullanmasi ve
kotli amagh  etkinlikleri uygulamaya entegre

etmemesi durumunda, uygulama App magazasina
kabul edilir.

2.4. Blackberry OS Uygulama Giivenlik
Modeli

Blackberry Isletim sistemi, Research in Motion (RIM)
tarafindan gelistirilmistir. Satig oranlarma
bakildiginda; 2016’nin dordiincli g¢eyreginde %0
orantyla varligini stirdiirememistir [15].

Blackberry OS, Java ile yazilmis {ciincii taraf
gelistirilmis uygulamalarin1 desteklemektedir. Isletim
Sistemi, Java Sanal Makinesi (JVM) araciligiyla
gergeklestirilen ¢aligma zamaninda  uygulamalari
izole etmek i¢in sanal alan kullanmaktadir.

Gelistiriciler geleneksel olarak Blackberry igin Java.
uygulamalari yazmis ve RIM onay1 olmaksizin web

siteleri araciligiyla dagitilmigtir. Bu durum, yeni
Blackberry modellerinin kullanicilarinin erigebilecegi
Blackberry App World' un piyasaya siiriilmesiyle
degismistir. RIM, gonderilen her bir bagvuruyu App
World'e dahil etmek i¢in onaylamasma ragmen,
gelistiricilerin  uygulamalarim1  diger sunucularda
barmdirmasi da serbest birakilmigtir [22].

2.5. Symbian OS Uygulama Giivenlik
Modeli

Isletim sistemi 1990'h y1llarin basindan beri var olmus
ve simdi bile yiizlerce akilli telefon modelinde
bulunmaktadir. Symbian, eskiden patentli bir
platform iken Subat 2010'da Symbian3 markasi
altinda Nokia tarafindan agik kaynaga baglanmustir.
Isletim sistemi biitiinliik, giivenlik ve diisiik
kaynaklart g6z 6niinde bulundurarak tasarlanmistir.

Symbian platformu ge¢miste kotii amaglh yazilimlara
hedef olmakla birlikte, ¢ogu saldiri, kullanicilarin
sosyal mihendislik veya dogrudan manipiile
edilmesiyle (6rnegin, kotii amagli bir programin
calistirllmasina izin vermek i¢in kullanicilarm "evet"
i tiklatmasi gereken Cabir3 solucani) karsi karstya
kalmigtir.

Symbian  tim  bagvurularin  dijital  olarak
imzalanmasini  zorunlu kilmaktadir. Ancak tim
imzalarin Symbian Foundation tarafindan

yaymlanmasi zorunlu degildir. Gelistiriciler, telefonla
arama yapma, ag baglantilarini baslatma ve cihazin
konum verilerine erismeyi igeren "kullanici
yeteneklerine" erismelerine izin vererek uygulamalari
imzalayabilirler. Sistem ayarlarini degistirmeye veya
temel igletim sistemine erismeye ihtiyag duyan
uygulamalar onay i¢in Symbian Signed4 programina
gonderilmelidir. Kullanicilar, ¢cevrimigi sunucuyu bir
sertifikanin gegerliligi kontrol etmek igin telefonlarini
ayarlayabilirler. Imzasiz  uygulamalar  gelismis
islevlere smirli erisime sahip olabilse de, pili
bosaltmak ya da 6zel bilgileri sizdirmak igin tekrar
tekrar kod calistirarak kotii niyetli davranip hizmet
reddine neden olabilirler. Bazi tastyicilar Symbian
olmayan imzali sertifikalart tamamen devre dist
birakarak, yalnizca imzalanmis uygulamalarin bu

tagtyicilar  tarafindan  kontrol edilen cihazlarda
¢aligmasina izin verirler [22].

Sonug¢

Akalli telefonlarimizda bulunan isletim
sistemlerimizin ~ uygulama  gilivenligini  nasil

sagladiklarmi incelemek igin yapilan bu g¢aligmada;
Appstore’daki uygulamalarim Apple tarafindan kendi
giivenlik kriterlerine gore degerlendirildigini ve bu
kriterleri yerine getirmeyen uygulamalari higbir
sekilde Appstore’a yiiklemedikleri —goriilmiistiir.
Ancak IOS’un kullandigi siki denetim politikasina
karsin diger isletim sistemleri giivenligi genelde
kullanicilarina birakmugtir.
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Uygulama yiiklerken dikkat edilmesi gereken; verilen
izinlerin ne amagla verildiginin kontrol edilmesidir. O
uygulamanin ¢alistirilabilmesi i¢in  verilen izin
gercekten kullanilmasi gereken bir ara¢ igin mi
gereklidir;  yoksa  {iglincii  parti  uygulama
gelistiricilerin farkina varmadan koydugu bir izin
midir? izine onay vermezseniz muhtemelen kurulan
uygulama ya diizglin c¢aligmayacaktir ya da hig
yiiklenmeyecektir. Burada hem kullanicinin hem de
uygulamayr hazirlayan uygulama  gelistiricinin
dikkatli olmasi gerekmektedir. Kullanic1 dikkatli
davranip izinleri tek tek kontrol edecek; gelistirici ise
sadece gerekli olan aygitlar igin izin talep edecektir.
Boylece disaridan akilli telefonumuza olabilecek
miidahalelerin 6niine gecebiliriz.

App Store Google Play gibi resmi uygulama
marketlerinden indirmedigimiz uygulamalarin yani
web sitesi ya da arac1 programlar yoluyla indirdigimiz
APK’ larmm telefonumuza zarar verebilecegini, diger
acitk kaynak kodlu isletim sistemi uygulama
marketlerindeki uygulamalarinda giivenlik ile ilgili
sikintilar barindirabilecegini unutmamak
gerekmektedir. Buradan resmi uygulama
marketlerindeki yazilimlarin tamamen giivenli oldugu
sonucuna varilmamalidir. App Store Google Play gibi
resmi uygulama marketlerinde sayet giivenlik
dolayistyla sorunlu bir uygulama magazaya sikayet
edilirse; o uygulama ya yaymndan kaldirilir ya da
revize edilip(giivenlik agig1 kapatildiktan sonra)
tekrardan yiiklenecektir.

Giivenligi sadece uygulama marketinden beklemek
yerine mobil saldirilardan  akilli  telefonunuzu
korumak i¢in yapilabileceklere baktigimizda;

e Yazilimmiz giincel tutmak,

o  Aliskin olmadiginiz sitelerdeki
uygulamalar1 indirmekten kagmnmak ve
yalnizca glivenilir kaynaklardan
uygulamalari yiiklemek,

e  Uygulamalar tarafindan istenen izinlere
dikkat etmek ve bu izinleri anlamaya
¢aligmak,

e (Cihazmizi ve verilerinizi korumak igin
uygun bir mobil giivenlik uygulamasi
yiiklemek,

e Onemli verileri sik
oldugunu goriiriiz.

stk yedeklemek

Nasil ki bir bilgisayar aldigimizda artik ig¢inde bir
virlisten koruma programi kurulu olarak geliyorsa;
satin aldigimiz akilli telefonlarin i¢inde kurulu olarak
bir viriisten koruma, bir giivenlik duvart yazilimimin
da gelmesi ilerde olabilecek saldir1 ihmalini
diisiirecegi diistiniilmektedir.

Bu ¢aligmanin mobil isletim sistemlerinin uygulama
giivenligini nasil saglandigin1 merak edenlere bir yol
gosterici olacag diisiiniilmektedir. Ancak bu konuyla
ilgili yeterince c¢alisma yapilmadig:1 ve bunun nedeni
olarak da isletim sistemi ireticilerinin bu konuyla
ilgili materyalleri paylasmamasindan kaynaklandig:
diisiiniilmektedir.
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