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Kiiresellesen diinyada bilgisayar kullaniminin hizla yayilmast ile beraber internet kullanimi da ayni hizla insanlarin
giinliik yasaminda yerini almistir. Her bireyin vatandas olarak devletten almak istedigi hizmetleri hizli bir sekilde halletmek
istemesi bu gelismeler is1ginda elektronik deviet (e-deviet) kavramim ortaya ¢ikarmigtir. Tiirkiye'de e-devlet hizmetlerinin
hizli bir sekilde gelistigi goriilmektedir, ozellikle son yillarda vatandaslarin kullanimi agisindan, bir¢ok hizmete ulagsmak
daha kolaydir ve cep telefonlaryla vatandaslara ulasabilecek bir uygulama haline gelmistir. Sanal diinyada bilgisayar, cep
telefonu ve internet gibi kisisel bilgilerimizi iceren cihazlarin ve uygulamalarin giivenligi esas énem teskil eden bir konudur.
Bilgi giivenligine yonelik saldirilar giiniimiizde sayr olarak artmig bununla beraber bu saldir tiirleri ve kisisel giivenligimize
yonelik yaptiguimiz hatalar da ¢esitlilik gostermistir. Bu ¢alisma da oncelikle e- devlet kavrami agiklanmis, Tiirkiye'de e-
devlet hizmetinin siirecine deginilmis bunlarla beraber bilgi giivenligi kavrami ag¢iklanarak Tiirkiye'de ki e-devlet

hizmetlerinin kisisel mahrem bilgilerimizin giivenligi agisindan dikkat edilmesi gereken hususlar degerlendirilmistir.

Anahtar Kelimeler: E-devlet, Tiirkiye de E-devlet Uygulamalari, Bilgi Giivenligi, Kisisel Mahremiyet

CASE OF E-GOVERNMENT IN TURKEY AND INFORMATION SECURITY IN
TERMS OF AN ASSESSMENT

ABSTRACT

The rapid spread of computer usage in the globalizing World has led to the use of the internet in people's daily lives
at the same rate. The desire the services that each individual wants to get from the State quickly, reveals the concept of
electronic state (e-state) in the light of these developments. Turkey showed a rapid development of e-state services,
particularly in terms of the use of citizens in recent years, it is easier to reach many services and it became an application
that can be reached to citizens by mobile phones. In the virtual world, the security of devices and applications that contain
personal information such as computers, mobile phones and the internet is an important issue. Now a days information
Security attacks has increased. Besides these types of attacks and the mistakes we made to wards our personel safety also
varied. In this study, the concept of e-state is defined and information concerning its development process in Turkey is
provided. By explaining the concept of information security. In the e-state services in Turkey, the points to be considered in
terms of the security of personel confidential information have been evaluated.
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GIRIS

E-devlet ifadesinden once devlet kavramini agiklamak gerekir. Devlet kavrami batinin son
donem icerisindeki siyasal diislincelerinde genellikle kisisel olmayan, anayasal ya da yasal nitelikler
bulunduran bir toprak parcasini idare etme ve yonetme donanimina sahiplik fikriyle baglantili olarak
degerlendirilmektedir. Tarihsel perspektiften devlet kurumuna bakilinca, sosyal ve tarihsel bir
mecburiyetin neticesinde ortaya ¢iktigi ifade edilebilir. Devlet i¢ ige bulunan ve karmasik bir hal almis
kurallar ve iligkiler yiginidir. Devlet modern ve geleneksel faaliyetlerin zaman igerisinde sadeleserek
ve st {liste gelip biitiinlesmis hale gelmis oldugu bir kurum ve kaideler birligidir (Delibas ve Yigit,
2005: 180-181).

Devlet kavrami tanimlamasindan sonra neden e-devlet bunun agiklanmasi gereken esas 6nemli
husustur. Geleneksel yonetim anlayisina vatandaglar tarafindan yapilan esas elestiri, kamu
kurumlarinin ve islemlerinin toplum tarafindan genellikle verimsiz ve hantal olarak algilandig
yoniindedir. Klasik anlamda kamu kurum ve kuruluslar1 kamusal hizmet verirken vatandaslarin
beklentilerinin tam olarak karsilayamamakta ve vatandaslara kamu hizmetleri igin alternatif
saglayicilar onerememektedir (Giiven vd, 2010: 557)

E- devlet uygulamalan ile amag¢lanan hedef klasik devlet anlayisi ile yasanan agir biirokrasi ve
zor prosediirlerin son bulmasi ile yapilmasi istenen islemlerin hizli bir sekilde sonuclanmasi ile
prosediirlerin hizla tamamlanmasidir.

1. KAVRAMSAL CERCEVE

Devlet konusunda simdiye kadar pek ¢ok tanim yapilmistir. Bunlardan en kabul edileni ise
George Jellinek’ in 1900 yilinda ilk baskis1 yayimlanan Allgemeine Staatslehre’ de bulunan “ii¢ unsur
teorisi (Drei elementen lehre, three elements theory)” olarak agiklanan teori g¢ergevesinde yapilan
tanimdir. Bu teoriye gore devlet egemenlik, toprak ve vatandas (insan) 6gelerinin bir araya gelmesiyle
sekillenen bir varlik olarak tanimlanmaktir. Devlet, sinirlart bulunan bir kara pargasi iizerinde egemen
olan belirli bir insan toplulugunun olusturdugu bir varliktir (Gozler, 2007: 4).

Devlet bagka bir ifadeyle, "Belirli bir iilkede yasayan ve bir iistiin otoriteye (iktidara) tabi,
orgiitlenmis insan toplulugunun olusturdugu siirekli ve kendisine hukukun kisilik tanidig: siyasal bir
varliktir. Devlet bu tanimdan da anlagilacag {izere, insanlarin toplum yagaminda basvurduklart bir
teskilatlanma bicimidir. Devlet en Oncesinde tarihsel ve sosyal bir gergekliktir. Nitekim devlet
kavrami insanlik tarihinin belli bir agamasindan sonra ortaya ¢ikmustir (Altun, 2010: 2).

1.1. E- Devlet Kavramimin Tanim

Bilgisayar ve internet teknolojilerinin her gegen giin yasamimizda daha fazla yer almaya
bagladig1 giiniimiizde, kamu hizmetlerinin tiim vatandaslara hizli ve kolay bir sekilde ulastirilmasi ve
devletin vatandasina yaklastirilmas1 amaciyla Tirkiye’deki birgok kamu kurumu ellerindeki bilgive
belgeleri bilgisayar ortamina tagimistir. Yani geleneksel devlet yapilanmasi glintimiizde islevselligini
yitirmektedir (Oz ve Bozdogan, 2012: 69-70).

Kamu idaresinin daha kullanish ve aktif bir hale getirilmesi i¢in vatandaslar ile devlet arasinda
ve ayni zamanda kamu kurumlar1 arasinda iletisim teknolojilerinden ve bilgiden azami faydalanilmasi
bir mecburiyet haline gelmistir. Son donemde bu konu “elektronik devlet” veya “dijital devlet” adi ile
giindem de bulunmakta olup ve birgok lilke bu alanda hazirlik faaliyetlerini siirdiirmekte ve
uygulamalar devam etmektedir (Aktan, 2003: 11).

Kiiresellesme siirecini hazirlayan, bilim ve teknoloji alanlarindaki degisim ve doniisiim, bazi
toplumsal uygulamalar1 elektronik ve dijital bir ortama tasimistir. Bunu olast kilan bilim ve
teknolojinin aralarinda olusturduklart sinerji, beraberinde e-yonetim, e-posta, e-devlet, e-ticaret ve e-
demokrasi gibi kavramlar1 beraberinde getirmistir (Seyhanlioglu, 2007: 88).

Devlet kavrami giiniimiizde bilgi devletini toplum ise bilgi toplumu ifade etmektedir. Bilgi
cag1 igerisinde yer bulmak isteyen devletler, su anin ve gelecegin idari yonetiminin elektronik devlet
uygulamalarindan ve bu anlayis ¢evresinden gectigini vurgulamaktadirlar. Bu ¢erceveden bakarak yola
cikildiginda, kamu yonetiminin yeniden yapilanmasi, yerel yonetimlerin verimli ve etkili faaliyet
gostermesi, biirokrasinin indirgenmesi, devlet yonetiminin daha saydam bir hal almasi, islemlerin hizli
ve standart halde yapilmas1 vb. konularin E-Devlet olusumuna biiyiik katkis1 oldugu belirtilmekte ve

17



Enderun Dergisi 3(1) (2019) 16-29

Elektronik devlet alaninda devamli olarak yatirim yapilmaktadir (Altun, 2010: 1).

E-devlet kavrami kendiliginden ortaya bir anda ¢ikan bir kavram olmamakla, ihtiyaglarin
artmasi ile olusup, bilgi ve iletisim teknolojileri destegiyle daha da etkinlesecek yeni bir devlet
anlayisimin ifadesidir. Bu yaklagim, kamu kurumlarinin birbirleriyle, isverenlerin ve vatandaslarin
devletle olan iliskilerinde yeni agilimlar saglayacaktir (Bastan ve Gokbunar, 2004: 74).

E-devlet kavrami igin bir¢ok tanim yapilmaktadir. E-devlet gesitli kisilere degisik anlamlar
ifade edebilmektedir. E-devlet kavraminin ¢ok sayida kavrami i¢inde bulundurmasi, belirsizlik ve
kargasaya sebep olmaktadir. Bu kargasanin nedenlerine baktigimizda e-devlet, kullanilan teknoloji
degil, yerine getirilen kamu hizmetlerinin dijital alanda yiiriitilmesini tanimlayan bir kavramdir.
Dolayisiyla, bu kavramin miimkiin oldugunca esnek tanimlanmasinin sebebi kavramin degisik
yerlerde ve degisik iliskilerde farkli anlamlar kazanmasidir (Y1ldiz, 1999: 146).

E-devlet, daha ¢ok vatandasi one ¢ikaran ve merkezi bir konuma getiren, kamu g¢alisanin
personelini verdigi hizmetin kalitesinden ve aktardigi bilgiden sorumlu tutan, kamu gorevlisinin
calisma performansint degerlendiren, basarili performansi o6diillendirip ve olumsuz performansi
diizeltmeye calisan, kamu hizmeti siirecini sadece kamu kurum ve kuruluglarinin olanaklari ile
sinirlamayip bu siirece 6zel sektdr ve sivil toplum kuruluslarmi da katma c¢abasinda olan bir
yaklagimdir. Bu baglamda E-devlet hizmetleri sadece devletin aktardigi bilgi ve verdigi hizmet
kanallar1 degistiriyor gibi diisiiniilse de degisim ¢ok daha derindir. Yonetimin O6zellikle yeniden
sekillendirilmesi ¢abalariyla 6nem kazanmaya baslayan, E-Devlet kavramui, siireg, biitlinlesmis strateji,
teknoloji ve organizasyonu tanimlayan bir ifadedir. E-Devlet en genis anlamiyla; devletin vatandasa
karsi yerine getirmekle sorumlu oldugu hizmetler ile vatandaslarin devlete karst olan
sorumluluklarinin ve gorevlerinin karsilikli olarak elektronik ve sayisal ortamda giivenli ve siirekli bir
bigimde yiiriitiilmesi olarak algilanmaktadir (Altun, 2010: 3-4).

Hizla gelisen ve degisen bilgi teknolojilerinin etkisiyle toplumlarin ihtiyaglarinda degisiklikler
meydana gelmis ve ayrica klasik devlet anlayisindan rasyonel, aktif, demokratik ve saydam devlet
mantigina ve anlayisina gegilmeye baslanmistir (Sahin ve Orselli, 2003: 344).

Vatandas i¢in ihtiya¢ olusturan bilgilerin biiylik bir kism1 bilgi sisteminden en son hali ile
verilmektedir. Dolayisiyla e- devlet, vatandasa bir tus kadar yakin, organize, biitiinlesik ve esgiidiim
icinde calisan siirekli canli bir varlik gibi gelisen bir kamu yOnetimi yapisi sunmaktadir
(Seyhanlioglu, 2007: 89).

Klasik devlet anlayisinin yeniden sekillendirilmesi c¢abalariyla deger kazanmaya baslayan e-
devlet caligmalari, siireg, biitiinlesmis strateji, teknoloji organizasyonu tanimlayan bir yapidir. Bagka
bir deyisle elektronik devlet yurttaglar ve otorite arasinda olan iligkilerin birbirlerine olan karsilikli
hizmet anlayigina paralel olarak gergeklestirdigi teknolojik ¢alismadir (Cukurgayir ve Eksi, 2001: 1-2).

Tiirkiye Bilisim Dernegi’ ne ait “e-Devlet Yolunda Tiirkiye” c¢alismada elektronik devlet su
sekilde tanimlanmugtir: “Devletin vatandaslara karsi yerine getirmekle yiikiimlii oldugu goérev ve
hizmetler ile vatandaslarin buna karsilik devlete karsi olan gorev ve hizmetlerin karsilikli olarak
elektronik iletisim ve islem ortamlarinda kesintisiz ve giivenli olarak yiiriitiilmesidir”. Anlagilacagi
lizere e-devlet sayesinde esas olarak kamunun hizmet verdigi alanlarda bilgi ve iletisim
teknolojilerinin kullanilmasi yoluyla daha saydam, vatandasa yakin, daha ucuz ve iyi ¢alisan bir idari
yapt meydana getirilmesi amaclanmaktadir. Burada 6nemli olan elektronik devletin geleneksel
devletin islevini hangi araglarla ve yerine getirdigidir (Sahin ve Orselli, 2003: 345).

Bilgi sistemi e- devlet ¢er¢evesinde vatandas ile kamu kurumu arasina yer almaktadir. Kamu
kurumu, bireylerin bilgi talebini 6nceden tespit etme g¢alismasi iginde olmakla birlikte, verilecek
hizmeti vatandasin talepleri yonlendirmektedir. Kamu kurumlar1 arasindaki iletisimin seviyesini
artmasi ve kurumsal bilgi sistemlerinin biitlinlesmis bir almasinin saglanmasi sayesinde asiri
biirokratik siirecler, tekrarlar, kdgida dayali islemler, zaman kayiplan yiiksek Ol¢lide azalacaktir
(Seyhanlioglu, 2007: 89).

Elektronik devlet Klasik devlet anlayisina bir rakip degildir. Klasik / Geleneksel devlet modeli
igerisinde kamunun vermesi gereken hizmetlerin sunulus bigiminde degisiklik yapan biitiinler seklinde
degerlendirilmektedir (Sahin ve Orselli, 2003: 346).
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Tablo 1: Geleneksel / E-Devlet Karsilastirmas1  (Ugkan, 2003: 47);

Geleneksel Devlet
Pasif Yurttas
Kagit Temelli letisim
Dikey/Hiyerarsik Yapilanma
Yonetimin Veri Yiiklemesi
Eleman Yaniti
Eleman Yardimu
Eleman Temelli Denetim Mekanizmasi
Nakit Akis1/Cek
Tektip Hizmet
Boliimlenmig/ Kesintili Hizmet
Yiiksek Islem Maliyetleri
Verimsiz Biiylime
Tek Yonlii Tletisim
Uyruk iligkisi
Kapali Devlet

E-Devlet

Aktif Miusteri-Yurttas

Elektronik Iletisim

Yatay/Koordineli Ag Yapilanmasi
Yurttasin Veri Yiiklemesi

Otomatik Sesli Posta, Cagri Merkezi vb.
Kendi Kendine Yardim/Uzman Yardimi
Otomatik Veri Giincellemesiyle Denetim
Elektronik Fon Transferi (EFT)
Kisisellestirilmis/Farklilagtirilmis Hizmet
Biitiinsel/Siirekli/Tek-Durakli Hizmet
Diisiik Islem Maliyetleri

Verimlilik Yo6netimi

Etkilesim

Katilim Iliskisi

Agik Devlet

E-Devlet, devlet hizmetlerinin kaliteli, siirekli, hizl1 ve giivenilir bir sekilde en kolay ve etkin
en etkin sekilde vatandaslara ulastirilmas1 demektir. Insanlar giiniimiizde en hizli sekilde ve en diisiik
maliyetle ihtiyaglarin1 karsilayacagi kurumlara gereksinim duymaktadir. Bu ihtiyaglarin hizli ve diisiik
maliyetle bir sekilde karsilanmasi elektronik ortamlarin kullanilmasi anlamina gelmektedir. Bu da
Elektronik devlet kavramini meydana ¢ikarmaktadir (Celen, vd, 2011: 62).

1.2. E - Devlet Kavramimin Unsurlari

Klasik devlet anlayisi kapsamindaki unsurlar e-devlet anlayisi icerisinde de yerini
almaktadir. Bu kez kurum ve kisiler fiziki ortamlarda farkli binalar ve alanlarda degil, bilgi ve iletisim
teknolojileri araciligiyla ag ortaminda karsilikli bir sekilde yiiriitmektedirler. Bu sayede devlet
igerisindeki kurum ve kuruluslar arasindaki baglanti kopuklugu onlenmekte, kurumlar kendi
icerilerindeki internet teknolojisi ve ag yapisiyla birbirine baglanmaktadirlar. Vatandas-devlet
iligkilerinde faaliyet ve zaman tasarrufu saglamakta, yapilan islemlerin tekrart son bulmakta, hizmetler
etkin ve verimli sekilde meydana gelmektedir. E-devlet asagida belirtilen unsurlardan meydana
gelmektedir (Turhan, 2006: 19).

Tablo 2: Elektronik Devletin Ogeleri (Sahin ve Orselli, 2003: 346);

E- Devlet
E- Vatandas E- Sirket/ isyeri E- Kurum
E- Calhisan E- Memur

Elektronik devletin unsurlar1 birbirleriyle ve kendi iglerinde etkilesim halindedirler. Bu
unsurlar devletin esas unsurlar1 bazindaki anlamlari ile e-devlet kapsamindaki anlamlar1 birbirinden
farklidir. Vatandas, kurum ve isletmenin e-devletteki aciklamalar1 su sekildedir;
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E-vatandas; devletle olan baglantisini ve iletisimi bilgisayar aglar1 araciligiyla gerceklestiren
bireylerdir.

E-kurum; vatandaslara bilgisayar aglar araciligiyla, dijital ortamda hizmet veren kurumdur.

E-sirket; ¢evreyle olan iletisimini ve islemlerini bilgisayar aglar vasitasiyla yapan sirketlerdir
(Sahin ve Orselli, 2003: 346);

E-devlet model olarak; teknik anlamda vatandaglarin “miisteri”, kamu yonetimi ¢alismalarinin
de “hizmet” olarak goriildiigi “kalite/fiyat performansi” kistaslarii uyguladigi, en az emek ve
maliyetle en kaliteli hizmetin meydana getirilmesini amaglayan verimlilik yonetim sistemidir. Bu
degerlendirme de e-devlet modeli, en az maliyet ve kaliteli hizmet performansi tizerinde temellenen ve
“miisteri memnuniyeti” ile “toplam kalite yonetimi” kistaslarina gore sekillendirilmis verimlilik
yonetimi sistemiyle ve somut ifadesini elektronik ticarette bulan e-is modelleriyle bagdastirilmakta,
merkeziyetci olmayan bir yatay koordinasyon yapist gostermektedir (Uckan, 2003: 44-47).

1.3. E - Devlet Hizmetinin Amaclari

E-devlet uygulamalarina gegis iilkeden iilkeye degisiklik gosterse de e - devlete gecis amaglari
aynidir. E- devlet zihinlerde olusturuldugu gibi sanal bir devlet degildir. E- devletin esas hedefi
devletin temel yapisindaki ve organizasyonundaki aksakliklart ¢ozmek ve devletin isleyen
mekanizmasini1 daha verimli ve etkin bir sekilde gotlirebilmektir. Sadece elektronik cihazlarin ve
bilgisayarlarin kullanilmasi e-devlet sistemini meydana getirmedigi gibi sadece elektronik cihazlarin
kullanilmas1 da basariy1 kesinlestirmemektedir. Burada esas 6nem teskil edecek olan organizasyonun
ve planlamanin iyi yapilarak ihtiya¢ duyulan teknolojik altyapinin da bu program dogrultusunda
hazirlanarak amaglara uygulanmasi ve yonlendirilmesidir (Turhan, 2006: 25).

Elektronik devlet yapisi yalnizca vatandaslarin bilgiye erisme taleplerini karsilamakla
kalmamaktadir. Kamu hizmetlerinin elektronik yapilar i¢inde goriilebilmesi, vatandaglarin kendileri
hakkindaki bilgileri yine sorunsuz ve kolaylikla kamunun ilgili birimlerine aktarabilmesini de igerir
(Oz ve Bozdogan, 2012: 72).

E-Devlet caligmalarindaki esas amag¢ sudur; teknolojik kaynaklar kullanilarak devlet vatandas
isbirligini giiclendirmek ve yurttagin aktif olarak yonetime katiliminin saglanmasi ve devletin karar
alma siirecine yurttagin dahil olmasidir (Seyhanlioglu, 2007: 89).

Bu ¢ergeve de E-Devlet ¢alismasinin baslica su amaglari icerdigi goriilmektedir:
Seffaf devlet vizyonuna ulagmak

Katilimei yurttagligin artirilmasi

Kamu hizmetlerinden 7/27 faydalanmak

Devletin daha rasyonel ve verimli iglemesi

Vatandaslarin, islerini daha hizli halletmesi

Kamusal hizmetlerin daha verimli sunulmasi

Kamusal hizmetlerin yaygin ve erigebilir olmasi

Y Y VYV VY VY VY VY

Kamu kurumlarinda bilgi biitiinliigiinlin saglanmasi (Giiven, 2017: 130)

Elektronik devlet uygulamalari ile birlikte oncelikle bu iligkiler daha basit hale gelmekte,
islemler hizlanmakta, maliyeti diismekte, devlet yonetiminde saydamlik gergeklesmekte ve
verimlilikte ciddi artislar ortaya g¢ikmaktadir. E-Devlet uygulamalari, bu siireleri ve maliyetleri
azaltabilmekte, verimliligi ve etkinligi arttirici sonuglar ortaya ¢ikarabilmektedir (Altun, 2010: 16).

2. BILGI VE BILGi VE GUVENLIGi

Gunimiizde devletler, sirketler, bireyler, kurumlar ve cemiyetlerin biitiin olarak otak fikri
yasanilan ¢agin bilgi ¢agi oldugu ve bu ¢agin gereksinimlerin ¢ergevesindeki sartlara ayak uydurmak
zorunda olmalaridir. Uretim, tiiketim veya hizmet olusumunda, bilgi vazgegilmez ve en degerli basart
ve rekabet Ggesi haline gelmistir. Bununla beraber, her tiirlii orgiitsel yapilanmada, is siirecinde ve
kurumda veya sirkette; ilgili her tiirlii is slirecinde mutlaka bilgi ile baglantili 6geler, parcalar ve isler
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de g6z ardi edilemeyecek bir sekilde yer almaktadir. Bu kadar degerli ve vazgegilmez bir 6ge olan
bilginin giivenilir olmas1 ve bu bilginin glivenliginin saglanmasi da, artik dikkat edilmesi gereken bir
kavram olarak karsimiza ¢ikmaktadir. Isin 6zellikleri veya siirecin niteligi ne sekilde olursa olsun,
teknoloji ile ilintili olmayan siireclerin yonetilmesin de bile, bilgi giivenliginin basarili, siirekli ve
etkin bir sekilde saglanarak yonetilmesi ¢ok Onemli bir mecburiyet olarak karsimiza g¢ikmaktadir.
Yapilan islerin ve bu illere dair siireglerin saglikli bir sekilde yonetimi, ilgili bilgi giivenligi
siireglerinin de saglikli yonetimini zorunlu kilmaktadir. Bilgi giivenligine dair planlamalari ve bu
planlamalarin stratejilerini yonetecek uygun yontemleri olmayan kurumlar, sadece giivenlik agisindan
degil, is siireglerinin her tiirlii yonetimi acisindan maddi ve/ veya manevi kayiplar ile beraber ciddi
sorular ile kars1 karstya kalacaktir (Eminagaoglu ve Goksen,2009: 1).

Bilgi kavrami Tiirk Dil Kurumu tarafindan hazirlanan sanal sozliikte : “Insan aklinin
erebilecegi olgu, gercek ve ilkelerin biitlinii, bilim, malumat, 6grenme, arastirma veya gozlem yolu ile
elde edilen gercek, insan zekasinin caligmasi sonucu ortaya cikan diislince {iriinii,” seklinde
tanimlanmaktadir (Www.tdk.gov.tr, 26.01.2019).

Kisi, kurum ve devletler i¢cin 6nemli ve degerli olan bilgi, siirekli gelisen, hareketli ve
degisken, islenmis bir veridir. Kisaca bilginin 6zelliklerine deginecek olursak;

Bilgi islenmis bir veridir,

Bilgi, bir sorunun ¢6ziimil i¢in verilen cevaptir,

Bilgi ayn1 zamanda bir¢ok yerde olabilir,

Bilgi siirekli bir degisim icerisindedir,

Bilgi yasam i¢in gereklidir,

Bilgi zamanda ve evrende yer kaplar,

Bilginin hareketi giiriiltiisiiz ve sessiz olmaz,

Bilginin hareket edebilmesi i¢in enerji gerekmektedir,

Bilgi zaman i¢inde hareketlenmis veya duraganlagmis olabilir,
Bilginin, kati hali de mevcuttur, donarak katilasabilir (depolama),
Bilgi, stv1 hale sahiptir; akar (iletisim yolu ile),

El sikisma, bas sallama, bir bakis, bir i¢ ¢ekis gibi fiziksel ifadeler bir bilgidir,
Bilgi birikerek artar,

Bilgi, verinin diizenlenerek anlam kazanmis sekildeki halidir,

Bilgi, veri iizerinde yapilan mantiga dayali doniisiim, iligkiler, formiillerin ¢iktisidir
(Karakuzu, 2015: 13-14).

Bilgi giivenligi kavramini tanimlarsak “bilginin bir varlik olarak hasarlardan korunmasi, dogru
teknolojinin, dogru sekilde ve dogru amagla kullanilarak bilginin her tiirlii ortamda, istenmeyen kisiler
tarafindan elde edilmesini Onleme olarak” agiklayabiliriz. Giivenlik kavraminin bilgisayar
teknolojilerinde ki temel gayesi “kisi ve kurumlarin bu teknolojilerini kullanirken karsilasabilecekleri
tehdit ve tehlikelerin analizlerinin yapilarak gerekli 6nlemlerin alinmasidir” (Canberk ve Sagiroglu,
2006: 169).

Kisisel bilgi giivenligi biiyiik 6nem teskil ederken, kisisel bilgi gilivenligini etkileyen ve bu
durumdan daha ciddi 6nem olusturan kurumsal bilgi giivenligi kavrami bulunmaktadir. Her sahis
bilgi sistemleri iizerinden hizmet alim ve kullanimu iizerine yaptiklar islemlerde bilgi sistemlerini
dogrudan veya dolayl olarak kullanmaktadir. Kurumsal bilgi varliklarinin giivenligi saglanmadikca,
kisisel giivenlikte saglanamaz. Bilgiye kesintisiz bir erigebilirligin imkanin oldugu bir ortamda,
bilginin gondericisinden alicisina kadar degisiklige ugramadan, bozulmadan, gizlilik igerisinde ve 3.
sahislar tarafindan ele gegirilmeden biitiinliigiiniin saglanmasi ve giivenli bir sekilde iletilmesi siireci
bilgi giivenligi olarak tanimlanabilir (Vural ve Sagiroglu, 2008: 509).

N ANSNANRNSNSNSANSNSNSNSNAN

Kurum ve kuruluslarin sahip oldugu bilginin; biitiinliik, gizlilik ve erisilebilirlik 6zellikleri
bakimindan devamli korunmas1 gereklidir. Bir kurum, en ileri giivenlik teknolojilerini, en gelismis ve
pahal1 sayilabilecek teknolojik sistemleri kendi yapisina uygulasa dahi o kurumda bilgi giivenliginin
tamamen saglandigindan asla bahsedemeyiz. Giiniimiizde saldirganlar, siber saldirilarda, artan
giivenlik teknolojileri dolayisiyla kurum ve kuruluslardaki teknik agiklari kullanma veya onlardan
faydalanma yolundan ziyade, nispeten daha kolay olan, insan degerinin zayifliklarindan faydalanma
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yoluna yonelmislerdir. Bu sebeple kurum ve kuruluslarda giivenligin en zayif noktasinda hala insan
bulunmaktadir. Giivenlik kavrami; teknoloji 6ncesinde insana yatirim yapilmasiyla, kurum g¢alisanlarin
en yukaridan en alt ¢alisanina kadar, gerekirse ziyaretcilerin ve miisterilerin de bilgilendirerek, onlar
iizerinde bir bilgi giivenlik farkinda lig1 olusturmasi ve desteklemesi ile anlamli hale gelebilir. Her
tiirli teknolojik donanimla donanmig olsa dahi, herhangi bir bilgi sistemini en nihayetinde kullanacak
insan faktoriiniin egitilmesi ve bilinglendirilmesi bilgi giivenliginde onun yol agacagi bilingli/bilingsiz
giivenlik risklerini higbir zaman tam anlamiyla ortadan kaldirmasa da, tam bir planlama yapilmis bir
farkindalik calismasi ile giivenlik risklerinin minimum bir seviyeye inmesi saglanabilir. Bilgi
giivenligi risklerinden korunmanin en dogru yolu, bilgi teknolojilerine ve alt yapisina ciddi meblaglar
harcamaktan dnce, sistemi kullanan veya hizmetten faydalanan insanlara bu bilinci kazandirmak ve
ihtiya¢ arz eden giivenlik teknolojisinin en dogru yer ve en dogru zaman da kullanilmasiyla
saglanabilir (Karakuzu, 2015: 43-44).

3. TURKIYE’ DE E - DEVLET

Ozellikle 19901 yillarin son dénemlerinden itibaren diinya genelinde oldugu gibi iilkemizde
de bilgi toplumu olma dogrultusunda ¢aligmalarin yukari bir ivme kazandigi gozlenmektedir. Bu
donemde tilkemizde, bilgi toplumuna geg¢is amacina yonelik olarak 6n plana ¢ikan aragtirma ve
raporlarin yani sira bilgi toplumunun belli 6gelerinin koordinasyonuna yonelik ¢aligmalar 6n planda
yer almistir (Altun, 2010: 25).

Tiirkiye’de de kurumsal diizeyde e-devlet orgiitlenmesi bakimindan ¢esitli adimlar atilmig ve
bu anlamda ilgili kurum ve kuruluslar arasinda bir isbolimii gerceklestirilmistir. 90’hi yillarin
sonundan itibaren giiniimiize kadar e-devlet alaninda pek ¢ok ¢alisma yapilmistir (Sonuvar, 2009: 52).

Elektronik devlet kavrami, kamu yonetiminin i¢ine girilmekte olan bilgi c¢agmin temel
niteliklerinden birisidir. Bilgi iletisim teknolojilerinin siiratle gelismesi ve kamu ydnetiminde
yayginlagmasi, kamusal hizmet sunumunda esitlik, verimlilik ve etkinlik gibi gelismeler saglamus;
vatandas katilimi, kamuoyundan haberdar olma ve seffaflik gibi olumlu gelismeler saglamustir. Biitiin
e-devlet kurumlar1 sanal nitelikte orgiitlerdir ve bu sanal diinyada dijital olarak varliklarin1 devam
ettirmektedirler. Bu sanal diinya internetten olusmaktadir. Internet teknolojisinin &ncelikle tespit
edilen sakincalarindan biri de kisi mahremiyetinin tehlike altinda bulunmasidir (Tataroglu, 2009: 96).

3.1. Ulkemizde E - Devlet Hizmetleri

Tiirkiye’de e-devlet siireciyle ilgili olarak Basbakanlik tarafindan 1998 yilinda yayimlanan
raporda Ulusal Bilgi Sisteminden bahsedilmis, kamu kurumlarimin trettikleri veriyi bu sistem
aracihigiyla diger kurumlarin kullanmasi, kendi ihtiya¢ duyduklar1 verilerin de yine sistemden
saglanabilmesi 6ngoriilmiistiir. Kamu hizmetlerinde gittik¢e yayginlasan bilgisayar ag projelerinin ayri
ayr1 planlanmasi veya ayni bakanlikta birden fazla bilgisayar ag1 kurulmasi yerine, kamuya yonelik
aglart bir Ulusal Kamu Bilgisayar Agi’nda birlestirilmesine yonelik olarak da, 1998/13 sayili
Basbakanlhik Genelgesi ile “T.C. Basbakanlik Kamu-Net Ust Kurulu” kurulmustur (Hepaksaz ve
Hayrullahoglu, 2011: 112).

2001 yilma kadar TBMM, DPT ve Tirkiye Bilisim Dernegi (TBD) tarafindan calismalar
yapilmistir. 2001 yilinda, Avrupa Birligi aday iilkeler igin eAvrupat girisimini baglatmis ve
Tirkiye’de e-devlete iliskin faaliyetler hiz kazanmistir. Bu dogrultuda, eTiirkiye girisimi igin
Basbakanligin yonlendirmesi ile hukuki, teknik ve beseri altyapt olusturmak amaciyla kamu, sivil

toplum orgiitleri ve 6zel sektor temsilcilerini de kapsayan 14 ¢alisma grubu olusturulmustur (Sonuvar,
2009: 51-52).

Olusturulan ¢aligma gruplar1 ve bu ¢alisma gruplarinin koordinasyonundan sorumlu kuruluslar
listesi belirtilen sekilde olusmaktadir.

1) Milli Egitim Bakanligi sorumlulugunda; Egitim ve insan Kaynaklar1 Calisma Grubu
2) Ulastirma Bakanlig1 sorumlulugunda; Altyapi Calisma Grubu

3) Adalet Bakanlig1 sorumlulugunda; Hukuki Altyap1 Calisma Grubu

4) Tiirk Standartlar1 Enstitlisii Bagkanlig1 sorumlulugunda; Standartlar Caligma Grubu
5) Genelkurmay Bagkanligi sorumlulugunda; Giivenlik Calisma Grubu

6) Dis Ticaret Mistesarligi sorumlulugunda; E-Ticaret Calisma Grubu
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7) Devlet Planlama Teskilat1 sorumlulugunda; Yatirimlar ve Planlama Calisma Grubu

8) Devlet Arsivleri Genel Midiirligii sorumlulugunda; Arsiv ve Dijital Depolama Calisma
Grubu

9) AB Genel Sekreterligi sorumlulugunda; Uluslararasi Izleme ve E-Avrupa + Calisma Grubu

10)  Tiirkiye Bilisim Vakfi sorumlulugunda; Ozel Projeler Calisma Grubu

11) KAMUNET Teknik Kurulu sorumlulugunda; Mevcut Durumun Tespiti Calisma Grubu

12)  Tiirkiye Bilisim Dernegi sorumlulugunda; Ulusal Bazda Takip, Koordinasyon ve izleme
Grubu

13)  Adalet Bakanlig1 sorumlulugunda; Hukuki Altyap1 Calisma Grubu

14)  Bagbakanlik Sorumlulugunda; Cevre- Saglik Calisma Grubu

Siyasi ve ekonomik istikrarsizlik sebepleriyle Eylem Planinin uygulanmasi imkéni olmamustir.
E-Tirkiye Girisimi, E-Doniisiim Tiirkiye Projesinin ilani ile son bulmustur (Altun, 2010: 26-27).

59. Hiikiimet doneminde e-devlet uygulamalar1 Bagbakan tarafindan 18 Mart 2003 tarihinde
aciklanan hiikiimet programinda, 59. Hiikiimet doneminde yapilacak calismalarin, 58. Hiikiimet
déneminde yapilan ¢aligmalarin devam niteliginde oldugundan yiiriitiilecek olan Acil Eylem Planinda
bu yonde kararlan igerecegi belirtilmistir. Bu c¢ercevede 59. Hiikiimet programinda bilgi edinmenin
toplumun tiim kesimlerine yayilmasi gerektigi icin “Bilgi Edinme Kanunu” ¢ikarilacagi, yeni iletisim
ve bilisim teknolojilerinin kullanilarak, kamu kurumlarinin yaptiklari islemleri halka duyurarak
seffafligin saglanacagi, ayrica bilgi ve iletisim teknolojilerinin ileri diizeyde kullanilmasiyla birlikte e-
devlet uygulamalarinin yayginlastirilacagi agiklanmigtir. 59. Hiikiimet tarafindan yayinlanan e-
doniisiim Tiirkiye projesinde hedeflenen noktalar su bagliklar altinda toplanmistir; AB’nin yeni
miiktesebati ¢ergevesinde bilisim ve teknoloji politikalarinin uygulanmasi, vatandaslarin karar alma
mekanizmalarina bilgi ve iletisim teknolojilerini kullanarak dogrudan katilmasi, kamu idaresinin e-
devlet uygulamalarin1 kullanarak seffaf ve hesap verebilir hale getirilmesi, bilgi ve iletisim
teknolojilerinin sosyal sinif farki gozetmeksizin toplumun tiim kesimlerinin kullanabilmesi igin gerekli
uygulamalarin baglatilmas1 ve yerel bazda iiretilen bilgi ve becerilerin diinya ¢apinda séz sahibi
olabilecek insan giiciiniin olusturulmasidir (Dokuzuncu Bes Yillik Kalkinma Plani, 2006: 91-92 ).

Ulkemizde e-devlet uygulamalarinin saglanmasinda ciddi bir sorun olarak ortaya ¢ikan e-
uygulamalarin birbirleri ile entegre olamamasi ve bunun tek bir merkezden yerine getirilememesi
sorununun ¢oziimiine yonelik ilk c¢alisma tarihinde hizmete agilan “E-Devlet Kapisi Projesi” dir. Bu
proje ile birlikte biitiin e-devlet uygulamalar1 tek merkezden yiiriitiilmeye baslanmistir (Carikei, 2011:
104). 2006/10316 sayili BKK ile Ulastirma Bakanligi ve Bakanliga bagh Tiirksat Uydu Haberlesme ve
Kablo TV Isletme A.S.’ye (TURKSAT) verilmesi ve vatandasa tek noktadan hizmet sunumuna
yonelik olarak 2008 tarihi itibariyle “www.turkiye.gov.tr” web adresinden hizmet vermeye
baglanilmigtir (Hepaksaz ve Hayrullahoglu, 2011: 113).

2018 yili itibariyle E — devlet Kapis1 Projesi kapsaminda; Tiirkiye Cumhuriyeti Devleti'ne ait
temel yasama, yiiriitme ve yargi kurumlari ile Ozel Kuruluslarin listesini bulunabilmekte, kurum
hakkinda bilgi alinmakta, e-Devlet Kapis1 ve kendi Internet siteleri iizerinden sunulan elektronik
hizmetlerin listesine ulagilmaktadir. Ayrica E-Devlet uygulamasi ile 64 ilimizde bulunan 256 adet
belediyenin sundugu hizmetler ve belediyelere bagli ulasim, su, kanalizasyon v.b. hizmetleri
sunan 9 adet yerel hizmet kurumunun sundugu bilgi ve bagvuru hizmetlerinden de faydalanilmaktadir.

3.2. E - Devlet Hizmetlerinde Bilgi Giivenligi

E-devlet kavraminin ¢ikiginda ii¢ temel neden etkili olmustur. Bunlar ¢evresel, yonetsel ve
politik etkenlerdir. Cevresel etkenler otiirii diinyadaki {iiretim trendleri metaya dayali iiretimden
uzaklasip bilgi odakli iiretime kaymaktadir. Bunun sebebi de artik elde ne kadar fiziksel iiriiniiniiziin
bulundugu degil, mal ve hizmet iretiminde iriiniin nasil iretildigi ve ihtiyaclart ne derecede
kargilayacaginin 6nem kazanmasidir. Bilisim teknolojisinde 6nem arz eden bir konu da bilgisayarlarin
kapasite sorunudur. Gelisen teknolojiyle sistemlerin kapasitesi artmis, yeni teknolojiyle beraber
bilgisayarlarin boyutlar kiigiilmiis, fiyatlar1 azalmistir. Ayrica ag sistemlerinin gelismesi bilginin bir
yerden bagka bir yere daha ¢abuk ve daha fazla miktarda iletilebilmesi ve internet teknolojisinin hizla
yayilmasi e-devlet siirecinin yayilmasinda biiyiik bir etken olmustur (Turhan, 2006: 24).
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E-Devlet uygulamalari, yogun olarak internet ve bilgi teknolojilerini kullanmaktadir. E-
Devletlesme siireci baslica dért ana safhadan olusmaktadir. Bunlar; Bilgi Edinme, Etkilesim, Islem ve
Entegrasyon asamalaridir. E-Devletlesme herseyden once elde bulundurulan bilginin hizli bir sekilde
gerektiginde hizmet talep edenlere ulastirilmas: siirecidir. Bu satha “Bilgi Edinme” olarak
adlandirilmaktadir. Bilgiye erisim sonrasinda, onu degerlendirme yani “Etkilesim” safhasina
gecilmektedir. E- Devletlesme siirecinin {i¢iincii safhasi ise, bu degerlendirilen bilgi veya verinin
istenilen hizmete ve amaca yonelik islenmesi/kullanmasi asamasi olan “Islem” safhasidir. Son olarak
islenen bu verinin/bilginin neticesinde, elde edilen hizmet veya iiriin “Entegrasyon” sathasinda nihai
formuna doniistiiriilerek kullanicinin talebini karsilamis olmaktadir ( Karakuzu, 2015: 9).

E-Devlet hizmetlerinde vatandaslara ait bilgilerin hizmeti saglayan kurumlarin kontrolii ve
denetimi altinda bulunmasi bilgi giivenligi agisindan biiyik 6nem ve. E-Devlet hizmetleri ve
uygulamalarinda kamu kurumlarindan kaynaklanan giivenlik agiklari nedeniyle vatandaglarin kigisel
bilgilerinin 3. sahislarin eline gecmesi ve ya kisilerin mahrem bilgilerinin izni ve bilgisi olmadan
ortaya ¢ikmasi karisilan sorunlarin en basinda gelmektedir. Kamu kurumlarina ait web sitelerinde
yapilan sorgulamalar sonucunda istenmeyen sonuglar ortaya ¢ikabilmektedir. E-devlet
uygulamalarinin bazilarinda yapilan sorgulama islemi sonucunda, istenmedigi halde birgok mahrem
bilgi ortaya ¢ikmakta ve bu olusan durum bilgi giivenligi a¢isindan ciddi bir tehdit olusturmaktadir
(Efendioglu ve Sezgin, 2007: 225) .

Bireyler i¢in 0zel bilgilerin, kurumlar i¢in teknik veya kurum i¢i bilgilerin gizliliginin
saglanmas1 esas oldugu gibi devletler i¢in de kamusal bilginin gizliligi ve biitiinliigii 6nem arz
etmektedir. Fiziki ortamda tutulan hemen hemen tiim veri ve dokiimanlar E-Devletlesme siireci ile
birlikte bilgisayar ortamina aktarilmakta ve bu verilerin gilivenligi, gelisen ve degisen teknoloji
nedeniyle her gegcen giin daha kirllgan hale gelmektedir. Bilgi gilivenligi, kurumlarin bilgi
kapsamindaki varliklarin erisilebilirligini, gizliligini, hesap verilebilirligini, biitiinliglini ve
yetkilendirilmesini sistematik bir giivenlik politikasiyla belirlemesi ve olast ihlallerde inkéar
edilemeyecek sekilde koruma altina alma ydnetimidir. Bilgi giivenligi kurumun veya devletin diinya
capinda rekabetci giicliniin korunmasi, para akisinin siirekliliginin saglanmasi, karliligin artirilmast,
piyasa islevselliginin korunmasi, yasal uyumlulugun saglanmasi ve kurumsal imajin zedelenmemesi
icin gereklidir. Bilgi sistemleri temelde giivenlik amaciyla degil, islevsellik amaciyla tasarlanmustir.
Kurum ve devlet hizmetlerinin, E-Devlet uygulamalari ile birlikte, giderek bu giivensiz ortamda
yiiriiyor olmasi giivenlige olan ihtiyaci artirmaktadir (Karakuzu, 2015: 40- 41).

Ayrica goz ardi edilmemesi gereken onemli bir husus ise tiim bunlara ilaveten bu tiir e-devlet
hizmetlerinden yararlanma saglanirken web sitesi kullanicilarinin giiveninin de saglanmasi bilyiik
Oonem tasimaktadir. Devlet, kisisel tanitim bilgilerinin sahislar ya da organizasyonlar tarafindan
paylagiminin ne sekilde bir sinir ger¢evesinde gercekleseceginin dogru tespit edilmesi ve kisilere ait
mahrem bilgilerin olabilecek sahtekarlik iceren kullanimlarin da kullanilmasinin Oniine bdylece
gecerek engellemelidir. Vatandaglar glivenlik ve gizlilik garantisi altinda ancak e-devlet
uygulamalarindan faydalanacaktir. Bu nedenden dolayi, bireylerin mahremiyetini korumasi hususunda
gerekli giivenlik tedbirlerinin alinmasi, e-devlet hizmetinin dogru bir sekilde devamui agisindan ¢ok
onemli bir noktadir (Delibas ve Akgiil, 2010: 113).

En st seviyede kurumsal bilgi giivenliginin saglanabilmesi i¢in yoneticilere, kullanicilara,
bilgi teknolojisi personeline ve c¢alisanlara 6nemli vazifeler diismektedir. E-Devlet hizmetinin
giivenligi; bir iilkenin fiziki sinirlarmin giivenligi kadar dnemlidir. E-Devlet hizmetlerinde bulunmasi
gereken giivenlik unsurlar1 asagidaki sekilde siralanabilir (Celen, Celik ve Seferoglu, 2011: 64) :

- Gizlilik

«  Inkar edememe.

*  Kimlik sitnamast

«  Veri biitiinliigii

- Siireklilik

. Giivenirlik

«  Izlenebilirlik ya da kayit tutma
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E-Devlet Hizmetlerinin giivenlik yapilanmasi incelendiginde ise; Tirksat A.S. ISO 27001
Bilgi giivenligi yonetim sistemi sertifikasina sahip oldugu ve diizenli olarak denetimlerden gectigi
goriilmektedir. Ayrica E-Devlet hizmetlerinin verildigi sisteme bagimsiz giivenlik firmalarina sizma
ve giivenlik ile alakali testler yaptirilmaktadir. Yapilan testlerden elde edilen veriler ile gerekli
kontroller yapilmaktadir. E-Devlet iizerinde sunulan tiim bilgiler anlik olarak ilgili kurumlardan
alinmakta ve derlenerek sunulmaktadir. E-Devlet Kapisi sadece vatandasin kimlik dogrulamasini
yapmakta ve giivenli iletisim aglar1 {izerinden verinin sahibi olan kuruma ait sistemlerden bilgileri
alarak vatandasa gostermektedir. Her vatandas sadece kendine ait bilgilere erigebilir. E-Devlet Kapisi
lizerinden erisilebilen hizmetlere ait bilgilerin hepsi ilgili kamu kurumu tarafindan sunulmaktadir. E-
Devlet Kapisi sistemleri lizerinde bilgi tutulmadigi ve anlik olarak kurumlardan alinarak gosterildigi
icin kurumlar ve e-Devlet Kapisi sistemleri arasindaki veri trafigi miimkiin olan en yiiksek seviyede
korunmaktadir. Verinin digar1 sizmasi, baskasi tarafindan dinlenmesi veya iletisim sirasinda
degistirilmesi miimkiin olmamaktadir. Bunlara ek olarak tiim sistem 7/24 esasina gore izlenmekte ve
sira dis1 tiim olaylara hizli bir sekilde miidahale edilmektedir. Bazi durumlarda Kurumlarin kendi
verilerini sunarken veya diger kurumlar ile paylasirken aldiklar giivenlik dnlemleri haricinde E-Devlet
Kapisi tarafindan da ek giivenlik 6nlemleri de alinabilmektedir (turkiye.gov.tr, 2019).

3.2.1. Bilgi Edinme Hakki

Kurum ve kuruluslarin yapmis oldugu eylem ve almis oldugu kararlarda agiklik ilkesini
savunan, kanun ¢ergevesinde belirlenen sinirlar icerisinde kalmak kaydiyla her vatandasin bu bilgilere
ulasabilmesine imkan veren bir haktir. Tiirkiye’de bu hak 4892 sayili yasa ile tim simirhiliklart
diizenlenmis ve vatandaglara taninmistir. Yasanin "Genel Gerekcesi"ne bakildiginda bu yasanin nigin
ve neden yapildigiyla ilgili diisiinceyi gormek miimkiindiir: "Demokrasinin ve hukukun ustiinliigiiniin
gereklerinden olan bilgi edinme hakki, bireylere daha yakin bir yonetimi, halkin denetimine agikligi,
seffaflig1 saglama islevlerinin yami sira halkin Devlete karst duydugu kamu giivenini daha yiiksek
diizeylere ¢ikarmada 6nemli bir rol oynamaktadir. Kullanilan bu hak sayesinde hem halkin Devleti
denetimi kolaylagmakta hem de Devletin demokratik karakteri giiclenmektedir" Gerekce'de ayrica,
"kamu kurum ve kuruluslarinda acgiklik ve seffaflik kavrami, olumsuz olarak goriilen gizlilik
kavraminin giderilmesi ile yonetilenlerin yonetenlerin islem ve faaliyetlerini denetlemesinin
saglanmasi diisiinceleri {izerine ortaya ¢ikmistir. Demokratik tilkelerde, bilgi edinme 6zgiirliigii, temel
hak ve oOzgiirliiklerin kullanilmasi baglaminda vazgecilmez temel haklardan biri olarak kabul
edilmektedir” Bilgi edinmeyi, kamunun, tanima ve tanitma 6gelerini biinyesinde ihtiva eden, bunlarin
uygulanma sinirliliklarimi belirleyip, kamuyu faaliyetleri ve yaptigi eylemleri neticesinde ortaya ¢ikan
bilgiyi, belgeyi kanun zorlamasiyla da olsa halka agiklamak hususunda sorumlu tutan bir halkla
iliskiler diizenlemesi olarak degerlendirmek miimkiindiir (Candz, 2008: 144-145).

Bilgi edinme hakki’nin diizenlenmesi ve hukuki dayanaginin olusturulmasi igin bununla ilgili
ilk tasari, 25 Mayis 2003 tarihinde Basbakanlik¢a, T.B.M.M. Bagkanligi’na sunulmustur. Ardindan
gelisen siirecte; T.B.M.M. Bagkanlig1 tasariyi, 27 Haziran 2003 tarihinde Avrupa Birligi Uyum
Komisyonu’na ve Adalet Komisyonu’na havale ediyor. Bilgi Edinme Hakki Kanunu Tasarist ile
Avrupa Birligi Uyum ve Adalet Komisyonlar raporlarinin T.B.M.M.’de goriisiilmesi, 8 Ekim 2003 te
basliyor ve 9 Ekim 2003 tarihinde de, 4982 sayili Yasa olarak katilanlarin oy birligi ile (238 oy) kabul
ediliyor. Meclis genel kurulunda kabul edilen yasanin yiiriirliik maddesine (Madde 32) gore, 6 aylik
stirenin 24 Nisan 2004 tarihinde dolmayisla, 24 Nisan’da yiiriirliige giriyor (Akyildiz, 2004: 38).
Yasa’nin uygulanmasiyla ilgili esas ve usullerin belirlenmesine iliskin Bagbakanlik tarafindan
hazirlanan 2004/12 Sayili yonetmelikde, Yasa’nin yiirtirlik tarihinden birkag¢ giin sonra, 27 Nisan
2004 tarihli Resmi Gazete’de yayimlaniyor ve 24 Nisan’dan itibaren gegerli olmak {izere, o da
yiriirlige girmis bulunuyor (Uzun, 2005: 249). Aradan gecen yillar itibariyle kanunda bulunan
giidiikliiklerin ortaya ¢ikmasi yeni bir takim degisiklikleri zorunlu kilmistir. Bu amagcla Bilgi Edinme
Hakki Kanunu’nun 13. ve 14. maddelerinde degisiklik yapan 5432 sayili yasa 21 Kasim 2005 tarihli
ve 26001 sayili Resmi Gazete’de yayimlanarak yiiriirlige girmistir (Aksener, 2006: 61).

3.2.2. Bilgi Giivenligi Kapsaminda Kisisel Verilerin Giivenligi Ile Tlgili Yasal
Diizenlemeler

Kisisel veriler, teknolojinin gelismesi ve teknoloji ¢agina girilmesi ile birlikte ivme kazanan
bir konudur. “Mahremiyet” kavraminin da bir yansimasi olan kisisel veriler, uluslararasi ve cesitli
iilkelerce ulusal mevzuatlan tarafindan 6zellikle 1980 yilindan bu yana korunmaktadir.
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Tirkiye Cumhuriyeti Anayasasi’nin 20. maddesinde, 6zel hayatin gizliligi diizenlenmistir.
Anayasal giivenceye kavusma siireci tamamlanan kisisel verilerin korunmasini isteme hakki ise, ilgili
20. maddenin iigiincii fikrasinda diizenlenmistir. Anayasa’nin 20. Maddesine gore, “Herkes, kendisiyle
ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erigme, bunlarin diizeltilmesini veya silinmesini talep
etme ve amaglart dogrultusunda kullamilip kullanilmadigint 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongériilen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin
korunmasina iligkin esas ve usuller kanunla diizenlenir ” (TC Anayasasi, 1982: Md:20). 2010 yilinda
yapilan degisiklik ile hiikiim altina alinan Kisisel veriler konusu Anayasa’da 6zel hayatin gizliligi
baslig1 altinda diizenlendigi icin mahremiyet konusunu da yakindan ilgilendirmektedir.

Kisisel verilerin korunmasi hakkir konusu, daha 6nce bir kanun tasarisi olarak, 2008’de TBMM
Adalet Komisyonuna sevk edilmistir. Bu tasari ile amag, kigisel bilgilerin korunmasi konusunda genel
bir gerceve belirlemenin yaninda, bu konuda, AB miiktesebatina uyumu da 6ngérmekteydi (Kudi,
2018: 44).

Kisisel Verilerin Korunmasi Kanunu, 6698 sayili 24 Mart 2016 tarihinde yasalasarak
hayatimiza girdi. Kanun; kigisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak {izere
kisilerin temel hak ve Ozgiirlikklerini korumak ve kisisel verileri isleyen gercek ve tiizel kisilerin
yiikiimliiliikleri ile uyacaklari usul ve esaslar1 diizenlemektedir (Cek, 2017: 63).

6698 Sayili Kanun kisaca ve ozetle temelde asagidaki konulari igermektedir (mevuzat.gov.tr,
2019).

Kisisel verilerin islenme sartlarin

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini
Kisisel verilerin aktarilmasini

Kisisel verilerin yurtdisina aktarilmasini

Veri sorumlusunun yiikiimliiliiklerini

Kisisel verileri iglenen ilgili kisilerin haklarini

Veri giivenligine iliskin yilikiimliiliikleri

Basvuru, sikayet, su¢ ve kabahatler

Kanun, her kurumu biitiin yonleriyle ilgilendirmekte oldugu gibi uyumluluk konusunda
Bilisim Teknolojileri boliimleri ve bilgi giivenligi ekiplerine 6nemli sorumluluklar yiiklemektedir.
Burada kanunun bilgi giivenligi ile ilgili olan iligkisi kismina deginecegiz. Kanun mevcut haliyle veri
giivenliginin saglanmasina yonelik olarak ayri1 bir madde igeriyor. Kanunun ii¢lincii boliim ve 12.
Maddesi veri giivenligine iligkin olarak veri sorumlusunun yiikiimliiliiklerini agikliyor. Maddeye gore:
Veri sorumlusu asagidaki amaglar dogrultusunda, uygun giivenlik diizeyini temin etmeye yonelik
gerekli her tiirlii teknik ve idari tedbirleri almak zorundadir (Cek, 2017: 64).

e Kigisel verilerin hukuka aykir1 olarak islenmesini 6nlemek
e Kigisel verilerin hukuka aykiri olarak erigilmesini dnlemek
e Kisisel verilerin muhafazasini saglamak

3.3. E - Devlet Hizmetlerinin Kullanilmasinda Dikkat Edilmesi Gereken Hususlar

E-devlet hizmetlerinin kullanilmasinda dikkat edilmesi gereken en 6nemli hususlardan biri
kisisel bilgilerin dogru olmasi ve yapilan islemlerin giivenli bir ortamda gergeklestirilmesidir.
Giivenlik politikas1 6zellikleri ii¢ baglik altinda su sekilde aciklanabilir;

> Koruma: E devlet hizmeti kullanan vatandaslarin topladiklan bilgiler, bu bilgileri
kullanma sekilleri ve bu bilgiler dogrultusunda yaptiklar1 biitiin islemlerin disartya sizdirilmayip, gizli
kalmasi.

> Yeterlilik: E devlet hizmeti kullanan vatandasin yapmak istedigi islem ile ilgili olarak
sadece gereken bilgileri kullanmasi, yapilan islemle alakali olmayan kigisel bilgileri girmek
mecburiyetinde birakilmamasi.

> Giivenlik: E-devlet uygulamalar iizerinden yapilan biitiin islemlerin glivenliginin
olusturularak saglanmasi ve disaridan olusabilecek tiim saldirilara 6nlem olarak giivenlik duvarlarinin
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olusturulmasidir (Efendioglu ve Sezgin, 2007: 227) .

Ilgili basliklar altinda yapilan incelemede esas olarak dikkat edilmesi gereken husus e- devlet
catist altinda olmayan kurum sorgulamalarinda ve hizmetlerinde 6ne ¢ikmaktadir. Kamu kurumlarina
ait baz1 hizmetlerde birkac¢ basit bilgi ile daha detayl kisisel verilere ulasildig1 géze ¢arpmaktadir.
MTV 6demesi gibi internet iizerinden web hizmeti ile yapilan bir elektronik islemde birka¢ bilgi
verilerek yapilan sorguda kigiye ait daha detayli bilgiler kolaylikla elde edilebilmektedir. Daha
oncesinde OSYM gibi milyonlarca kisiye ait bilgileri barindiran bir kamu kurumu sitesinde smav
sonuglar1 sadece TC kimlik numaras1 girilerek sorgulaniyor ve siav sonuglart ile beraber detayli
niifus bilgileri de elde edilebiliyordu. Giiniimiizde bu durum kontrol altina alinarak sadece e- devlet
veya ilgili kurumdan kisisel sifre alinmasi ile kontrol altina alinmistir.

Kisisel bilgilerin gizliligi, aldiginiz hizmetlerde ve yapilan islemler giivenliginizin saglanmasi
acisindan Onemlidir. Kisisel bilgilerinizi talep eden kurum yetkililerinden hangi amag igin talep
edildigini 6grenmeden ve bu talebi dogrulamadan bilgilerinizi paylasmamaniz gerekmektedir.

E- devlet uygulamalar kisisel bilgilerinizi ¢ok detayli bir sekilde icermesinden dolay1, giris
esnasinda kullanilan sifrenin tahmin edilmesinin engellenmesi i¢in nitelikli sifrelerin kullanilmasi
gerekmektedir. Cep telefonu numaraniz, dogum tarihiniz, aile bireylerinin isimleri ve bunlar gibi
bilgiler ile sifre olusturmayin. Sifrenizin igerisinde biiyiik ve kiiclik harflerin bulunmasi ve bunlarin
karigik olmasi, igerisinde rakamlar bulunmasi gibi 6nlemler alinmasi sifre giivenligini {ist seviyeye
icin faydali olacaktir. E — devlet uygulamasina sadece kisisel bilgisayarimizdan girmeniz giivenliginiz
acisindan Onemli olacaktir. Ortak kullanim bolgelerinde bulunan veya kamuya acik kullanimdaki
bilgisayarlar mahrem bilgilerinizi ele gegirmeye yonelik programlar bulundurma riski tasimaktadir.
Ayrica sahsimiza ait bilgisayarinizi viriislere ve siber saldirilara yonelik korumaniz gerekmektedir.
Virlis koruma programlart ile periyodik olarak kisisel bilgisayarlarin taranmasi ve giincel viriis
programi kullanilmasi 6nem teskil etmektedir.

SONUC

E- devlet iginde bulundugumuz donemde vatandaslarin ihtiyaclarindan dogan ve resmi evrak
islemlerinin daha hizl1 sonuglanmasi sebebiyle ortaya ¢ikmis bir sistemler biitiiniidiir. Ulkemiz de E-
devlet uygulamalar1 her gegen giin yine hizmetler eklenerek hizli bir sekilde gelisim gostermektedir.
Yapilan sorgulamalar kapsami soy agaci bilgilerinden, miras kayitlarina, aile bireylerinin saglik
verilerinden, adli kayit bilgilerine kadar uzanmaktadir. E —devlet bunlar sebebiyle bireysel
mahremiyetimizi en 6zel bilgilerimizi icermektedir. Bu ¢ercevede en 6nemli husus vatandas ile devlet
arasindaki iliskilerin elektronik ortamda siirekli ve giivenli olarak yiiriitiilmesidir. Ulkemizde genel
ger¢evede Onemli olan veri giivenligi olarak kendini gostermektedir. Kisisel verilere agik bilgi
kaynaklar1 ve web sayfalarindan basit bilgiler girilip yapilan sorgular ile ulasilmasi alinan 6nlemlere
ragmen mevcuttur.

E — devlet lizerinden yapilan sorgulamalar sifre ile kontrol altina alinmig olsa da kurumlarin
web sayfalar1 iizerinden yapilan sorgulamalar ayni kontrolii tasimamaktadir. Bunun igin iilkemizde e-
devlet hizmetlerinin tek merkez iizerinden yiiriitiilmesi e-devlet uygulamalarimin gelismesi,
degerlendirilmesi ve giivenligi agisindan 6nem arz etmektedir.

Ayni zamanda veri gilivenligi disiplini kisilerin kendilerinde de bulunmasi gerekmektedir.
Bunun icin oncelikle E- devlet gibi sistemlerin ilk sifre olusturulmasi aninda basit ve tahmin
edilebilecek sifreler degil daha zor ve nitelikli sifreler olusturmak gerekmektedir.  Ayrica
vatandaglarimizin kigisel bilgisayarlarinda gerekli anti virlis programlart ve giivenlik duvarlan ile
kendi bilgi giivenliklerinin saglamalar1 ile beraber kendilerine ait basit olarak goriilen bilgileri sosyal
medya gibi kamuya a1k alanlarda da paylagsmamalar1 gerekmektedir.

En son yasanan giincel olaylarda soy agaci sorgulama sisteminde yapilan sorgularda elde
edilen belge vatandaslarimiz tarafindan kisisel sosyal medya hesaplarinda kamuya acik olarak
paylasildig1 goriilmiistiir. Soy agaci belgesinde paylasan kisiye ve aile bireylerine ait niifus bilgileri
bulunmaktadir. Bu bilgiler kotii niyetli kisiler tarafindan evrakta sahtecilik, banka bilgilerini ele
gecirme, sahte kimlik diizenleme gibi yasadist durumlarda kullanilmaya agik bir hal almistir. Bu
sebeple kiiciik bir bilgi paylasiminin kotli sonuglar dogurabilecegi unutulmamalidir.
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