Erciyes Universitesi Erciyes University
Fen Bilimleri Enstitlisti Dergisi Journal of Institue Of Science and Technology
Cilt 35, Say1 1, 2019 Volume 35, Issue 1, 2019

AES Sifreleme ve Esnek Kiimeler Yardimiyla Elde Edilen Yeni Bir Kriptosistem

Emin AYGUN
Erciyes Universitesi Fen Bilimleri Fakiiltesi Matematik B6liimii / KAYSERI

(Alinis / Received: 13.01.2019, Kabul / Accepted: 28.01.2019, Online Yayinlanma / Published Online: 30.04.2019)

Anahtar Kelimeler Ozet: Molodtsov tarafindan ortaya atilan esnek kiime teorisi, belirsizlikle basa
Esnek kiimeler, cikmak icin etkili bir matematiksel ara¢ olarak gériilmektedir. Bu teori, bilgi
Invers ve Karakteristik carpim, - gjstemleri, karar verme problemleri, optimizasyon teorisi, cebirsel yapilar ve
i;r;el;fsrlg:ﬁ;ne ve desifreleme, 1 atematiksel analiz gibi belirsizlik iceren bircok alana uygulandi. Bu ¢alismada
5 esnek matrisler lizerinde invers ¢arpim ve karakteristik ¢carpim olarak adlandirilan
iki yeni islem tanimlayacagiz. Yeni kriptosistem metodunu esnek matrislerin
invers carpimi ve karakteristik ¢arpimini kullanarak ortaya koyacagiz. Esnek
sifrelemeyi ,esnek desifrelemeyi tanimlayacagiz ve AES sifreleme ile mukayese

edecegiz.

AES Encryption and A New Cryptosystem Obteined With Soft Set

Keywords Abstract: Soft set theory, proposed by Molodtsov, has been regarded as an
Soft Sets, effective mathematical tool to deal with uncertainties. This theory has been
Inverse production and applied to many fields such as information systems, decision making problems,
gg?::;i“S?if)gl;ondduggfin’ optimization theory, algebraic structure and basic mathematics analysis, etc. which

yp contain uncertainties.In this work, we define two new operations on the set of soft

decryption, . : ; - : .

AES chrption matrices,called inverse production and characteristic production .We introduce
soft cryptosystem as a new cryptosystem method by using inverse production and
characteristic production of soft matrices.We define soft encyption, soft
dencryption and we will compare with AES encyption.

1. Giris

Esnek kiimeler teorisi, Molodtsov [1] tarafindan belirsizlikle basa ¢ikmak i¢in bir matematiksel arag¢ olarak
ortaya atildi. Molodtsov [1], stirekli diferansiyellenebilir fonksiyonlar, oyun teorisi, islem arastirmalari, Riemann
integrasyonu, Perron integrasyonu, olasilik, 6l¢ciim teorisi vb. alanlarda esnek kiime teorisini kullanarak, basaril
calismalar yapti. Ayrica, yazar yaklasik nesne kavramini formiile etti ve esnek kiime teorisi isimli bir kitap
yayimladi. Maji ve arkadaslar1 [2] karar verme problemleri i¢in esnek kiime teorisini arastirdilar. Teorik olarak,
esnek kiimeler lizerine cesitli islemler tanimladilar. Ali ve arkadaslar1 [3] esnek kiimelerin bazi1 kavramlarini
verdiler. Maji ve ark. ve Pawlak’ in yaklasimli kiime teorisi yardimiyla, bir karar verme probleminde esnek
kiimelerin bir uygulamasini sundu ve esnek kiimelerde bazi islemleri tanimladi. Xiao ve ark. esnek kiime temelli
is rekabet kapasitesi i¢in yapay bir hesaplama metodu iizerine bir ¢alisma yapti. Yang ve ark. esnek kiimelere ve
yaklasiml kiimelere dayali klinik teshisin karar analizi ve indiiksiyon baslikli bir ¢alisma yapti. Xiao ve ark. ile
Pei ve Miao esnek tabanl bilgi sistemleri iizerine ¢alismalar sundular. Mushrif ve ark. esnek kiime temelli
siniflandirmalar {izerine bir ¢alisma yapti. Esnek kiimelerin cebirsel o6zellikleri bazi yazarlar tarafindan
calisilmaktadir. Sezgin ve Atagiin [4] esnek kiime lzerinde kesisim, genisletilmis kesisim, kisitlanmis birlesim,
kisitlanmis farki tanimladilar ve her birinin kendi arasindaki baglantilarini gdsterdiler. Aktas ve Cagman [5]
esnek kiimeleri, bulanik kiimeler ve yaklasimli kiimelerin ilgili kavramlariyla karsilastirdilar, ayrica pek ¢ok yeni
¢alismanin o6niini acan “Esnek Grup Teorisi’ni literatiire kazandirdilar. Esnek grup yapisi lizerinde esnek
altgrup,normal esnek altgrup, esnek homomorfizm gibi cebirsel yapilar tanimladilar. Acar ve digerleri [6] esnek
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halkalari, Atagiin ve Sezgin [7] esnek yakin halkalar1 tanimladilar. Sezgin ve Atagiin [8] halka, cisim ve modiiliin
esnek cebirsel yapisiyla ilgili calistilar.Bu ¢alismada, Molodtsov'un [1] esnek kiime tanimi kullanilarak esnek
matrisler tlizerinde invers ¢arpim ve karakteristik ¢arpim tanimlanmistir. Yeni esnek sifreleme ve esnek
desifreleme metodu verilmistir. AES sifreleme hakkinda bilgi verilmistir.

2. Materyal ve Metot

Esnek kiimeler yardimiyla elde edilecek olan sifreleme ydntemini olusturmak igin bu bdliimde, temel bilgi
niteliginde olan ve ¢alismanin diger kisimlarinda sik¢a kullanilan yapilar verilecektir.

Tanim 2.1.

[1] U evrensel kiime ve E parametrelerin bir kiimesi olsun. P(U), U '"nun kuvvet kiimesi ve A C E olarak
gosterilsin. Bir (F, A) sirali ikilisi U tizerinde esnek kiime olarak adlandirilir. Burada F, F: A —» P(U) ile verilen bir
dontisimdir.

Tanim 2.2.

(fa,E) ikilisi U tizerinde bir esnek kiime olsun. Bu durumda UxE’nin Ry={ (u,e) : e € A, u € f5 (e) } alt kiimesine
(fa,E) ikilisinin baginti formu denir. R, 'nin karakteristik fonksiyonu

X, UxE— {01}

B 1, (we) € Xg,
(U,EJ_)XRA(u'e)_ 0,(ue) ¢ Xr ;

ile verilir. Eger a;;=Xg , (u;, €;) alinirsa,

A1 0 Qn
[a;;]= [ i ™ i | matrisine U iizerinde (f;,E) esnek kiimesinin esnek matrisi denir. U {izerindeki tiim

Am1 " Qmn
esnek matrislerin kiimesi SM,,,,,, ile gosterilir. [7]

Tanim 2.3.
[aij] € SMyy Olsun.
i; ) Her i ve j icin a;;= 0 ise, [a;;] ya sifir esnek matris denir ve [0] ile gosterilir.

i, ) Herj €15={j: e; € A} veiicin a;=1ise, [a;] ya A-evrensel esnek matris denir ve [d;] ile gosterilir.
i3 ) Herive j icin a;; = 1 ise, [a;;] ya evrensel esnek matris denir ve [1] ile gosterilir.

Tanim 2.4.

[a;;] . [bij] € SMpxy olsun. [a;;] Ve [b;;] nin invers ¢arpimi “-; ” ile gosterilir. [a;;] -; [b;;]= [c;j] olmak lizere
1, @ #by

Cjj =
0, & =b

i @

seklinde tanimlanir.
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Tanim 2.5.

«

[a;;], [bij] € SMpxnolsun. Bu durumda [a;;] ve [b;;] 'nin “- " karakteristik carpimi [a;;] - [b;j]= [c;;] burada

her 1, ] icin
o |t A= ©
0, & =D

seklinde tanimlanir.
Tanim 2.6.

Herhangi bir S € SM5ys esnek matrisi herhangi bir m € S; permiitasyon grubuna goére diizenlenirken esnek
matrisin her bir satirindaki elemanlar T ‘de verilen siraya gore yer degistitir.

Ornek 2.6.
11 0 1 1]
1 0110
S=|0 1 1 1 1| esnekmatrisinialahm.
01001
10 0 01 1]

1 =(12543) olsun. S esnek matrisinin her satirin1 'e gore diizenleyelim. 1 de verilen siralamay: dikkate alirsak
1->2-55-4-3->1 seklindedir. O halde ilk satir diizenlenirken elemanlar bu siralamaya gore yer
degistirecektir. i1k satirin diizenlenmis hali 01111 olur. Her bir satira bu islem uygulanirsa

01111
11100
S,=|1 0 1 1 1| eldeedilir
0 0011
001 1 0]
Tanim 2.7.

Aes sifreleme algoritmasi, 128 bit veri bloklarini1 128, 192 veya 256 bit anahtar secgenekleri ile sifreleyen bir blok
sifre algoritmasidir. 128 bit uzunlugunda olan veri, (4x4)’ lik matrislerle boliinerek algoritmaya dahil olur. Bu
matrise “durum” denilir ve her bir satir1 kelime olarak adlandirilir. AES sifrelerken kullanacag: algoritmada
anahtarin uzunluguna gére dongii sayisinin atamasini yapar. Bu doéngiisel islemin artmasiyla veri daha ¢ok
giivenilir hale gelir. Fakat ayn1 zamanda yapilacak olan dongiisel islemlerin de artmasiyla hem islem sayisi artar
hem de bellek alan1 artar. Ozellikle 256 bit anahtar kullanimlarinda déngiisel artim oldugu igin algoritma hizi
diiser.

Dongii Yapisi

Durum matrisinin olusumuyla algoritma yiiriirliige girer. Dongii sayis1 anahtar uzunluguna gore degisir. Sadece
son dongiide siitun karistirma islemi yapilmaz, tur anahtari ile toplama islemi yapilir ve sifrelenmis blok elde
edilir Sifrelenmis veriyi ¢ozerken de bu alt islemlerin tersi uygulanir. Dongiiler durum matrislerinde 4 islem
gerceklestirir.

1. Bayt Degistirme

Degisiklik degerleri 6dnceden hesaplanmis S-Kutusuna gore yapilir. S-Kutusu, durum matrisinin elemanlari
onaltilik tabana gore olustugu i¢cin 16x16 boyutunda bir matristir denebilir.

3
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2. Satir Kaydirma

Satir kaydirma islemi yeni durum matrisi tizerinde yapilir. Bu islemde matrisin ilk satir1 ayni kalirken, ikinci satir
1 bayt, li¢lincii satir 2 bayt, dordiincii satir ise 3 bayt sola 6telenir.

3. Siitun Karistirma

Siitunlar1 karistirma islemi, satir kaydirmadan elde edilen durum matrisinin her bir siitununu birbirinden
bagimsiz sekilde a(x) ={03}x3 +{01}x* +{01} x +{02} denklemiyle matris carpimina tabi tutar.

4. Dongii Anahtarini1 Ekleme

AES algoritmasinda her dongiiniin sonunda anahtar materyali eklenir. Bu anahtar, baslangicta anahtar iiretim
blogu tarafindan tretilen anahtar dizisidir.

Tanim 2.8.

Aes desifreleme algoritmasi, sifeli metni ¢ozmek icin uygulanan algoritmadir. Sifreli metni ¢6zmek icin
uygulanan adimlar sifreleme islemi i¢in kullanilan adimlarin benzeridir fakat tersi seklinde uygulanir. Sifrelemek
icin uygulan doniistimler tersine ¢evrilir ve sifreleme sirasinin tersinden baslanir.

1. Ters Satir Kaydirma

Durum matrisi sola degil saga dogru kaydirilir. ikinci satir bir bayt, ligiincii satir iki bayt, dérdiincii satir {i¢ bayt
saga dogru kaydirilir.

2. Ters Bayt Degistirme

Sifre ¢ozme isleminde de yine aymi sekilde bir S-kutusu kullanilir. Bu S-Kutusu ayni S-Kutusu degildir ve
sifreleme i¢in kullanilan kutunu tersidir.

3. Ters Siitun Degistirme

Her siitun a™1(x) = {0B}x3 +{0D}x? +{09)x +{0E} denklemi ile ¢arpilir ve elde edilen yeni siitun eskisinin
yerine yazilir.

4. Dongii Anahtarin1 Ekleme

Dongili anahtarini eklemenin tersi yine kendisidir. AES algoritmasi sifreleme ve sifreyi ¢ozmede ayni1 anahtari
kullanan simetrik yapiya sahiptir.

3. Bulgular

Bu boéliimde esnek sifreleme ve esnek desifreleme algoritmalar: verilip elde edilen yeni sifreleme yonteminin
uygulamasi yapilacaktir. Esnek kiimeler, esnek matrisler ve keyfi olarak alinan m € S5 e bagl olarak yeni
sifreleme yontemini ileri stirecegiz.

Harfler ABCDEFGHIJKL MNOPQ RS TUV W XY ZC G 1 O SU
Numaralar 0 1234567 89 1011121314151617181920 21 22 23 24 25 26 27 28 29 30 31
Harflerin ikili sistemde karsiliklari ;

Harfler A B C D w S U

ikili sistem 00000 00001 00010 00011 11110 11111 seklindedir.

Esnek matris S ile, mesaj M ve sifreli metin C ile ifade edilecektir. Esnek matrisin her bir satir1 m'e gore
diizenlenerek elde edilen esnek matris S, ile gosterilecektir.
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Teorem 3.1.S,M, C € S,,,,, ve T € S5 olsun. Asagida farkli sifreleme yontemleri verilmistir.

i) Sy s M=C
i) Sp ', M=C
iit) (Sg -\ M)+, Sx=C

Teorem 3.1. i) ile esnek sifreleme algoritmasi
1. Herhangi bir esnek kiime alinir.

2. Esnek kiimeye karsilik gelen esnek matris elde edilir.

w

. Mesaj bloklara béliiniir ve ikili sistemde Kkarsiliklar: bulunur.

4. Esnek matrisin her bir satir1 alinan m’e gére tekrar diizenlenir S;; elde edilir.
5. S ile mesajin invers ¢arpimi yapilir.

6. Elde edilen matristen her satirin harf karsilig1 bulunup aliciya gonderilir.

Ornek 3.1. Esnek kiime (fy,E)={(ey,{us,uz}).(e2.{tz, us, us, ), (es, {uqg, us}), (es,{us, us})} olsun. Sifrelenmek
istenilen mesaj YENI SIFRELEME olsun. Esnek kiimeye karsilik gelen matris

olur.

[92]

Il
o O O O Bk
O - O
o O O O o
R O O O Bk
O kP O O

Mesaj bloklara béliiniir. YENIS-IFREL-EMEAA ikili sistemdeki karsiliklar1 hesaplanir ve her blok bir matris
olusturur. Burada blogun tamamlanmasi i¢cin son kisma mesaji bozmayan harf eklenmistir.

YENIS- 11000,00100,01101,11100, 11110

11 0 0 O]
00100
M=0 1 1 0 1
11100
1111 0]

m =(13542) € S5 alalim. Esnek matrisin her bir satir1 m'e gore diizenlenir. 1- 3 -5 - 4 - 2 — 1 oldgundan
esnek matrisin satirindaki birinci eleman tlig¢iincli elemanin yerine, li¢lincii eleman besinci eleman yerine, besinci
eleman dordiinci eleman yerine, dordiincii elaman ikinci elemanin yerine ve ikinci elemanda birinci elemanin
yerine yazilir. Bu diizenlemeye gore her bir satir olusturulur.
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01100
10000

S,=|1 0 0 1 0 eldeedilir.
10010
01 0 0 0]
1 0 1 0 O]
10100

S, M=[1 1 1 1 1|=c
01110
101 1 0f

Mesajin sifrelenmis blogu UUUOW olur. Mesajin diger bloklar1 da benzer islemlerle bulunur.
Sifreli metin: UUUOW-QVDWD-IIWSI bulunur ve aliciya génderilir.

Teorem 3.2.S5M, C € S,,,,,, ve T € S5 olsun. Asagida Teorem 3.1. e gore farkli desifreleme yontemleri verilmistir.

i) C-, Sz =M

iit) S+ (C ¢ Sz)

Teorem 4.1. 1) ile esnek desifreleme algoritmasi

1. Sifrelemede kullanilan esnek kiime alinir.

2. Esnek kiimeye karsilik gelen esnek matris elde edilir.

3. Sifreli metin bloklara boliiniir ve ikili sistemde karsiliklar1 bulunur.

4. Esnek matrisin her bir satir1 alinan 1’ e gore tekrar diizenlenir S;; elde edilir.

5. Sifreli metin ile S;'nin invers ¢arpimi yapilir.

6. Elde edilen matrisin her satirinin harf karsilig1 bulunur ve mesaj desifrelenmis olur.
Ornek 4.1. Ornek 3.2. deki esnek kiimeyi ve mesaji alalim.

(fau.E)={(er,{u,us),(e2.{us, us, us, 1), (s, {uq, us}), (es,{us, uy})} olsun. Esnek kiimeye karsilik gelen matris

%2]

Il
o O O O -
o - - B O
o O O O O
O O O B
O B Pk O O
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Sifreli metin UUUOW- QVDWD- IIWSI bloklara béliiniir ve ikili sistemdeki karsiliklar1 bulunur.

Esnek matrisin her bir satir1 m=(13542)’e gore diizenlenir.

[ = T = S SN

s R S N

o — — O

_ O O O B

e

O O O O -
R P P O

P P O O K

O b = O
o O r»r O O

e =

o O O o

S =)

Ok O KR -

O O O O

o O O O

o O O O

o B O B

R P P O

o O O -

R O Bk

O O O B

O Rk O Fk Bk

o R P

R O O O O

=R =T

, O B Bk O

o O - -

o = O

O O O O O

o O O o

o O O +— O

o I o T e N

elde edilir.

o O O O O
O O O o o

elde edilir.

Her matrisin harf karsiliklar1 bulunur. YENIS-IFREL-EMEAA. Mesaj YENI SIFRELEME desifrelenmis olur. Benzer
sekilde diger teoremler de kullanilarak sifreleme ve desifreleme uygulanabilir.

4. Tartisma ve Sonug¢

Elde edilen bulgulara gore esnek kiime yardimiyla olusturulan sifreleme algoritmasi giivenilir ve hizhidir. Aes
sifreleme algoritmasinda kullanilan anahtarin uzunluguna goére déngii sayisi arttigindan islem sayisi ve bellek
alan1 da artar. Sifrelemede giivenilirlik 6nemlidir ancak sifreleme hizi da kullanishilig1 etkiler. Aes sifreleme
giivenli olmasina ragmen farkl anahtar uzunluklarinin kullanilmasi algoritma hizinmi dustirir.
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