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Ozet

Siber zorbalik, baskalarina rahatsizlik ya da zarar vermek amaciyla akran grup-
larin ya da kisilerin dijital ortamlarda gerceklestirdikleri davranislar olarak
tanimlanmaktadir. Bugiine kadar yapilmis olan arastirmalar, kisiler arasinda
mahrem bilgilerin, fotograf ve videolarin paylasilmasinin bozulan iliskiler ya
da taraflardan birinin koti niyetine bagli olarak tehdit, santaj, intikam ya da
benzeri sebeplerle kotiye kullanilmasi sonucunda “siber zorbalik ve taciz” su-
cunun ortaya ciktigini géstermektedir. Yapilan eylemin amaci genellikle eyle-
me maruz kalan kisinin hakaret/tehdit etme veya santaj yapma suretiyle ki-
¢lk disirilmesine sebep olmaktir. Bu calisma kapsaminda cocuklarin maruz
kaldigi siber zorbalik vakalari, betimsel karma yontemle incelenmis ve iletisim
pratikleri agisindan yorumlanmistir. 11 ve 13 yasindaki bes kiz cocugunun ya-
samis olduklari siber zorbalik olarak baslayan, siber taciz oldugu anlasilan ve
cinsel tacize donlserek gazete haberlerine yansiyan olgular betimsel olarak
haber (izerinden incelenmistir. Facebook paylasimlarinin zorbalik, siber taciz
araci olarak nasil kullanildigi, magdur kullanicinin Grettidi icerigin, gercek ya-
samda tuzak olarak taciz icerigine nasil dondstirildigi érnekler izerinden
dederlendirilmeye calisilmistir.
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Abstract

Cyber bullying is defined as the behavior of peer groups or individuals to
disrupt or harm others in a digital environment. The research carried out so
far shows that sharing confidential information, photos and videos among
people leads to “cyber bullying and harassment” as a result of the abuse of
threats, blackmail, revenge or similar reasons when the relations deteriorate.
The purpose of such an action is usually to make the other party exposed or
humiliated by insulting/threatening or blackmailing. In this study, children’s
bullying cases were investigated with descriptive mixed method and
interpreted in terms of communication practices. Five cases of 11 to 13 -year-
old girls which started as cyber bullying and then respectively turnedinto cyber
harassment, sexual harassment, and news coverage have been investigated
through the news descriptively. This study intends to analyze how Facebook
shares were used for cyber bullying, cyber harassment and how ths content
the victims produce may turn into a means of harassment in real life through
examplary cases.
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Giris

internet kullanim yasinin giderek diismesi, ucsuz bucaksiz bir alani gen¢ ve co-
cuk kitlenin kullanimina agmistir. Fiziksel uzamdan farkli olarak internet ¢ok
sayida insanla, kimi zaman gercek olmayan kimlikler Gizerinden iletisim kurma-
yI; ayni anda farkli platformlarda yer alabilmeyi; ses, goriinti ve yazi (izerin-
den cografi sinirlar ve zaman sinirlamasi olmadan bilgi paylasabilmeyi olanakli
hale getirmistir. Bu durum normal hayatta insanlarin distinerek yaptiklari ya
da yapmaktan vazgectikleri davranislari, sanal ortamda diisinmeden gercek-
lestirmelerine sebep olabilmektedir. Ayni zamanda fiziksel uzamda daha az za-
rar verici davranislar sanal uzamda, hizli yayilimin da etkisiyle, daha fazla zarar
verebilmektedir. Bu sebeple sosyal medya kullanimi Gzerine gerceklestirilen
calismalarin bir kismini da baskalarina kasitli ya da kasitsiz verilen zararlar ve
bunlarin 6nenmesi icin yapilabilecekler olusturmaktadir.

“Siber zorbalik” ve “siber taciz” kavramlari, sosyal medya kullaniminda kar-
silasilan ya da karsilasilabilecek olan suclar arasinda yer almakta ve o6zellikle
geng¢ kullanicilarin perspektifinden bu konunun muhataplari (magdur ve zorba)
incelenmektedir. Siber zorbalik, sanal ortamda baskalarina zarar verme ya da
rahatsiz etme amaciyla gerceklestirilen davranislar olarak tanimlanabilir. Siber
tacizise siber zorbaligin en fazla karsilasilan tiiri olarak ifade edilebilir (NWLC,
2017). Sosyal medyada gizli bilgilerin, fotograf, video ve gérsellerin cinsel istis-
mar amaciyla paylasilmasi siber tacize zemin hazirlamaktadir. Bazi durumlarda
sosyal medya ortaminda baslayan cinsel istismar sireci fiziksel uzama tasin-
makta ya da daha 6ncesinde yiiz yiize tanisan bireyler arasinda sosyal medya
Uzerinden cinselistismar gerceklesebilmektedir. Genellikle fiziksel uzama tasi-
nacagi disindlen siber tacizin, sosyal medya (izerinde gerceklesip sona ermesi
de mUmk{inddr.

Bir fiilin siber zorbalik kapsaminda dederlendirilmesinin en 6nemli kosulu,
fail ve magdurun cocuk veya gencg olmasi ve bu eylemler sirasinda bilisim tek-
nolojilerinin kullanilmasidir. Siber zorbalik, internet teknolojisi kullanilarak bir
akran birey ya da akran gruba teknik ya da iliskisel tarzda zarar verme ya da ra-
hatsiz etme davranisidir. Yapilan eylemin amaci genellikle; eyleme maruz kalan
kisiye hakaret/tehdit etmek veya santaj yapmak suretiyle kicik distrilmesi-
nin hedeflenmesidir. Siber zorbalik ve geleneksel zorbalik arasinda bazi temel
ayrimlar séz konusudur. Ornegin bir eylemin zorbalik sayilmasinda eylemin
tekrariaranmamakta, fakat siber zorbaligin sosyal medyadaki hizli yayilimi g6z
oniinde bulundurularak ‘tekrar’ unsurunu icinde barindirdigi ifade edilmekte-
dir. Siber zorbaligi, geleneksel zorbaliktan ayiran temel 6zelliklerden bir digeri
ise zorbanin anonim kalabilmesi, zorba ve magdurun fiziksel uzamda ¢ogu za-
man karsi karsiya gelmemeleri ve bu sebeple zarar ve rahatsizigin daha fazla
olmasidir (Aricak, 2015). Siber zorbalik internetin yapisina bagli olarak sekil-
lenmektedir. internet kullanim sekli, zorbaligin yapildigi internet platformlari,
internetin zamansizligi ve sinirsizligi, siber zorbaligi uygulamasi kolay, zorbalik
yapanlarin daha az pismanlik hissettikleri, magdurlarin daha fazla zarar gére-
bildikleri ve daha fazla insanin magduriyete tanik oldugu bir yapida sekillen-
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mesine sebep olmaktadir. Geleneksel zorbalikta, magdurun zorbayi tanimasi
ya da en azindan yasam alanlarinin bazi kesimlerinde ortak olunmasi beklenir-
ken, siber zorbalikta karsi karsiya gelme ihtimali olmayan kisiler arasinda bile
zorba-maddur iliskisi yasanabilmektedir.

Siber zorbalik tipik olarak baskalarina rahatsizlik ya da zarar vermek ama-
aiyla kisilerin ya da gruplarin dijital ortamlarda gerceklestirdikleri davranislar
olarak tanimlanmaktadir (Barlet ve Chamberlin, 2017: 444). Anonim kalma
sansinin ve gozetim eksikliginin daha fazla oldugu, magdur sayisinin arttigi,
zorbalik Gzerine disinme ve bu sebeple ortaya cikacak sikintiyr maksimize
etme sansinin yiiksekligi, potansiyel olarak daha biiyiik bir izleyici kitlesinin
zorbaliga tanik oldugu siber zorbalik, bahsedilen 6zelliklerle geleneksel zor-
baliktan ayrilmaktadir (Boulton vd. 2014; 145). Geleneksel zorbaligin aksine
siber zorbalikta sadece gii¢siiz olarak tanimlanabilecek kisilere degil, gercek
hayatta giiclii ve basarili olan kisilere de zorbalik yapilabilmektedir. internette
zorbalik yapan kisiler zarar vermek ya da sadece eglence amaciyla karsisinda-
kini incitirken, bazen intikam da zorbalik sebebi olabilmektedir (Aksaray, 2011:
407). Yetim (2015), fiili gerceklestiren tarafin bir yetiskin olmasi halinde ise
fiilin, siber taciz veya siber takipgilik olarak adlandirildigini aktarmaktadir.

Siber zorbalarin 6zelliklerini bulgulamayi amacglayan calismalar siber zor-
balik ve 6nceki magduriyetler (Gibb ve Devereux, 2014) ve psikopati (dirtd-
sellik, heyecan arayan davranis, empati disikligd, diisik sosyal kaygi dizeyi)
arasinda pozitif bir iliski bulundugunu (Gibb ve Devereux, 2014; Goodboy ve
Martin, 2015), psikopatiyi sirasiyla Makyavelcilik (bireyleri kendi ¢ikarlari icin
kullanma) ve narsisizmin takip ettigini (Baughman vd. 2012) ortaya koymak-
tadir. Yapilan calismalar siber zorbalikta geleneksel zorbaligin aksine kisilerin
kendilerini oynadiklari role gore tanimlamadiklarini (magdur, zorba, tanik...)
saldirganlik yontemine gore (fotograf gondermek, mail gondermek, web si-
tesi olusturmak...) tanimladiklarini, fotograf paylasmak ya da mesaj génder-
mek gibi eylemlerin daha cok tepkisel davranislar oldugunu, ancak web sitesi
olusturmak gibi bazi eylemlerin proaktif olarak gerceklestigini (Law vd. 2012)
ortaya koymaktadir. Ayrica disadoniklik, psikotizm, kaygi, depresyon (Kwan
ve Leung, 2016) ve riskli sosyal ag kullaniminin (Peluchette vd. 2015) siber
magduriyetle pozitif iliskisi oldugu bulgulanmistir. Genellikle siber zorbalik ve
kimlik Gzerine yapilan calismalarin, zorbanin kisilik 6zelliklerini bulgulamaya
yonelik oldugu gozlenmektedir.

Siber uzamin yapisi sebebiyle en sik karsilasilan siber zorbalik tiirlerinden
biriise siber cinsel taciz/istismardir. Siber zorbalik denildiginde genellikle okul
ya da akran zorbaliginin bir uzantisi olarak diisiiniilen siber zorbaligin, ergen
ve gencleri en fazla etkiledigi alanlardan birinin siber cinsel taciz/istismar oldu-
dunun unutulmamasi gerekir. Ancak siber taciz ve cinsel taciz/istismar izerine
yogunlasan calismalarin digerlerine nazaran daha az sayida oldugu goérilmek-
tedir. Siber zorbalikta oldugu gibi siber cinsel taciz/istismarda da rahatsiz edici
bir cimleden magddurlari intihara siriikleyebilecek, fiziksel alana uzayarak on-

ETKILESIiM | 39



Betiil ONAY DOGAN, Yildiz Dilek ERTURK, Pinar ASLAN

lari hayatlarinin her alaninda rahatsiz edebilecek zorbaliklarla, siber zorbaligin
bu alt alaninda da karsilasmak mimkindir.

Ozellikle cocuk ve ergenlerin sosyal medyada siklikla karsilastiklari cinsel
taciz ve istismar olaylari, siber zorbaligin bu tirine dikkat ¢ekilmesine sebep
olmaktadir. Akilli telefonlarin cocuk ve ergenlerin hayatlarina girmesiyle birlik-
te, nasil kullanildigi ve takibi 6nemli bir konu olarak karsimiza ¢ikmaktadir. Co-
cuk kullanicilar genellikle interneti ev 6devi yapmak ya da oyun oynamak icin
kullanirken, ergen kullanicilar ise internet sitelerine girmek, eglenmek, sohbet
etmek ve oyun oynamak amaciyla daha yogun bir bicimde kullanmaktadirlar.
Facebook gibi sosyal paylasim sitelerinin, internette bulunma amaclarini kar-
silamasindan dolay! ergenlerin bu aglara Gyeliklerinin ve kullanimlarinin yo-
gun oldugu gorilmektedir. Bahsedilen kullanim kisisel bilgilerin paylasiimasi,
tanimadiklari kisilerle sohbet edilmesi, arkadas listesine taninmayan kisilerin
eklenmesi, kaba ve koéti soz kullanilmasi, tanimadiklari kisilerle cinsellik hak-
kinda konusulmasini da beraberinde getirmektedir (Sener vd. 2012: 128).

Siber cinsel taciz/istismar davranislarindaki artis, mahremiyet ihlallerinden
nasil korunulmasi gerektigi sorusuna yol acmaktadir. Ornedin, Facebook gibi
sosyal aglar, cocuklar ve gencler icin blyik bir tehlike alani, bir travma etkeni
yaratabilmektedir. Gencler arasinda sosyal medyadaki takipci sayisi, eklemis ol-
duklari resimlerin, yapmis olduklari yorumlarin bedenilmesi ve takdir edilmesi
sosyal statl acisindan 6neme sahiptir. Dijital ortama bagimlilik siber zorbaliga
ve siber tacize maruz kalma ile dogru orantilidir. Siber zorbalik, siber takipcilik,
siber tehdit, siber taciz, siber cinsel icerikli mesaj ve siber yakin arkadaslik ko-
ken olarak birbirine yakin kavramlardir. Siber takipcilik; elektronik cihazlar ve
network teknolojisiyle tekrarlanan bir bicimde kisilerin taciz edilmesi, tehdit
edilerek zarar verileceginin beyan edilmesi ve kisinin 6zel hayatinin gizliliginin
ihlal edilmesi eylemidir. Siber tehdit; elektronik cihazlar ve network teknolojisi
kullanilarak bir baskasina veya kendisine zarar verme, incitme niyetiyle yapilan
eylemlerdir ve siber taciz anlamina gelmektedir. Cinsel icerikli siber mesajlar;
ozellikle genc kisilerin kullandiklari cep telefonlari, bilgisayarlar vasitasiyla
cinsellik iceren ya da seks cadristiran resim ya da yazilarin gonderilmesidir.
Maddura ait bu sekildeki verilerin ele gecirilmesinde en biyik sebeplerden bir
tanesi cogu zaman maddurun rizasi ile paylasmis oldugu sahsi bilgilerinin daha
sonra kendisi aleyhine kullanilmasi seklinde gerceklesmektedir (Yetim, 2015).

Yapilan benzer arastirmalar Facebook kullanimi ve siber zorbalik arasin-
da bir iliski oldugunu ortaya koymaktadir (Kwan ve Skoric, 2013; Staksrud vd.
2013). Ancak internet kullanim becerisinin zararli davranislara maruz kalma
ile benzer bir iliskisi oldugundan bahsetmek mimkin degildir (Staksrud, vd.
2013).

Bugiin yapilan arastirmalar yetiskinler kadar, 18 yas alti cocuklarin da siber
cinsel taciz/istismarla yogun bir bicimde karsi karsiya kaldigini ortaya koymak-
tadir. Siber cinsel taciz/istismarla ilgili olgular zaman zaman basinda da yer al-
maktadir. Yetim (2015) tarafindan kaleme alinan Siber Zorbalik, Tiirkiye ve ABD
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Karsilastirmasi baslikli makalede, siber zorbalik ve cinsel taciz/istismar eylemi
ileilgili ABD capinda en fazla giindemde kalan ve tartisma konusu olan Megan
Meier olgusu ve benzer olgularin intiharla sonuclanan durumlari su sekilde
Ozetlenmektedir (2015: 339, 340, 343):

13 yasindaki Megan Meier, arkadaslik iliskisi ve yakinlik kurmak amaciyla bir sosyal
paylasim sitesi Gzerinden haberlestigi sirada adi Josh Evans olan, 16 yasinda oldu-
gunu diisiindiigi gercekte var olmayan ve sahte olarak olusturulan bir profille ha-
yali kisiyle yazismaya baslamistir. Bu hayali kisiyi olusturan ise Megan Meier ile ayni
sokakta yasayan ve Megan Meier ile ayni okula giden baska bir kiz 6grencinin (Sa-
rah) annesi Lori Drew'dir. Amaci ise Megan Meier'in giivenini kazanmak, kizi hakkin-
da Megan Meier'in disiincelerini 6grenmektir. Belli bir sire sahte isimle yazisarak
Megan Meier’in glivenini kazandiktan sonra “bundan sonra seninle bir daha gori-
siip gorisemeyecedimi bilmiyorum, ¢linkii duyduguma gore sen arkadaslarinla iyi
iliskiler icerisinde dedgilsin”, “Megan Meier kaltak”, “Megan Meier sisman” seklinde
kirici, incitici mesajlar gondermeye baslamistir. Bu mesajlarini daha sonra “Sen kot
bir kisisin herkes senden nefret ediyor, diinya senin yoklugunda daha iyi olacak”
seklindeki nefret séylemi iceren mesajlarla devam etmesi sonucunda Megan Me-
ier'in hayati altlst olmus ve kendi yatak odasindaki dolapta 16 Ekim 2006’da kendi-
ni asmak suretiyle intihar etmistir.

(.)

Tyler Clementi, (1991-2010) isimli Gniversite 6grencisinin, bir erkek arkadasiyla
cinsel icerikli gorintiist kaydedilerek Twitter hesabi Gizerinden paylasilmis, kendisi
ile alay edilen 6dgrenci 22 Eylil 2010 tarihinde George Washington koprisinden
atlayarak intihar etmistir.

(...)

British Columbia’da yasayan Amanda Todd, (1996-2012), isimli genc¢ kiza video
sohbet odalarinda tanistigi kisiler tarafindan cekilen ¢iplak gorintileri kullanilarak
santaj yapilmis, daha sonra da bu resim ve goérintilerin internette ve sosyal med-
yada paylasilmasi Gzerine magdur intihar etmistir.

(...)

18 yasinda olan Jessica Logan, (1990-2008), kendi rizasiyla ciplak resimlerini erkek
arkadasina gondermis, erkek arkadasindan ayrildiktan sonra da bu resimler okul-
daki bitiin 6grencilere gonderilmis ve erkek arkadasinin Facebook ve MySpace he-
saplar Gzerinden paylasilmistir. Bu psikolojik baskidan kurtulamayan Jessica Logan
intihar etmistir.

2012 yilinda Tirk yazili basininda yer alan bir habere gére “Avustralya’nin
Melbourne kentinde yasayan 14 yasindaki Tirk kizi S. E. kendisine ait sosyal
paylasim sitelerindeki hesaplarina girerek tehdit ve saldirilarda bulunan “sanal
tacizcilerin” baskisina dayanamayarak intihar etmistir” (Hdrriyet, 2012). Bu 6r-
nekleri cogaltmak mimkdndar.

Sosyal aglar icerisinde en ¢ok kullaniciya sahip olan sosyal ag sitesi Facebo-
oK'tur. 2018 yili verilerine gore Facebook, yaklasik 51 milyonluk aktif kullanici
sayisiyla Tirkiye'de en fazla kullanilan sosyal ag konumundadir (We Are Social,
2018). Facebook fotograf, metin, video gibi farkli 6zelliklerde paylasimlarin ya-
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pilabildigi, canli yayinlarin gerceklestirildigi, anlik iletilerle iletisimin olanakli
oldugu bir uygulamadir. Bu olumlu 6zelliklerin yani sira “siber zorbalik” vakala-
rinin Facebook Gzerinden siklikla ortaya ciktigi da gérilmektedir. Bilindigi gibi
sosyal ag lzerinden paylasilan bazi veriler, bireylere yénelen siber tacizde bi-
rer arac olarak kullanilabilmektedir.

Facebook gibi sosyal paylasim sitelerinin, internette bulunma amaclarini
karsilamasindan dolayi, ergenlerin bu adlara Gyeliklerinin ve kullanimlarinin
yogun oldugu goérilmektedir. Bahsedilen kullanim kisisel bilgilerin paylasilma-
si, tanimadiklarn kisilerle sohbet edilmesi, arkadas listesine taninmayan Kkisi-
lerin eklenmesi, kaba ve koti soz kullanilmasi, tanimadiklari kisilerle cinsellik
hakkinda konusulmasini da beraberinde getirmektedir (Sener vd. 2012: 128).

Facebook'un kullanici sayisinin ¢oklugu ve bireye dair verilerin ¢oklugun-
dan (adres, is bilgisi, lokasyon, egitim, arkadas vs.) hareket edilerek bu calisma-
da Facebook izerinden gerceklesen siber zorbalik olgulari merkeze alinmistir.

Amag ve Yontem

Calisma, 11-13 yas arasi kiz cocuklarina yénelik olarak Facebook'ta gerceklesen
siber tacizin gercek yasamdaki tacize donlsimini konu edinen gazete haber-
lerini, betimsel yontemin derinlemesine inceleme ve ‘6rnek olay/olgu calisma-
si’ teknigi ile incelemektedir.

Amac¢

Calismanin amaci, dijital ortamda gerceklestirilen zarar verici, kisisel 6zel
alana midahale niteligi tasiyan ve bir yetiskin tarafindan gerceklestirilen “si-
ber taciz” olarak isimlendirilen davranis bicimlerinin basina yansimasi izerin-
den bir inceleme gerceklestirmektir. Sosyal ag 6rnedi olarak belirlenen Face-
booK a sikayet basvurusunda bulunan 11-13 yas arasi kiz cocuk olgularin polis
kayitlarina ge¢mesi sonucu gazetelere yansiyan haberler (izerinden ortaya
konmasi amaglanmistir.

Siber tacize genel bir bakis acisi saglamak icin yola ¢ikan ve olgu diizeyinde
zorbalik davranisinin magduriyet acilimlarini iceren bu genel amac cercevesin-
de, siber taciz kapsaminda, yas, cinsiyet gercek kimlik bilgilerinin kullanimi,
magddurun kendi 6zel bilgilerini sosyal mecrada paylasip paylasmadiginin sap-
tanmasi icin asagidaki sorulara yanit aranmaktadir:

1) Siber taciz vakasinda kimlik bilgilerinin gizlenmesi ve sahte bir hesapla
yeni bir kimlik olusturulmasi durumu var midir?

2) Zorba kullanici, magdur kullanicinin arkadasi midir yoksa hi¢ tanimadan
sosyal ag sayfasina ekledigi biri midir?

3) Maddur kullanicinin ses, resim, gorintl ya da daha once iletilen anlik
mesaj ya da text mesajlari gibi kendisi ile ilgili 6zel bilgileri kendi rizasi ol-
maksizin Facebook lzerinden paylasilmis ve bu bilgiler taciz araci olarak
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kullanilmis midir?

4) Maddur kullanicinin Grettidi icerik ve gorintilerin kaydedilip, yayinlan-
masi gibi mahremiyet sinirlarini ihlal eden, zorbalik icerigine dénistdril-
mis ve tacize sebep olan cinsel icerikli fotograf, mahremi ortaya koyan
fotograf, yazi, kiflr gibi icerikler kullanilmis midir?

5) Zorba kullanicinin magdur kullaniciya ait mahrem nitelikteki verilerinin
kamuoyu ile paylasilacagi tehdidiyle magdurun bedeninden, parasindan is-
tifade etme ya da intikam alma arzusu ile santaj yapma ya da tehdit etme
gibi eylemleri olmus mudur?

6) Olgu siber taciz ve/veya siber zorbalik odaginda iletisimsel acidan nasil
yorumlanabilir?

Yontem

Arastirmada ele alinan siber taciz sorunsali, gazetelere yansiyan ve cinsel
tacizle sonuclanan haber yansimalari (izerinden, var olan durumu ortaya koy-
maya yonelik olarak betimsel karma arastirma yéntemi Gzerine kurgulanmis-
tir. Calisma kapsaminda cocuklara yonelen siber taciz olgularinin 6rnek olay/
olgu incelemesi teknigi ve derinlemesine inceleme teknidi ile betimsel karma
yontemle analiz edilmesi hedeflenmektedir.

Arastirma Modeli

Online gazete haberleri Gizerinden retrospektif arsiv taramasi sonucu ulasila-
bilen ve 11-13 yas arasi ile sinirlandirilmis kiz cocuk olgulari Gzerinden, polis
kayitlarina gecmis ve gazeteye yansimis taciz haberlerinin nesnel ve sistematik
tanimlamasina yonelik, derinlemesine betimsel olgu analizi ile, alt amag soru-
larindan yola cikilan, yorumsal bir modellemeye basvurulmustur.

Evren ve Orneklem

Arastirma kapsaminda gazeteye haber olan siber taciz kurbani bes Facebook
kullanicisi, olgu da 11 ve 13 yas arasi dedisen, ergenlik donemi icindeki kiz ¢o-
cuklardir. Zorba olarak nitelenen kisiler ise yetiskin bireylerdir.

Calismanin evrenini cocuklara yonelik siber ortamdaki her tiir zorbalik ve
taciz etkinligi olustururken, alt evrenini gazetelere yansiyan, mahrem alanin
ihlali sonucu olusan kisisel taciz ve hak ihlalini iceren cinsel taciz odakli siber
taciz olgulari olusturmaktadir.

Orneklem olarak basina yansiyan benzer haber iceriklerinden, Facebook'a
sikayet yolu ile bildirilen, bes cinsel icerikli siber taciz ve taciz iceren olgu 6r-
nedi, haberin derinlemesine betimsel analizi ile incelenmesinden yola ¢ikilarak
orneklendirilmistir.
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Bu konuda polis kayitlarina gecerek sonuclanan ve gazeteye yansiyan ol-
gular oldukca kisitlidir. Arastirmanin amacinda gorildigi gibi sorunsal alanin
dayandidi varsayim, ‘Tirk Basinina yansiyan cinsel taciz odakli siber taciz icerik-
lerine dair genel bir bakis’ ortaya cikarmaktir. Orneklemin énemli sinirliliklari
arasinda Facebook kullanicisi olgularin 11- 13 yas arasli kiz ¢ocuk olmalari, ko-
nustuklar kisiyi kendi akranlari olarak bilmeleri yoniinde kandirilmalari, siber
tacize ugramalari, bu tacizin gercek yasamda yiiz yiize gériisme sonucu cinsel
tacizle sonuglanmasi, olayin polis kayitlarina ge¢mesi ve oradan da habere do-
nlserek gazetelere yansimasi olarak belirlenmistir. Sinirlanmis 6érneklem kri-
terlerinin sonucu arastirma sorulari dogrultusunda, elde edilen olgu degerlen-
dirmeleri bulgularda sunulmaktadir.

islem

Belirlenen bes olgunun, hangi kategoriler altinda betimlenecedi, amag sorula-
ri cercevesinde ele alinmistir. Gazete haberlerine yansiyan bes olgu arastirma
sorulari cercevesinde taciz, siber taciz ve mahremiyet ihlali dlcitlerine gore
kategorize edilerek, literatiirde gézlemlenen siber zorbalik ve siber taciz 6yki-
leri ile birlikte ele alinarak tartisiimistir. Genellikle cocuga yonelik taciz haber-
lerinde, olguyla bire bir gériisme gerceklesmesindeki zorluk, polis kayitlarinin
gizliligi ve Facebook gibi kurumsal sistemlerin icerik paylasiminda bulunmama-
si sonucu, konunun gazete taramalari Gzerinden yapilmasi ve haber yansimala-
rinin betimsel sinirlilikla incelenmesini gerektirmistir. Siber taciz kapsaminda,
yas, cinsiyet, gercek kimlik bilgilerinin kullanimi, magdurun kendi 6zel bilgileri-
ni sosyal mecrada paylasip paylasmadigi taranmistir.

Oncelikle haber taramasi gerceklestirilmis ve 6rneklem kriterleri dahilinde
ulasilan haberler derinlemesine incelenmis ve haber icerikleri Gzerinden ol-
gular ve tacizciye iliskin sorular, yorumsal perspektifte degerlendirilmistir. Bu
dederlendirme bulgular basligi altinda, her bir amac sorusu icin derinlemesine
incelenmis ve ortak noktalarda olgusal bir analize tabi tutulmustur.

Zorbaligi gerceklestiren tarafin bir yetiskin olmasi halinde Fiil, siber taciz
veya siber takipcilik olarak ifade edilmekte oldugundan, calisma kapsaminda
orneklem vakalar siber taciz veya takip niteligi tasiyanlar arasindan secilmistir.
Bu nedenle arastirmanin 6rneklem sinirliliklarini 11-13 yas araliginda, Facebo-
oK a sikayet yoluyla basvurmus, cinsel icerikli tacize déniismiis ve gazetelere
yansimis olgu 6rnekleri olusturmaktadir. Calismanin amaci zorba ve kurban
profilini ortaya koymak degildir. Bu nedenle, siber taciz olaylarinin basina yan-
sima ve habere doniisme bicimi Gizerinden bir inceleme gergeklestirilmis, onli-
ne gazete taramalarindan ulasilan sinirli sayidaki 6rneklemi yansitan haberler
arastirmaya dahil edilmistir. Online gazete haberlerinden ulasilan ve 6rneklem
kriterine uyan tim haberler calismaya dahil edilmistir. 11-13 yas kiz cocuk ol-
mak, tacizin Facebook Gizerinden baslayarak gercege donidsmesi ve diger sinir-
lliklar 6rneklem daraltilmasina neden olmustur.
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Aragtirmanin Bulgulari

Siber taciz kapsaminda ele alinan Facebook kullanicisi olan olgularda yas, cin-
siyet, zorbanin gercek kimlik bilgilerinin kullanimi, magdurun kendi 6zel bil-
gilerini sosyal mecrada paylasimlarinin saptanmasi sorgusunda, amag soru-
lari dogrultusunda yakin arkadaslik iliskisi icerisinde elde edilen ses, resim,
goriintl ya da daha once iletilen anlik mesaj ya da text mesajlarinin kisinin
rizasi olmaksizin sosyal paylasim platformlarinda ya da forumlarda paylasimi
ve mahrem nitelikteki verinin kamuoyu ile paylasilacagi tehdidiyle magdurun
bedeninden, parasindan istifade etme ya da intikam alma arzusu santaj yapma
durumu, haber metinleri (zerinden bes olguda analiz edilmistir. Arastirmaya
konu olan olgular haber icerikleri asagidaki gibi 6zetlenmektedir.

Olgu-1
Haber: (Milliyet, 9 Agustos 2015)

Olgu 1. 13 yasinda, kiz, Sakarya'da yasiyor. Kendisini 13 yasinda bir kiz cocugu ola-
rak gosteren Facebook profilden gelen arkadaslik teklifini, yeni bir kiz arkadas ola-
rak degerlendiren magdur Facebook davetini kabul ediyor. Ancak daha sonra kiz
¢ocugu bu hesabi kullanan kisi tarafindan taciz ediliyor. Babanin sikayeti (izerine
kiz cocugunu taciz eden kisiye ulasiliyor ve gozaltina aliniyor. Tacizcinin magdura ve
kliciik yasta cocuklara ait internet ortaminda web kamera ile ¢ekilmis ¢iplak fotog-
raflara sahip oldugu anlasiliyor. Zorba kullanicinin 11-15 yas araliginda toplam 700
kiisur cocugu Facebook arkadas sayfasina ekledigi tespit ediliyor. Zorba kimsenin
kendisini magdurlara, onlarla yasit bir cocuk olarak tanitarak ve ¢cocuklarin diger ar-
kadaslarinin fotograflarini Facebook Gizerinden gérmelerini saglayarak giiven sag-
ladigi tespit ediliyor. Kullanici, Olgu 1'in gérintdilerini istiyor, ancak kendisi web ka-
merasi agmiyor. Mistehcen gérintileri kaydetmek, yaymak, cinsel istismar ve 6zel
hayat ihlali olmak Gzere toplam dort ayri suctan hapis cezasi istemiyle yargilaniyor.

Olgu-2
Haber: (Milliyet, 26 Ekim 2015)

Olgu 2, 12 yasinda, kiz, Antalya'da yasiyor. Facebook'ta 16 yasinda sahte bir erkek
cocuk kimligi olusturan, aslinda garson olarak calisan evli ve iki cocuk babasi 38
yasinda yetiskin bir kullaniciyi, olusturmus oldugu sahte profile inanarak sayfasi-
na ekliyor. Kullanici, Olgu 2 ile iligkisini flort diizeyine taslyor ve sonrasinda kendi
mistehcen gorintiisini magdura gondererek taciz ediyor.mArdindan magdurdan
ciplak gorintiilerini istiyor ve olumsuz yanit aliyor. Bunun {zerine 12 yasindaki kizi
tehdit ediyor ve ciplak gorintilerini almayi basariyor. “Eger goégislerini ellememe
izin verirsen fotograflari gostermem.” diyerek fotograflarini ailesine vermekle tek-
rar tehdit ediyor. Adresini aliyor ve kizi yasadigi apartmanin bodrum katinda eliyle
taciz ediyor ve cinsel saldirnda bulunuyor. Daha da ileri gidip apartmanin deposu-
na indirmek isteyerek elinden tutup siiriiklemeye basliyor. Direnerek saldirganin
elinden kacmayi basaran magdurun, durumu annesine anlatmasi tizerine ailesi polis
merkezine giderek, kendisini takma isimle tanitan kisiden sikayetci oluyor. Sikayet
Gizerine calisma baslatan polis, tacizciyi yakaliyor ve mahkemeye sevk ediyor. Bil-
gisayarinda ele gecirilen suc¢ unsuru goriintiler ve sahte isimle Facebook sayfasi
acip kendisine ait olmayan bir fotografi profiline koyarak yasini kiicik géstermek
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suretiyle yasi kiiclik kiz cocuklariyla iletisim sagladigina kanaat getirilen saldirgan
mahkemede cinsel saldiri ve taciz sucundan 11 yil hapis istemi ile yargilaniyor.

Olgu-3
Haber: (Hdrriyet, 27 Eylil 2016)

Olgu 3, 11 yasinda, kiz, Sivas'ta yaslyor. Olgu, sosyal medya iizerinden kadin profili
olarak agilan ‘C. A." adli bir hesaptan mesaj almaya basliyor. 16 yasinda oldugunu
iddia eden sahis, Olgu 3’ten kendisine fotograf atmasini istiyor. Magdur Facebo-
ok izerinden birkag¢ fotografini gonderiyor. Tacizci sahis da magdura kendisine ait
oldugunu iddia ettigi ¢iplak kadin fotograflari gonderiyor. Olgu 3'G “Fotograflari-
ni ve cep telefonu numarani sosyal medyada yayinlarim.” diyerek tehdit etmeye
basliyor. Bulusma teklif eden sahis 11 yasindaki kizla cinsel iliskiye girmek istiyor.
Aldigi tehditler Gzerine Olgu 3 konuyu annesine anlatiyor. Anne, sahte kadin pro-
fili olan Facebook hesabi ve WhatsApp numarasi ile ilgili savciliga su¢ duyurusunda
bulunuyor.

Olgu-4
Haber: (Hdirriyet, 16 Mart 2017)

Olgu 4, 12 yasinda, kiz, Diyarbakir'da yasiyor. Diyarbakir'da ailesi ile birlikte yasa-
yan Olgu, 2016 yili Mayis ayinda bir Facebook hesabi aciyor. Bir siire sonra internet
kafe isletmeciligi yapan, 6nceden tanimadigi zorba tarafindan Olgunun hesabina
iki kadin profilinden arkadaslik istegi génderiliyor. istek génderen kisilerin ablasi-
nin arkadaslari oldugunu sanan Olgu 4, talepleri kabul ediyor. Sahte kadin profili
kullanarak kiictk kizla iletisim kuran zorba ise, bir siire sonra magdurla kendi ka-
merasi kapali sekilde gorintili gériisme yapiyor. Gorintili gérisme esnasinda is-
rarla magdurun soyunmasini isteyen siipheli, kiiclik cocuga baski yapiyor ve iddiaya
gore, cocuk psikolojik baski izerine belden yukaridaki elbiselerini ¢ikariyor. Bunun
Gzerine zorba gorintileri kaydettigini sdyleyerek, daha fazla soyunmasini isteyip,
tehdit ediyor. Yasananlardan korkan magdur ise gériismeyi sonlandirip, durumu ab-
lasina sdyleyince olay polise bildiriliyor ve sikayet (izerine gézaltina alinan internet
kafe isletmecisi zorba tutuklanirken, olayla ilgili sorusturma baslatiliyor. <Cocugun
cinsel istismarp, <Santaj> ve <Mistehcenliks suclarindan 6 yildan 16 yila kadar hapis
cezasl talep ediliyor. 12 yasinda olan magdura karsi magdurun rizasi dahilinde cin-
sel istismarda bulunuldugu, sonrasinda madgduru tehdit ederek daha fazla soyun-
masini istemesi nedeni ile santaj yaptigi, bu sekilde suclariisledigi anlasilmasi izeri-
ne “zorba ile magdur arasinda temas olmasa da 15 yasini tamamlamamis ¢cocuklara
karsi gerceklestirilen her tiirll cinsel davranis cinsel istismardir” sonucuna variliyor.

Olgu-5
Haber: (Gokge, 19 Aralik 2016)

Olgu 5, yaslarn 11, 12 ve 13 arasinda degisen (¢ kiz 6grenci, Tokat'ta yasiyorlar.
Taciz amacli kullanici, arama motoru araciligiyla iki ayri ilde gérev yapan iki 6gret-
menin isim ve fotograflarini kullanarak Facebook hesabi olusturuyor ve bu islem-
den sonra iki 6gretmenin égrencilerine arkadaslik istegi géndermeye basliyor. Uc
kiz 6grenci de arkadaslik davetini génderenin 6gretmenleri oldugunu disiinerek,
talebi kabul ediyor. Facebook lizerinden sohbet ettigi 6grencilere “Okula 6nemli
bir kisi gelecek. O kisi geldiginde 6grencilerin giymesi gereken etegi belirlememiz
gerekir.” diyerek cocuklar kandiriyor. Ogrencilere, gériintili konusma yaparak
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giydikleri etegi, uygun mu degil mi diye gérmek istedigini soéyliyor. Ogrencilerden
biri, bilgisayarinda kamera olmadigini sdylerken, digeri bu teklifi reddediyor, 11 ya-
sindaki D. ise karsisindaki kisinin 6gretmeni oldugunu disiinerek kamerayi agiyor.
Bir siire sonra cocuk konusmadan rahatsiz olup kamerayi kapatiyor. Odrencilerden
israrla kameralarini agmalarini isteyen ve ¢ dgrenci ile cinsel icerikli konusmalar
yapmaya baslayan tacizkar kullanicilar, bir siire sonra yakalaniyor. Hakkinda dava
acilan bu kisiye verilen 2 yil 9 aylik hapis cezasi Yargitay tarafindan onaniyor.

Facebook Kullanicisi Bes Olgunun Gazete Haberleri Uzerinden
Betimsel Bir Incelemesi

Gazeteye haber olan siber taciz kurbani bes Facebook kullanicisi olgu, 11 ve
13 yas arasi degdisen, kiz cocuklardir. Zorba olarak nitelenen kisiler ise yetiskin
bireylerdir. Arastirmanin amacinda goérildigi gibi sorunsal alanin dayandigi
varsayim ‘Turk Basinina yansiyan cinsel taciz odakli siber taciz iceriklerine dair
genel bir bakis’ ortaya cikarmaktir. Arastirmada yanit aranan bes alt amacg so-
rusu kapsaminda asagidaki ¢éziimlemelere ulasilmistir:

Siber Taciz Vakasi, Kimlik Bilgilerinin Gizlenmesi Ve Sahte Bir Hesapla
Yeni Bir Kimlik Olusturma

Siber tacizin en 6nemli yonlerinden birisini tacizcinin kimligini rahatlikla
gizleyebilmesi ve bireylere sahte hesaplar olusturarak kendilerini olduklarin-
dan farkli gésterme firsati vermesi oldugu ileri siirilmektedir. Bes olguda da
gorilen, zorba kullanicilarin acilan sahte hesaplar izerinden farkli cinsiyet ve
yasta sanal bir kimlikle kendilerini tanitiyor olmalaridir. Ozellikle erkek kulla-
nicilar sahte hesaplarinda kadin olarak yer alarak gliven saglamaya calismislar
veya flort beklentisindeki kizlara yonelik, akran erkek profili olusturmuslardir.
Tacizci, kurbani ile arkadas olmakta ve bdylece onun giivenini kazanmakta.
Ardindan magdduru korkutarak ve tehdit ederek etkisi altina almaktadir. Mag-
duru Ozellikle paralize etmesi onu gercek yasam alanina ¢ekerek, gercek bir
tacizde bulunmasina olanak saglamaktadir. Boylece davranislarinin magdurda
yol actigi olumsuz duygusal sonuclari gérmeyen siber tacizci, davranislarindan
otird sorumluluk almamaktadir. Haber iceriklerinin dokiimi cevrimici ortam-
da zorbalik yapanlarin aslinda fiziksel ortamda zorbalik yapanlarla kimligi giz-
leyebilme, farkli kimliklere biriinebilme, yakalanma/ceza alma ihtimalinden
cekinmeme gibi 6zellikleriyle benzestigini ortaya koymaktadir.

Siber zorba ve tacizkar kisilerin, internet ortaminda diger kisilere saldir-
ganca davranan kisiler olduklari gériilmektedir. incelenen olgularda 6zellikle
18 yas alti ve ebeveyni ile iletisim kurmaktan baslangicta ¢ekinen ve merak
veya model alma davranisi ile taklit ederek, Facebook kullanan 11 ve 13 yas
arasi genc kizlari kurban olarak secen tacizci profiller gériilmektedir. Ozellikle
kimlik sorunlarinin ¢ok yasandigi donem olan ergenlik doneminde zorbaliga
ve/veya tacize ugrayan kiz cocuklari, cesitli sikintilar, psikolojik sorunlar yasa-
makta ve destege gereksinim duymaktadir. Magdurlar kendilerini suclu hisse-
derek, teknolojik gereclerinin ellerinden alinmasi, yasaklama, ceza gibi kor-
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kularla ortaya ¢tkmamakta, durumu aileleriyle paylasmamaktadir. Dolayisiyla
sorun kendi icinde devam edebilmektedir, ¢linkl ancak kurban kendini ifade
ettiginde zorbaligin farkina varilmaktadir. incelenen vakalarda da kurban bir
sire sonra annesine veya ablasina durumu bildirmis veya baba tarafindan ice-
rikler tespit edilmistir. Bu durum tehdit unsurunun artmasi ve fiziksel tacizin
gerceklesmesiyle birliktelik gostermistir.

Zorba Kullanici ile Magdur Kullanicinin Arkadaslik/Tanidiklik iliskisi

FacebooK'ta kullanicilarin herkese acik profiller ile birbirlerine baglanmala-
ri genellikle sorun olusturmaktadir. Ozellikle cocuk ve genc kullanicilarin disa-
ridan gelen tanimadiklari arkadaslik tekliflerine acik olduklari gorilmektedir.
Arastirmaya konu olan bes olguda tacizci sahte profille yas ve cinsiyet bilgile-
rini degistirerek magdur kullanici cocuga yaklasmis ve gliven kazanimi sonrasi,
basta yanlis oldugunu diisinmedikleri kiiclik istekleri geri ceviremeyen kiicik
kizlarin tehdit ve zor kullanilarak taciz edilip istemedikleri fotograf, goériintii ve
paylasimlarda bulunmalari saglanmistir. Siber taciz amacl kullanicilarin sahte
profilleri incelendiginde; 13 yasinda bir kiz cocuk, 16 yasinda bir erkek ¢ocuk,
16 yasinda bir kiz cocuk olarak ilk G¢ olguda kendi yasitlari ve akranlari olarak
gosterilen profiller Gzerinden glvenli bir iliski alani yaratilmaya ¢alisildigi go-
rilmektedir. Fiili isleyen kisinin yasca biyik olmasi, yetiskin olmasi zorbalik
kavramini tacize donistirdigidnden bu kisiler tacizci olarak isimlendirilmistir.
Kendilerini akran gibi gésteren profillerin yaninda Olgu 4'te ablasinin arkada-
si olarak tanitan iki sahte profil yer alirken, Olgu 5’te ise (¢ ayri kiz 6grenci
kendi 6gretmenleri sandiklari sahte profille goriismis ve yazismislardir. Siber
taciz amacli kullanicilar, cocuklarin Facebook'una yeni bir arkadasi olarak veya
tanididi biri gibi eklenmeye calismislar ve bunu sahte profillerle gerceklestir-
mislerdir.

Magdur Kullanicinin Ozel Bilgilerinin Rizasi Olmaksizin Facebook Uze-
rinden Paylasimi Ve Bu Bilgilerin Taciz Araci Olarak Kullanimi

Ornedin Olgu 4'te, ‘goriintiili gériisme esnasinda israrla magdurun so-
yunmasinli isteyen zorba, kiciik cocuga baski yapiyor’ ve iddiaya gore, cocuk
psikolojik baski Gzerine, belden yukaridaki elbiselerini ¢ikariyor. Bunun Gzeri-
ne zorba, goriintileri kaydettigini soyleyerek, daha fazla soyunmasini isteyip,
tehdit ediyor. Goriildiiga gibi yapilan her 6zel davranis, verilen her gizli bilgi,
bir sonraki taciz zorlamasi icin yem olarak kullanilabilmektedir. Olgu 3’te ise
‘zorbanin, maddur kiz cocugunun fotograflarini ve cep telefonu numarasini
sosyal medyada yayinlarim’ diyerek tehdit ederek bulusma teklifi zorbanin 11
yasindaki magdur kizla cinsel iliskiye girmek istemesiyle ilerliyor.

Ozel Bilgilerin Kamuoyu ile Paylasiimasi Tehdidi Yoluyla intikam Alma,
Santaj Yapma Durumu

incelemeye konu olun olgularin hepsinde de tacizci tarafindan fotograf
paylasimi ve 6zellikle de ciplak gorintilerin elde edilmesi icin bir zorlamanin
varligi gérilmektedir. Olgularinin heniiz cocuk olmalari, ancak ergenlik ¢agiile
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merak ve taklit arzulariyla yetiskin gibi davranmaya calistiklari ve bu nedenle
de kendi rizalari ile fotograf ve gorintiler olusturduklar gérilmektedir. Ken-
di Gretimleri olan gorintilerin tacizci ile paylasimi sonucu duyduklari korku
ve kayagl ile fiziksel tacize neden olabilecek bulusmalari gerceklestirebildikleri
goriilmektedir. incelenen bes olguya baktigimizda goriintiilerin magdurlar ta-
rafindan servis edildigi saptanmaktadir:

Olgu 1: Tacizci cocugun soyunmasini saglamis ve web kamerasi araciligiyla
fotograflarini cekmistir. Magdura ve kiiclik yasta cocuklara ait ¢iplak fotograf-
lar bulunmustur.

Olgu 2: Tacizci kendi cinsel organi gorintisinid magdura gondererek taciz
etmis ve ardindan maddurdan ciplak goriintdlerini istemistir. Olumsuz yanit
almasi Gzerine madduru, yazismalarini ailesine vermekle tehdit ederek mag-
duriyete neden olacak ciplak gorintilerini almayi basarmistir.

Olgu 3: Tacizci, magdura kendisine ait oldugunu iddia ettigi ciplak kadin
fotograflari gondermis, kendisine fotograf atmasini istemis ve kiz cocuk Face-
book lizerinden, birkag ¢iplak fotografini gondermistir.

Olgu 4: Tacizci, gorintdlid gérisme esnasinda israrla magdurun soyunmasi-
ni istemis, kiiciik cocuga baski yapmis ve cocuk psikolojik baski Gizerine belden
yukaridaki elbiselerini cikarmistir. Bu gorintiiler tacizci tarafindan kayit altina
alinmustir.

Olgu 5: Tacizci, 6grencilere, goriintili konusma yaparak giydikleri etegi,
uygun mu degil mi diye gormek istedigini séylemis, iki 6grenci bu eylemi red-
detmis, ancak 11 yasindaki D. karsisindaki kisinin 6gretmeni oldugunu disiine-
rek kamerayi acmis ve zorbanin istedigi etekle goriinti vermistir.

Gorlldagi gibi ilk 6nce tacizci tarafindan baslatilan ¢iplak ve cinsel icerikli
gorintilerin cocuda yollanmasi ile bir korku kaygi ve merak duygusu yaratila-
rak cocugun da kendi goriintilerini web kamerasiyla veya cektigi fotograflarla
servis etmesi saglanmistir. Béylece mahremi ortaya koyan fotograf ve goriin-
tiler taciz unsuru olan, magduriyete sebep olan materyal icerigine donisti-
ralmastdar.

incelenen bes olguda da eldeki gériintiilerin aile ve kamuoyu ile paylasila-
cadi tehdidi bulunmaktadir. Kayitlari elinde bulunan tacizciden korkan magdur
cocuklar, tehdit ve santajla zor kullanilarak eylemlerine devam ettirilmeye ve
fiziksel tacize neden olacak fiziksel ortamlara cekilmeye calisilmislardir.

Olgu 2'de, magdurun bedeninden istifade etme arzusu ile tehdit altinda
fiziksel cinsel taciz gerceklestirilmistir. “Eger gdglislerini ellememe izin verirsen
fotograflari gostermem.” diyerek fotograflarini ailesine vermekle tehdit edilen
kiz cocudu, adresini tacizciye vermistir.

Olgularin icinde bulundugu yas araligi, cinsel merak ve cinsel tacizler icin
bir risk tasimaktadir. Olgularin analizinde de gérildigi gibi bu yas grubunu
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cesitli sekillerde kandirabilen tacizciler, baslangicta masumane baslayan yazis-
malari daha sonra kamera gériintileri ile sirdirebilmekte ve daha sonra da
elde edilen kamera gérintileri santaj amacli kullanilarak cinsel istismara ve
tacize donistlrebilmektedirler.

Genel Degerlendirme ve Tartisma

Calisma cercevesinde gerceklestirilen literatiir taramasi, ergenlerin internet-
te gordikleri siddeti yetiskinlere pek de séylemediklerini géstermektedir. Ya-
pilan calismalar kurbanlarin cogunun basina gelen olaydan kimseye bahset-
memeyi tercih ettiklerini, eger bahsederlerse bunun 6ncelikle arkadas, daha
sonra anne baba, herhangi bir yetiskin ve 6gretmenler olarak siralandigini or-
taya koymaktadir. Bu nedenle ¢ocuklardan bu konuda bilgi almak oldukga zor
olmaktadir.

Derinlemesine inceleme teknidi ile yapilan incelemelerin gézden kacabi-
lecek olan belli ayrintilari ortaya koymasi (Thedorson ve Thedorson, 1969'dan
akt. Punch, 2011: 146), bu calismanin detayli ayrintilari ve ortak noktalari orta-
ya koymasi acisindan 6nem tasimaktadir.

Bu arastirmanin sonuclarinin literatir esliginde dederlendirilmesinde,
incelenen olgularda kavramsal olarak ortaya konan siber zorbalik ile yakin
anlamli kavramlarin ortak ozelliklerine rastlanmistir. Buna goére her olguda
zorbanin kendisi hakkinda yaniltici bilgiler vererek magdur ile sosyal aglar tize-
rinden arkadaslik kurdugu, givenini kazanarak magdura ait iceriklere ulastigi
gorilmistir. iki olguda da siber takip ve taciz, gercek yasama tasimis ve cinsel
taciz eylemi gerceklesmistir.

Onceki arastirmalar, her on ergenden sekizinin evinde internete baglandi-
gini, bu nedenle siber zorbaligin ergenlere okul saatleri disinda aksamlari ve
hafta sonlari bile zarar verebilen bir tecaviiz olgusu haline gelmekte oldugunu
gostermektedir (Mason, 2008; Thomas, 2006).

Bilgisayar ve internet teknolojisindeki gelismelerle birlikte siber zorbalik
davranislarindaki artis beraberinde mahremiyet ihlallerinden nasil korunulma-
si gerektigi sorusunu da getirmistir. internetin, birer kullanici olarak ergenle-
rin yasamlarina getirdigi olumsuzluklar arasinda; mistehcen gorintiilerle ve
siddet icerikli materyallerle karsilasma olasiliginin artmasi, bilisim ve iletisim
teknolojileri araciligiyla tanisilan kisilere kisisel bilgilerin agiklanmasi ve bu ki-
silerce magdur edilme gibi sorunlar sayilabilir (Valkenburg ve Soeters, 2001).
Siber zorbalikta genellikle; hakaret/tehdit, santaj veya kicik disirmenin he-
deflendigi ve kullanicilarin ¢cocuk veya geng oldugu vakalarla karsilasilmakta-
dir. Bu eylemleri gerceklestiren taraf ise cogu zaman bir yetiskindir. Bu vakalar
da siber taciz veya siber takipcilik kavramlarini 6ne ¢ikarmaktadir. Bu cerceve-
de calismanin kapsami bu kavram ile sinirli tutulmustur.

Bu makalenin sonuclari anne baba ilgisinin ve gézetiminin, cocuklarin siber
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zorbaliga ugramasini engelleme ve siber tacizle karsilasma durumunun fark
edilmesinde biiylik 6nem tasidigini ortaya koymaktadir. Cocuklarin ve genc-
lerin buyuk bir cogunlugu yasadiklari siber zorbalik ve taciz deneyimini anne
babalarina anlatmamaktadirlar. Bu durumda oncelikle anne babalarin siber
zorbalikla ilgili bilgi sahibi olmalari, bu konuda cocuklarini uyarmalari ve belli
kurallar koymalari gerekmektedir. Yapilan arastirmalarin ortaya koydugu so-
nuclara gore, siber zorbalikla ilgili yasanan deneyimlerin yol actidi stres, korku
ve hayal kirikliklari cok ciddi akademik, psikososyal ve yasamsal problemlere
sebep olmaktadir (Aksaray, 2011).

Dehue, Bolman ve arkadaslari (2007) yaptiklari calismada anne babala-
rin yaridan fazlasinin cocuklarinin internet kullanim siiresi ve sikligi icin kural
koyduklarini ve %80’inin internette girebilecekleri ve giremeyecekleri siteleri
belirlediklerini bulmuslardir. Cocuklar genellikle internette karsilastiklari zor-
balik olayiniya inkar etmekte ya gérmezlikten gelmekte ya da zorbaliga zorba-
likla karsilik vermektedirler.

Bu calismanin sonuclarinda da goriildgi gibi, cinsel ve zararli icerige ma-
ruz kalma ve/veya siber tacize ugrama durumunda, cocuklar bu durumun bi-
linmesinden korkarak tacizcinin isteklerini yerine getirmekte ve cinsel tacize,
tehdit, santaj gibi durumlara daha ¢cok maruz kalmaktadirlar. Cinsel taciz sucu-
nun sorusturulmasi magdurun veya ebeveynin sikayetine bagli olarak ortaya
citkmaktadir. Olgulara konu olan durumlar polis kayitlarina gecmis ve sikayet
Gzerine ortaya ¢ikmis durumlardir. Ancak bilinmektedir ki korku, rezil olma
kaygisi gibi duygularla, bu duruma maruz kalan ve saklayan, bircok genc ve
cocuk bulunmaktadir.

Siber taciz/istismari 6nlemek icin internet kullanicilarinin egitilmesi, ebe-
veynlerin ¢ocuk ve ergenlerin internet kullanimlarinin kontroli disinda diger
bir 6nemli baslik ise bu suglarin hukuksal karsiliklaridir. Siber cinsel taciz sucu
Tiirk Ceza Kanunu'nun 105. Maddesi kapsaminda bir suctur. internet ortamin-
daki cinsel taciz sucunu diger cinsel taciz suglarindan ayiran nokta, fiziksel te-
masin varliginin bir zorunluluk olmamasidir. Buna gore siber ortamda cinsel ta-
ciz olarak nitelendirebilecegimiz davranislar (Kulacoglu Hukuk Birosu, 2016);
sozle (cinsel icerikli s6z gonderme), yaziyla (elektronik ortam (izerinden cinsel
iliski teklifinde bulunma ya da cinsel icerikli s6z soyleme) ve el kol hareket-
leriyle (cinsel organini gosterme) olabilmektedir. Siber uzamdaki cinsel taciz
sucuyla ilgili bir diger 6nemli husus ise, sucun olusmasinda sikayette bulunma-
sinin gerekmemesidir. Elektronik ortamin sagladigi yararlardan biri, siber cin-
sel tacize ait yeterli delillerin elektronik ortamda bulunabilmesidir (Kulagoglu
Hukuk Bilirosu, 2016).

Sosyal paylasim sitelerinin kullanimi ve siber zorbalik iliskisine benzer se-
kilde siber taciz/istismar ve sosyal paylasim siteleri kullanim iliskisini inceleyen
birtakim calismalar var. Yapilan calismalarda 6ngériilenin aksine sosyal payla-
sim sitelerinde profil sahibi olmak ve siber taciz/istismara ugramak arasinda
destekleyici bir iliski bulunamamistir. Bunun yerine genclerin demografik ve
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davranissal 6zelliklerinin daha gticli bir gosterge oldugu vurgulanmaktadir.
Siber taciz/istismara maruz kalmaya sebep olan davranislar arasinda; fotograf-
larin herkesin gorebilecedi sekilde yayinlanmasi, ev adresi gibi gizli bilgilerin
ifsasi, cocuk ve ergenlerin ailelerinin gézetiminden uzak internet kullanmala-
ri sayilabilir. Koruyucu yazilimlarin kullaniminin ailelerin gézetimi kadar etkin
olmadigi da bulgulanmistir (Sengupta ve Chaudhuri, 2011). Siber zorbalik ve
siber taciz/istismar ve sosyal paylasim siteleri arasindaki iliskiyi inceleyen ca-
lismalarin birbirine yakin sonuclar ortaya cikarttigi ifade edilebilir. Bu sebeple
siber zorbaligi, siber taciz/istismari engellemenin yollar arasinda cocuklarin,
ergenlerin ve ebeveynlerinin givenliinternet kullanimiyla ilgili bilgilendirilme-
leri sayilabilir.

Sonug

Calisma kapsaminda yazili basina konu olan siber zorbalik ve mahremiyet ihlali
haber icerikleri, siradan haber olmasinin disinda, kamuyu bilin¢clendiren ve bu
konuda 6nlemler alinmasi geregini ortaya koyan bir tir farkindalik ve halkin
bilinclenmesi adina yapilan icerik Gretimi olarak degerlendirilmistir. Siber ta-
ciz kapsaminda Facebook kullanicisi olgularda yas, cinsiyet, zorbanin gercek
kimlik bilgilerinin kullanimi, madgdurun kendi 6zel bilgilerini sosyal mecrada
paylasip paylasmadiginin saptanmasi gibi amac sorulari dogrultusunda, yakin
arkadaslik iliskisi icerisinde elde edilen ses, resim, goriinti ya da daha 6nce
iletilen anlik mesaj ya da text mesajlarinin kisinin rizasi olmaksizin sosyal pay-
lasim platformlarinda ya da forumlarda paylasimi ve mahrem nitelikteki ve-
rinin kamuoyu ile paylasilacag tehdidiyle magdurun bedeninden, parasindan
istifade etme ya da intikam alma arzusu santaj yapma durumu, haber metinleri
Gzerinden bes olguda analiz edilmistir.

Arastirma sorularinin yanitlari, arastirmanin érneklemini olusturan haber-
lerin analiz edilmesi sonucunda, asagidaki gibi 6zetlenmektedir.

1) Zorba/tacizci kimlik bilgilerinin gizlemekte ve sahte bir hesapla yeni bir
kimlik olusturmaktadir.

2) Cocuk ve genc kullanicilarin disaridan gelen tanimadiklari arkadaslik tek-
liflerine acik olduklari siber taciz amacli kullanicinin, magdur kullanicinin
Facebook'una sahte isimle eklendigi goriilmektedir.

3) Maddur kullanici ses, resim, goriinti ya da daha 6nce iletilen anlik mesaj
ya da text mesajlari gibi kendisi ile ilgili 6zel bilgileri kendi rizasi olmaksizin
Facebook lizerinden paylasmis ve bu bilgiler zorbalik araci olarak kullanil-
migstir.

4) Magdur kullanicinin Girettigi icerik ve goriintiler kaydedilerek, yayilmasi
gibi mahremiyet sinirlarini ihlal eden, zorbalik icerigine dondstirilmis ve
tacize sebep olan cinsel icerikli fotograf, mahremi ortaya koyan fotograf,
yazi, kifir gibi icerikler kullanilmistir.
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5) Mahrem nitelikteki verinin kamuoyu ile paylasilacagi tehdidiyle magdu-
run bedeninden, parasindan istifade etme ya da intikam alma arzusu santaj
yapma tehdidi bulunmaktadir.

Arastirma sorulari cercevesinde derinlemesine betimleme yontemiyle in-
celenen olgularin gazete haberlerine yansiyan anlatilarinin analizine gére si-
ber cinsel taciz, ‘cinsel bolgelerini géstermek, mesaj yollamak, cinsel bolgele-
rinin fotograflarini yollamak, cinsel iliski teklif etmek gibi fiiller yoluyla sosyal
aglar Gzerinden bir yetiskin tarafindan yaratilan magduriyet durumu’ olarak
karsimiza cikmaktadir.

Bu calisma Facebook'a sikayet edilmis ve sonrasinda polis kayitlarina gir-
mis olan, 6zel alana miidahaleyi ve tacizi iceren “siber zorbalik gibi gériinen ve
siber taciz olarak devam eden, sonrasinda eyleme doniserek cinsel tacize do-
nidsen” olgularin gazetelere yansiyan haber icerikleri Gzerinden incelenmesini
ortaya koymustur. Sosyal aglardaki paylasimlarinin zorbalik, siber taciz araci
olarak nasil kullanildigi, magdur kullanicinin Grettigi icerigin, gercek yasamda
tuzak olarak taciz icerigine nasil donistiiriildigi ornekler Gzerinden deger-
lendirilmeye calisilmistir. Calismanin sinirliliklari; Facebook kullanicisi olgularin
11- 13 yas arasi kiz cocuk olmalari, konustuklar kisiyi kendi akranlari olarak
bilmeleri yoninde kandirilmalari, siber tacize ugramalari, bu tacizin gercek
yasamda yiz yize goriisme sonucu cinsel tacizle sonuclanmasi, olayin polis
kayitlarina gecmesi ve oradan da habere doniliserek gazetelere yansimasi ola-
rak belirlenmistir. Sinirlanmis 6rneklem kriterleri ve bu olgulara ulasmadaki
zorluk, calismanin haber incelemesinde bes olgu lzerinden gerceklesmesini
ve arastirma sorulari dogrultusunda, elde edilen olgularin degerlendirmelerini
ortaya koymustur.

Sosyal aglar Gzerinden cinsel amacli yazilar yollanmasi, cesitli teklifler gon-
derilmesi ve bunlarin birer tehdit unsuru olarak kullanimi cinsel tacizin gercek-
lesmesi icin siber ortamda yeterli kabul edilmektedir. Sonuc olarak, olgularin
hepsinin de cinsel taciz iceren santaj ve tehdit unsurlari oldugu gorilmektedir.
Facebook (izerinden cinsel tacizle kii¢lik kizlarin istismari Gzerine ortaya ¢ikan
haberlerdeki ortak nokta, sikayet Gzerine yapilan fiillerin suca doniismis ol-
masi ve bu durumun kamuoyuna yansimis olmasidir.
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