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Abstract: The purpose of this study is to present the outline of signal intelligence as an
important intelligence collection method, and the recent developments related to
signal intelligence in Turkey. Based on interception of all kinds of communication
and noncommunication signals, and conversion them into intelligence product,
signal intelligence has taken the place of top priority for the states attaching great
importance to intelligence. With the necessity of wide technological infrastructure
and accumulation of knowledge, states successful in this collection method can both
protect their own information and reach valuable secrets of others. Recently in Turkey,
there has been significant awareness and breakthrough through signal intelligence
and concrete steps have been taken, in this sense. Through the article such issues as
intelligence, intelligence circle, intelligence collection methods, signal intelligence and

its types have been mentioned, and signal intelligence in Turkey has been spoken to.
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1. GIRIS

Guvenligin vazgecilmez bir saglayicisi olan istihbarat, tarih boyunca tizerinde
en cok calisan konulardan biri olagelmistir. Dlismanin asker sayisi bilgisinden
terorist 6rgutlerin ekonomik kaynaklarinin tespitine kadar genis bir yelpazede
gerceklestirilen istihbarat faaliyetleri, alaninda uzmanlasmis kurum ve

kuruluslar tarafindan gerceklestirilmektedir.

Genel olarak istihbarati; amac, cikar ve politikalar dogrultusunda ve belirli
ilkeler 1s181inda acik ve gizli kaynaklardan elde edilen ham bilgilerin tasnif,
kiymetlendirme, degerlendirme ve dagitim evrelerini icine alan doénglye
tabi tutularak istihbarat Grint elde etme faaliyeti olarak tanimlamak
mumkinddr. Bu baglamda bir bilgiyi elde etmenin tam olarak istihbarat
faaliyeti olmadigi, sadece istihbaratin ilk adimlarindan birinin gerceklestigi
sonucuna ulasmamiz gerekmektedir. Daha acik bir ifadeyle, bilgiye ulasmak
tek basina yeterli degildir, bu bilgilerin en kisa strede analiz edilmesi ve
gerekli mercilere iletilmesi gerekmektedir.

Bilgi toplamak ve baskalarinin sirlarina ulasmak tim insanlik tarihinin
temel 6zelliklerinden biri olmustur. Ozel amacl ve dar kapsamli calismalari
bir tarafa birakacak olursak, devletler glivenliklerini saglamak ve bekalarini

garanti altina almak icin titiz bir istihbarat faaliyeti stirdirmek zorundadirlar.
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Istihbarat hem tlke icinde hem de tlke disinda yapilmakta, elde edilen
bilgiler merkeze ulastirilmakta, bilginin guvenirliligi kontrol edilmekte,
siniflandirilmaya tabi tutulmakta, sonra yorumlanmakta, degerlendirilmekte
ve ilgili yerlere ulastirilmaktadir. Bu asamalarin hepsi 6zel uzmanlik
gerektirmektedir; ¢ctink®i alinamayan/ yanlis alinan bir bilgiden yanlis yere
iletilen istihbarata kadar herhangi bir asamada yapilacak hata geri déntst

olmayan sonuclara yol acabilmektedir.

Bilgi toplama goérevi modern diyebilecegimiz zamanlara kadar sadece insanlar
tarafindan gerceklestirilmistir. Insanistihbarati sayesinde tarih boyunca énemli
bilgilere ulasilmistir ve bugtin hala insan istihbarati énemini korumaktadir.
20. ytzyilla beraber gelisen teknoloji ve devletlerarasi cekismelerin artmasi,
istihbarat calismalarinda da devrimlere neden olmustur. Ozellikle bilgi toplama
alaninda tecrtibe edilen gelismeler, gtivenlik ve istihbarat diinyasinda koklt
degisimlerin yasanmasina neden olmustur. Planér ucaklara takilan fotograf
makinelerinden, glintmuzde tim yerylzindeki sinyalleri yakalayabilen
uydulara kadar pek cok teknolojik yenilik istihbarat calismalarinin gelismesini,

genislemesini ve daha kaliteli hale gelmesini saglamigtir.

Bu durum insan istihbaratinin yanina, agik kaynak istihbaratinin ve sinyal
istihbarati, gériint istihbarati ile 6lciim ve iz-isaret istihbarati olmak tizere ti¢
ana basliktan olusan teknik istihbaratin eklenmesini saglamistir. Istihbaratin
tam olarak 6neminin anlasilmasiyla birlikte, giiniimtizde diinya genelinde
giderek hararetlenen bir istihbarat teknolojisi yaris1 yasanmakta ve devletler
tim istihbarat toplama yontemlerini ise kosmaktadirlar. Bu yontemlerden
ozellikle sinyal istihbarati giderek istihbarat diinyasinda ayirt edici olmakta
ve bu alanda basarili olan devletler buiytik Usttnlik elde etmektedirler.

Bu kapsamda, calismanin sonraki bélimutinde istihbaratin dogas1 hakkinda
genel bir degerlendirme yapilacak, izleyen boéltimde ise sinyal istihbarati ve

Turkiye uygulamalar: incelenmeye calisilacaktir.
II. iISTIHBARAT

Bilinen en eski ugraslardan biri olan bilgiye ulasma ve onu kullanma isi,
tim insanlarin, gruplarin, yapilarin ve devletlerin 6zel énem verdigi bir ilgi
alanidir. Ginumuzde devlet seviyesinde yurttulen istihbarat faaliyetlerinin
kokenlerini eski caglardaki insanlarin, hava durumunun tahmin edilmesi,
avlanma yo6ntemlerinin gelistirilmesi ve rakip kabilelerdeki savas¢t sayisinin
dgrenilmesi icin bilgi edinme arayislarinda aramak gerekmektedir. Istihbarat

kavraminin yazili hale gelmesi icin ise biraz daha yakin bir zamana gelmek
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gerekmektedir. M.O. 6. ylzyilda yazildigi diistintlen Savas Sanati (Tzu, 2005)
isimli eser, pek cok istihbarat calisani ve arastirmacis: tarafindan bu alanda
yapilan ilk calisma olarak kabul edilmektedir. Bu calismada bir komutan ve
dtistintr olan Sun Tzu savas konusundaki diistincelerini paylasirken, doga
kosullari, arazi yapisi ve disman hakkindaki 6nbilgilerin elde edilmesinin
oldukca 6nemli oldugu gértistinti vurgulamaktadir. Bu tarihten sonra kaleme
alinan pek cok eserde karsi tarafi her yoéntiyle bilme ve bir baskina ugramama
amaglar ile gerceklestirilen istihbarat temasi islenmistir. Ozellikle II. Diinya
Savasi’nin hemen sonrasinda ise istihbarat akademik alanin 6énemli calisma

ve tartisma alanlarindan biri haline gelmistir.

Kelime anlami incelendiginde istihbarat, haber ve bilgi anlamina gelen istihbar
kokeninden tlremis olup yeni 6grenilen bilgiler, haberler, duyumlar veya bilgi
toplama, haber alma anlaminda kullanilmaktadir (Ttrkce Sozltik, 2011:1215).
Bu tanim 1s1ginda Turkiyerde ve pek cok tlkede istihbarat faaliyetleri uzun
slire, sadece gizli bilgilere ulasmak ve haber toplamak olarak algilanmaistir.
Pek cok Bati toplumunda ise kavrami karsilamak icin kullanilan sézctikler,
salt bilgi toplaminin 6tesinde daha kapsaml ifadeleri temsil etmektedirler.
Gunumuzde tim devletler, benzer bir yaklasim ile istihbarati hem bilgiye
ulasmak hem de bu bilgilerin akil ve teknoloji stizgeclerinden gecirilerek
degerlendirilmesi olarak ele almaktadirlar. En temelde bilgi tizerine kurulu
olan istihbarat, bilginin kim tarafindan istendigi, nereden geldigi, nasil ele
alindigi, kimlerle paylasilacag: ve hangi amacla kullanilacag: gibi tartismalar
kapsaminda degerlendirilmektedir (Clark, 2007:1).

Genel bir tanim yapilacak olursa, istihbarat devletlerin amag, ¢ikar ve ulusal
politikalarina dogrultusunda her turla acik veya gizli kaynaktan elde edilen
bilgilerin tanimlanmasi, tasnif edilmesi, degerlendirilmesi ve ilgili kisi, kurum
ve kuruluslara sunulmasini iceren kesintisiz bir ulusal givenlik calismasidir.
Bu baglamda, bilginin elde edilecegi kaynaklar, elde edilme yontemleri ve
elde edilen bilginin degerlendirilme asamasinin da icinde oldugu istihbarat
déngisti kavrami glindeme gelmektedir. Istihbarat dénglisti istihbarat
ihtiyacinin belirlenmesinden uygun kisilerin gérevlendirilmesine, sonrasinda
ise toplama, analiz ve dagitima kadar uzanan asamalardan olusmaktadir
(Treverton, 2004: 104-105). Déngl ya da cark olarak adlandirilan bu stirec
ile tam bir istihbarat faaliyetinin nasil yapilacagi ya da istihbarat Griintinin
en uygun sekilde nasil ortaya cikarilacagi adim adim planlanmakta ve bdylece
sistemli bir yapi ortaya ¢cikmaktadir. Ayrica istihbarat analizinin yapilmasi i¢in
de buiytik bir kolaylik saglanmaktadir. Istihbarat analizinin amaci ise, askeri

ve sivil mercilerin ulusal gtivenlige etki eden konulara yonelik politikalar
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planlamalarina, stratejik ve taktiksel karar almalarina yardimci olmak icin en

uygun ve dogru bilgilerin saglanmasidir (Badia, 2008:216).

Eski caglardan beri strdtrilen istihbarat faaliyetlerinin temelinde habere
ya da bilgiye ulasmak yatmaktadir. Bilgiye ulasmak istihbarat faaliyetlerinin
planlanmasi ve yapilandirilmasi i¢in oldukc¢a énemlidir. Bu baglamda, bilgiye
ulasmadaki beceri ve teknolojik seviye bir istihbarat 6érglittiintin gictnt
dogrudan etkileyen bir etmen olarak gértilmektedir. Onceki dénemlerde biiytik
oranda kars: tarafin askeri gliciniin boyutunu ve savas stratejilerini tespit
ve analiz etmeye yonelik yapilan istihbarat faaliyetleri, giintimtizde hedef
unsurun tim milli gtic bilesenleri ve hayati sistemleri hakkinda bilgi toplamaya
evirilmistir (Erol ve Bing6l, 2012:273-274). Bilgiye ulasma ya da baska bir
deyimle istihbarat toplama yontemlerini pek cok uzman cok farkli sekilde
siniflandirsalar da genel olarak insan istihbarati, acik kaynak istihbarati: ve
teknik istihbarat olmak Uizere Ui¢ ana gruba ayirmak mumktndtr. Teknik
istihbarati da gdérunti istihbarati, sinyal istihbarat: ile 6lcim ve iz-isaret

istihbarat ttirlerinin olusturdugunu belirtmek gerekmektedir.

Insan istihbarati ya da insan temelli istihbarat, en eski istihbarat tiirtidiir ve
insan unsurundan elde edilen bilgiler tizerine kuruludur. Insan istihbaratinin
kaynaklar1 sonsuzdur. Suphesiz ki konuyla ilgili arastirmalar cgesitlendikce,
istihbarat orgutleri gelistikce ve istihbarat toplayicilarinin konuyla ilgili
tecrtiibeleri, bilgileri ve hayal gucleri arttikca mevcutlarin yanina alana pek
cok kaynak eklenebilecektir (Yilmaz, 2007:124). Hem bilgiyi toplayan kisi hem
de farkinda olarak ya da olmayarak bilginin alindig: kisi, insan istihbaratinin
konusunu olusturmaktadir. Insan temelli istihbarat, genellikle asil kimlikleri
gizlenmis ajanlarin ve casuslarin yurtttikleri calismalar olarak algilansa da
bluiytik oranda devletlerin resmi goérevlileri tarafindan ytrataltr. Bir kokteylde
sohbet sirasinda meslektaslarindan bilgi alan btyukelcilik calisanlarindan,
yurtdisinda bir Giniversite gorev yapan akademisyenin cevresiyle ilgili anket
yapmasina kadar pek cok faaliyet insan istihbarati kapsamina girmektedir.
Teknolojinin gelismesiyle etkisinin azaldig yoéntndeki yanlis goruslere
ragmen, insan temelli istihbarat 21. ytzyilda hala tim istihbarat érgttleri

tarafindan etkin olarak kullanilmaktadir.

Teknik istihbaratin 6nemli bir bdlimunt olusturan goértintt istihbarati,
oldukca yaygin olarak kullanilan bir istihbarat toplama turtdutr. Fotograf
makineleri, sensor ve lazerle elde edilen goéruntiler, bilgi isleme sUreciyle
yorumlanip degerlendirilmektedir. Kisilerin cektikleri gértinttilerden uydularin

aldiklar1 resimlere kadar genis bir uygulama alani olan bu tur, istihbarat
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calismalari icin oldukga etkili ve nispeten maliyetsiz olmasi bakimindan ytksek
oranda kullanilmaktadir. Balonlarla savas alanini yukaridan fotograflamakla
baslayan, ucaklara ve uydulara eklenen aparatlarla yluksek coztunurltikte
géruntll ve fotograf almaya uzanan sertiveninde bu istihbarat ttrti istihbarat
orgitlerinin en buytk yardimcilarindan olmustur. Yeni sistemlerin
gelistirilmesi, elektro optik kameralarinin kullanim alanlarinin cogalmasi,
insansiz hava araclarinin ise kosulmasi, askeri teknolojideki takip edilemez
gelismeler, uydularin 6zel sektoértin bile kullanabilecegi kadar yayginlasmasi
gorintl istihbaratinin glinimtizde en cok basvurulan yoéntemlerden biri

olmasini saglamaktadir (Dupre, 2011: 62).

Olctim ve iz-isaret istihbarati, bilimsel ve teknik yénii én planda olan bir
istihbarat toplama ttrtdtr. Gériintli ve sinyal istihbarati kapsamina girmeyen
neredeyse tim teknik toplama yontemleri bu baslik altinda incelenmektedir.
Istihbarat, hedeflerden elde edilen bilgilerin niceliksel ve niteliksel bir
degerlendirmeye tabi tutulmasiyla Uretilmektedir. Ses dalgalarinin
izlenmesi, kizilotesi 1sinlarin yakalanmasi, ntikleer sizintilarin saptanmasi
ve askeri/sivil araclarin tzerindeki isaretlerin tespit edilmesi gibi amaclara
yonelik gerceklestirilmektedir. S6z konusu hedefin ayirt edici 6zelliklerinin
tanimlanmasi, kimliginin tespiti ve yerinin belirlenmesi gibi bilgi ve verilerin
elde edilmesi icin kullanilan pek cok yontem bu kapsamda dustintlmektedir
(Hedley, 2007: 212).

Bu makalenin 6zinu olusturan sinyal istihbarati ise, genel anlamda iletigim
ve elektronik sinyallerinin yakalanmasiyla elde edilen bilgi toplama ttrtnt
tanimlamaktadir. Her turli elektronik haberlesmenin izlenilerek bilgi
toplanmasi ve sifreli mesajlarin sifre analiz yontemiyle ¢coztilmesi yontemiyle
olusturulan istihbarattir. Ozellikle uydu teknolojisindeki biiytik gelismelerle
birlikte, yapilan yayinlarin izlenilmesi yaninda, haberlesme sistemine bagh
olmayan radar ve radyo sinyalleri de saptanmaktadir (Acar, 2011:168).
Kokenleri 19. ytzyildaki telgraf iletisimine mtidahaleye uzanan sinyal
istihbarati, giiniimulizde 6énde gelen istihbarat servislerinin buytk yatirimlar
yaptigi ve her zaman basvurdugu bir yontemdir. Teknolojik gelismelerde
gozlemlenen patlama ve geleneksel gavenlik tehditlerine yenilerinin
eklenmesiyle birlikte de, sinyal istihbarati istihbarat &rgitlerinin disarida
birakma riskini gbze alamayacaklar: bir bilgi toplama yéntemi haline gelmistir
ve ABD basta olmak tizere devletler sinyal istihbaratinin 6zel bir istihbarat
orguti tarafindan yapilmasini saglamaktadirlar. Turkiye’de sinyal istihbarati
icin ayr1 bir kurum olmasa da sonraki boélimde de anlatilacag: gibi, son

yillarda sinyal istihbarati konusunda cesitli gelismeler yasanmaistir.
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Acik kaynak istihbarati ya da acik istihbarat, istihbarat o6rgitlerinin
gintimtizde en cok kullandiklar1 istihbarat toplama tartdtr. Herkesin
ulasabilecegi televizyon, radyo, internet, gazete, dergi, kitap, brostir ve hatta
ders notlar1 gibi kaynaklarin taranmasi, siniflandirilmasi, yorumlanmasi,
degerlendirilmesi ve bunlardan istihbari bilgi Uretme yontemidir. Bazi
uzmanlar istihbarat 6rglitlerinin elde ettikleri bilginin cesitli oranlar vererek
buytk kisminin agik kaynaklardan toplandigini ileri strmektedir. Fakat
gintimtizde istihbarat toplama isinin buytk kisminin acik kaynaklar
lUzerinden yapildigi genel kabul gérse de nesnel bir 6l¢ctim yapilmasi mtimkin
gorunmemektedir. Seffaf bir diinya ya da acik toplum gortsleriyle birlikte
ticari veri tabanlarindan basin yayina kadar pek cok kaynaktan istihbarat
icin gerekli bilgiler toplanabilmekte ve boylece gizli kaynaklara ulasmak icin

gereken faaliyetler asgariye indirilebilmektedir (Herman, 1999:102).

Gunumuzde yasanilan pek cok gelismeyle birlikte, devletler hem disaridan
hem de iceriden geleneksel ve yeni guvenlik tehditleriyle karsi karsiya
kalmaktadirlar. Bu ytzden de glivenligin saglanmasi icin glcla istihbarat
yapilarina olan ihtiyac her gecen gtin artmaktadir. Stiphesiz ki gticlt istihbarat
yapilari, ancak dogru bilgiye zamaninda ulasip bunlari istihbarat déngtistiinde
isleyebilen o6rgttler sayesinde mtimkiin olmaktadir. Bu baglamda, istihbarat
orgutlerinin bilgi toplamak icin yukarida bahsedilen tim yéntemleri ustalikla
kullanmalar1 gerekmektedir.

III. SINYAL iSTIHBARATI
A. Sinyal Istihbarat:

Insanlik tarihinin buiytk bir bélimunde istihbarat toplama isi diismani stirekli
olarak izleyen ve gizli belgeleri ele geciren casuslar araciligiyla yapilmistir.
Sifrelenmis mesajlarin calinmasi ve sifrelerinin kirilmasiyla da 6nemli bilgilere
ulasilmistir. Fakat 20. yuzyildaki gelismelerle birlikte teknik istihbarat
toplama yontemleri giderek 6ne cikmaya baslamistir (Richelson, 2007:105).
Baltimore ile Washington arasinda ilk telgraf hattinin cekilmesinin ardindan
1844’te ilk telgrafin génderilmesi baslayan elektronik haberlesme, telefonla
ses haberlesmesinin ve internetle veri iletiminin yayilmasiyla en tst noktaya
ulasmistir. Stphesiz ki; zamanla bu gibi iletisim kanallarina ve elektronik
olmayan sinyallere ulasmak istihbarat diinyasinin aktoérleri icin btytuk bir
hedef haline gelmistir. Bu baglamda sinyallerin yakalanmasiyla bilgi edinme
temelinde olusan sinyal istihbarati, istihbarat diinyasinda devrim niteliginde

yenilikler getirmistir.
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Sinyal, herhangi bir bilginin iki nokta arasinda iletilmesi i¢cin kullanilan bir
fonksiyon olarak tanimlanmaktadir ve genlik, frekans ve faz bilesenlerinden
olusmaktadir. Sinyallerin, analog ve sayisal olmak TtUzere iki tara
bulunmaktadir. Strekli ve kesintisiz bir bicimde genligi degisen sinyallere
analog sinyal denirken, bu sekilde yapilan iletisim analog iletisim olarak
adlandirilmaktadir (Keskin, 2008:41). Diger yandan sayisal iletisim ise anolog
verilerin sayisal kodlara donusttrulerek aktarilmasi islemini ifade etmektedir.
Gunumuzde iletisimin btiytik bir kismi, analog ttirtine goére pek cok Gistinltigti

olan sayisal iletisim ile gerceklestirilmektedir.

Sinyal istihbarati, tim frekans bandindaki yayin yapan sinyalleri toplamak,
analiz etmek, tanimlamak ve yerlerini belirlemek tUzere calismaktadir
(Schleher, 2004:35). Sinyallerin yani sira elektronik yayinlar ve telemetrilerin
izlenilmesi de bu kapsama girmektedir (Knight, 2004b:79). Baska bir tanimla
bu istihbarat toplama ttrii, kars: tarafin niyetlerini, egilimlerini, glicint ve
siirhiliklarinmi fark edilmeden ve ilk elden 6grenmeye yonelik yapilan, kars:
tarafin elektromanyetik hatlarina sizma calismalaridir. Sinyal istihbarati
temel olarak iletisim kanallarina miidahaleye dayali olan iletisim istihbarati
ve iletisimsel olmayan sinyalleri ele gecirme uzerine kurulu elektronik
istihbarattan olusmaktadir. Ayrica elektronik istihbaratin bir alt kolu olarak
dtustintlen yabanci cihaz istihbaratinin ve ona bagli poptler bir tir olan

telemetri istihbaratinin da bu kapsamda dtistintilmesi gerekmektedir.

fletisim istihbarati, radyo ve televizyon yayinlari haricindeki her tiir iletisimin
(telgraf, telefon, cep telefonu, telsiz, internet, bilgisayar aglari gibi) dinlenmesi
ve izlenmesi faaliyetleriyle gerceklestirilmektedir. Modern istihbarat caginin
baslangicinda sinyal istihbarati ve iletisim istihbarati birbirlerinin yerine
kullanilmaktaydi. Fakat teknoloji gelistikce iletisim istihbarati, sinyal
istihbaratinin bir alt kolu haline gelmistir (Knight, 2004a:243). Hedefteki
devlet ya da grubun iletisim sinyallerinin yakalanmasi, telefon konusmalarinin
dinlenmesi, yazismalarin ele gecirilmesi, kurumlar arasinda gizli hatlar
araciliiyla gdénderilen sifrelenmis mesajlarin sifrelerinin kirilmasi gibi oldukeca
énemli calismalar iletisim istihbarati kapsaminda yapilmaktadir. Iletisim
istihbarati alaninda bir tilkenin gliclii olmasi yani hem kars1 tarafin iletisimini
izleyebilmesi hem de kendi iletisimine yo6nelik sizmalar1 engelleyebilmesi
ulusal guivenlik acisindan son derece 6nemlidir. Bu yuzden de iletisim
istihbarati alaninda dtinya genelinde kiyasiya bir yaris yasanmaktadir.
Fakat bu popiilerlik ayni zamanda elektronik istihbaratin aldatma amaciyla
kullanilmasini beraberinde getirmektedir. Iletisim istihbarati ile ilgili-ilgisiz,
dogru-yanlis, eksik-tam genis yelpazede bilgiler elde edilmektedir. Bu durum
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da yanlis yorumlamalarin éntni a¢maktadir. Ayrica herkesin herkesi
izlendigi ve dinlendigi bilinen bir gercek oldugu icin, devletler kendilerine
yonelik istihbarat saldirisi hissettiginde iletisim kanallarina yanlis bilgiler

doldurmakta ve diismani yanlis yénlendirmektedirler (Kovacs, 1997:159).

Sinyal istihbaratini olusturan diger alt baslik olan elektronik istihbarat,
hedef tlkenin iletisim istihbarati kapsaminda distntlen yazili ve so6zlt
mesajlar1 icermeyen elektronik sinyallerden bilgi elde etme yontemi olarak
tanimlanmaktadir (Bernard, 2009:1). Gemiler, ucaklar, uydular, sabit ve
hareketli platformlarla yapilan elektronik istihbaratin baslica hedefinde
radar izleri yoluyla tespit edilen, yeri belirlenen ve tanimlanan her tir arac
bulunmaktadir. Daha az énem verilen diger elektronik kesit hedefleri seyriisefer
sistemleri, komuta, telemetri ve bilgi hatlaridir (Schleher, 2004:466). Temelde
elektromanyetik sizintilara yogunlasan elektronik istihbarat, radar yerlerinin
tespiti ve frekans, darbe uzunlugu, oranlar1 ve glgleri hakkinda bilgi
toplanmasi, bu sistemlerin devre dis1 birakilmasi ve etkilerinin azaltilmasi icin
planlar yapilmasina btiytik katk: saglamaktadir (Clark, 2007:40). Bu yolla elde
edilen bilgilerin pek ¢cok kullanim alani bulunmaktadir. Kaydedilen sinyallerin
benzer fonksiyonlarinin bulunmasi ve her bir elektronik techizat parcasinin
igsletim modlarinin kurulmas: amaciyla incelenen kayitl sinyaller, dogrudan
istihbarat calismalarinin bir alanini olusturmaktadir. Bilgi ayrica techizatin
performansiyla ya da baglantili oldugu sistem ile ilgili bir degerlendirme
yapilmasini da mtimkutn kilar. Béylece incelenen techizatin ulastigi en son
teknolojinin degerlendirilme olanag da bulunmaktadir. Buna ilave olarak,
tespit edilen elektronik sistemlerin turleri, sayilar1 ve yerleri diger ulusun
glicti ve niyetleri ile ilgili bir degerlendirme yapilmasini saglayabilmektedir.
Daha da fazlasi, dlizenli izleme de stratejik potansiyel degisiklikleri ortaya
cikarmaktadir (Schleher, 2004:467).

Sinyal istihbaratini olusturan Onemli bir istihbarat ttirt de telemetri
istihbaratidir. Telemetri istihbarati, iletisim istihbaratina benzemektedir; fakat
buradaki sinyal mtidahalesi flize gibi bir test araciyla yer tissii arasindaki
iletisime yapilmaktadir ve sensorlardan ya da arac tizerindeki diger cihazlardan
veri alinmaktadir. Aracin hangi stirati ve hizlanma gticti, farkli noktalardaki
1s1 miktari, yakit tiketimi, gidebildigi mesafe gibi 6énemli bilgiler telemetri
6lctimu ile elde edilebilmektedir. Bu tur bilgileri ele gecirmek diismanin
teknoloji alaninda ne seviyede oldugunun saptanmasinda kullanilmaktadir
(Shulsky ve Schmitt, 2002: 30).
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B. Sinyal istihbaratinin Gelisimi

20. yuzyilda temel olarak U¢ énemli askeri gelisme dénemi olmustur ve
istihbarat faaliyetleri de bu baglamda biiytik bir evrim gecirmistir. Oncelikle
I. Dlinya Savasvnin baslangicindan II. Dlinya Savasrna kadar olan déonemde
kullanilan icten yanmali motorlar, zirhli araclar, gelismis ucak tasarimlari,
radyo ve radar sistemleri ile ani baskin ve taarruz, savasin denize tasinmasi
ve stratejik hava bombardimanina imkan taniyan yeni operasyonel konsept
ve organizasyonel yapilarin tretilmesi saglanmistir. Ikinci dénem yani 19507
yillar ntikleer silahlarin ve jet ucaklarin gelisimini, balistik flizeleri ve ileri
elektronik uygulamalarini kapsamaktadir. Uctlincti dénem ise, 1970 ve 1980l
yillarda seyir flizelerinin savaslarda kullanilmasi, uydularin kesfi, iletisimin
yayginlasmasi, kuresel konum bilgisi, hayalet ucaklarin kullanilmas: gibi
gelismelerle baslamistir (Dindar, 2004:306-307). 21. yuzyila gelindiginde ise
askeri teknoloji on yi1l 6ncesinden hayal olarak gériinen noktalara ulasmistir.
Hatta gelecek yillardaki savaslarin uzaydan yonlendirilebilecegi seklinde,
uzmanlarin gorisleri bulunmaktadir (6rn. Friedman, 2009). Bu baglamda
istihbarat calismalar: da stirekli ve hizli bir sekilde kabuk degistirmis, hem bilgi
toplamada hem de dismanin gelismislik seviyesini 6grenerek karsi koymada
askeri teknolojinin alt yapisini oldukca verimli sekilde kullanmistir. Yasanan
teknolojik gelismeleristihbarat 6rgtitlerinin calisma bicimlerini de btiytik 6l¢tide
degistirmistir. Ornegin, gecmiste kullanilan yéntemleri, ECHELON agiyla ya
da uydu sistemleri ile karsilastirmak bile mtimktn degildir. Bu bakimdan
saglanan avantajlar istihbarat 6rgutlerinin teknolojiyi kullanma yéntndeki
isteklerini de artirmistir (Keskin, 2008:136). Sinyal istihbarati da teknolojinin
hizla gelistigi dlinya savaslari déneminde ortaya cikmis ve sonrasinda gelisme
imkani bulmustur. Sinyal istihbarati kapsaminda kayda deger gizli mesaj
niteliginde olabilecegi diistintilen veri tizerinde calisilmadan 6nce, milyonlarca
diger bilgi parcalari icinden yakalanmali ve 6nemli olarak siniflandirilmalidir.
Mesaj sifrelenmeden gonderilmis olsa bile yine de arastirilmali, tanimlanmali,
uyarlanmali ya da terctime edilmeli ve bazi mesajlar tek baslarina anlam ifade
etmeyecegi i¢cin uygun gruba/dosyaya konulmalidir (Clark, 2007:40).

Sinyal istihbarati toplama, yértingeye yerlestirilmis uydulardan denizaltilara
kadar uzanan coklu bir sistemle mimkutin olmaktadir. Denizaltilar, gemiler,
ucaklar, insansiz hava araclari, uydular, hareketli ve sabit yer Usleri karsi
tarafin sinyallerinin yakalanmasi ve tlke sinyallerinin korunmasi igin ise
kosulmaktadir. Boylesi bir zengin altyap: ile cok genis frekans bantlarindaki
haberlesmeler ve iletisimsel olmayan sinyaller izlenebilmekte ve sonucunda

istihbarat bilgisine doéntsturtlebilmektedir. Yabanci sinyallere mtidahale
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etmek diplomatik, askeri, bilimsel planlarla ve olaylarla ilgili énemli bilgiler
saglamaktadir ve radarlarin, uzay araclarinin, silah sistemlerinin konumlarini
ve gelismislik seviyelerini belirlemede yardimci olmaktadir (Richelson,
2007:108). Ozellikle askeri uygulamalarda kullanilan devrim niteligindeki
sensor teknolojisi, radar ve elektro-optik temelli klasik sensorlar silah sistem
ve muhimmat isabet oraninin artmasinda ve istihbarat, gozetleme ve kesif
kabiliyetlerinde énemli gelismeler saglamistir (Dindar, 2004:339). Teknolojinin
gelismesi ile sensorlar da cok boyutlu bir yapiya kavusmuslar, dalga boyundan
kokuya kadar olan degiskenleri algilayabilmeleri ve bu degiskenleri elektrik
enerjisine dénustlrebilmeleriyle birlikte cok farkli kaynaklara ait sinyalleri
yakalama ve yonlendirme 6zelligine erismislerdir.

Ozellikle II. Dlinya Savasi sirasinda Almanlarin ve Japonlarin sifreli
mesajlarin1 yakalamak icin kullanilan yodntemlerle kendini géstermis olan
sinyal istihbarati, giintimuize temel hatlar: ayni olmak tizere biiytik gelismelere
sahne olarak ulagmistir. Ingilizlerin «Ultra», Amerikalilarin da «Magic» olarak
adlandirdiklar1 sinyal yakalama ve yakalanan sinyallerdeki mesajlarin
sifrelerinin kirilmas: bugiinkti sinyal istihbaratinin temelini olusturmustur.
Bu iki devlet, II. Dlinya Savas:i sirasinda sinyal istihbarati ve teknolojisi
paylasimi konusunda pek cok gortisme gerceklestirmisler ve Holden, BRUSA,
UKUSA gibi anlagsmalar imzalanmistir [1]. UKUSA anlasmasina daha sonra
Kanada, Avustralya ve Yeni Zelanda’nin da taraf olmasiyla birlikte Ingilizce
anadilini paylasan bu ulkeler sinyal istihbarati ve sifre kirma alanlarinda
ortak bir anlayis gelistirmislerdir. 1946 UKUSA anlasmasi dogrultusunda s6z
konusu bes devlet kimilerine gére bes goz, kimilerine gére de dev kulak olarak
adlandirilan ECHELON sistemini kurmuslardir.

So6z konusu sistem uydular, dinleme Usleri ve stiper bilgisayarlardan olusan
diinya capindaki genis bir yapiy: ifade etmektedir (Cimen, 2002). ABD
tarafindan varligt hentiz kabul edilmemesine ragmen, Avustralya ve Yeni
Zelanda ilgili istihbarat orgttleri boylesi bir yapinin icinde bulunduklarini
itiraf etmislerdir. Bu bes devlet disinda aralarinda Turkiye’nin de bulundugu
cesitli tlkelerde de ECHELON usleri kurulmus ve tim dunyadaki telefon
konusmalarindan internet yazismalarina kadar genis capta tim iletisimsel
ve iletisimsel olmayan sinyaller yakalanmistir. Ozel hayatin gizliligini
ihlal ettigi gerekcesiyle bu sistem agir elestiriler almis ama strekli kendini
yenileyerek giiniimtize kadar gelmistir. Bu genis sistemin aciga cikmasina
yonelik en énemli girisim, Avrupa Parlamentosu’ndan gelmis ve yaymnlanan
2001 Raporu ECHELON’un varliginin kanitlanmasi, isleyisinin ve taraflarinin

anlasilmasinda oldukca yararl olmustur [2].

Hitit Universitesi Sosyal Bilimler Enstitiisti Dergisi - Yil 8 Say1 2, Aralk 2015 | 761



Emre CITAK

Sinyal istihbaratinin, devletlerin resmi doktimanlarini kaleme almalar1 ve
diger devletlerin de bunlar ele gecirmeye calismalariyla ortaya ¢iktig: da kabul
edilmektedir. Bu baglamda, bilgileri dismanlardan korumak amaciyla ile
sifreleme yontemlerinin bulunmasi ve bu dogrultuda sifre ¢c6zme tekniklerinin
gelistirilmesi buglinkti altyapinin temelini olusturmustur (Ozdag, 2011:135).
Devletler mesajlarint telgraf, telefon, faks, internet ya da o6zel iletisim
sistemleriyle géndermeye basladikca da dismanin iletisim ve iletisimsel
olmayan sinyallere ulasmak ve ulkenin sinyallerini korumak istihbarat
orgutlerinin 6nemli bir islevi haline gelmistir. II. Dlinya Savas: sirasindaki
gelismelerden sonra, Soguk Savas donemi sinyal istihbarati ¢calismalarinin
buytik degisimler gecirdigi bir dénem olmustur. Soguk Savas’in ilk yillarinda
yer Usleri, uzun menzilli ucaklar ve gemilerle gerceklestirilen sinyal toplama
ve koruma faaliyetleri, uydularin askeri teknolojinin bir parcasi olmasiyla

birlikte btiytik bir evrim gecirmistir.

Daha uzun mesafelerle iletisim gereksinimi sonucunda ortaya ¢ikan uydular,
bugltine kadar askeri ve sivil alanlarda haberlesme ve gtivenlik boyutlariyla
oldukca faydali olmuslardir. Askeri alanda temelde istihbarat, sivil alanda
da radyo-televizyon yayinlari, meteoroloji, telefon-telsiz gériismeleri, konum
bildirimi gibi pek ¢ok amac icin kullanilmaktadir (Keskin, 2008:313). Soguk
Savas doneminde ABD ile SSCB arasinda yasanilan cekismenin kendisini
uzay alaninda da gostermesiyle birlikte, uydu teknolojisi alaninda buytk bir
yaris ve gelisme yasanmistir. Sinyal istihbarati alanindaki caligmalar icin
ABD, 196071ar boyunca radar emisyonlarini hedef alan diistik yer yériingeli
uydular yerlestirmistir. Bu uydular elde ettikleri sinyalleri yer istasyonlarina
gondermislerdir. 19707lerin baslarinda ise es zamanli uydular uzaya
gonderilmeye baslanmistir. Bugtin ulasilan noktada takim uydular, mikrodalga
iletisimine, roket firlatmalarinda telemetriye ve telefon dinlemelerine kadar
muidahale edebilmektedir (Clark, 2007:43).

Uydularin, istihbarat faaliyetler icin kullanilabilecegi goértisleri II. Diinya
Savasi'nin hemen sonrasinda ileri strtlmeye baslanmistir ve ucaklarin
yaptig1 gibi, eklenilecek kameralarla resimler cekilmesi yontnde projeler
gerceklestirilmistir. Bu baglamda istihbarat dtinyasi icin basta goértintt
alma amaciyla ise kosulmalar: diistintilse de uydular kisa stirede sinyal
istihbarati da Uuretmeye baslamislardir. Bu tir casus uydular, bir nevi
gozlem platformlaridir. Yortingeden askeri ve sivil amaclar icin, dinyayla
ilgili gériintti almak ve sinyaller kaydetmek i¢cin buiytk yatirimlar yapilarak
kullanilmaktadirlar.
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Esas olarak dort cesit casus uydu oldugu soylenmektedir. Fotografli kesif
uydulari, gértintir yerlerde veya kizilétesi sistemleri kullanarak yerytizintin
fotograflarin1 cekmektedir. Ikinci olarak, fiize firlatmalarini tespit etmek
icin tasarlanmis kizilétesi teleskoplarla donatilmis uydular bulunmaktadir.
Yogun bulutlu kosullarda ve karanlikta bile gériinti alan radar sistemlerine
sahip olan sistemler Uclincti grubu olusturmaktadir. Son olarak ise,
yerytziindeki radarlari tanimlama ya da iletisimin izlenmesi i¢in kullanilan
sinyal istihbaratina yonelik uydularin varlig: bilinmektedir (Gilman, 2004:45).
Soguk Savas doneminin bitmesiyle uydulara olan ihtiya¢c azalmamais, yeni
guvenlik tehditlerinin ¢ikmasiyla uydular da istihbarat calismalarinin temel
taslarindan biri haline gelmistir. Devletlerin uydu gtclerinin yani sira 1999

yilindan beri 6zel sirketler de uydu hizmeti vermeye baslamislardir.

Gunumuze gelindiginde uydularin, uzaydan gerceklestirdikleri dtinya ytizeyi
ile ilgili fiziksel, kimyasal ve biyolojik analizler artik sadece jeoloji ve meteoroloji
uzmanlarinin degil askeri yetkililerin ve istihbarat yoéneticilerinin de ilgi
alanlarinda buyutk yer tutmaktadirlar. Uydular, cektikleri fotograflarla karsi
tarafin konumlandig1 yer net bicimde belirlenmekte, elektronik haberlesme
trafigi gerceklestirilmekte, kars: tarafin flizelerini daha ateslenme asamasinda
fark edebilmekte, bilgisayar sistemlerini bozmakta (Acar ve Urhal, 2007:202),
diinyanin her tarafindaki her turden iletisimi takip edebilmektedirler.
ABD, Rusya, Cin, Fransa, Israil, Japonya, Almanya, Ingiltere, italya gibi
uydu teknolojisinde oldukca ilerlemis devletlerin ayni zamanda istihbarat
konusunda da oldukc¢a basarili oldugu gerceginden hareketle, gintimutizde
uydu istihbarati hem go6rtintti istihbaratini hem de sinyal istihbaratini
desteklemesi acisinda oldukca o6nem kazanmistir. Geleneksel savaslarin
tersine modern savaslarda uydular ve bilgisayarlar isbasindadir. Dlinyanin
cevresinde yorungeye oturtulmus bulunan onlarca uydu, yerytztindeki her
tarlt hareketi ve sinyali izlemekte ve kaydetmektedir (Cetiner, 2003:138). Olas1
catismalarin yorumlanmasi, tehditler ortaya ¢ikmadan hazirhik asamasinda
tespit edilmesi ve yeni glivenlik tehditlerinin belirlenmesi bu tir gelismis
teknolojilerle mtimktin kilinmaktadir. Uydularin yani sirainsansizhava araclari
da, istihbaratin teknolojiyle btitinlesmesinin en 6nemli 6rneklerinden biridir.
Uydu teknolojisiyle paralel olarak 19607 yillarda Amerikan hava kuvvetleri
tarafindan kesif ve gozetleme operasyonlarindan kullanilmaya baslanmistir.
Guntimuzde ise Uzerlerinde oldukga gelismis algilayicilar bulunan ve yer
Uslerinden kontrol edilebilen cesitli ttirlerde insansiz hava araclarinin varlig:
bilinmektedir (Dindar, 2004:393). Gelismis teknolojik 6zelliklere sahip olan

insansiz hava araclari 6zellikle gériintli ve sinyal istihbarati agisindan énemli
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bilgiler saglamakta, kolay kontrol edilebilme, uzun stireler gérev yapabilme,
farkli boélgelere gonderilebilme, diisman tarafindan zor tespit edilebilme, insan
destegi gerektirmeme gibi avantajlar1 sayesinde istihbarat calismalarinda

giderek daha ¢ok gérev almaktadirlar.

Sinyallerden istihbarat toplanabilmesi i¢in pahali teknik techizat, ist seviyede
uzmanlasmis personel ve strekli bilgi akisi gerekmektedir. Bu ytizden bu
tlr ileri teknoloji Girtinti istihbarat toplama isi, genellikle verimin en ytksek
seviyede alinmasi icin merkezilestirilmekte ve tek bir ulusal kurum tarafindan
yurutilmektedir (Alemdar, 2012:18). Gelismis ulkelerdeki sinyal istihbarati
orgutlerinin bircogu I. ve II. Dlinya Savaslari sirasinda sifre kirmakla ise
baslamislar ve daha sonra ucaklarin, gemilerin, denizaltilarinin, insansiz hava
araclarinin ve uydularin sinyal yakalama faaliyetlerinde kullanilmalariyla
usttn teknolojiyle donanimli haber alma 6rgttleri haline gelmislerdir (Acar,
2011:169).

Sinyal istihbaratinin énemi kavrandikca giiniimtizde pek cok devlet sadece
sinyal istihbarati ve sifre kirma tizerine calisan istihbarat 6rgutleri kurmakta,
digerleri ise mevcut istihbarat 6rgtitleri icinde bu istihbarat ttrtint stirdtrecek
Ozel birimler/daireler olusturmaktadirlar. Genis bir ekonomik btitce, son derece
gelismis bir teknoloji ve yazilim mtithendislerinden dilbilimcilere kadar uzanan
genis bir yelpazede toplanan uzman personel, sinyal istihbarati 6rgtitlerinin ya
da dairelerinin hizmetine sunulmaktadir. Bu érgltlerler de ulusal givenliginin
korunmasi basta olmak tizere, haberlesme gtivenliginin saglanmasi, verdikleri
teknik istihbarat dogrultusunda ulusal gtivenlik politikalarinin yapilmasi,
devletin sirlarinin korunmasi, diismanin niyetlerinin ve gelismislik dlizeyinin
anlasilmasi gibi alanlarda gérev yapmaktadirlar. Telsiz konusmalarindan terér
orgutlerinin yerleri belirlenmekte, tilke gtivenligine yonelik icte ve disarida
yapilan gorismeler incelenmekte, dismanin silahlarinin etkisi ve menzili
saptanabilmekte, ordularin hareket etmesi gibi 6énemli fiziksel degisiklikler
aninda fark edilebilmekte ve halkin gtivenligi icin yayilan tehlikeli sinyaller

onlenebilmektedir.
C. Tiirkiye’de Sinyal istihbarat1

Turkiye'ye baktigimizda, genelde teknik istihbaratin o6zelde ise sinyal
istihbaratinin yeterli diizeyde gelismedigini goértilmektedir. Cumbhuriyet’in
kurulusundan bugtine kadar, Turk istihbarat 6rgltlerinin insan istihbarati
anlaminda oldukca 6zverili calistiklarini belirtmek gerekmektedir. Kurtulus
Savasi, iki savas arasi, II. Dlinya Savasi, Soguk Savas, Soguk Savas sonrasi ve
11 Eylul sonrasi gibi dénemlerde Turk istihbarat 6rgtitleri devletin bekasi ve
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halkin gtivenligi i¢in oldukc¢a yogun c¢aba harcamislar ve imkanlar dahilinde
kendilerini yeni dénemlere uyarlamislardir[3]. Turk istihbarat 6rgtitleri de
diger tilkelerdeki benzerleri gibi I. ve II. Dlinya Savaslari’nda sifreli mesajlarin
ele gecirilmesi, ¢ozlilmesi ve dnemli mesajlarin sifrelenmesi gibi gérevleri
gerceklestirmisglerdir. Bu dénemlerde ABD, Ingiltere, Fransa, Almanya,
Japonya gibi buiytik gticler kadar teknolojik gelisme yasanmadigi icin Turkiye,
sinyal istihbarat: yarisina asagida da anlatilacag: gibi ¢cok gec denebilecek bir
donemde dahil olmustur.

Soguk Savas déneminin baslamasinin ardindan NATO’ya katilan Turkiye’nin
Sovyetler Birligi'nin hemen yani basindaki konumu, ABD basta olmak tizere
Bati1 Blokunun Turkiye'yi istihbarat da dahil olmak tzere pek ¢ok alanda
desteklemesi sonucunu dogurmustur. Hem bilgi ve teknoloji paylasimi, hem
de egitim ve maddi destek saglamada bu donemde yakin iliskiler géralmusttr.
Fakat ne yazik ki Turkiyenin kendi teknolojisini ve bagimsiz bir teknik
istihbarat aginin gelistirmesi saglanamamis ve bu eksiklik tizerinden gecen
stire boyunca hep hissedilmistir. Resmi bir aciklama olmasa da yukarida
bahsedilen ECHELON sisteminin yer Uslerinden birisinin de Soguk Savas
déneminde Turkiye’de kuruldugu seklinde gértisler bulunmaktadir. ABD’nin,
Sovyetlerle mucadelesi baglaminda 1950lerde kurulan Genelkurmay
Elektronik Sistemler Komutanligi (GES) sahip oldugu uydular ve yer Usleriyle
2011’ kadar izleme ve dinleme faaliyetleri yurtterek Turkiye’nin sinyal
istihbarati gereksinimini karsilamistir. Fakat ABD’nin destegiyle kurulmus
oldugundan hala bu devletin yapida etkin oldugu stphesi, zaman zaman
Turkiye halkina yonelik dinleme faaliyetleri icinde bulundugu yéntinde ¢ikan
haberler ve modern teknolojiyle uyumlastirilmasinda yasanilan sorun gibi
nedenlerle, bu sistem komutanhg Milli Istihbarat Teskilati’'na baglanmstir.
Cumhuriyet Halk Partisi Istanbul Milletvekili Umut Oranin 07.06.2012
tarihinde verdigi yazili soru oénergesine [4], Milli Savunma Bakani Ismet
Yilmazin 17.08.2013 tarihinde verdigi cevabin Ek-A bélimunin ikinci
paragrafinda; “Genelkurmay Elektronik Sistemler (GES) Komutanligi, 21
Kasim 2011 tarihinde imzalanan GES Komutanligi’nun Milli Istihbarat Teskilatt
(MIT) Miistesarligina Devrine Ait Protokol ile MITGES Baskanligi olarak 01 Ocak
2012 tarihi itibariyle MIT Miistesarligina baglanmais ve séz konusu baskanligin
ismi 15 Mayis 2012 tarihinden itibaren Sinyal Istihbarati Baskanlig (SIB)
olarak degistirilmistir.”[S] seklindeki aciklama bu gelismeyi en resmi dilden
anlatan bir belge olma niteligindedir.

Goruldtigu tUuzere Turkiye’de sinyal istihbaratinin daha profesyonel ve
bagimsiz sekilde yapilmasina yénelik dogan ihtiyac Milli Istihbarat Teskilati
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bunyesinde o6zel bir baskanhik kurulmasini saglamistir. Bu gelisme ile
birlikte Turkiye’nin sahip oldugu insansiz hava araclari da MiT’e gecmis
boylece hem gortintl istihbarati hem de sinyal istihbarati alaninda teskilat
o6nemli bir avantaj elde etmistir. Bu gelismelerin hemen ardindan o6zellikle
Suriye ile krizin de tirmandig bir dénemde MIT, istihbarat faaliyetleri icin
kullanilabilecek bir gemi alinmasinin gerekliligini duyurmustur. Ayrica SiB’in
kabiliyetinin artirilmasina adina Turkiye’nin sinyal istihbarati toplayabilen
ucak filosu genisletilmektedir. Bu gelismelerle paralel olarak son yillarda
yogunlasan uydu teknolojisi ve insansiz hava araci gelistirme calismalar: da
dikkate degerdir.

18 Aralik 2012°de Cin’den uzaya firlatilan GOKTURK-2 uydusu, Turkiyenin
Soguk Savas sonrasi dénemde baslayan ve 2005’ten sonra yogunlastirdigi uzay
yarisinda bulunma hedefinin en 6nemli somut gostergesini olusturmustur.
Bu uydudan &énce ITUpSAT, BILSAT ve RASAT gibi uydularin yériingeye
gonderilmesi, Turkiye’de bu alanda olan yogun c¢alismalar: géstermekteydi.
Yiiksek oranda yerli olan GOKTURK-2, sahip oldugu 2,5 metre ¢dzlintirliikle
yer istasyonuna onemli gortntuler iletebilmektedir[6]. Buglin gérunta
istihbarat1 acisindan oldukca énemli olan bu gelisme, RASAT ve GOKTURK-2
uydularina yenilerinin eklenmesiyle Turkiye’ye izleme ve dinleme alaninda
buytk bir teknolojik tisttinltik saglayacak, bu baglamda Turkiye’nin gérinti
ve sinyal istihbarati toplama yetenegi ve kendi iletisimini koruma beceresi de
oldukca gelisecektir. Uydularin yani sira Turkiyernin ANKA ismi verilen yerli
insansiz hava araci yapmasi da istihbarat toplama acisinda ¢ok 6nemli bir
gelismedir[7]. Bu gelismis hava araclarina takilan ytiksek teknolojili kamera ve
sensorlar sayesinde, gérinti ve sinyal istihbarati toplanabilmektedir. Ayrica
yazilimlarinin tamamen yerli olmasi gercegi, Turkiye’nin bu alanda yurtdisina

bagimliligini bitirecektir.

Teknik istihbaratin ginimuzde 6neminin genel kabul goérmesi, istihbarat
anlayisindaki degisimler, uydu ve insansiz hava araci alanindaki atilimlar gibi
son yillarda yasanan gelismeler, Tlrkiye'de sinyal istihbaratinin éneminin ve
gerekliliginin farkina varildigi, buna yonelik ciddi adimlar atildig: ve gelecekte
de bu alanda o6nemli gelismelerin yasanilacagini goéstermektedir. Mevcut
gelismeler ve ihtiyaclara gelecekte yenilerinin eklenmesiyle, MIT SIB’n sinyal
istihbaratini yurttmede yeterli olup olmayacagi ve sinyal istihbarati icin
yeni bir kurumun kurulmasinin gerekli olup olmadigr bugtinden tartisilmasi
gereken bir konu niteligini olusturmaktadir. Ayrica sinyal istihbarati
kapsaminda dusUntlen iletisim istihbaratina yonelik Turkiye’deki olumsuz

alginin degistirilmesi yani istihbaratin sivillerin iletisim 6zgtrltklerine
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mudahale anlamina gelmedigi gbériistintn yerlestirilmesi gerekmektedir.
Bunun i¢in de genel anlamda istihbaratin 6zelde de sinyal istihbaratin hukuk

cercevesinde ve ulusal gtivenlik baglaminda gerceklestirilmesi gerekmektedir.
IV. SONUC

Iki bliytik ve onlarca orta- ktictik 6lcekli savasa taniklik yapan 20. ylzyil, askeri
teknolojinin tahmin edilemeyecek 6l¢ctide gelistigi bir dénem olmustur ve bu
seyir 21. ytzyilla beraber de devam etmektedir. Askeri girisimleri desteklemek
icin kullanilan istihbarat da son ytizyilda biiytik bir evrim gecirmistir. Insan
istihbaratinin yanina, teknolojinin kullanilmasiyla istihbarat toplanilmas: da

eklenince istihbarat giderek gelisen bir calisma alani haline gelmektedir.

Insan temelli istihbarat, gérinta istihbarati, 6lctim ve isaret istihbarati, acik
istihbarat gibi istihbarat toplam yéntemlerinde yasanan inanilmaz gelismeler,
sinyalistihbarati alaninda da kendini géstermistir. I. ve II. Dlinya Savaslari’nda,
istihbarat orglitlerinin diismanin haberlesmesine sizma ve sifrelerini kirma
calismalari, ylizyilin yarisina gelindiginde bu islevlerin yani sira haberlesme

sinyallerinin yakalanmasi gérevini de Uistlenerek zenginlesmistir.

Kars: tarafin iletisim ve iletisim dis1 sinyallerinin yakalanmas: ve tulke
sinyallerine olan saldirilarin énlenmesi temelinde yapilan sinyal istihbarati,
yer usleri, ucaklar, gemiler, insansiz hava araclari ve uydularla yapilan
oldukea zor, pahali ve uzmanlasma isteyen bir bilgi toplama yéntemidir. ABD
ile Ingiltere arasinda II. Dlinya Savasi sirasindaki ortak calismalarla temelleri
atilan modern sinyal istihbarati, buglin diinyanin pek cok devletinin 6zel
onem verdigi ve ayri bir istihbarat kurumu tarafindan gerceklestirilmesini

sagladig1 6zel bir calisma alani haline gelmistir.

Geleneksel gtivenlik tehditlerine yeni gtivenlik tehditlerinin de eklenmesiyle
birlikte istihbarat, devlet ve halk giivenligini saglamada en énemli ve etkili
araclardan biri oldugunu kanitlama imkani bulmustur. Kuresellesme
ve teknolojisinin gelismesiyle birlikte devletler pek cok aktdér tarafindan
strekli tehdit edilmekte ve bazen bu tehditlere karsi konulmasinda
gec kalinmaktadir. Bu baglamda, o6nleyici bir mudahale bicimi olarak
adlandirabilecegimiz istihbarat devletlere baska hicbir kurum veya aracin
veremedigi O6nemli bir avantaj saglamaktadir. Teknolojinin istihbaratin
emrine kosulmas: ise, devletlerin istihbarat aglarini glclendirmesi ve
gelistirmelerine oldukca yardimci olmaktadir. Tamamen teknolojik altyap: ve
yetismis uzmanlarla gerceklestirilebilen sinyal istihbarati sayesinde, devletler
oncelikle kendi sinirlari i¢cini sonra da c¢evrelerini daha iyi gézlemleyebilmekte,
anlamlandirabilmekte ve olasi tehditleri gerceklesmeden 6nleyebilmektedirler.
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Tum iletisim ve elektronik sinyallerin takibiile énemli mesajlar ele gecirilmekte,
bunlar tasnif edilip degerlendirilerek gerekli mercilere sunulmaktadir. Boylece
milyon hatta milyarlarca liralik yatirnmlar, devlet gtivenliginin saglanmasi

acisindan sinyal istihbaratinin hizmetine sunulmaktadir.

Bulundugu hassas konum ve pek ¢ok geleneksel/yeni gtivenlik tehdidi altinda
bulunmas: nedenleriyle gii¢lti bir istihbarat agina sahip olmasi gereken
Tuarkiye, son yillarda sinyal istihbarati konusunda buytk bir farkindalik
kazanmistir. Soguk Savagin etkili oldugu yillarda ABD ve Bati Blokwnun
destegi ile kurulan Genelkurmay Elektronik Sistemler Komutanlig: tarafindan
stirduriilen dinleme ve izleme faaliyetleri, 2012 yilinda bu sistemin MiTe
baglanmasiyla sivillestirilmistir. Ayn1 yiin Mayis ayinda MIT biinyesinde
kurulan Sinyal Istihbarati Bagkanhig ise Turkiye’nin bu konuya olan ilgisini
ortaya koymustur. Yine son yillarda uzaya firlatilan Turk uydulari, tretilen
insansizhavaaraclarive alinmasi planlananistihbarat gemisi Ttirkiye’nin sinyal
istihbaratina verdigi ve verecegi énemi gostermektedir. Stiphesiz ki Turkiyenin
sinyal istihbarati konusunda hala kat etmesi gereken uzun bir yol vardir ve
belki de bu istihbarat ttrtl ve sifre kirma icin yeni bir istihbarat érgtitiintin
kurulmas: gerekmektedir. Stiphesiz ki bu durum, bugliin konusulmaktadir
ve yakin gelecekte daha da tartisilacaktir. En azindan bugtnkt istihbarat
anlayisimiz sinyal istihbaratini, “halkin telefonunun dinlenmesi” gibi basit ve

hukuk dis1 bir anlayistan cikararak dogru bir algilama sekline sokmustur.

SON NOTLAR

[1] Bu tur anlasma ve gortsmeleri ABD’nin sinyal istihbarati ve sifre kirmadan
sorumlu istihbarat 6rgtitit NSA (National Security Agency), resmi ag sayfasindan
paylasmaktadir, (erisim adresi: http://www.nsa.gov/public_info/declass/ukusa.
shtml), (erisim tarihi 13 Temmuz 2014)

[2] Gerhard Schmid raporturliginde hazirlanan “on the existence of a global system
for the interception of private and commercial communication” isimli s6z konusu
rapor incelenebilir. (erisim adresi: http://www.europarl.europa.eu/ sides/ getDoc.
do?type=REPORT&reference=A5-2001-0264&format=XML&language=EN), (erisim
tarihi: 13 Mart 2014).

[3] Turk Istihbarat Orgiitleri hakkinda ayrintili bilgi elde etmek icin okunmasi gereken
iki 6nemli eser i¢in bakiniz: KARHAN, Kaya. (2008), Tiirk Istihbarat Tarihi: Yildiz
Istihbarat Teskilat: ve Teskilat-1 Mahsusa’dan MiTre, Truva, Istanbul ve DEMIREL,
Emin. (2011), Teskilat® Mahsusa’dan Guinumuze Gizli Servisler, Renk Yayin-Tv,
Istanbul.

[4]  Umut Oran’in, 24 /2 dénemi ve yasamui yil1, 7 /8252 esas numarali soru 6nergesine
ulasmak icin bakiniz: (erisim adresi http://www2.tbmm.gov.tr/d24/7/7-8252s.
pdf], (erisim tarihi: 13 Mart 2014).

[5] Milli Savunma Bakani Ismet Yilmazin yazili soru o6nergesine verdigi cevaba
ulasmak icin bakiniz: (erisim adresi: http://www2.tbmm.gov.tr/d24/7/7-8252c¢.
pdf), (erisim tarihi: 13 Mart 2014).
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[6] GOKTURK-2 hakkinda ayrintili bilgi icin bkz: Turkiye Bilimsel ve Teknolojik
Arastirma Kurumu (TUBITAK) Resmi Ag Sayfasi, ( erisim adresi: http://www.
tubitak.gov.tr/tr/ haber/gokturk-2-70-gunde-dunya-etrafinda-1000-tur-atti),
(erisim tarihi: 13 Mart 2014).

[7] ANKA Projesi hakkinda ayrintili bilgi icin bkz: TUSAS-Turkiye Havacilik ve Uzay
Sanayi A.S. (TAI) Resmi Ag Sayfasi, (erisim adresi: https://www.tai.com.tr/tr/
proje/anka), (erisim tarihi: 13 Mart 2014).

KAYNAKCA

ACAR, Unal. (2011), Istihbarat, Akcag, Ankara.

ACAR, Unal ve URHAL, Omer. (2007), Deuvlet, Gtivenlik, Istihbarat, Terérizm, Adalet,
Ankara.

ALEMDAR, Alper Cem. (2012), Hedefteki Istihbarat Kurulusu: MIT, Granada Yayinlari,
Istanbul.

BADIA, Antonia. (2008), “Personal Information Management for Intelligence Tasks”,
Hsinchun Chen ve Christopher C. Yang (Ed.), Intelligence and Security Informatics:
Techniques and Applications, Springer, Berlin, ss. 215-226.

BERNARD, Richard L. (2009), Electronic Intelligence (Elint) at NSA, National Intelligence
Agency, Centre For Cryptologic History.

CLARK, J. Ransom. (2007), Intelligence and National Security: A Reference Handbook,
Prager Security International, Connecticut.

CETINER, Aydin. (2003), 21. Yiizyila Savas Stratejileri, Selis Kitaplari, Istanbul.

CIMEN, Ali. (2002), Echelon: Istihbarat Diinyasinin Perde Arkasi, Timas Yayinlari,
Istanbul.

DEMIREL, Emin. (2011), Teskilat’s Mahsusa’dan Glintimtize Gizli Servisler, Renk Yayin-
Tv, Istanbul.

DINDAR, Ismail. (2004), 21. Yiizyilda Teknoloji ve Istihbarat Savaslar, 1Q Kiilttir Sanat
Yayincilik, Istanbul.

DUPRE, Robert E.(2011), “Guide To Imagery Intelligence”, Intelligencer: Journal Of U.S.
Intelligence Studies, Cilt. 18, Say1. 2, ss. 61-64.

EROL, Mehmet Seyfettin ve OKTAY, Bingdl. (2012), “Uluslararas iligkiler ve Istihbarat”,
Ertan Efegil ve Mehmet Seyfettin Erol (Ed.), Dws Politika Analizinde Teorik
Yaklasimlar: Tiirk Dis Politikast Ornegi, Baris Kitap, Ankara ve Istanbul.

FRIEDMAN, George. (2009), The Next 100 Years: A Forecast for the 215 Century,
Doubleday, New York.

GILMAN, Larry. (2004), “Satellite, Spy”, K. Lee Learner ve Brenda Wilmoth Learner (Ed.),
Encylopedia of Espionage, Intelligence, and Security: Volume 3, Thomson&Gale,
Farmington Hills, ss. 45-48.

HEDLEY, John Hollister. (2007), “Analysis for Strategic Intelligence”, Loch K. Johnson
(Ed.), Handbook of Intelligence Studies, Routledge, New York, ss. 211-226.

HERMAN, Micheal. (1999), Intelligence Power in Peace and War, Cambridge University
Press, Cambridge.

KARHAN, Kaya. (2008), Tiirk Istihbarat Tarihi: Yildiz Istihbarat Teskilat1 ve Teskilat-1
Mahsusa’dan MiToe, Truva, Istanbul.

Hitit Universitesi Sosyal Bilimler Enstitiisti Dergisi - Yil 8 Sayi 2, Aralk 2015 | 769



Emre CITAK

KESKIN, Btilent. (2008), Elektronik Harp ve Sinyal Savaslari, IQ Kiiltiir Sanat Yayincilik,
Istanbul.

KNIGHT, Judson. (2004a), “Comint (Communication Intelligence)”, K. Lee Learner ve
Brenda Wilmoth Learner (Ed.), Encylopedia of Espionage, Intelligence, and Security:
Volume 1, Thomson&Gale, Farmington Hills, ss. 243-246.

KNIGHT, Judson. (2004b), “Sigint (Signal Intelligence)”, K. Lee Learner ve Brenda
Wilmoth Learner (Ed.), Encylopedia of Espionage, Intelligence, and Security: Volume
3, Thomson&Gale, Farmington Hills, ss. 79-80.

KOVACS, Amos. (1997), “Using Intelligence”, Intelligence and National Security, Cilt. 12,
Say1. 4, ss. 145-164.

OZDAG, Umit. (2011), Istihbarat Teorisi, Kripto, Ankara.

RICHELSON, Jeffrey T. (2007), “The Technical Collection of Intelligence”, Loch K.
Johnson (Ed.), Handbook of Intelligence Studies, Routledge, New York, ss. 105-
117.

TREVERTON, Gregory F. (2004), Reshaping National Intelligence For an Age of
Information, Cambridge University Press, Cambridge.

TZU, Sun. (2005), Savas Sanati, Sibel Ozbudun ve Zeynep Ataman (cev.), Anahtar
Kitaplar, Istanbul.

SHULSKY, Abram N. ve SCHMITT, Gary J. (2002), Silent Warfare: Understanding the
World of Intelligence, Potomac Books, Washington.

SCHLEHER, D. Curtis. (2004), Bilgi Caginda Elektronik Harp, Berna Kona (gev.), Doruk,
Istanbul.

YILMAZ, Sait. (2007), 21. Yiizydda Giivenlik ve Istihbarat, Milenyum Yayinlari, Istanbul.

770 | Hitit Universitesi Sosyal Bilimler Enstittisti Dergisi - Yil 8 Say1 2, Aralik 2015



