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OZET

Sosyal medya, igerik olusturmak ve diger hesaplarla etkilesim kurmak i¢in gergek insanlarin hesaplari
kadar, karma ya da otomatik yaklasimlarla kontrol edilen hesaplar igin de bir yasam alanidir. Boylesi
bir dijital diinyada sosyal denetimin saglanmasinda kullanilan en yeni ve en yaygin stratejilerin hareket
alan1 bilisimsel propaganda olurken, botlar yogun gorev almaktadirlar. Yapilan calismalar, bu alanda
her gecen giin artan miktarda algoritmik hesaplarin igerik iiretiminde, paylasimda bulunduklarini
kanitlamaktadir. Bu durum, iktidar1 hedefleyen kesimlerce siyasal iletisim siirecine sokulan botlari,
manipiilasyonu, propagandayi giindeme getirmektedir.

Botlar ve onlar1 kullananlar tarafindan yapilan tiim bu bilisimsel propaganda girisimleri, e-demokrasi
kapsaminda yer alan igerik iireten kullanicilar, katilimer kiiltiir, yaratici ifade ve yurttas katilimi gibi
unsurlar1 engellemektedir. Bu asamada, yeni medyada yer alan propaganda unsuru olarak botlarin
sosyal aglar tizerinde siyasal sembollerin yaratilmasini, iletimini ve denetimini nasil yaptiklari 6nemli
bir sorunsal haline gelmektedir.

Bu makale, geleneksel siyasal iletisimin son on yilda ortaya ¢ikan yeni medya iizerinden nasil bir
degisime girdigini kesfetmeye caligmaktadir. Propaganda makineleri olan botlarin sosyal medya
icinde nasil ¢aligtiklari, nasil hareket ettikleri, siyasal aktorler yararina nasil taktikler uyguladiklari ve
gorevleri nasil yerine getirdikleri incelenmektedir.
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COMPUTATIONAL PROPAGANDA IN DIGITALIZING
POLITICAL COMMUNICATION: BOTS

ABSTRACT

Social media is a living space for accounts that are controlled by mixed or automated approaches
as well as real people’s accounts to create content and interact with other accounts. In such a digital
world, while the movement field of the most recent and most common strategies used in the provision
of social control is Informatics propaganda, the bots are engaged in intensive tasks. Studies show that
increasingly algorithmic accounts in this area share content production. This brings to the agenda the
propagation of bots, manipulation and propagation into the process of political communication.

All these computational propaganda initiatives made by boats and their users are hampering elements
like e-democracy content users, participatory culture, creative expression and citizen participation. At
this stage, as an element of propaganda in the new media, how they make the creation, transmission
and control of political symbols on social networks becomes an major problem.

This article is trying to discover how traditional political communication has evolved through the
new media that has emerged over the last decade. It’s examined how bots, which are the propaganda
machines, work within social media, how they act, how they apply tactics for the benefit of political
actors and how they fulfill their duties.
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GIRIS

Teknoloji insanin giinliik yasamini derinden etkilemekte ve onu olusturan biitiiniin
alanlarii doniistiirmektedir. Yeni teknolojilerle birlikte gelen internet ve altyapisini
ve de ortamini olusturdugu sosyal medya, hayatin ayrilmaz bir parcasi haline gel-
mistir. Teknolojik paradigma olarak adlandirilan durum, ekonomi, siyaset, sosyal
iligkilerin doniistimil yeni alg1 ve iliskiler bigiminde, Manuel Castells’in (2013) isa-
ret ettigi “ag toplumu”nu ortaya ¢ikarmistir. Bir diger boyut olarak diisiiniilebilecek
bu yeni toplum, sosyal medya ortamlarinda gergek yasama paralel yansimalari ol-
makla birlikte, yeni iligski bigimlerini biinyesinde barindirmaktadir.

Internet olgusu, bireyin iletisimsel ve toplumsal iliskilerinin yapisii degistirmistir.
Popiiler kiltiir i¢inde kollektif anlam olusturma, inanglar, egitim, hukuk, siyaset,
reklam ve hatta askeri operasyonlari nasil degistirmeye basladigini kesfetmeye giri-
sen Henry Jenkins’e gore (2006: 4), internet ve baglantili teknolojik araglarin geli-
simiyle birlikte birey, yakinsama kiiltiirii etkisine girmistir. Boylece egitim, medya
reformu ve demokratik vatandaslik ¢ercevesinde (1) yakinsama, (2) kolektif zeka ve
(3) katilim kavramlar1 giindeme gelmistir:

Medya iireticisinin giicliniin ve medya tiiketicisinin giicliiniin éngoriilemeyen se-
killerde etkilesimde bulundugu, taban ve kurumsal medyanin kesistigi eski ve yeni
medyanin ¢arpistig1 yakinsama kiiltiiriine hos geldiniz. Yakisama kiiltiirti gelecek-
tir ama simdi sekillenmektedir. Tiketiciler yakinsama kiiltiirii iginde daha gii¢li
olabilirler - ancak bu giicli hem tiiketiciler hem de vatandaslar olarak kabul ederler
ve kiiltiirimiizde tam katilimcilar olarak kullanirlar (Jenkins, 2006: 259-260).

Igerik iireten kullanicilar, katilimer kiiltiir, yaratic1 ifade ve yurttas katilimiyla de-
mokrasiyi gliclendirmektedirler. Ancak, Woolley ve Howard, iletisimin ne olabi-
leceginin, kimin ne yaptiginin, nasil ve neyi etkilediginin anlasilmasinin tamamen
bozuldugunu ileri siirerler. interneti olusturan sey her zaman gelisen bir teknoloji
paketi ve dinamik bir dizi sosyal norm, kural ve kullanim modeli olmugsa da, dijital
iletisimin sekli ve karakterinde bir kayma meydana gelmektedir. Tarayict, artik ¢ogu
insanin bilgi altyapisiyla karsilastig1 temel ara¢ olmaktan ¢ikmistir: “Seylerin inter-
neti tizerindeki dijital iletisimin biiylik bir kismi artik insanlar arasinda degil, insan-
lar hakkinda cihazlar arasindadir” (2016: 4885). Yazilim pargaciklari, algoritmalar;
diger adlariyla sosyal/siyasal botlar yayginlasmis ve birey ile yogun bir etkilesime
girmeye baglamistir.

Etkilesim bi¢imlerinden biri olan bilisimsel propaganda ig¢in, oncelikle, elverisli
kosullar1 saglayacak bir ¢evrenin varhigi gerekmektedir. Orgiitlii aliskanliklarin ve
kitlelerin goriiglerinin bilingli ve akilli manipiilasyonunun demokratik toplumlarda
o6nemli bir unsur olduguna dikkat ¢ceken Edward Bernays (1928: 9), “Bu goriin-
meyen toplum mekanizmasini1 manipiile edenler, iilkemizin (ABD) gergek iktidari
olan goriinmez hiikiimeti olusturmaktadir” demektedir. Bernays’a (1928: 20) gore,
propaganda, goriinmez hiikiimetin yiiriitme koludur ve toplum yapisinda bu uygu-
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lama kag¢iilmazdir: Politika, finans, iiretim, tarim, hayirseverlik, egitim ya da diger
alanlarda toplumsal 6nemi fark etmemeksizin propaganda yardimiyla yapilmalidir.
Halkin onay1 biiyiik girisimler i¢in zorunludur; bu nedenle, en “6vgiiye deger hare-
ket” kamuoyunu etkilemedigi siirece kaybedilebilmektedir. Uygarlik daha karmagik
hale geldikg¢e ve goriinmez hiikiimete duyulan ihtiyag arttikca, matbaa, gazete, de-
miryolu, telefon, telgraf, radyo gibi teknik araclar gelistirilmis; fikirler hizla, hatta
aninda yayilabilmistir (12).

Son agamada, yeni bir mecra olan sosyal medyanin, ge¢miste kendi dnctilleri gibi,
cesitli sektorlerin kampanyalarinin merkezinde yer alabilecegi en uygun mecra ola-
bilecegi rahatlikla sdylenebilir. Pazarlama alaninda, uzmanlar, sosyal medyanin ola-
naklarini hizli kesfetmis olmalarina karsin, diger alanlardaki etkinliklerde de dnemli
mecra haline gelmistir. Para kazanma potansiyeli sunmasinin yani sira, kamu deste-
&i bulma, anlat1 yayma, tlicret-bilgi islemlerini gerceklestirme, hatta gergek diinya-
daki askeri operasyonlari koordine etmek i¢in bir kanal islevi gérmektedir. Devlet
ve devlet-dis1 aktorlerce hedef kitlelerin algisini, inanglarini, goriislerini ve davra-
niglarini etkilemek i¢in etkin bi¢imde kullanilmaya baslanmistir (Bialy, 2017: 75).
Elbette, insan kullanicilar sahip olduklar1 hesaplarin barindirdig: tiim bilgiler ti-
cari meta olarak alinip satilabilmekte,' korunamamasi nedeniyle ¢aldirilabilmekte,?
hiikiimetlerce yasal ya da yasal olmayan yontemlerce ele gegirilebilmektedir.> Son
yillarda giin yiiziine ¢ikan tiim bu ve buna benzer olaylar, sanal ortamlarda kimlik
hirsizligint ve dolayisiyla da kimliklerin taklit edilebilmesinin olanakli oldugunu
gosterir niteliktedir.

Sosyal medya, insanlarin giincel meseleleri gériisme ve siyasetle iliski kurma bi-
cimlerini derinden etkilemektedir. Woolley ve Howard’a (2016: 4884) gdre, sosyal
medya mecrasinda yer alan platformlarda varlik gostermek, genclerin bagimsiz ola-
rak bir siyasal kimligin gelistirilmesinde yardimc1 olurken, her yastaki kullanicilara
ister otoriter ister demokratik rejimlerde -cesitli diizeylerde de olsa- kisisellesmis

1

Ifade 6zgiirliigii ve kisisel bilgilerin gizliligi gibi demokrasiyle ilgili bir takim normatif konularin
ihlal edilmesiyle yaklagik 87 milyon Facebook kullamcisinin Kisisel bilgilerinin Cambridge Analyti-
ca adli bir veri analiz sirketi tarafindan ele gegirilip, ABD 2016 bagkanlik se¢imlerinde Rusya'nin
manipiile etmek tizere kullandigs iddia edilmektedir. (Facebook Skandali, 17.04.2018; Facebook
Skandali Biiytiyor, 05.06.2018)

Yahoonun 3 milyar kullanici hesaplarmnin bilgisayar korsanlar: tarafindan ele gecirildigini duyur-
mastyla (Yahoodan Skandal Agiklama, 04.10.2017) ortaya ¢ikan skandalin ardinda Rusya oldugu
iddialar1 bulunmaktadir (ABD, Yahoo'a Yapilan Siber Saldirida 2 Rus Ajanini Sugluyor, 15.03.2017).
Kisisel bilgilerin ¢alinmas: yeni bir olay degildir; 2009 yilinda Tiirkiye'de 50 milyon vatandagin kim-
lik bilgileri ¢calinmis, 2016'da ise kamuoyu giindemine taginmustir (50 Milyon Vatandagin Kimlik
Bilgileri Internette!; Calinan 50 Milyon Kimlik Bilgisini Nasil Ele Gegirdiler, 06.04.2016; Kimlik
Bilgileri Calinan Vatandaslar Ne Yapmali?, 07.04.2016).

ABD'de vatandaglarin telefon aramalarina iligkin kimlik bilgisi ve konusma igerigi olmadan sa-
dece dokiimleri igeren, meta-datalar (iist-veri) mahkeme karariyla Amerikan hikiimetine verilm-
ig; bu bilgilerin hiikiimetge en az bir tlkeyle daha paylastigi ortaya ¢ikmistir. Ayrica Amerikan
hikiimetinin, Google, Facebook gibi dokuz teknoloji sirketinin sunucularina girip e-posta ve pay-
lagilan videolara kadar tiim kisisel verilerine ulastig1 ortaya ¢ikmistir (Skandal biytyor, 08.06.2013).

3
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yurttaslik bilgisi saglamaktadir. Biiyiik 6l¢ekli taban hareketlerinin ortaya ¢ikmast,
orgiitlenmesi ve yayilmasi bu platformlarda gerceklesmektedir* Boylesi bir ortam-
da, amagclar1 dogrultusunda g¢esitli motivasyonlara sahip olanlar, insan giiciiniin 6te-
sinde bir ¢abaya gereksinim duyduklarinda makineleri devreye sokabilmektedirler.
Bdylece, sosyal denetim i¢in bilgi teknolojisini kullanmak isteyenlerce uygulanacak
en yeni ve en yaygin teknik stratejiler asamasinda bilisimsel propaganda ortaya ¢ik-
maktadir.

Cok yeni bir olgu olan bilisimsel propaganda hakkinda ayrintili bilgiye gereksinim
vardir. Siyasal aktorlerin, iktidara gelmek ya da iktidardaki varliklarinin mesruiye-
tini saglamak i¢in kamuoyunu manipiile etmeye yonelik girisimlerinde propaganda
siirecini otomatiksellestirmeleri iizerine yeterli arastirma bulunmamaktadir. Bu ¢a-
lisma, botlar1 tim yonleriyle agiklama girisimidir; 6zellikleri, belirlenimleri, arasti-
rilma yontem ve araclarina kadar bir¢ok bilgiyi derlemektedir.

1. SOSYAL MEDYA ALANI: INSANLAR, TROLLER,
SAYBORGLAR VE BOTLAR

Varol vd. (2017), sosyal medyanin igerik olusturmak ve diger hesaplarla etkilesime
girmekle gorevli karma ya da otomatik bigimlerle denetlenen hesaplar i¢in uygun
bir ortam sunduguna isaret etmektedirler. Ug farkl1 yniiyle tanimlanabilecek olan
sosyal medya; (a) bireysel degeri olan ancak paylasilan degerleri yansitan igerik
tiretmek ve dagitmak icin kullanilan bilgi altyapisi ve araglarindan olusur; (b) kiil-
tiirel mesajlar haline gelen kisisel mesajlarin, haberlerin ve fikirlerin dijital bigimini
alan igerik; (¢) hem araglari hem de igerigi iireten ve tiiketen insanlar, kuruluslar ve
endiistriler (Woolley ve Howard, 2016: 4885) bigiminde bir yasam alanidir.

Sosyal medya, kullanicilarm paylagimlarda bulunarak iletisime ve dolayisiyla da
etkilesime girdikleri ¢evrimici araglar ve web ortami olarak 6zetlenebilir. Bloglar
(glinliik), cevrimici sohbet siteleri, web sayfa bildirimcileri (RSS), sosyal ag siteleri,
sosyal imleme, forum, podcast, e-posta zincirleri, wikiler gibi unsurlar ve daha bir-
cogu katilima agik ve sanal iletisim ortamlarini olustururlar (Koseoglu ve Al, 2013:
110). Bu unsurlardan sosyal medya platformlar ¢esitli 6zellikleriyle birbirilerinden
farklilagsa da hemen hemen hepsi temelde ayni islevi, sanal kamusal bir alan sagla-
ma gorevi gorlirler.

Twitter ve Facebook gibi sosyal medya siteleri, popiilerlik sirasina gore siralanmis
konularm bir listesini olusturmak i¢in kelimeleri, ciimleleri ya da hashtag’leri (eti-
ketler/sanal yol izleri) analiz etmek i¢in algoritma kullanirlar. Bu “trend listesi”,

42009 Iran Segimlerini protesto gosterileri, 17 Eyliil 2011 tarihli ABD'de gerceklesen “Wall Street
Isgali”, cesitli iilkelere dalgalar halinde yayilan “Arap Bahar” olaylarinda, 2014 yilinda Tiirkiye'de et-
kili olan “Gezi Olaylar1”, sosyal medyanin yaygin olarak kullanildig1 genis ¢apli kiiresel sivil eylemler
olarak siralanabilir.

54



Siyasal Iletigimin Dijital Propaganda Makineleri: Botlar / Barig YETKIN
Ata llet Derg, 2018; 16:51-72

belirli bir zamanda en ¢ok tartisilan konular® gézden gegirmenin hizli bir yolu-
dur.“Trend Topic” (TT) olan bir konu aglar1 asar ve sosyal kiimelenmeler arasinda
bilginin yayilmas1 i¢in mekanizma haline gelir. Facebook’un trend listesi, Twitter
egilimleri listesinden daha az goriiniir ve iki uygulama farkli amagclara hizmet eder.
Facebook, arkadaslar ve aileleri bir araya getirme islevini siirdiirmektedir. Facebo-
ok’ta, baglantilariniz genellikle 7witter’da beklenenden daha yakin baglantilardir;
bu da insanlar1 bir araya getirmeye ve fikirleri bir araya getirmeye daha az odaklanir.
Twitter, her paylasimin 140 karakterle sinirlandigi® bir mikroblog” sitesidir ve ana
fikri, kullanicilarin ¢evresindeki diinyayla ilgili diisiincelerin ve duygularin, benzer
ilgi alanlarini paylasan bir grup insanla paylagmaktir. Birbirini takip eden bireylerin
arkadas olma zorunlulugu olmasa da, benzer diisiincede olan akademisyenler, gaze-
teciler, sporseverler ya da politikacilardan olusan bir ekip olabilirler. Bir kisi tweet
attiginda, bu tweet, o kisiyi izleyen herkes tarafindan ya da 7iitter’1in arama araci-
n1 kullanarak bu konuyu arayan herkes tarafindan goriintiilenebilmektedir. Ayrica,
herkes baska birinin tweet’lerini “retweetleyebilir”, bu da orijinal tweet’i yeni bir
kitleye yayinlar. Twitter, kiiresel 6lcekte gercek zamanl bir fikir ve etkinlik payla-
stm1 miimkiin kilar. Twitter’da hizli bagvuru i¢in baska bir yontem ise, hashtag kul-
lanmaktadir. Tweet, daha sonra, ayni hashtag’i kullanarak diger tweet’lerle birlikte
baglantiya tiklayan herkes tarafindan goriilebilir (Prier, 2017: 52-53). Elbette diger
sosyal platformlarda dahil olmak iizere, Facebook ve Twitter kullanicilar farkl: de-
mografik ozellikler, fakli ilgi alanlar1 olusturmasi nedeniyle, siyasal iletisim iginde
farkli hedef kitleler olma 6zelligi tagimaktadirlar.

Sosyal medya amaglanan sekilde tasarlanmis olmasina karsin, sadece bir platform
baglaminda insanlarla etkilesim i¢inde olan igerik iireten otonom ajanlar1 da biin-
yesinde barmndirir. Ancak, sosyal medya hizmetlerinin ardindaki kodlar, Facebo-
ok’tan WhatsApp’a, ¢ogu zaman bunu yazanlarin niyetlerini gizler. Bilgisayar ko-
mut dosyalarmin ve dijital yazarligin aga bagli olma niteliginin tekrarlamali yapisi,
bir algoritmanin sonuglarinin hem tasarimcilar hem de insanlar i¢in ngoriilemez
olabilecegi anlamina gelmektedir:

Politika glidiimlii yazilim aracilari, ayn1 komplikasyonlar1 bu 6nemli iletisim ka-
nallarin1 yoneten prosediirlere genisletecek sekilde platformlarin 6n uglarma da
yerlestirilir. Otonom programlar, propaganda ve yanlis bilgilendirmenin yayilma-
styla kamuoyunu etkilemek isteyen siyasi aktorler i¢in vekil olarak kullanilir. Algo-
ritmalarin ve otomasyonun hayatlarimizi nasil sekillendirdigini aragtirmak, sosyal
bilimler i¢in bir sonraki biiyiik zorluktur ¢ilinkii bu tiir arastirmalar, nedenselligin
karmasik aglarinda ¢ok cesitli aktorler, eserler ve kodlar igerir (Woolley ve Howard,
2016: 4883).

5 Ingilizcede“Trend Topic” olarak gegen teknik terim “konu egilimi/hakkinda en ¢ok konusulan

konu” olarak gevrilebilir.

Daha sonradan bu sinir 7witfer tarafindan 280 karaktere ¢ikmugtir.

Mikroblog, e-posta, SMS (kisa mesaj servisi), blog (glinlik) ve aninda mesajlagma 6zelliklerimin
tamamini biinyesinde toplamaktadir (Bayraktutan vd., 2014: 68).
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Prier’e (2017: 52) gore sosyal medyada bir anlatiy1, “egilime hakim olarak gercek
inananlarin” olusturdugu belirli bir toplumsal kiimenin disina dogru yayilmasini ko-
laylastiran unsurlar bulunur: (1) mevcut olsa bile, ortiilii bir anlatiya uyan bir mesaj;
(2) mesaja yatkin bir gergek inananlar grubu; (3) nispeten kiigiik bir ajan ya da siber
savasci ekibi ve (4) otomatik bot hesaplar1 agi.

Sosyal medya, diinya ¢apinda milyarlarca insanmi birbirine baglayan giiglii aragtir.
Baglantilar, bir taraftan bilgi yayilimini destekleyen altyapiy1 olustururlarken, orta-
ya ¢ikan fikirleri, haberleri ve goriisleri etkilerler. Ancak sosyal medya alani, ¢evri-
mi¢i sosyal aglar1 kotitye kullanmak igin gii¢lii motivasyona ve teknik araglara sahip
olan popiilaritelerini suni olarak gelistirmeyi hedefleyen bireylerden, kamuoyunu
etkilemek i¢in bir giindeme sahip kuruluslara kadar gesitli varliklarin da yasam ala-
nini olusturur (Varol vd., 2017: 280). Yapilan ¢aligmalar sosyal medya ortamlarinda
cesitli tiirlerin varligim ortaya koymaktadir. insan, trol, sayborg, bot ve spam (goklu
mesaj gonderen) hesaplar birbirileri ile etkilesime girerek sanal kamusal alan1 olus-
tururlar (Sanovich, Stukal ve Tucker vd., 2018: 72):

1. Resmi kurumsal hesaplar
2. Botlar
(a) Tekil-igerik
1. Retweetler
ii. Resimler
iii. Videolar
iv. Metin
A. Haber basliklar1
Baglant1 igeren metin
Baglant1 igermeyen metin
B. Diger metin
(b) Cesitli igerik
3. Sayborglar
4. insanlar
(a) Ceviriler
(b) Kisisel hesaplar
(c) Topluluklar
5. Spamlar

2. BOTLAR

Bot kavrami, ¢evrimici olarak belirli gorevleri yapmak icin tasarlanmis algoritmik
olarak calisan, insanlar taklit eden ve ¢ok biiyiik miktarda bilgi iireten bilgisayar
programlar1 (Woolley ve Howard, 2016: 4885) olarak tanimlanabilir. En basit anla-
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timla, tamamen ya da kismen yazilim araglar1 tarafindan denetlenen sosyal medya
hesaplaridir. Bot, genellikle, hesabin kendisi ve onu tek bir varlik olarak meka-
nizmalarin, medya unsurlariin bir alt kategorisi olarak diistiniilebilir (Murthy vd.,
2016: 4955).

Sosyal ag sitelerinde botlarin imalati, bilgisayar kodlayici ya da dnceden yazilmis
komutlarla ve bunlarin ulastirilmasiyla ger¢eklesir. Otomatiklesmis olarak da adlan-
dirilan sosyal medya hesaplariin davraniglarini yonetenler algoritmalardir. Sosyal
botlarin Twitter’da nasil ¢caligtigini anlamak i¢in 6ncelikle algoritmalarin kavramsal
yapisinin anlasilmas1 gerekmektedir. Botlar, bir yazilim pargasi, yalnizca bir prog-
ram olabilecegi gibi, bir arac1 da olabilmektedirler. Akilli ajanlar, belirli hedeflere
ulagmak icin belirli bir hesaplama ortamimi gézlemlemek ve hareket etmek iizere
0zel olarak kodlanarak tasarlanirlar. Ajanlar, degisen ve dolayisiyla dngdriilemeyen
ortamlarda gezinebilirken, bu ortamlar etkileyebilirler. Insan kullanicilar1 adina ca-
lisirlar, bilgiyi ayristirirlar ve belirli bir sonuca karar veriler (Howard, Woolley, ve
Calo, 2018: 82-83).

Akill ajanlar, belirli hedeflere ulasmak i¢in belirli bir hesaplama ortamini gozlemle-
mek ve hareket etmek tizere 6zel olarak tasarlanmistir. Bu kodlanmis ajanlar, degisen
ve dolayistyla dngoriilemeyen ortamlarda gezinebilir ve bunlari etkileyebilir. Basit-
ce soylemek gerekirse, akilli ajanlar insan kullanicilart adina ¢alisir, bilgiyi ayrigtirir
ve belirli bir sonuca karar verirler. Twitter gibi platformlarda bir¢ok sosyal ve politik
bot, akilli arac1 olarak goriilebilir. Belirli zamanlarda kullanici i¢in tweet atmak ya
da tekrar tweet atmak (retweetleme) i¢in tasarlanan algoritmalar gibi diger otoma-
tik komut dosyalari, akilli aracilar1 tanimlayan bu mantiksal 6zellik koleksiyonuna
sahip degildir. (...) Ana Twitter arayiiziinde (API) bir bot yaymlamak icin kodlayici
sitenin API’sine baglanmalidir. API, yazilimin Tiwitfer ile etkilesime girmesi i¢in bir
yol saglar. AP, temel terimlerle, belirli bir ortamla iletisim kurmak ve/veya gozlem-
lemek icin bir ara¢ olarak diistiniilebilir. (...) Twitter, kod yazarlarmin Twitter’da
yapabildikleri API olsalar da ¢ogu seyi yapmalarina izin verir, kullanict arabirimi
Ogeleri arasinda neredeyse bire bir esleme vardir. (Howard vd., 2018: 84-85).

Botlarin sosyal medya alanina girisi gesitli bicimlerde gergeklesebilmektedir. Cogu
sosyal ag platformu, yalnizca insan kullanicilarin hesap olusturmalarina olanak ver-
meye ¢aligmaktadirlar. Sosyal medya platformlarinin yoneticileri, hesap agilisla-
rinda bagvurularin gercek insanlar olup olmadigimi denetlemekte; siipheli hesaplari
belirli siirelerle askiya almakta ve bir siire sora da silmektedirler. Buna karsin, kimi
zaman sizintilar olusabilir:

Bir insan hesap sahibi -bilerek olsun veya olmasin- hesabin kontroliiniin bir kismini
bir yazilim aracisina gegirdiginde, mevcut kullanici hesaplaria kendilerine bagli
robotlar eklenebilir. Buna drnek olarak, bir kisinin gonderilerinin goriintirligiinii
artirmak i¢in tweet’leri zamanlanmig araliklarla yeniden yayinlamak iizere tasar-
lanmis bir bot olabilir. Alternatif olarak, botlar hareketsiz bir hesap yakalayabilir.
Bu durumda, orijinal i¢erik olusturucularin artik aktif olarak kullanilmadigi mevcut
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hesaplar, parolalar1 kesmek ve tamamlayici olarak satilanlar tarafindan yakalanabi-
lir. Botlar, alicinin kontrol etmedigi hesaplar i¢in takip edici olarak da eklenebilir
(Murthy vd., 2016: 4955).

Botlar, iyi niyetli ve kot niyetli amagclarla tiretilebilmektedirler. Eglence ya da sir-
ketleri desteklemek gibi gorevlerinin yani sira, haberlerin dolasima sokulmasina
katki saglanmasi, ¢cok sayida olumlu tweet olusturma, mesaj dagitimi yapma ve
kendilerini ¢cogaltma amacli; baglantiya yonelik zararl nitelikli ¢ekici metin igerigi
sunarak spam yayma, DDoS saldirilari diizenleme, gizli bilgilerin ¢alinmasi, tikla-
ma sahtekarlig1, siber sabotaj ve siber savasta hem savunma hem de saldir1 amagli
gorevler yerine getirebilen tiirler bulunur (Howard vd., 2018: 82-83).

Cesitli alanlarin yani sira, siyaset ve siyasetin dijital iletisiminde siyasal gorevler
istlenmis olan botlar devreye girmektedir. Algoritmalar araciliiyla programlanmis
siyasal botlar, sosyal medya boyunca hareket eden, cesitli sosyal medya ve aygit
aglar1 yelpazesinde kamuoyunu manipiile etmek iizere Tivitter benzeri platformlar-
da ve Wikipedia gibi sitelerde kullanicilarla etkilesime girerler. Amaglari, gercek
insanlardan 6grenmek ve onlari taklit edebilmek (Woolley ve Howard, 2016: 4885),
dolayisiyla propaganda yapabilmektir.

Botlarin yayginligi, insanlari taklit edebilmelerinden, amaca uygun olarak program-
lanabilir ve diisiik maliyetli olmalarindan kaynaklanmaktadir. Bot {iretimi igin ge-
rekli yazilimlarin satin alinmasi ve az sayida operatorle yiizlerce hatta binlerce insan
taklitli bot hesabinin {iretilmesi ve yonetilmesi, siyasal aktorlerin se¢im kampanya
biit¢elerini rahatlatmaktadir. TweetDeck ve Twitter Web islemcileri bir kullanicinin
birden ¢ok hesabin kontrol etmesine izin verirlerken, Botize, MasterFollow, Uber-
Social gibi servisler -icerigi dagitacak bot hesaplarin dogrudan denetimini degil-
se de- igerik yiiklemelerine ve teslimat programini yonetmelerine olanak saglarlar
(Howard vd., 2018: 85). Bunlarin disinda, dogrudan bot hesap yonetim programi
olan Zeus, 700 USD civarinda satig fiyatina sahipken, sahte takip¢i hesaplar, fiverr:
com gibi internet sitelerinde 5 ile 10 USD bir maliyetle kolayca bulunabilmektedir-
ler. Ayni1 sekilde, kiralama yontemiyle istenilen tiirden (Tiirk/yabanci, kadin/erkek)
kimlige sahip hesaplara diisiik maliyetli ¢esitli hizmet (tweet, retweet, begeni vb.)
bedelleriyle ulasilabilmektedir.?

3. BILISIMSEL PROPAGANDA

Klasik anlamda propaganda, Harold Lasswell (1927: 628) tarafindan, “belirli sem-
boller manipiilasyonu araciligiyla kollektif tutumun yonetimi” olarak tanimlanir.
Tutum, cesitli degerlenme modellerine gore eylemde bulunma egilimi anlamina gel-
mekte, dogrudan bir deneyime bagli olmaksizin, geleneksel isaretlerden bir anlam
cikarma bi¢iminde var olmaktadir. Belirgin semboller, kamusal hayatta hem etkile-
yici hem de propagandaci isleve sahiptirler. Bireysel eylemin bir dagilimi olan kol-

8 Daha ayrintih Tirkiye'deki fiyat bilgisi i¢in bkz. Ek-1
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lektif tutum diisiincesi, sliper-organik, dissal bir varlik degildir. Ancak bu asamada,
belirgin olmayan, 6énemli sembollerin dijital siyasal iletisim dongiisiinde herhangi
bir islevi olup olmadig1 sorusu akillara gelebilir. Howard vd., (2018: 91), otoma-
tik siyasal iletisimin, “genisleyen sosyal aglar iizerinde 6nemli siyasal sembollerin
yaratilmasi, iletimi ve kontrollii mutasyonunu” icerdigini belirtirler. Onlara gore,
dijital bilgi altyapisinin siyasal kiiltiiriin {iretimine etkisi, altyapinin siyasal kiiltiiriin
tilketimi lizerine etkisi kadar ilgingtir.

Sosyal medya, siyasal botlar ve seylerin internetinin biitiinii, bilisimsel propaganda-
nin tamamini olusturur. Bilisimsel propaganda, sosyal medya platformlarinin, 6zerk
temsilcilerinin ve kamuoyunun manipiile edilmesiyle gorevlendirilen biiyiik verile-
rin bir araya getirilmesi olarak tanimlanmaktadir. Bu tanim kapsaminda, platform
baglaminda etkilesimli olan, siyasal meselelerle ilgilenmek ve ideolojik olarak ola-
naksiz yazilim programlari igeren nesnelerin internetinde’ gelen birey davranislariy-
la ilgili biiyiik verilerle donatilmis 6zerk temsilcilerdir (Woolley ve Howard, 2016:
4886). Otomatik temsilci agimi tanimlayabilecek bilisimsel propagandanim (Unver,
2017: 6) bas aktorleri olan botlar, daha 6nce deginildigi gibi, cevrimigi gorevleri ye-
rine getiren yazilim otomatlari, algoritmalardir. Takip¢i sayisinin artirilmasi, Twiz-
ter’da bulunan siyasi adaylari iceriklerin yeniden gézden gecirilmesi, Facebook’ta
siyasal rakiplere saldirmak, Reddit benzeri sitelerde aktivistlerin konusmalarini
bogmak (Woolley ve Howard, 2016: 4885), kamuoyunu manipiile etmek, tartisma-
lar1 aksakliga ugratmak, bulanik siyasal sorunlar1 ¢6zmek (Howard vd., 2018: §3)
gibi kullanim ¢esitliligi s6z konusudur. Ornegin, ABD’de se¢im kampanyalarinda,
(1) zombi se¢im kampanyasi (propagandasi) ve AstroTurfl yasama kampanyalari,
(2) kampanya stratejisini ve mesajlasmay1 karmasik yollarla koordine etmek, (3)
secmenlerin para ve zamanlarini kampanya yararina ayirmalarimi istemek amaciyla
kullanilabilmektedirler (Howard vd., 2018: 88).

Bir botun tasarimi, bir sosyal medya hesabini kismen ya da tamamen denetimine
sahip olmasina bagl olarak, sosyal ag ile girdigi etkilesimin niteligini belirler. Ug
tip siyasal bot hesabindan soz edilebilir.

®  Bu kavram, gomiili gii¢ kaynaklari, kiiciik sensorler, internetteki adresler ile tretilen mallarin aglar

(cogu kosullar1 ve birey davraniglar1 hakkinda veri gonderip alan giinliik 6gelerden olugan aygit-
lardir) olarak tanimlanabilir. (Woolley ve Howard, 2016: 4885)

10 AstroTurf, “belirli bir tiriin, politika ya da olay i¢in kendiliginden gelisen taban desteginin oldugunu
gostermek i¢in aktdrlerin 6dedigi politika ve reklameilikta kullanilan bir PR teknigi” (Han, 2015:
109) bi¢iminde tanimlanabilir. Siyasal aktorlerin sempatik bir halki bulmalarina ve harekete gegir-
melerine yardim ederek se¢im zaferi ya da yasama igin destegi arama siirecidir. Bu, hi¢bir yerde
olmayan kamuoyunun fikir birligi imaji olusturmak i¢in bireysel insan aktorlerin ¢evrimici ortam-
larda siyasal gorevler yapmak i¢in robotlar1 olugturmasidir. Bu algoritmalar, se¢ilmis yetkililerin daha
poptiler gériinmesini saglamak amaciyla politikacilar: takip etmek ve desteklemek, belirli meseleleri
ve insanlar1 destekleyen ya da onlara kars1 propaganda yapmak amaciyla tasarlanirlar. Diger durum-
larda, bir AstroTurf kampanyasinda aktif vatandaglar i¢in girisimlerde bulunarak ¢evrimici aktivist-
lere binlerce tweet gondermek ya da makul degis tokusu yapmak i¢in kullanilabilirler (Howard vd.,
2018: 86).
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Politikacilarin sosyal medya takipgci sayisini arttiran ticretli ‘takipgi botlart’, siyasi
rakiplerin aklin1 karistirmak, onlar1 yanlis yonlendirmek ve dikkatlerini dagitmak
icin popiiler hashtag’lere el koyan ‘barikat botlar1’ ve hiikiimet elestirisi gibi ‘tehli-
keli’ veya ‘istenmeyen’ addedilen ¢evrimi¢i konusmalara otomatik olarak saldiran
‘propaganda botlar1’(Unver, 2017: 7).

Bot hesaplar tekli ya da ¢oklu gorevlere sahip olabilmektedir. Bagka bir hesab1
takip etme, takip edilen hesabin tweet’lerini begenme ya da retweetleme, sosyal
medya agina yeni igerikler enjekte etme, tanitim materyalleri ya da spam yaymak,
cevrimici tartismay1 yonetmek ve dagitmak gibi gorevler ¢ogaltilabilmektedir. Bu
gorevler, 2012 Meksika cumhurbaskanligi secimleri sirasinda, siyasi iletisim ¢aba-
larin1 bozmak ve tahrif etmek amaciyla kullanilmasi; Amerika Birlesik Devletle-
ri’nde AstroTurf yontemleriyle spam olarak devreye sokulmasi, yliz yiize harekete
gecirme tekniklerinin canlandirilmasi; Suriye i¢ savasina iligskin 130 bireysel bottan
olusan bir botnetin' insaniistii bir hizla icerik iiretebildigi, insan hesaplarmi fikir
konularinda yeniden iletmeye yonlendirmeyi bagarmasi gibi érneklerlerle somutlas-
tirilabilir (Murthy vd., 2016: 4956).

4. OTOMATIKLESEN SiYASAL iLETISIM

Klasik propagandanin islevselligi gbz oniine alindiginda, botlarmn platformlar bo-
yunca islem yapan interaktif (etkilesimli) ve etkili birimler oldugu daha iyi an-
lagilabilir. Klasik propaganda dikey ve yatay olmak iizere eksensel hareket eder.
Dayatmact 6zellik tagiyan dikey tiirlinden daha etkili olan ve her zaman bilingli
bir baskaldir1 arayan yatay propagandada igerik, didaktik tarzda sunulur ve zeka-
ya hitap eder. Yatay propagandanin en tipik 6zelligi kiiciik gruplar ve grup iginde
tlim bireylerin esit olmasi; liderin, yani propagandacinin, tartigsma lideri konumunda
durmasi, kimi zaman bir “hayalet yazar” ya da “polis casusu” gibi varligiin ve kim-
liginin bilinmemesidir. Homojen, uzman ve kii¢iik olan gruplarin, ayni cinsten, si-
niftan, yastan ve ¢evreden bireyleri igermesi; propaganda ve egitim arasinda kimlik
olusmasi, buna karsin, gruplar aras1 baglantinin zayif olmasi gerekmektedir. Isleyis-
leri, Mao’nun, “her biri herkes i¢in bir propagandact olmali” soziiyle formiile edile-
bilir (Ellul, 1973: 80-83). Giiniimiizde sosyal medya platformlarinin isleyisi dikkate
alindiginda, platformlarda hesap sahiplerinin kendiliginden yarattiklar1 diinyalarin
aslinda “yanki odalar1” ya da bir diger adiyla “yanki fanuslar1” oldugu; bu alanlarin,
siyasal propaganda ve sosyolojik propagandanin biitiinlesmesinin sonucunda orta-
ya ¢ikan entegrasyon propagandasi ile benzer isleve sahip oldugu gozlemlenebilir.

Siyasal aktorlerin ya da kamu politikalarinin ¢cok sayida insan tarafindan desteklen-

» o«

11 “Botnet”, “robot” s6zciglniin “network” ile bir araya getirilmesinden olusturulmustur ve birtakim
gorevleri gerceklestirmek icin birden ¢ok ara¢ arasinda iletisim kuran bir algoritma koleksiyonuna
isaret eder. Gorevleri, spam olugturmak gibi basit ve can sikict olabilecegi gibi, takas noktalarini
bogmak ya da DDoS saldirilarini baglatmak gibi agresif ve kot niyetli olabilmektedir (Howard vd.,
2018: 83).
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digi gorlinlimii verme stratejilerden biridir. Propagandanin gercekleri, yari-gercek-
leri ve smirli gergekleri kullandigini diigiinen Jacques Ellul’a (1965) gore, toplumda
cevirimici olan tiim dnyargilt mesajlar, bilingli kullanilmasa bile propaganda islevi
gorlir (aktaran Jowett ve O’Donnell, 2012: 4). Bu asamada, ¢ogunlukla olumsuz
kampanyalarin yiiriitiilmesinde otomatik siyasal iletisim AstroTurf teknigiyle dev-
reye girmektedir.

Kendi goriislerinin ve destekgilerinin gergekte oldugundan ¢ok daha yaygin oldugu
izlenimini yaratmak, suni gliindem ve taban hareketleri olusturmak, sanal ortamin
kisith kaynagi olarak addedilen dikkatleri dagitmak. Bir diger amag¢ mubhalifleri
tirkiitmek, seslerini bastirmak, iletisim aglarin1 ve orgilitlenme kanallarimi sekteye
ugratmak, siyasi rakipleri yipratmak, prestijlerini azaltmak, kisisel saldirilarla ilgiyi
siyasi meselelerden uzaklastirmak. Velhasil rasyonel tartigmayi sabote etmek, taraf-
lar kutuplastirmak, fevri tepkilere sebebiyet verip kimsenin birbirini dinlemedigi,
onyargilarim kemiklestigi bir ortam yaratmak (Peker, 2016).

Bir adayin desteklendigi algisi yaratmak icin botlar kampanya yoneticilerince sal-
dirgan kampanyanin pargasi olarak programlanabilmektedir. Bu tiirden kampanya-
larin bir dizi saka, diigiince ve ¢evrimici kaynaklara baglantili olarak programlanmis
botlarla yiiriitiilmesi, bdylesi tiir bir zombi secim kampanyasi (propagandasi) yapil-
masi, kampanya uzmanlarinin se¢gmenler, kanaat 6nderleri ya da siyasi muhaliflerle
etkilesime girilmesi zorunlulugunu ortadan kaldirmaktadir. Bunun yerine, botlar
diger kullanicilar takip ederlerken, bu kullanicilar belirlenmis hashtag’leri kullan-
diklarinda ya da belirli konularda paylasimda bulunduklarinda, aslinda katilimlari
bot katkisiyla olmaktadir (Howard et. al., 2018: 88).

Bilisimsel propagandanin basarisi her zaman gergeklere bagli olmaz. Dijital plat-
formlarda ayni1 siyasal diisiincenin ¢ok sayida hesap tarafindan tekrarlanmasi, bii-
yiik bir konsensiis (uzlagsma) hacminin var oldugu sanrisi olusturabilir. Kimi zaman,
kullanict sayisinin miktarinin biiyiikliigiine bagl olan diisiince birliginin oldugu
fikrinin benimsetilmesi, genelde mesajlarin paylasilmasini saglamada hakikatlerin
ya da fikri destekleyen argiimanlarin kalitesinden daha 6nemli olur. Yanlis icerikli
mesajlar hizli bir bigimde g¢iiriitiilseler dahi, olumsuz etkileri hizlica kaybolmayabi-
lir. Clinkii insanlarin kendi siyasi inang ve fikirlerini destekleyen bilgilere olan yan-
liliklar: (algida segicilikleri) sebebiyle etkileri siirmeye devam eder (Unver, 2017:
7-8). Bu durum, “pislik etkisi” olarak da adlandirilabilmektedir:

Bu psikolojik etki sanildigindan daha derin de olabilir. Yakin zamanda yayimlanan
bir aragtirmaya gore okuduklari bilimsel bir makalenin ardindan olumsuz ve kaba
okuyucu yorumlaria maruz kalan kisilerin ilk basta okuduklar1 makaleye dair al-
gilar1 da degisiyor, konuyu oldugundan ¢ok daha siyah beyaz gormeye basliyorlar.
Arastirmacilar buna ‘pislik etkisi’ (nasty effect) adin1 vermis (Peker, 2016).

Sosyal medyanin temel bilesenlerinden olan kisisel hesaplar ¢esitli kaynaklardan
olugsmaktadir. Gergek bireylerin kisisel hesaplarinin disinda ¢esitli hesaplar bulu-
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nur. Ceviriler olarak adlandirilan bir tiir insan hesaplar, baska yerlerde kullanicinin
cevrimigi varligina (Instagram fotograflar1 ya da Facebook yayinlarina baglantilar
gondermek biciminde) baglant1 saglayarak onlar1 beslerler. Bazen kiigiik bir grup
insan, 6rnegin yerel haberlerle ya da belirli bir sanat¢rya adanmis bir toplulugu olus-
turmasina -Twitter’da nadir goriilen bir durum olsa da- rastlanabilmektedir (Sano-
vich vd., 2018: 72). Ornegin siyasi parti iiyelerinin, alt (il/ilge) ydneticilerinin, oy
verenlerinin olugturdugu topluluklar bu gruba dahil olmakta; sosyal medya alaninda
iicretli ya da goniilli olarak eylemlilik i¢ine girebilmektedirler. Boylesi bir yap,
dijital oyun kiiltiirii icinde bulunan “topluluk yoneticiligi”nin® siyasal iletisime ek-
lemlenmesi (Sekil-1) olarak agiklanabilir.
Kuguk Cekirdek Grup
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Sekil 1. Ornek bir Bot Sebekesi (Uyarlama: Prier, 2016: 55)

Sosyal medyanin diger bilesenlerinden olusan “trol” hesaplar kurumsal hesaplar ve
insan hesaplari gibi yogun bi¢imde paylasimda bulunurlar. Bot ve sayborg gibi sos-
yal medya kullaniminin ayrilmaz pargalari olan trol hesaplar, bilisimsel propaganda
etkileriyle demokrasiyi tehdit eden unsurlar arasina girerler. “Trol birlikleri” olarak
adlandirilan kisileri kullanan kesimler arasinda 6zel girisimciler, goniilliiler gibi hii-
kiimetler, siyasal partiler de bulunabilmektedir. Hiikiimetler emrinde gérevlendiri-
len siber birlikler kamuoyunu etkileme ¢abasindaki kamu goérevlileridir. Bu bireyler
devlet tarafindan devlet memuru olarak dogrudan istihdam edilmektedir ve ¢ogun-
lukla daha biiyiik bir hiikiimet yonetiminin kii¢iik bir bolimiinii olusturmaktadir.®
Siyasi partiler ya da adaylar genellikle sosyal medyay1 daha genis bir kampanya
stratejisinin pargasi olarak kullanirlar. Bu siire¢ i¢ine, kamuoyunu manipiile etmek
icin sosyal medyay1 kullanma, sahte haber tireterek dezenformasyon yapma, muha-
lefet partisine kars1 trolleme, hedefleme yoluyla siyasi partileri ya da adaylar1 ka-

2 Topluluk yonetimi, sosyal medya platformlarinda anlaml bir” online topluluk” yaratilip, stireklil-
igin saglanmasi olarak 6zetlenebilir (Topluluk Yonetimi Nedir ve Nasil Yapilir?, 2013).

13 Siber birliklerin Vietnam, Veneziiella, 1ngiltere, Cin (Bradshaw ve Howard, 2017), Rusya (Saka,
2016) gibi tlkelerin hikiimetleri belirlenmistir.

1 Cevrimigi trolleme, belirgin bir ara¢sal amag olmaksizin internette sosyal bir ortamda aldatici, yikict
ya da pargalayici bir sekilde davranma pratigidir. Belirli bir perspektiften bakildiginda, birgok ortak

62



Siyasal Iletigimin Dijital Propaganda Makineleri: Botlar / Barig YETKIN
Ata llet Derg, 2018; 16:51-72

ralama gibi genis bir kapmaya stratejileri girebilmektedir. Bu, genellikle parti ya da
adayin platformu hakkinda bilgi yaymaya odaklanan, segmenlere reklam gonderen
geleneksel dijital kampanya stratejilerinden farklilik gosterir. Yapay olarak sisiril-
me ve sahte bir popiilerlik duygusu yaratilmasi stratejisi, sosyal medyada kamunun
manipiile edilmesi i¢in takip¢i, begeni, sayisinin, paylasim, ya da retweet sayisinin
arttirilmasina yonelik sahte hesaplarin kullanilmasi bigiminde ¢aligir.” Kimi zaman,
siyasi partiler ya da adaylar kampanya stratejilerinin bir parcasi olarak sosyal medya
manipiilasyonunu kullandiginda, bu taktikler iktidar1 ele gecirdiklerinde de devam
eder' (Bradshaw ve Howard, 2017: 15).

Botlar da, trol hesaplarla benzer bigimde kimlikleri agik etmeyen, takma adlarla
ya da anonim hesaplar? iizerinden hareket etme egilimi gosterirler. Goniillillerden
olusan biiylik bir ekiple yapilan kampanyalar, ger¢cek insanlarin politik liderlerle,
politika yapicilarla, gazetecilerle kavgaya tutusmasi ve bir konu ortaya ¢iktiginda
ilgili kamuoyuna katilmaya hazir olmasi anlamina gelebilir. Ancak, ticretli kampan-
ya uzmanlar1 ve hevesli goniilliilerin yoklugunda, bot hesaplari sorunlarin ¢oziimii
ve fikir birligi olusumu igin devreye girerler (Howard vd., 2018: 87-88). Bu durum,
cesitli motivasyonlardan kaynakli olarak -botlarin birey kimliklerini taklit etme,
kimlik hirsizligina paralel olarak- insanlarin da robotlastiklaria ve belirli amaglar
icin adeta otomatiklesmiscesine yogun mesaj yayimiyla siber kamuoyunu manipiile
etmeye bagladiklar1 goriilebilir.

5. BILISIMSEL PROPAGANDA BELIiRLENMESI:
ARASTIRMALARI

Yeni medya teknolojileri yeni propaganda teknik ve stratejilerini ortaya ¢ikarmak-
tadir. Jowett ve O’Donnell (2012), cagdas propaganda tekniklerinin, yeni medya
kullanimi iginde gegmis tarihli tekniklerden oldukga farkli oldugunu; yeni teknolo-
jilerin, yeni medya bigimlerinin ve propagandanin belirli kullanimlara gore dikkate
alinmas1 gerektigini belirtirler. Gliniimiizde sosyal medya iizerinden siyasal ileti-

ozellik tasidign klasik Joker kotli adam karakteri gibi troller de internet Uzerinde “kaos ajanlar”
olarak faaliyet gostererek, kullanicilarin bir gekilde agir1 duygusal ya da aptalca goriinmelerine neden
olabilmektedirler. Kullanicilarin trollerin tuzaklarina diismesi durumunda trolleme, daha acimasiz
bir eglence haline gelebilmektedir (Buckels, Tramnell, ve Paulhus, 2014: 97). Internette tartigmalara
yol agarak ya da insanlar kigkirtici yorumlar gondererek rahatsiz eden kisiler olarak tanimlanan
troller, sakac1 olmaktan ¢ikarak gittikce siyasal karaktere birtnir.

Avustralya Koalisyon partisinin 2013 yilinda kampanyas: sirasinda kullandigs bir tekniktir (Peel,
2013’ten aktaran Bradshaw ve Howard, 2017).

Filipinlerde, bagkanlik aday: Duterte’nin propagandasini yaymak ve segimlerde iktidari destekle-
mek i¢in secilmis “klavye trolleri"nin bir¢ogu mesajlar yaymaktadirlar (Williams, 2017'den aktaran
Bradshaw ve Howard, 2017).

Binark, Comu, Karatas, ve Koca, (2015: 140) isaret ettifi, 7iwiferda sizmakta kullanilan anonim
hesaplarin, belli bir siyasal olusumu desteklemek amaciyla igerik tiretmelerine kargin, tam anlamiyla
trol oldugu séylenemez.

15
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simi aragtiran ¢alismalarin niceliginde ve niteliginde bir artis oldugu sdylenebilir.
Veneziiella’daki segimlerde botlarin hiikiimet yararina ¢alistigini kanitlamak adina
yapilan bir ¢alismada, 2015 yilinda Devlet Bagkanligi Secimleri’nde alt1 aday siya-
set¢inin yiiriittiigli kampanyalarda Twitter lizerinden retweet eden olasi botlarin ¢6-
ziimleme yapilarak belirlenmesi amaglanmustir. Insanlarin bot olarak kitlesel icerik
yaymak i¢in retweet yapmada kullandiklar1 ¢evrimigi platform 6zellikleri incelen-
mistir. Bu kosullarda, (1) ana siyasetgilerce iiretilmis tiim tweet’ler toplanmis; (2)
her tweet igin, igerik retweet eden hesaplar listelenmis; (3) her hesabin retweet i¢in
kullandig1 platformlar incelenmistir. Bu analizde, botlarin Veneziiella’daki politik
hayata dair tiim trafigin ¢ok kii¢lik bir kismin1 olusturmalaria karsin, hiikiimet li-
derlerinin sosyal medya etkilerini genigletmek i¢in bot kullandiklar1 belirlenmistir.
Botlarin; (a) Veneziiellal1 politikacilarin hesaplarindan alinan igerigi yeniden ¢ek-
mek i¢in kullandiklari; (b) en aktif botlarin radikal muhalefete ait oldugu; (c) siyasi
liderler, hiikiimet kurumlar1 ve siyasi partilerden daha ¢ok vatandag gibi davrandik-
lar1; (d) rakiplere saldirmaktan ya da yanlis bilgi yaymaktan daha ¢ok zararsiz siyasi
olaylar1 destekledikleri sonuglarina ulagilmistir (Forelle, Howard, Monroy-Hernan-
dez, ve Savage, 2015).

2016 yilinda Donald Trump ve Hillary Clinton arasinda ger¢eklesen Amerikan Bas-
kanlik Se¢imleri’nde Twitfer izerinden siyasal konusma siireci ve karakteri hakkinda
bir bagka arastirma yapilmistir. Siyasal liderlerle iliskili sosyal medya igeriklerinin
(tartigma siireci) miktariyla bilgi ¢6ziimlemesi amaglanmistir. Bu igeriklerin yiiksek
diizeyli otomatik hesaplar (botlar) tarafindan iiretilen miktariin belirlenmesi, (1)
tweet (trafik) yogunlugu ¢éziimlemesi; (2) otomasyon diizeyine erisme (3) belirli
bot katkisinin dl¢iilmesi bigiminde bir arastirma deseni oriilmiistiir. Arastirmada, (a)
yiiksek oranda otomatik Trump yanlis1 hesaplari Clinton yanlis1 hesaplardan daha
fazla icerik iiretebildigi; (b) yiiksek otomatik Trump yanlis1 hesaplarin faaliyetinin
tartismalarin 6ncesindeki saatlerde dnemli dlgiide arttigi; (c) Twitter trafiginin tar-
tisma zamaninin bilyiik artis1 cogunlukla insan olarak kaldig1 ve daha fazla siyasi
tarafsiz hashtag icerdigi belirlenmistir. Son derece otomatik olan Trump yanlisi he-
saplarin, adaylar arasinda yapilan son tartismada daha agresiflestigi, tartisma dnce-
sinden baglayarak icerik iiretmeye bagladigi ve Clinton yanlis1 otomatik hesaplarin
yedi katindan daha ¢ok tweet attig1, cok sayida (insan) hesabin tartigma siirecinde
Twitter’1 goreceli olarak nétr bir politik ifade i¢in kullandigi belirlenmistir (Kollan-
yi, Howard, ve Woolley, 2016).

Bir diger arastirma (Varol vd., 2017) ise, ¢evrimici insan-bot etkilesimi {izerinedir.
Kiimeleme analizi kullanilarak milyonlarca hesap inceleme altina alinmis, spam
gonderen, kendi kendini destekleyen, uygulamalardan igerik yayinlayan hesaplara
bakilmistir. Hesaplarin sahip olduklari arkadas, ag, zaman, icerik, dil ve duygu 6zel-
likleri ¢ikarilmistir. Boylesi bir siniflandirma, sosyal medyada yer alan farkli varlik
siniflar1 arasindaki iletisim bigimlerini inceleme islevi saglamistir. Kullanicilar ve
arkadasglar, tweet icerigi, duyarlilik, ag kaliplar1 ve etkinlik zaman serileri gibi alti
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farkl sinifta binden fazla 6zelligi ayiklayan makine 6grenme sisteminin agiklanma-
s1 amaglanmistir. Boylece c¢esitli 6zellik gdsteren, (1) ortalama bot skoruna sahip
yasal gorlinlimli tanitim amagli olan; (2) karmasik botlar, sayborg benzeri olanlarla
insan kullanicilarin bir karigimi olarak nitelendirilebilecek olan ve (3) ¢esitli dere-
celendirmeler yapilabilecek insan grubunun olusturdugu Tiwitter hesap tipleri ortaya
cikarilmistir. Boylece, botlarin belirlenmesi, tahminlenmesi ve nitelendirilmesi ya-
pilmaya ¢alisiimigtir

Paylasilan kiime 6zelliklerini, her kiimeden rastgele alt hesaplarin maniiel olarak
incelenmesini arastiralim. Kiimelerden {igii, yani C0—C2, yiiksek ortalama bot skor-
larina sahiptir. Bu kiimelerde 6nemli miktarda bot hesab1 bulunmasi maniiel olarak
dogrulandi. Bu bot kiimeleri baz1 énemli 6zellikler sergilemektedir: Ornegin, kii-
melenme CO0, kendilerini tanitan (ise alimcilar, porno aktrisler vb.) yasal goriiniimli
hesaplardan olusur. 2 boyutlu gdmiilmenin alt kisminda yogunlasirlar ve homojen
davranig kaliplar1 onerirler. C1 ¢ok aktif, ancak az sayida takipgisi olan spam he-
saplan igerir. C2’deki hesaplar, YouTube ve Instagram gibi diger platformlardaki
etkinlikleri paylagsmak veya haber makalelerine baglantilar gondermek i¢in siklikla
otomatik uygulamalar1 kullanir. C2’deki baz1 hesaplar artik aktif olmayan gergek
kullanicilara ait olabilir ve yayilar1 ¢ogunlukla bagli uygulamalar tarafindan gon-
derilir. Kiime C3 karmasik botlar, sayborg benzeri hesaplar (bot ve insan 6zellikleri
karigimi) ve insan kullanicilarinin bir karigimini igerir. Agirlikli olarak insan hesap-
larinin kiimeleri, yani C4—C9, farkli aktivite stilleri, kullanic1 popiilaritesi, igerik
{iretimi ve tiiketim modelleri nedeniyle gdmiilme i¢inde birbirinden ayridir. Orne-
gin, C7°deki hesaplar, daha ¢ok diger etkilesim bigimleriyle daha ¢ok retweetlenen
hesaplardan farkli olarak arkadaglariyla daha fazla ilgilenir. Kiimeler C5, C6 ve C9,
deneyimsel tweet’ler lireten, resimleri paylasan ve arkadaslarini retweet eden ortak
Twitter kullanicilar igerir (Varol vd., 2017).

Ayni ¢ercevede Rusya secimlerini inceleyen bir diger arastirma yine botlarin belir-
lenebilmesi icin ortaya bir formiilasyon koymay1 amaglar. 2013-2015 tarihleri ara-
sinda 1.3 milyon (Rusca konusan) Twitter kullanicisinin hesaplari tizerinden Rus
hiikiimetinin ¢evrimi¢i muhalif gruplarla miicadelede otokratlar tarafindan kullani-
lan yeni stratejileri ve onlara karsi yapilan kars1 muhalefeti belirlemektedir. Yapilan
bot smiflandirmalari, ¢evrimici miicadeleler ve sansiir kapsaminda; (1) ¢evrimici
eylem, (2) igerige erisim ve (3) ¢evrimici etkilesimde Rus hiikiimetinin yiirtittiigii
stratejinin ayrintili ¢dziimlemesini sunmaktadir (Sanovich vd., 2018). Bir hesabin
bot olup olmadiginin belirlenebilmesi amaciyla daha kesin bazi dlgiitler gelistiril-
mistir.

(1) inter-tweeting zaman arahklarinin entropisi, tweetler arasindaki zaman ara-
liklarinin diizenli olmasini gosterir.

T
'l i (i

ortalama entropi; = FZ Pr‘z} X 10%@5:}}
=z
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Pt’nin hesabi igin ¢ aralig1 olasiligidir. 77, hesap i¢in toplam zaman aralig1 sayisidir.
Degerin yiikselisine bagl olarak hesabin belirsizligi artmaktadir; diisiik entropisi
olan hesaplarin ya bot ya da sayborg olmasi beklenebilir.

(2) takipci/arkadas orani, normal insan kullanicilarindan daha az takipgiye sahip
olmas fikrine dayanir.

{takipciler;}

OTam: = Yrakipedilenler;)

(3) ozdes tweet ise, bir hesabin ayni tweet’i tekrar tekrar gondermesi durumu olan
“i¢ 6zdes tweet” ve bir grup hesabin ayni tweet’i gondermesi durumu olan “hesaplar
aras1 6zdestweet’ler” olciit alinir (Sanovich vd., 2018: 22-23).

Buna karsin, Bulovsky (2018: 4), demokratik iilkelerde siyasetcilerin iletisim kur-
mak i¢in Twitter’in kullanimryla ilgili bir arastirmanin olmadigina dikkat ¢ekmek-
tedir. Var olan aragtirmalarin ise, ABD, Avustralya, Norveg gibi iilkelerde kullanim-
larii ele aldiklarini, bunlarin bir kisminin “biiyiik demokratik aligkanliga™ isaret
ettigini belirtmektedir. Otoriter liderlerin Twitter kullanimlarinin -6zellikle karsilas-
tirmal1 olarak- incelendigi arastirmalarin oldukga sinirli olduguna dikkat ¢ekmek-
tedir. Rusya, Tiirkiye ve Estonya 6rnekleminde yaptigi vaka ¢alismastyla, iilkelerin
demokratiklesmesi ile devlet baskanlarinin 7witter hesaplarinin kullanimlari arasin-

da pozitif bir iligski oldugunu ortaya koymaktadir (Bulovsky, 2018: 8).

Platformlarda milyarlarca kullanict arasindan botlarin belirlenmesi, dnemli sorun-
sallardan biri olarak arastirmacilarin karsisina ¢ikmaktadir. Botlarin belirlenmesi
amaciyla cesitli yazilimlar gelistirilmistir. ABD’de bulunan Indiana Universitesi
biinyesinde OsoMe Projesi kapsaminda gelistirilen Botometer®, en bilinen yazilim-
lardan biridir. Twitter kullanic1 hesaplarin sahip oldugu, takipgi ve takip edilen (arka-
das) hesaplar, i¢erik, duygusallik, bagimsiz-dil kullanim 6zellikleri, zaman (haftanin
giinleri, giinlerin saatleri) kullanim 6zellikleri lizerinden tarama gergeklestirmekte;
buna kargin, kesin sonuglar verememekte, yalnizca olagan siiphelileri isaret edebil-
mektedir. Botlarin paylagimda bulunduklari alanlarin belirlenmesi, 6nemli bir diger
ipucudur. Ornegin, hesaplarin Botize, Master follow gibi platformlari kullanmalar
bot olma olasiligini ylikseltmektedir. Bu platformlar, kendilerinden hizmet alanlarin
tamaminin ayni igerigi ayn1 anda retweet edebilecekleri bicimde tasarlanmiglardir:
“Botize, kendi Twitter hesabinizi olusturduktan sonra kendi botunuzu ve gorevleri-
nizi olusturmanin bir yolu olarak kendini tanitir” (Forell vd., 2015: 3).

Botlarin belirlenmesinin baska tipik ipuglar1 da bulunur. Ornegin, kullandig1 adin
alisilmadik olmasi, taklit hesap olmalarindan dolayi fotograf ve kisisel paylasimla-
rinin bulunmamasi, takipgilerinin ve takip ettiklerinin yine kendileri gibi bot olma-
s1, hesap acilis tarihlerine gore paylasim miktarinin olaganiistii diizeylere ulasmasi,
giinde ortalama 50 ve {izeri paylasimlar sliphe uyandirmakla birlikte, paylasimlarda

8 Aynintili bilgi ve deneme gergeklestirmek i¢in bkz. https://botometer.iuni.iu.edu/#!/.
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benzer konulara yorum yapmalari ya da ayni kisiyi retweetleme gibi 6zellikleri dik-
kat ¢eker. Ayrica, siipheli hesaplarin trol olup olmadigi da paylasim igeriklerinden
ve diger hesaplarla olan iligkilerinden anlasilabilir. Bot kullanimin belirlenmesine
yonelik verilerin toplanmasi amaciyla Twitter platformunu analiz eden ¢ok sayida
ara¢ bulunmaktadir.”

SONUC

Otomatiklesmis siyasal iletisim, genisleme egiliminde olan sosyal aglar {izerinden
onemli siyasal sembollerin {iretiminin, iletiminin ve denetiminin baskalasma sii-
recini igerir. Bilgi, teknoloji ve medyalar her gegen giin gesitli iktidar odaklarinin
hizmetine daha yogun bi¢imde girmektedir. Siyasal aktorler, iktidar hedeflerine
ulagmak i¢in siyasal iletisim siirecinde tiim medyalar1, bilgiyi ve teknolojiyi kendi
yararlarina sonuna kadar kullanmay1 istemektedirler. Son donemde sosyal medyanin
her yastan, 6zellikle de dijital yerli olarak adlandirilan geng¢ kullanicilar araciligiyla
yayginlagmasi, onu, hedef kitlelere ulasmada 6nemli bir mecra haline getirmekte;
siyasal aktorlerin daha c¢ok ilgi duymalarini saglamaktadir.

Siyasal aktorler yeni medya araciligiyla segmenlere ulagabilmek i¢in altyapiya yati-
rim yapmaya basladiklar gozlemlenmektedir. Kendileri ve partileri adina hesaplar
acmaya, buralarda igerik olusturma yoluyla propaganda yapmaya, zaman darligi ve
beceri eksikligi nedeniyle bu hesaplarin yonetimini uzmanlara birakmaya, yasal go-
riinimlii sosyal medya merkezleri kurmaya, yeterli gelmedigi durumlarda organik
baglantilarini inkér ettikleri goniillii ve parali siber birlikler olugturmaya, insandistii
cabanin yine yeterli gelmedigi durumlarda robotlar1 devreye sokabilmektedirler. Di-
jital oyun kiiltiirii icinde yer alan “topluluk ydneticiligi” bigiminde yapilandirilmis
olan tiim bu girisimler, yondesme kiiltiirii kapsaminda e-demokrasinin gereklerin-
den olan igerik iireten kullanicilar, katilimer kiiltiir, yaratici ifade ve yurttas katilimi
gibi unsurlarin botlar ve dolayisiyla da sahipleri tarafindan sekteye ugratilmasi an-
lamina gelmektedir. Milyarlarca sosyal medya hesab1 i¢inden siyasal botlarin kamu
goriislerini manipiile etmeleri ve bireyleri yanlis yonlendirme etkileri her gecen giin
artmaktadir. Bu durum, yeni medyanin yeni propaganda unsuru olarak botlarin sos-
yal aglar {izerinden siyasal sembolleri nasil yarattiklari, ilettikleri ve denetledikleri
o6nemli bir sorunsal haline getirmektedir.

Bu makale geleneksel siyasal iletisimin yeni medya unsurlar1 araciligiyla son on yil-
da ortaya ¢ikan degisimi kesfetmeye calismaktadir. Botlarin nasil ¢alistiklari, nasil
hareket ettikleri, siyasal aktorler yararina hangi taktikleri uyguladiklar1 ve gorevleri
nasil yerine getirdikleri incelenmistir. Siyasal botlar, dijital kampanya ekipleriyle

Y Aragtirmalarin niteligine gore bunlar arasindan API secimi yapilabilmektedir. One ¢ikan Grnekler,
tim Twitter etkinliklere yonelik Twitonomy; bot ve otomasyon ¢oziimlemelerinde Streaming API,
Tweepy (Phyton) API, GitHub TCAT AP, Twitter etkinliklerini harita tizerinde gosteren Dataminr,
Geofedia, verilerin gorsellestirmesini yapan Trendalyzer gibi yazilimlardur.
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son kertede ¢evrimigi araglar arasinda stratejik bir konumda durmaktadirlar. Her
gecen glin, bu yeni teknoloji, kamusal duygular1 daha ¢ok yonlendirebilmekte, go-
risleri manipiile edebilmekte, giderek daha etkili rol oynayabilmektedir. Boylece,
trollere benzer bigimde botlar dijital demokrasi ve yurttaglik kiiltiiri agisindan bir
tehdit haline gelmeye baglamaktadirlar. Siyasal aktorler, gazeteciler, yurttaglar agi-
sindan se¢imlerin adil olmasi yoniinde kaygilari arttirmaktadirlar. Bu nedenle, diji-
tal demokrasi ve siirecleriyle ilgili olarak, farkli iktidar odaklari tarafindan tiretilen,
satin alinan ya da kiralanan otonomlarin g¢esitli yonlerden arastirilmasi bilimsel ¢a-
ligmalar i¢in giderek daha 6nemli olmaktadir.
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Tablo 2. Twitter Bot ve Otomasyon Hizmet Ornek Fiyatlandirmalari

Facebook Tiirk Takipgi Tiirk Sayfa Begeni
Kisi TL TL
1.000 60,00 40,00
2.500 125,00 200,00
5.000 250,00 400,00
50.000 2.500,00 800,00
10.000 - 7.000,00
. Tiirk Gercek . s Tiirk Bot (K/E)
Twitter Takipci Tiirk Bot Takipci 1
Kisi TL TL TL
250 9,25 12,00 18,00
500 17,00 22,00 33,00
1.000 24,00 40,00 60,00
2.500 72,50 97,50 147,50
5.000 140,00 190,00 290,00
10.000 - 360,00 570,00
100.000 - 3.500,00 -
Twitter Tiirk Bot Yorum Yabanci Bot Yorum
Adet TL TL
6 3,45 2,88
10 5,00 4,00
50 23,00 16,00
100 45,00 30,00
. Tiirk Gercek | Tiirk Gercek . - Tiirk Bot
Twitter Begeni Yavas Begeni Tirk Bot Begeni Yavas Begeni
Adet TL TL TL TL
250 7,25 8,00 6,75 7,00
1.000 25,00 28,00 24,00 25,00
5.000 115,00 130,00 110,00 115,00
10.000 210,00 - 200,00 -

(takipcisatinal.org, 2018)
1 saat Trend Topic 1 hashtag 400 TL
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Twitter Trend Topic
Saat TL
1 650
2 1.150
3 1.650
4 2.300
Otomatik Retweet ve Begeni Retweet
Adet TL Adet TL
50 150 100 10,00
100 235 250 20,00
350 500 500 30,00
500 1.000 5.000 250,00
10.000 - 10.000 450,00
20.000 - 20.000 900,00
Twitter Tiirk Takipgi Tiirk Bot Takipci
Adet TL TL
500 25,00 25,00
1.000 250,00 -
10.000 620,00 250,00
25.000 1.200,00 620,00
50.000 2.300,00 1.200,00
100.000 3.500,00 2.300,00
150.000 - 3.500,00

(takipcisatinal.com, 2018)
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