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OZET

Gozetim ve mahremiyet sorunsali, dijital iletisim araglarina 6zgli olmamakla birlikte, son yillarda
teknolojik inovasyonlarla birlikte yayginlagsmakta ve tiim insani faaliyet alanini etkisi altina almaktadir. Bu
durum, kamusal ve 6zel alan arasindaki sinirlarin siliklesmesine neden olmaktadir. Gelinen noktada &6zel alan,
0z se¢ime bagli gerceklesen teshir ve dijital gdzetim pratikleri aracilifiyla siber uzamda kamusallasmaktadir.
XXI. Yiizyillda mahremiyet sorunsalinin yogunlagmasinin merkezinde, binlerce yildir gelisim halindeki fiziksel
uygarligimiz ile heniiz olusum asamasindaki sanal uygarligimizin birbiri icerisindeki catismasi yer almaktadir.
Bu catismanin itici kuvveti ise dijital alanin ve onun teknik yeterliliklerinin kullanicilar tarafindan iletisim
stirecinde tam anlamryla igsellestirilememesidir. Bu durumun sonucunda kullanicilar siber uzamda var olmak
gayesiyle fiziksel diinyada deger tasiyan mahremiyet, giivenlik, kigisel veri gibi bireye 6zgii enformasyonu siber
alanda erisilebilir hale getirmektedir. Bu ¢aligmanin amaci: dijital gézetim ve mahremiyet iliskisini, toplumsal
denetim ve iktidar iligkileri ¢ergevesinde ele alinmaktadir. Bu baglamda, giicii elinde bulunduran egemenlerin,
bireylerin giindelik yasamlarini denetim mekanizmalari araciligiyla kontrol altinda tutarken, bu siirecte dijital
gozetim tekniklerine bagvurmasi konusunda ortaya ¢ikan mahremiyet sorunsallari, literatiir taramasi yontemiyle
tartisilmaktadir.
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DIGITALIZATION OF COMMUNICATION: DIGITAL SURVEILLANCE AND
PRIVACY

ABSTRACT

The question of surveillance and privacy is not exclusively restricted to the digital communication tools
and has recently become widespread with technological innovations and taken the human actions under control.
This results in the borders between public and private spheres becoming vague. At present, private sphere is
publicized in the cyber space through self-preferred exhibitions and digital surveillance practices. At the vey
heart of the ever-intensifying question of privacy in the 21 century lies the inner conflict between our physical
civilization which has been developing for thousands of years and the cyber civilization which is still in the
making. The motive of this conflict is that the users fail to totally internalize the digital space and its technical
capabilities during communication. As a result, users make the personal information, which is important in the
physical world, such as privacy, security and personal data available to others in order to be present in the cyber
space. The purpose of the study: the concept of digital surveillance and privacy in terms of social control and
power relations. In the same vein, this study discusses, based on literature review, the questions of privacy
emerging as a result of the sovereigns, which hold the power, resorting to digital surveillance techniques while
keeping the individuals’ daily lives under their control through control mechanisms.

Key Words: Digital Surveillance Practices, New Media, Question of Privacy, Digital Communication,
Mobile Communication Technologies

GIRIS

Dijital iletisim ¢aginda meydana gelen teknolojik inovasyonlar, tiim insani faaliyet
alanlarini yeniden diizenlemektedir. Sosyal iligkilerden, ticari faaliyetlere ve hatta uluslarasi
iliskilere kadar tiim karmasik siireclerin igerisine sirayet eden dijital iletisim teknolojileri
saglamis oldugu imkanlar kadar toplumsal hayatta yeni gediklerin ag¢ilmasina ayni zamanda
var olan problemlerin derinlesmesine neden olmaktadir. Ozellikle iletisimin dijitallesmesi ve
mobil teknolojilerle bireyin artan hareketliligi gozetleme ve mahremiyet sorunsalinin
derinlesmesinde katalizor vazifesi gormektedir. Boylelikle teknolojik inovasyonlar sayesinde
yeni dijital gozetleme pratikleri ortaya cikarken; enformasyon ve veri mahremiyeti gibi
gbzetim c¢aligmalar1 kapsaminda incelenen yeni sorunsallar en az bireyler kadar ticari
kuruluslar1 ve hiikiimetleri ilgilendirir hale gelmektedir. Gelinen noktada mahremiyetin
sinirlart yeniden belirlenmektedir. Bu doniisiimiin merkezinde enformasyon ve iletisim
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teknolojileri yer almaktadir. Bunun 6ncelikli nedeni tarihsel siirecte gozetim ve mahremiyet
calismalar1 seyleri ve insanlar1 gormeyi hedeflerken; paradoksal bir sekilde XXI. Yiizyilda
dijital gozetim mekanizmalarinin odaklandiklart 6ncelikli nokta insanlar degildir (Lyon,
2013: 11). Aksine, siber uzamda g¢ogunlukla bilingsizce birakilan her tirlii veri iletisim
teknolojileriyle agiga ¢ikmakta ve yeni bir gdzetleme ve mahremiyet sorunsali dijital iletisim
caginda giindeme gelmektedir. Bu durumun baslica nedeni: insanlar tarafindan dijital uzamda
gbzetimin nerede ve nasil gergeklestiginin net bir sekilde belirlenememesidir. Ayrica
gorinmeden gerceklesen gozetim pratiklerinin itici giicii, dijital alanin ve onun teknik
yeterliliklerinin ~ kullanicilar ~ tarafindan  iletisim  silirecinde  tam  anlamiyla
igsellestirilememesidir. Boylelikle gozetleme pratigi, egemen yapinin oncelikli denetim
bicimlerinden birisi haline gelirken; gérme ve her tiirlii veriyi kayit altina alma 6nemli bir
iktidar organi halini almaktadir. Bu sayede iktidarin gozetimi, giindelik yasami panoptik bir
hapishane metaforuna indirgemeyi basarmaktadir. Medyanin teknik iyilesmesi ve yeni
iletisim teknolojileriyle birlikte gézetleme eylemi gayr-i ahlaki bir davranis bi¢imiyken, siireg
icerisinde tedrici olarak normallesmektedir. Bdylelikle toplumsal gozetim ve denetim
stireklilik arz eden bir uygulama bi¢cimine dogru evrimini tamamlamaktadir. Yeni iletisim
teknolojilerinin,  etkilesimli iletisim medyasinin  ve sosyal paylasim aglarinin
toplumsallagmasiyla birlikte gozetim ve teshir; mesru ve siradan bir uygulama halini
almaktadir.

Ozel olanin agilim1 veya teshir edilmesi hep varolagelmistir fakat; bu konuda iizerinde
durulmasi gereken nokta durumun yeniden tanimlanmasi ve kurulmasidir. Bir diger ifadeyle
teshir etmeden kastedilen; 6zel alanlarin kamusallasmasinin kurumsallasmasidir. Ne 6zel ne
de kamusal alan kapsaminda degerlendirilmeyen toplumsal alandan bahsedilmeye baglanmasi
modern ¢agin dogusuna dayanmaktadir. Giiniimiizde ise siyasalin kendini koruma ve saglama
alma adina vatandaslarina 6zgiirliik saglama islemi tamamiyle 6zel alanlarin yadsinmasi
olarak tezahiir etmektedir (Bagli, 2011: 72).

Dijital iletisim ve gozetleme pratiklerinin gelismesiyle es zamanli olarak goézetim
alanlar1 da cesitlenmektedir. Ozellikle modern dénemde biitiin yasam tarzlar izlenebilir ve
kayit altina alinabilir durumdadir.Bu baglamda XXI. Yiizyil itibariyle siber uzam, yeni bir
gozetim alani olarak tiim kurumlar1 ve vatandaglari tehdit eder konuma yiikselmektedir.
Giindelik yasamda teshir ve dikizlemeye dayali gozetleme pratiginden, askeri disiplin ve
istihbarata, devlet idaresi ve niifus sayimindan, emek giiciiniin izlenmesi ve denetlenmesiyle
birlikte son kertede kapitalist iiretim mantiginda miisteri odakli ticari faaliyetlere kadar tiim
siiregler dijital gdzetim icin biricik alanlardir. Oyleki dijital gdzetim sistemi icerisinde
gozetlenen Ozne ile gozetleyen arasindaki iliski klasik donemdeki gozetim ¢alismalarindaki
anlatilardan ¢ok farklidir. Bu noktada iki 6zne arasinda ¢ogu zaman etkilesim diizeyi yoktur.
Dahas1 gozetlenen bu durumun farkinda dahi degildir. Gozetim baglamlarina doniik bu vurgu
siber giivenlik tehlikesi seklindede okunabilmektedir. Modern dncesi donemdeki gozetim
pratiklerindeki es zamanlilik esasi yap1 bozumuna ugramaktadir (Lyon, Gézetim Calismalari,
2013: 52-53). Ciinkii siber uzamda birakilan izler ortadan kaybolmamakta ve kayit altina
aliabilmektedir. Diger bir ifadesiyle siber uzamda mahremiyetin sinirlarini belirleyen 6zel-
kamusal alanin smirlart siliklesmektedir. Bu durum c¢ogu zaman dikizleme ve gozetleme
pratikleriyle gerceklesebildigi gibi sosyal iliskilerde teshir ve paylasim kiiltiiriiniin
yayginlagsmasiyla da kendini gostermektedir. Kisisel hayatin ortiikliigiiniin 6z se¢ime bagl
olarak teshir edilmesi bireysel bir 6zgiirlik olsa dahi; son kertede mahremiyetin ortadan
kaldirilmasi1 ve 6zel hayatin teknoloji dolayimli agiga ¢ikarilmasidir (Giddens, 2010: 169).

Tarihsel siirecte iktidarin en 6nemli araclarindan biri olan gdzetim, asil toplumsal
agirligini modernlesmeyle birlikte ortaya koymustur. Ulus devletlerin ve biirokratik
orglitlerin gelisimiyle beraber, gbzetimin yayginlasmasi s6z konusu olmustur. Bu calisma
kapsaminda, gdzetim teknolojilerinin gelisimine paralel olarak ortaya ¢ikan ‘gdzetim’ ve
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gozetim teknolojileriyle birlikte agiga ¢ikan mahremiyet sorunsali arglimantatif bir ¢alisma
kapsaminda ele alinacaktir. Bu kapsamda ‘Gozetim’ konusu, teknolojik determinizm ve
teknolojik kotiimserlik baglaminda, teorik bir ¢ergeve kapsaminda incelenecektir.

1. Toplumsal Denetim ve Gozetim Kavram

Toplumlarin modernlesme siireci, toplumsal denetim ve gozetim kavramlarinin daha
stk karsimiza c¢ikmasina neden olmaktadir. Bu perspektiften hareketle tarihsel siiregte
gozetimin teknoloji merkezli ivme kazanarak sessizce arttigmmi sdylemek miimkiindiir.
Ilerlemeci tarih anlayis1 veya bir diger ifadesiyle pozitivist anlayis ¢ercevesinde
modernlesme siireci, toplumlarin siirekli bir doniisiim igerisinde olmasini gerektirmektedir;
bu durum goézetiminde bulundugu caga gore sekillenerek doniismesiyle devam eden bir siireg
olarak kabul edilmektedir. Aslinda gozetim, karsimiza yeni ¢ikan bir olgu degildir. Ancak
siiratle gelisen teknoloji, giindelik yasamin dinamiklerini de ayni hizda doniisiime
ugratmaktadir.

Giliniimiiz kosullarinda degerlendirildiginde, enformasyon toplumunun, gdzetim
toplumuna dogru evrildigi goriilmektedir. Bu hizli gelismenin temelinde, internet ve
enformasyon teknolojilerinde meydana gelen hizli gelismeler yatmaktadir. Internet
vasitasiyla, bilginin parmaklarimizin ucuna taginmasi ve zaman-mekan mefhumunun ortadan
kalkmasi, Ozgiirlik¢li bir ortama yol agacakmis gibi goriinse de, toplum kendini
panoptisizmin i¢inde bulmustur. Elektronik gozetimin toplumun her alanina yayilmasi
neticesinde ise; kamusal ve 6zel yasamda mahremiyet ihlalleri paralelinde, teknoloji temelli
yeni iktidar yapilart ortaya g¢ikmaktadir. Yasanan bu siire¢ cergevesinde, glinlimiiz igin
litopyanin kars1 titopyaya doniistiigli goriilmektedir. Gilinlimiizde kamusal ve 6zel alanda
beliren 6zgiirliikk ve mahremiyet ihlallerinin temelinde, gézetim teknolojilerinin hayatin her
alanma yayilmasi yatmaktadir (Karahisar, 2013: 71-72). insanlar, kamusal alanlarda siirekli
kayit altina alinarak, her hareketleri ve kurduklar iletisimin izlenerek, viicut tarayicilari ve
biyometrik denetleyicilere giivenlik gerekgesiyle maruz birakilmaktadirlar (Lyon, Gozetim
Calismalari, 2013: 175). Yine aymi gerekceyle kayit altina alinan kisisel bilgiler ve
goriintiiler; rutin, siradan aligverisler, internet kullanimi veya sosyal medyada yer almakla
ilgili gozetim bicimleri de giin gectikce yaygin hale gelmektedir. Ayrica, dijital iletisim
caginda kullanicilar sanal diinyaya baglanmanin getirecegi yararlar ugruna fiziksel diinyada
deger tasityan mahremiyet, giivenlik, kisisel veri gibi bilgilerinden 6z tercihe bagl olarak
vazgegmektedir (Schmidt ve Cohen, 2014: 281). Bugiiniin kosullarinda, her birey kendi
rizastyla aligveris yaparken, binalara giris yaparken kimlik gostermek, parola girmek, yiiz
tanima ve parmak izi tanima teknolojilerinden birini kullanarak, gozetime maruz
birakilmaktadir. Bu noktada gozetimin anlagilmasi konusunda, gozetimin tarihini ve Batili
kokenlerini arastirmak 6nem arz etmektedir (Bauman ve Lyon, 2013: 10-11).

Jeremy Bentham, 1971 yilinda, Londra’da basilan, ayn1 sene Fransiz Devrimci Millet
Meclisi tarafindan hizli bir sekilde, Paris’te yayimlanan Panopticon isimli kitabinda gozetimi,
‘bugiline kadar 6rnegi olmayan, zihin iizerinde zihinsel iktidar elde eden yeni bir yontem
olarak tanimlamaktadir (Bentham, 1995: 43-47).

Michel Foucault’nun da carpici bir bigimde ortaya koydugu gibi, “bir veya daha ¢ok
kisinin iletisim ya da eyleminin sistematik olarak arastirilmasi ya da izlenmesi” olarak
tanimlanan gozetim kavrami, giin gectikce onem kazanan ve tartisilan bir konu olmaya
devam etmektedir (Bauman ve Lyon, 2013: 142). Zygmunt Bauman, gézetimi modernitenin
temel boyutlarindan biri olarak kabul edildigini belirtmektedir. Bu noktada Bauman iki temel
ozellige dikkat ¢ekmektedir. Bunlardan birincisi, toplumsal bigimlerin yenilerinin
olugmasindan daha hizli bir sekilde ¢oziilmesidir. Bu noktada ayn1 seyin gézetim i¢in gegerli
olup olmayacagini sorgulamaktadir. Bazi teorisyenler, bir zamanlar sabit ve kati1 goriinen
gozetimin artik daha esnek ve devingen bir hal aldigini, onceleri sadece marjinal bir etkisi
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oldugunu, yasamin bir¢ok alanina sizdigin1 ve yayildigini iddia etmektedirler (Bauman ve
Lyon, 2013: 90).

Gilles Deleuze ise; gozetimi, tipki bir agacin sarmasik gibi siiriinerek yayildigi
toplumlar i¢in ‘kontrol toplumu’ terimini ortaya koymustur. William Staples da giinlimiiz
gozetiminin, “modern yasamin bir zamanlar sorgulanmasi bile akla gelmeyen anlamlarinin,
sembollerinin ve kurumlarinin goézlerimizin Oniinde ¢oziilmesinden dolayi, temel &zelligi
par¢alanma ve belirsizlik olan™ kiiltiirlerde meydana geldigini ileri stirmektedir (Staples,
2008: 85).

Bauman’mn panoptikon modeline gore; bir yandan mahkumlarin hareketlerinin
kisitlanmasi saglanirken; diger yandan da gardiyanlar agisindan kolay modern bir kontrol
mekanizmast olarak goriilmektedir. Ancak, bazi durumlarda gardiyanin somut olarak
kendisini gostermesi gereken durumlar olabilmekteydi. Bununla birlikte panoptikon
seklindeki hapishane pahali bir projeydi. Denetmenin merkezde oldugu, mahkumlar
tarafindan goriilmeden hiicrelerin her birinin goriilmesiyle kontrol saglanan bir tasarima
sahip panoptikon, denetmenin mahkumlarin hayati ile ilgili daha fazla sorumluluk
istelenmesi anlamina gelmektedir (Bauman ve Lyon, 2013: 61).

Tarihsel diizlemde giicii elinde bulunduranlar ile bilgi arasinda her gegen giin artan bir
baglant1 s6z konusudur. Ozelliklede sanayi sonrasi topluma gegisle birlikte iktidarla bilgi
arasindaki baglant1 giiclenmistir (Baran, 1992: 53-56). Giiniimiiz demokrasilerinde, iktidarda
var olabilmek i¢in her tiirlii bilgiye sahip olmanin hayati 6nemi bulunmaktadir. Ciinkii bilgi,
giiniimiiz modern toplumlarinda merkezi giic konumundadir. Oyle ki, bilginin {iretimi,
denetlenmesi, dagitimi ve alikonmasi olmaksizin iktidarlar giiniimiiz demokrasilerinde
devamliligini garanti altina alamamaktadir Foucault’nun (2003: 131). Bu baglamda, iktidarin,
toplumu denetim altinda tutmasi i¢in toplumun en kiiciik yap1 tast olan bireyleri dahi ¢ok iyi
tanimasi, bireyler ile ilgili her tiirlii enformasyona sahip olmas1 gerekmektedir. Bu nedenle
gbzetim, giiniimiizde iktidarin halk iizerindeki 6ncelikli denetim bigimlerinden birisi halini
almaktadir. Ozellikle mobil iletisim teknolojileriyle zaman ve mekan mefhumunun 6nemini
yitirdigi dijital ¢agda iktidarlar, toplumsal denetim ve godzetimin saglanmasi amaciyla
haberlesme DIA’siyla iliskilerini yogunlastirmaktadir. Boylelikle toplumsal denetim ve
gozetim fark edilebilirlii, medya ve yeni iletisim teknolojileri araciligiyla mikro diizeye
cekilmektedir. Boylelikle bireysellesen gozetim mekanizmalar1 toplumsal hayatin her alanina
yayilmaktadir. Gelinen noktada yeni dijital ¢agda, tiim gozetleme pratiklerinin yaninda
0zellikle medya dordiincii kuvvet olarak iktidar1 denetleyen bir ara¢ konumundan; paradoksal
bir sekilde iktidar tarafindan toplumu denetleyen ideolojik bir aygit halini dontigmektedir.

Egemen giiciin siirekliligine hizmet eden bilgi, sadece bilimsel bilgiyle sinirli degildir
(Foucault, 2003: 244). Vatandasin ya da bir kuruma ait herhangi bir bilgi, iktidarmn
devamlilig1 i¢in biriciktir. Ciinkii bilgi, bir hiyerarsidir ve bu hiyerarsinin zirvesinde devlet
yer almaktadir. Bu nedenle bilginin egemenligi Foucault’ya gore iktidarinda egemenligidir
(Foucault, 1980: 131). Bu baglamda egemen irade, yonetimi altindaki tiim yasam ve faaliyet
alanlarma girme arzusu igerisindedir. Ozellikle iktidarlar igin toplumlarin sosyal yasam
alanlarinda goriinmeden goérme ve kayit altina alinmasinda, yeni medya ve toplumsal
paylasim aglarinin basat 6nemi bulunmaktadir.

Sosyal iliskilerin ulusal simirlarin Gtesine gectigi, zaman ve mekan sikismasinin
yasandig1 dijital iletisim ¢aginda iktidarlar, bireye 6zgli enformasyona ulagsmak icin glindelik
hayatin icerisine dijital iletisim teknolojileri araciligi ile dahil olmaktadir. Oyle ki yeni
donemde gozetleyen goriinmeden, gozetlenen de 6z iradesiyle her tiirlii enformasyonu
kamusal alana yaymaktadir. Ancak ozellikle dijital kamusal alanlarda, 6zneler goézetim
altinda olduklarim1 gergek yasamdaki gibi izlendiklerinin bilincinde olamayabilirler.
Hissettirmeden ve goriinmeden gergeklesen gozetim pratiklerinin nedeni, dijital alanin ve
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onun teknik yeterliliklerinin kullanicilar tarafindan iletisim siirecinde tam anlamiyla
igsellestirilememesidir. Boylelikle gozetleme pratigi, egemen yapinin oncelikli denetim
bicimlerinden birisi haline gelirken; gorme ve kayit altina alma 6nemli bir iktidar orgam
haline gelmektedir. Bu sayede iktidarin gozetimi, giindelik yasami panoptik bir hapishane
metaforuna indirgemeyi basarmaktadir. Medyanin teknik iyilesmesi ve yeni iletisim
teknolojileriyle birlikte gozetleme eylemi gayr-i ahlaki bir davranig bi¢imiyken, siireg¢
icerisinde tedrici olarak normallesmektedir. Boylelikle toplumsal gozetim ve denetim
siireklilik arz eden bir uygulama bi¢imine dogru evrimini tamamlamaktadir. Yeni iletisim
teknolojilerinin ve etkilesimli iletisim medyasinin toplumsallagmasiyla birlikte gozetim,
mesru ve siradan bir uygulama halini almaktadir. Panoptik bir mantiga sahip olan bu dijital
sistem, ozneleri bicimlendirmektedir. Oyle ki, denetim ve gdzetim pratiklerinin toplum
tizerinde giiclinii hissettirdigi toplumlarda akil dis1 otoriteye hayir diyebilmek dahi alternatif
bir sdylem halini almakta ve ugsallagtirilmaktadir.

Giliniimiiz diinyasin1 ise panoptikon sonrasi olarak degerlendirmek miimkiindiir.
Ustelik bugiinkii teknolojik imkanlar vasitasiyla, geleneksel panoptikon modelinin yerini
elektronik gozetim almistir. “Azinlik Raporu” filminde ve romaninda gorildigi gibi
giivenlik artik gelecege doniik bir projye doniismiistli ve gelecekte olacaklart dijital teknikler
ve istatiksel akil yiirlitme sayesinde denetlemeye calisarak gozetim yoluyla islemektedir. Bu
tiir bir giivenlik anlayisinda hareket eden herseyin (iirtinler, bilgi,sermaye, insanlik) izlenmesi
s06z konusudur.

1.1. Gozetime Kuramsal Yaklasimlar

Tarihsel siirecte gdzetim her daim varligin siirdiirmeye devam etmistir. Ilk caglardaki
gozetim daha c¢ok siddet ve baskiya dayali bir sekilde, iktidarin giiciinii destekleyen bir unsur
olarak varliginm siirdiirmektedir. Modernlesme siirecinde, gézetimin odag: siddet ve baskidan
yonetime kaymistir ve sistematik bir hal almistir. Gozetimin sistematiklesmesi sayesinde,
toplumsal hayattaki ve gozetim uygulamalarinin sosyo-ekonomik kuramlardan bahsetmek
gerekmektedir.

Modern anlamdaki gozetim, kapitalizmin gelisimine paralel olarak ortaya ¢ikmuigtir.
Karl Marx’in goriisiine gore; giicii elinde bulunduran kapitalist yoneticiler, en yiiksek
diizeyde verim saglayabilmek icin, fabrika iscilerini siirekli bir diizen ve kontrol altinda
tutmayr amaglamaktadirlar (Ttmurtiirkan, 2010: 54). Gozetim kavraminin bir gostergesi
niteligi olma 6zelligi tasityan Foucault’nun “panoptikon” diislincesi, 6zel hayatin gizliligi ve
gozetim sdz konusu oldugunda giindeme gelmektedir. Ozellikle Internet ve iletisim
teknolojilerinin ¢ok hizli bir bicimde gelistigi glinlimiizde gozetim kavrami son derece
onemli bir yer edinmektedir. Marksizme karst bir meydan okuyus sergileyen Foucault,
kapitalizmin gelismesiyle birlikte ortaya ¢ikan fabrikalarda bas gosteren gbzetim kavraminin
sadece is¢ilerin gozetlenmesinde degil, giindelik hayata da yansidigini ileri siirmektedir.

Foucault, gézetimi toplumun geneli perspektifinde ele almistir. Modern toplumlardaki
gozetimi anlatmak i¢in, Foucault, Bentham’in Panoptikon metaforunu kullanmistir.
Foucault'nun diisiincesine gore, gdzetim insan davranis1 iizerinde bir giice sahiptir (Ozbay,
Terzioglu ve Yasin, 2011: 8). On dokuzuncu yiizyilin Bati toplumlarinda yayginlasmaya
baslayan bu yeni hapishane modeli, iktidarin isleyis bicimini simgeler niteliktedir. Onceki
donemlerdeki iskence, halka agik idam, gosteri gibi cezalandirma yodntemlerinin yerini
hapsetme almistir. Ac1 verme ya da iskence c¢ektirme seklinde gerceklesen cezalandirmanin
kalkarak; yerine 6zgiirliikten mahrum birakilma ve 1slah edici bir yontemin uygulanmasi,
yerlesmis bir toplumsal diizenin degismesiyle, zorlayici, tiizel, gizli bir ceza verme
yonteminin ortaya ¢ikmasiyla neticelenmistir.

Gozetleme ve disiplin etmenleri her ne kadar hapishaneye 6zel iki yon olsa da,
Foucault’ya gore, bunlar sadece hapishaneye 6zgii kavramlar olarak nitelendirilmemektedir.
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Disiplin, O’na gore; fabrikalarda, is yerlerinde, hastanelerde, okullarda kullanilmaktadir.
Disiplin bu noktada iktidarin, i¢sellestirilmesine vurgu yapmaktadir. Foucault’nun tabiriyle,
iktidar tarafindan uygulanan disiplin, goziinmez bir sekilde “iktidarin igsellestirilmesi”ni
saglamaktadir. Toplumun igerisinde bulundugu g¢evre, bireylerin yazili olmayan kurallari
benimsemesiyle, neyi nasil gormesi gerektigini, nasil davranmasi gerektigini dikta
etmektedir. Giliniimlizde bireyler yazili olmayan kurallara kendilerini uymak zorunda
hissederek, bu kurallara tabi 6zneler haline gelmektedir. Bu noktadan hareketle gilintimiizde
medya, bireyleri iktidarin gérmek istedigi bigime sokulmasinda 6nemli bir rol oynamaktadir.
Yeni kapitalist donemde insan, en degerli sermaye olarak goriilmekle beraber, diger taraftan
eski donemlerdeki gibi, cansiz makinelerle ayni sisteme dahil edilmekte ve is yasaminda
birer robot haline dondstiiriilmektedirler. Tipki bir ¢iftginin drettigi mahsuller gibi,
giiniimiizde insan sermaye, mahsulleriyse mal ve emek haline doniistiiriilerek, tiretim araci
olarak varligini siirdiirmektedir. Foucault, bu durumu agiklarken; “bir senydriin goziinde var
olan sey, toprak, koyii, kdyiinde oturanlardi, ailelerdi, fakat bireyler somut olarak, iktidarin
goziine goziikmiiyordu. Bir an geldi ki, herkesin iktidarin gozii tarafindan fiilen algilanmasi
gerekli oldu, kapitalist tiirde bir toplum olsun istendi, yani miimkiin oldugunca
yayginlagtirilmig, miimkiin oldugunca verimli bir iiretimle birlikte; isboliimiinde kimilerinin
su isi, kimilerinin bu isi yapmasina ihtiya¢ oldugunda, halkin direnis hareketlerinin, ataletin
ya da isyanin, dogmakta olan tiim bu kapitalist diizeni altiist etmesinden korkuldugunda, o
zaman, her bireyin somut ve keskin gozetlenmesi gerekli oldu...” demektedir (Foucault,
1995: 73). Gozetim sosyal hayatin her alanina girerek, bireylerin iktidarin bir pargas1 haline
gelmelerine sebep olmaktadir. Sonug itibariyle; siirekli olarak iktidar bilgiye, bilgi de iktidara
eklemlenmektedir. Gozetim her ne amagla yapilirsa yapilsin, bir mahremiyet ihlali olarak
kabul edilmektedir. Ge¢mis donemlerde yasayan toplumlarin gozetlenmesinde mimari
yapilar kullanildig1 goriilmektedir; ancak glinlimiizde gozetim igin yeni iletisim teknolojileri
kullanilmaktadir. Bentham tarafindan tasarlanmis olan Panoptikon adi verilen hapishane,
bireylerin nasil davrandiklarini, kurallara uyup uymadiklarini denetlemektedir. Bu sistemde
birey siirekli olarak kendisinin gozetlendiginin bilincinde oldugu i¢in, kendisini kontrol
etmeye ve kurallarin disina ¢ikmamaya ¢alismaktadir. Gliniimiiz teknolojik kosullarinda ise;
bireyler sosyal paylasim aglarin1 kullanmakta ve birbirlerini gozetlemekten haz
duymaktadirlar. Sosyal paylasim aglarinin kullaniminda, bireyler gozetlendikleri hususunda
bilgilendirilmektedir; fakat bu goézetimden rahatsizlik duymamaktadirlar. 19. Yiizyildan
itibaren bir cezalandirma yontemi olarak kullanilan ve bireylerin gozetlenmekten rahatsizlik
duyma hali bugiin tam tersi yonde donilisime ugramistir. Bugiin gdzetim konusunda
bireylerin duyduklar1 kaygi, gbzetlenmekten rahatsizlik duyma seklinde degil de, goz oniinde
bulunmamaktan otiirii endiselenme seklindedir. Gelinen nokta, sosyolog Zygmunt Bauman
tarafindan, “iktidara teslimiyet” olarak agiklanmaktadir.

Bilimin sanayiye uygulanmasi ve teknolojik yeniliklerin siireklilik kazanmasiyla
beraber, iiretkenlik nispi bir sekilde yogunlasmaya baglamistir. Bilim ve teknolojik akilcilik,
sanayi devrimi sonrasindaki donemde baskici bir hal almistir. Bununla birlikte araglar
amaglart kendilerine bagimli kilarken; doga tizerindeki tahakkiim yerini insan lizerindeki
tahakkiime birakmistir ve iiretici giigler, yikici gili¢ler olarak anilmaya baslanmistir. Bilim ile
teknolojinin ortakligi, toplumsal alanlar iizerinde radikal doéniisiimlere yol agmistir. Bu
durumun giiniimiizdeki en carpici kamiti Internet teknolojisiyle birlikte, insanligmn giin
gectikce siki bir gozetim altina girmesidir. Kamusal alanin elektronik ortamda yeniden
ingas1, olumlu ve olumsuz bir¢ok faktdrii beraberinde getirmekte; ayni zamanda gozetim
pratiklerinin iist noktaya tasmmas1 gibi kaygilar1 da beraberinde getirmektedir. Internet ve
enformasyon teknolojilerinin sosyal teori lizerindeki dnemi géz 6niinde bulunduruldugunda,
toplumsal hayatta 6nemli yer tutan gézetim kavramina farkli agilardan yaklasan kuramcilarin
goriisleri aracilgryla gozetim uygulamalarini irdelemek yerinde olacaktir.
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1.2. Moderniteye Gegcis Siirecinde Gozetim Pratiklerinin Kurumsallagsmasi

19. yy ve sonrasindaki gozetim uygulamalar1i modernite  dahilinde
degerlendirilmektedir. Sanayi kentlerinin artmasi, ulus-devletin kendini tehlikelere karsi
koruma giidiisii, askeri Orgiitlenmeler, devlet idaresi, kapitalist isletme sayisindaki artig
olmustur.

Modernite ¢ercevesinde, fabrika ve biirokrasi ekseninde olusturulan kurumlar,
gbzetimin insan hayatinda kapladigi yerin neden-sonug iliskileriyle daha iyi anlasilmasi
noktasma 1s1k tutmaktadir. Iktidar ve teknoloji iliskisi kapsaminda diisiiniildiigiinde,
toplumun denetimi ve gozetimi konusu, gozetime dair distopik anlatilarin sinirlarin
zorlamaya baslamistir.

Sanayi Devrimi’yle birlikte tarlada c¢alisan insanlarin fabrikalarda ¢aligmaya
abaslamalar1 ve dolayisiyla fabrikalara yakin yerlere yerlesmeleri neticesinde, her anlamda
sosyal yasantilarinda degisimler meydana gelmesine nedne olmustur. Fabrikalarda calisan
is¢iler, yasantilarinin her alanini, calisma saatlerini gosterir ¢izelgeye gore belirlemeye
baslamislardir. Bu noktada gbzetim, isverenler i¢in vazgecilmez bir unsur halini almistir. Bu
zamana kadar kendini baski ve siddet olarak gosteren gdzetim, bu asamada teknikleserek
kurumsallagsmistir. Sonrasinda devlet gozetimi farkli alanlara da yayilarak, 6zel alani da
gbzetlemeye baslamis ve gozetim cergevesinde, is ve Ozel alanlar birbirini besler hale
gelmistir (Marx, 2005: 170).

Fabrika iscileryle artan kent niifusu, iiretim ile tiikketimin hizli bir dongii i¢ine
girmesine neden olmustur. Koleligin ortadan kaldirilmasiyla ¢alisanlar iizerindeki baski ve
siddet bicimsel olarak kalkmis olsa da, kapitalizmle birlikte diisiik {icrete ¢alisan is¢iler nefes
almadan calistirilmaya baslanmistir. Diisiik ticretle calistirilmalarinin  6tesinde bir de
kendilerinden yiliksek verim beklenen is¢iler, gozetim araciligiyla baski altinda
tutulmaktadirlar.

Karl Marx, emek ve sermaye arasindaki iligkiyi smiflar ekseninde
degerlendirmektedir (Bozkurt, 2000: 69). Bu baglamda gdzetim, sermaye sahibinin idari
denetimi saglamasi i¢in gli¢c unsuru olmaktadir. Piyasa icerisinde 6ne gegebilmenin yolu ise;
diisiik maliyetle iscilerin calistirilmasi; ancak yiinsek verimin saglanmasindan ge¢cmektedir.
Marx’a gore; iscilerin fabrika gatis1 altinda toplanmasi ve makinelerin tam randimanla
calistirilmasi yeterli gériilmemektedir. Aynm1 zamanda iscilerin gozetim altinda tutulmasiyla
emegin gozetim altinda tutulmasi s6z konusu olmaktadir.

Fabrikalarda iscilerin ise gelis-cikis saatleri, yemek molalari, ara verme saatleri
stirekli bir gdzetime tabi tutularak, verimin arttirtlmasi hedeflenmektedir. Ayn1 sekilde
okullarda da 6grencilerin ders saatleri, yemek aralari ve tenefiisler araciligiyla, gozetleme s6z
konusudur. Bu sekilde gelecegin iscileri olacak oOgrenciler, gbzetime erken tabi
tutulmaktadirlar.

Anthony Giddens ise; gozetimi modern toplumun kurumsallagmasinin bir boyutu
olarak tanimlamaktadir. Giddens modern toplumlarin dort kurumsal boyutu oldugunu ileri
stirmektedir. Bunlar: kapitalizm, endiistriyalizm, askeri gili¢ ve gdzetimdir. Giddens’a gore
gozetim iki farkli yoniiyle ele alinabilmektedir. Birinci anlamiyla, bireylerin davraniglarini
yonetmek lizere onlar hakkinda toplanan, kullanilabilen, sifrelenmis bilgi birikimini ifade
ederken; ikinci anlamiyla, bazi bireylerin davraniglarinin onlar iizerinde otorite kuran diger
bazi bireyler tarafindan dogrudan izlenmesini icermektedir (Giddens, 2008: 24).

Giddens, modern toplumlarda sosyal bilimlerin nemine vurgu yapmaktadir. Bununla
beraber gozetim ile sosyal bilimlerin birbirinden ayr1 diisiiniilemeyecegini belirtmektedir.
Bunun nedeni; ulus-devlet i¢in gii¢ unsuru olan toplumsal bilginin sosyal bilimlerde istatikler
aracilifiyla elde edilmesidir.

163



Bu unsurlarin neticesinde, ¢alisanlar i¢in igleri zamaninda yapmak, itaatkar olmak ve
yaraticilik ile bireysel kararlar1 kullanmaksizin istenileni yapmak oOnem kazanmaktadir.
Bunlarin aksatilmadan gergeklestirilebilmesi, gozetimin yasamin tiim alanlarina sizmasi
sayesinde gergeklestirilmektedir.

2. Kiiresellesen Dijital Gozetim

Teknolojik gelismeler bir yandan bireylerin hayatin1 kolaylastirma gibi bir gorev
iistlenmekteyken; diger taraftan Onemli sorunlari da beraberinde getirmistir. Elektronik
gbzetim ve gdzetleme kavramlar: bu sorunlardan sadece bir tanesidir. insanlik tarihinin her
asamasinda gozetleme denilen kavramin yer aldigi bilinmektedir. Giinlin kosullarina uygun
olarak gozetim kavrami sekil degistirmektedir. Gelisen teknolojiler neticesinde, bilginin
deger kazanmasi ve bazi bireylerin bu durumu bir avantaja ¢evirmeye ¢alismasiyla birlikte,
bilim teknolojileri araciligiyla legal ve illegal yollarla gozetlemeye basvurduklari
goriilmektedir. Geleneksel iletisim araglarindan ¢ok daha farkli bir 6zgiirliik alan1 olusturan
Internet, 6zel yasam ve mahremiyet alanindaki ihlallerin giin gectikce artmasina sebebiyet
vermektedir. Tarihsel siire¢ igerisinde, iktidarin en Onemli araglarindan olan gozetim
kavraminin ge¢misi c¢ok eski tarihlere dayansa bile, gozetimin asil 6nemi teknolojik
gelismelerin hizlanmasiyla baglamistir (Bozkurt, 2000: 71). Gézetim kavraminin iki farkli
acidan ele alinmasi gerekmektedir. ilk anlami, bireyler hakkinda toplanan bilgilerin,
bireylerin davramslarini ydnetmek icin kullanilan sifreli bilgileri ifade etmektedir. Ikincisi
ise, bazi bireylerin davraniglarinin, onlar1 yonetmek isteyenler, onlar iizerinde otorite kurmak
isteyenler tarafindan bireylerin direkt olarak gozetimini igermektedir (Giddens, 2008: 24).
Gozetim kavraminin tiirlerinden birincisini, depolayarak gozetim; ikincisini ise izleyerek
gbzetim olarak nitelendirmek miimkiindiir. Caligma konumuzun bu basligi olan kiiresellesmis
gozetleme, her iki manadaki gozetimi de i¢ine almaktadir. Giiniimiizde toplumsal diizen,
iktidar giiglerince sekillendirilmektedir. G6zetim, toplumsal diizen igerisinde, belirli normlar
ve kurallara uyulmasini zorunluluk haline getiren mekanizmalardan biridir. Insanlik tarihinin
en eski donemlerinden beri gozetim, baslica egemenlik mekanizmasi olarak goriilmektedir.
Kapitalizm ve sanayi devrimiyle ortaya ¢ikan modernite cergevesinde, gdzetim pratikleri
kurumsallagsmistir. Ulus-devlet, gozetim pratiklerini kullanarak vatandaslarini fislemekte,
giindelik yasam icinde insanlarin davranislarimi kayit altinda tutarak, her hareketlerini
dosyalarinda belgelemekte ve kayit altinda tutmaktadirlar. Enformasyon teknolojilerinde
meydana gelen hizli gelismeler, gerek 6zel gerekse kamusal alan igerisinde kalan tiim
giindelik hayati ve toplumsal iligkileri, elektronik goz(ler) araciligiyla siirekli olarak
izleyeyerek gozetim altinda tutmaya caligmaktadir. Bentham’mn hayal ettigi, Foucault’nun
kurumsallastirdigit ve Orwell’in karsi-litopya olarak tabir ettigi panoptik toplum, Z20.
Yiizyildan beri diinyay1 bastan basa saran elektronik aglar ve siber-uzay sayesinde miimkiin
olmaktadir (Dolgun, 2005: 9-10).

Bireyler ile gruplarin, toplumsal denetim ve gozetim karsisindaki konumunu ve ne
Olciide bu duruma kars1 koyabildikleri sorunsali, bireysel hak ve 6zgiirliikler ile mahremiyet
ihlalleri sorunsalini da beraberinde getirmektedir. Modern toplum yapisinin meydana
gelmesiyle beraber, gozetim, kurumsallasma gostermis ve Marks, Weber ve Taylor gibi
onemli kuramcilar basta olmak iizere, gozetim olgusu farkli sekillerde ele alinmistir.
Foucault’nun Bentham’in goriislerinden yola c¢ikarak ortaya koydugu “panoptikon”
toplumsal teori acisindan biiyilik 6nem tasimaktadir. Foucault’nun goriislerinin ardindan,
gozetim, “modernitenin merkezi bir boyutu, kendi basina var olan ve kapitalizme, ulus-
devlete, hatta biirokrasiye indirgenemeyen bir kurum” (Lyon, 1997: 303) olarak kabul
etmistir. Ozel hayatin en ince ayrintilarini izleme bakimindan enformasyon teknolojilerinin
sahip oldugu potansiyelin incelenmesinin ardindan, gézetim toplumu kavrami ilk defa Gary
T. Marx tarafindan kullanilmistir. Marx’in ardindan “Gézetim Toplumunda Mahremiyetin
Korunmasi” isimli makalesinde David Flaherty tarafindan ve Anthony Giddens tarafindan
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kullanilmistir. Gozetimin ve gozetim toplumu kavramlarinin ele alindigi makalelerde,
vurgulanan ve ortaya konan; giindelik yasami esir altina alan enformasyon teknolojileri
sonrasinda; kisisel bilgilerin veri tabanlarinda saklanmasi, eslestirilmesi, islenmesi,
pazarlanmasi ve dolasima sokulmasidir (Dolgun, 2005: 15). David Lyon, gozetim toplumu ve
enformasyon teknolojilerini iligkilendirmektedir. Lyon, bireylerin artik kodlanmis numara ve
harf dizileri olarak tanimlanmasina vurgu yapmaktadir. Kisisel verilerin siirekli olarak biiyiik
sirketler ve devlet dairelerine ait bilgisayarlarin veri tabanlarinda toplanmasi/ saklanmasi/
cagrilmasi ve islenmesini, gézetim toplumu olarak tanimlamaktadir. Lyon’un bu tanimindan
hareketle, enformasyon teknolojilerinde meydana gelen gelismeler vasitasiyla, toplum hatta
tim diinya “kiiresel panoptikon”a doniismektedir. Bu noktada, enformasyon iiretiminin artik
eskiden oldugu gibi iletisim yoluyla degil de bireyler ve onlara ait etkinliklerin
gozlemlenmesiyle elde edilmektedir.

Gozetim toplumu ad1 verilen kavramin ortaya ¢ikmastyla, bireyler artik birer vatandas
olarak degil de, c¢esitli harf ve rakamlardan meydana gelen sicil numaralar1 olarak anlam
tasimaktadirlar. Bu durum, bireyleri meydana getiren ruh, kisilik, karakter gibi kisisel
ozelliklerin anlamini ortadan kaldirmaktadir. Bir diger ifadeyle, bireyler birer 6zne degil de,
nesne hadline getirilmektedir. Lyon, gozetim kavramini ele alirken, bunu enformasyon
teknolojilerinin yaratmis oldugu yeni bir durum olarak degil de, belirli egilim ve siireclerin
etkisini arttirma ve hizlandirma gorevi tistlenen bir unsur olarak ele aldigini ifade etmektedir
(Lyon, 1997: 311). Enformasyon teknolojilerini {iretme giiciindeki iilkeler, hem ekonomik
acidan hem de gozetim sistemleri sayesinde kiiresel lider olma gibi bir sana sahiptirler. Bu
acidan diistiniildiigiinde, teknolojik ve ekonomik gelismeler esasinda kisisel yasami gozetim
altinda tutmay1 hedeflemektedir. Teknolojik gelismelerin birgok olumlu etkisinin olmasinin
yaninda, enformasyon teknolojileri, insanligin kontrol altina alinmasimi saglamaktadir.
Insanlarin evden disar1 ¢ikmasina gerek kalmadan tiim bankacilik islemlerinin evden
gerceklestirilebilmesini, bilgisayar ekraninda televizyon seyredilebilmesini, Internet
vasitastyla sanal olarak tiim diinyanin dolasilabilmesini ve diinyanin bir ucundaki magazadan
aligveris yapilabilmesini miimkiin hale getiren ‘tiimlesik sistemler’ diinyanin farkli
yerlerindeki bireylerle sanal ortamda iletisime gecilebilmesini ve sosyallesmeyi olanakli hale
getirmektedir. Giindelik ve zorunlu islemlerin Internet vasitasiyla sanal ortamda
gergeklestirilebilmesi, ev merkezli bir yasam bi¢iminin benimsenmesine neden olmaktadir.
Bu panoptik diizen icinde, bireyler kendi arzulariyla kapali ve belli bir mekan igine
hapsolmaktadirlar. Bu sayede, iktidarin bireyleri gozetim altinda tutmasi kolaylagmaktadir.
Boylelikle, enformasyon teknolojilerinin bir ideoloji haline geldigini sdylemek miimkiindiir.
Bireylerin stirekli olarak gozetim altinda tutulmasi durumu Foucault’ya gore, ailede, okulda,
is yerlerinde, hastanelerde de goriilebilmektedir. Bireyler siirekli olarak bu mekanlardan
birinden c¢ikip digerine girmekte ve bu sayede iktidar iligkisi devam etmektedir. Bu iliski
oncelikle ailede baslamaktadir, ardindan bireyin okula gitmesi, askerlik doneminde kislaya
gitmesi, ¢aligmak maksadiyla fabrikaya gitmesi ve son olarak da yaslandiginda huzurevine ve
ya timarhane gitmesi ile slire¢ tamamlanmaktadir. Bu sayede bireyin siirekli gozetim altinda
tutulmas1 saglanmaktadir. Internet, mobil cihazlar, uydu teknolojisi gibi teknolojik
gelismeler, kiiresellesmeyi kolaylastiran araclar olarak kabul edilmektedir. Bireylerin bu
araclar vasitasiyla kiiresel boyutta iletisim kurmasinin 6nii agilmaktadir. Ancak bireylerin,
kurumlarm ya da iilkelerin digerleriyle etkilesim icerisinde bulunmasi kimi zaman bir takim
olumsuzluklar1 da beraberinde getirebilmektedir. Uluslararasi gozetleme, sosyal, ekonomik
ve politik sistemler igerisinde karsimiza ¢ikabilen bir olgudur. Polislerin suglulart izlemek ve
takip etmek icin gelismis teknolojileri kullanmasi; sirketlerin kisisel miisteri verilerine
ulagmak igin rekabet etmesi; bununla beraber tiiketim aligkanliklarinin izlenmesi ve takibinde
enformasyon teknolojilerinden  faydalanilmaktadir. Netice itibariyle, Internet ve
kiiresellesmis gozetim, bireysel mahremiyet bakimindan &nemli riskler meydana
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getirmektedir. Tarihsel slirecte, bireysel mahremiyetin ihlali ve tasidigi riskler ise
gilinlimiizdeki kadar risk altinda olmamustir.

3. Enformasyon Teknolojileri Baglaminda Dijital Goézetim ve Mahremiyet
Ihlalleri

Bilisim teknolojilerinin gelismesi ve yaygin bir sekilde kullanilmaya baglanmasiyla,
gozetim doniistime ugramustir. Gozetimin enformasyon teknolojileri araciligiyla sekil
degistirmesi, toplumun da doniisiime ugramasini beraberinde getirmistir. Onceki donemlerde
kontrol altinda tutmak amaciyla bagvurulan goézetim yontemleri, enformasyon
teknolojilerinin yayginlastigi gliniimiizde giindelik hayatin her alanina yayilmistir. Bu durum
neticesinde, goézetim, toplumsal hayatta mahremiyet sorunsali tartismasini giindeme
getirmistir.

Postmodern bir 6zgiirliikkler ¢cagi olmasi beklenen giinlimiizde, gbzetimin kamusal ve
0zel alanda kendini gostermesiyle, iitopya karsi iitoyaya doniismiistiir. Giovanni Sartori’nin
belirttigi gibi, artik enformasyonun toplumsal iligkiler yoluyla iiretimi sona ermis ve
bireylerin, etkinliklerin ve mekansal alanlarin gozetildigi yeni bir dénem baslamistir.
Bugiiniin diinyasinda bireyler dogduklari an itibariyle gdzetlenmeye ve sistematik bir sekilde
kayit altina alinmaya baglamaktadir.

Teknoloji ile toplumsal doniisiimler, Alvin Toffler’a gore yakin iliski igerisindedir.
Toplumun ihtiyaglar1 teknolojinin gelismesine katki saglarken; teknoloji de toplumsal yapiy1
dontisiime ugratmistir. Teknolojinin toplumsal yapi tizerindeki belirleyiciliginin (teknolojik
determinizm) siddetli savunmasi tam olarak objektif bir bakis acisini yansitmasa da,
McLuhan’in teknolojik determinist yaklagimi, iletisim teknolojilerinin giiclinti ifade etmek
icin faydali olmaktadir. Luhan’a gdre; aym1 mesaj farkli ortamlarca iletildiginde, farkli
kitlelere farkli etkilerle ulasabilmektedir. Bu noktada tarim toplumu ve sanayi toplumu olarak
adlandirilan siireglere enformasyon toplumunun eklenmesinde bilisim teknolojileri onemlidir.
Enformasyon teknolojileriyle gelisen gézetim pratikleri, mahremiyetler pelerinini kaldirarak;
hayatin her alanmin seffaflasmasina sebep olmustur. Gozetimin yaygin hale gelmesi,
giivenlik gerekcesiyle bireylerin hayatlarinin her alanimin iktidar ve sermaye sahipleri
tarafindan gozetim altinda tutulmasiyla sonug¢lanmistir. Bireylerin huzur ve giliven arayisi
icinde gozetime maruz kalmaya razi olmalartyla, panoptik devlet anlayigi fiilen hayata
geemistir  (Dolgun, 2005: 84-93). Bu durumun arka planinda 11 Eyliil 2001°de meydana
gelen teror olaylar1 yer almaktadir. Boylelikle gbzetim teknolojileri var olan ya da silinmis
her tlirli dijital veriyi izlemekte, fiziksel diinyadaki tiim eylemleri takip etmeye aracilik eder
konuma yiikselmektedir. Bacon’un ifade ettigi gibi “bilgi” bir glice doniiserken; gézetim ve
iletisim teknolojileri devletin ideolojik aygitlar1 olarak yiikselen bir degere sahiptir. Bazi
sonuglar otoriter uluslarin gozetim ve sansiire dayali faaliyetlerini arttirdig1 6nermesini ortaya
koymaktadir. Ozellikle Iran, Suriye ve Cin: ABD sirketlerinin ya da kendi teknolojileriyle
gdzetim, takip ve sansiir yazilimlari satin almaktadir. Amerikan Sivil Ozgiirliikler Birligi
tarafindan yapilan bir arastirma, ¢ok sayida sehirde polis departmanlarinin yasal izin
olmaksizin binlerce kisiyle ilgili konum takip verilerini edindigini belirtmektedir (Gore,
2014: 116-118). Yaygin veri takibi bu noktada kiimilatif etkisi giicli bir tepki
yaratabilmektedir. Ciinkii gozetimin tek yolu dijital iletisim caginda kameralar degildir.
Internet’in saglamis oldugu dijital veri izleme yontemleri basit sosyal iligkilerden, karmasik
ticari faaliyetlere kadar tiim siirecleri farkettirmeden kayit altina almaktadir. Ornegin
Facebook’taki “begen” butonu kullanimi sistemin direk olarak kullanicinin ilgi alanlarini
kayt1 altina almasina izin vermektedir. Ayrica gerez olarak adlandirilan kiiciik yazilimlar tiim
kisisel verileri, siber uzamdaki davranis bigimlerini kayit altina almaktadir.

Enformasyon teknolojilerinin gelismesi, rasyonallesmenin devam eden ve acimasiz
takibiyle beraber, gozetlemenin biirokrasi ile olan ortakliginin modernitede derin kokleri
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vardir. Ongorii ve Olgiimiin aragtirilmasi, bilgisayarlasmanin gelmesiyle beraber ikiye
katlanir. Fakat, bu bakis agisi, digerleri ile baglantili olmadig: siirece, tek yanli olma ve
teknolojik gelisimi Onemli olarak rasyonalizasyon isleminin bir pargasi olarak goérme
egilimindedir (Feenberg, 1999: 12).

Devlet ve ekonomi, gozetimin sekillenmesinde 6nemli rol oynamaktadirlar. Merkezi
kontrol ya da kisisel hayatin ihlal edilebilirligi hakkinda yeni korkularin ortaya g¢ikmasi,
enformasyon teknolojilerinin nasil gelistigini ve yayildigim1 gostermektedir Bu nokada siber
suclar 6nemli bir mesele olarak yine teknoloji ve hukuk araciligiyla onlenmesi gereken
onemli bir konu olarak popiilaritesini kaybetmemektedir. Ornegin bir giivenlik sirketi olan
Norton, siber suglarin kiiresel ¢apta yillik maliyetinin 388 milyar dolar oldugunu ifade
etmekte; bu rakaminda marihuana, kokain ve eroinin yillik toplam kiiresel piyasasindan daha
yiiksek bir rakama karsilik geldigini belirtmektedir (Norton, 2011). Ancak bunlar, her ne
kadar istilac1 yollardan olsa da, teknoloji sosyal yasamin sinirlarini asan bigimde hayatin her
alanina sirayet etmektedir. Teknoloji, sosyal iligkilerin artan bir sekilde baskin olmasiyla
beraber kismen teknoloji tarafindan kurumsallastirildigi i¢in giinliik yasamin tek aracisi
haline gelmistir. Gozetlemenin, siliperpanoptikon ve simulasyon terimleriyle yeniden
degerlendirilmesi i¢in ¢caba gdserilmesine neden olan bu tiir anlayislardir

Netice itibariyle, giindelik yasamda sarsilmaz bir yer edinen gdzetim pratikleri,
iktidarin vazgecilmez giic kaynagi olmanin yan sira, enformasyon teknolojileriyle kendini
daha giivende hissettiren iktidarlar ¢ogu zaman kendi menfaatleri i¢in toplum iizerindeki
olumsuz etkileri gormezden gelebilmektedirler. Bu etki mahremiyetin yikilarak ihlal edilmesi
olarak ifade edilebilmekte ve teknolojinin 6zel alan {izerindeki asindirict etkileri olarak
ortaya ¢ikmaktadir. Bilgiye erismede sinirsiz 6zgiirliilk alan1 vaadeden bilisim teknolojileri,
6zel yasamin sinirlarini ihlal ederek 6zgiirliigiin sinirlarini da yok etmektedir.

SONUC

Bilisim ve gozetleme teknolojilerinde yasanan hizli gelismeler, bireysel gizlilik ve
mahremiyet konusunda yeni sorunlarin ortaya ¢ikmasina neden olmaktadir. Gozetimin
toplumsal denetim araci haline gelmesiyle birlikte, toplumsal diizenin ve toplumsal denetimin
vazgecilmez unsuru haline gelmistir.

Tarihsel siire¢ igerisinde ve toplumsal doniisiimlerle farklilasan gozetim, bilisim
teknolojilerinin giindelik hayata girmesiyle birlikte, hem toplumsal yapimin hem de iletisim
ortamlarinin donilisiime ugramasina sebep olmustur. Bu doniisiimler, gdézetim olgusunu
geleneksel yapinin o6tesinde etkilesim, etkilesime dayali kontrol ve bireysellesme eksenine
oturtmugtur. Teknoloji 1s181inda, geleneksel gozetimden farklilasan gozetim, gilinlimiizde
yerini bilismsel gézetime birakmistir.

Toplumun her hareketinin, kurdugu iletisimin gozetim araglariyla sistematik bir
sekilde kayit altma alinmasi, bugiin muhbircilik seklini almistir. ilk olarak kapatilma ile
giindelik hayatta kendine yer bulan gozetim, Orta Cag’da salgin hastaliklarin yayilmasin
onlemek amaciyla uygulanmistir. On yedinci ylizyila gelindiginde ise; gozetim konusunda
kokli  degisimlerin yasandigi goriilmektedir. On sekizinci ylizyillda ortaya c¢ikan ve
Bentham’in Panoptikon tasarimi gozetimin en somut hali olarak kabul edilmektedir.
Foucault’nun Panoptikon konusundaki degerlendirmeleri, gbzetleme denildiginde ilk akla
gelen metafor haline gelmistir. Panoptikon’daki belirsizlik temasi etkili bir bigimde
gozetlenen iizerinde etkisini gostermektedir.

Modernite ve devlet yapisinin merkezilesmesiyle birlikte, gézetim olgusu yogunluk
kazanmistir. Tarim toplumundan sanayi toplumuna gecisle beraber, bireyin yeni ¢alisma
alan fabrikalar olmustur. Az zamanda ¢ok iiretimin hedeflenmesi sebebiyle sermayederler,
gozetimi is¢iler lizerinde denetim araci olarak kullanmiglardir. Bu nedenle Karl Marx,
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gbzetimi, emek ile sermaye arasindaki miicadelenin bir unsuru olarak tanimlamaktadir.
Bundan sonra gézetim, modernitenin de etkisiyle yogunlasarak; kat1 bir disiplin araci olarak
birey lizerinde tahakkiim uygulamaya baslamistir.

Foucault’'nun deyimiyle, toplumsal hayatin her alanina sizan goézetim ile birey,
kendisini izleyen goziin farkindayken iktidarin normlarma uygun sekilde davranmaktadir.
Gozetleyen orada olsa da olmasa da, birey iktidarin goziinii igsellestirerek ona gore
davranmakta ve normalizasyon siirecini tamamlamaktadir.

Sonug olarak gozetim teknolojileri, giinlimiizde essiz bir toplumsal denetim araci
haline gelmistir. Toplumun disiplin altinda tutulmasindan daha farkli amaglara hizmet
etmeye baslayan gozetim pratikleri, gizlilik ve mahremiyet gibi konularda 6nemli ihlaller
yaratmaktadir. Bilisimsel gozetim uygulamalarina kars1 toplumsal bosvermislik yok edilirse,
giindelik hayatin her alaninda toplumsal denetim araci olarak kullanilmasimin oniindeki
engeller ortadan kalkacaktir. Bdylelikle gozetime yonelik teknolojiler, gergek bireyler
tarafindan olumlu yonleri agir basacak bicimde kullanilabilecektir. Bu durumun aksinin
devam etmesi durumunda, enformasyon teknolojileri ve gozetim sayesinde dahada giiclenen
iktidar, bilgi edinme yoluyla giiciinii arttirmaya; sessiz ve etkili bir toplumsal denetim araci
olan gozetimi, kiiresellesen diizeyde kullanmaya devam edecektir.
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