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Oz

21. yiizyil bilgi ve iletisim teknolojilerinde énemli gelismelere sahne olmustur. Ozellikle iletisim teknolojilerinde yasanan
kayda deger gelismeler sonucu akilli telefonlarin ortaya g¢ikmasi, interneti insanlarin giinliik yasantilarinda siirekli
kullandiklar1 bir teknoloji haline getirmistir. Bu gelismeler hayatin pek ¢ok alanini degistirdigi gibi ekonomik faaliyetleri de
degistirmis ve bu faaliyetleri internet ortamma tagimgtir. Gliniimiizde bankacilik islemlerinden, aligverise kadar pek ¢ok
faaliyet internet {izerinden kolaylikla yapilabilmektedir. Ancak internetin sundugu bu kolayliklar, giivenlik agiklari, verilerin
calinmasi gibi pek ¢ok sorunu da beraberinde getirmektedir. Bu noktada blockchain teknolojisinin giivenlik agiklarina kars
korumali ve bir ag tizerinde sifrelenen verilerin yonetimini saglayan daginik bir veri tabani olusu, bu kroniklesmis sorunlarin
¢oziilmesinin yani sira giiniimiiz ekonomilerinde yaganan pek ¢ok soruna da ¢oziimler sunmaktadir. Bu ¢ergevede blockchain
tabanli ekosistemlerin olusturulmas: amaciyla kamu/6zel destekli pek ¢ok platform hali hazirda ¢aligmalar yiiriitmektedir. Bu
calismada, Blockchain’in altyapisini olusturan teknoloji hakkinda bilgi verilmig ve bu teknolojinin kullanim alanlar
dogrultusunda uygulama alanlar1 incelenmistir.
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Abstract

The 21st century has made significant progresses in information and communication technologies. Especially, the emergence
of smart phones as a result of the significant developments in communication technologies has made the Internet a
technology that people use in their daily lives. These developments have changed many areas of life and also changed the
economic activities and carried these activities to the internet. Today, many transactions, from banking transactions to
shopping, can be done easily over the internet. However, the internet offers these conveniences, security vulnerabilities, data
theft brings with it a lot of problems. At this point, blockchain technology is protected against security vulnerabilities and a
network of data encrypted on a network that provides the management of encrypted data, as well as solving these chronic
problems in today's economies offers solutions to many problems. In this context, many platforms supported by public or
private sectors are currently working to create blockchain-based ecosystems. In this study, information was given about the
technology forming the infrastructure of Blockchain and the application areas of this technology are examined.
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1.Giris

Ekonomide gerceklesen tiim faaliyetler giiven gerektirir. En temel diizeyde, ekonomiyi olusturan
bireyler ve kurumlarin gergeklestirdikleri ticari faaliyetlerde giiven faktorii 6nemli bir olgudur. Ticari
faaliyetlerin aksamadan yiiriitiilebilmesi i¢in alict ve saticinin yani sira bu iki taraf arasinda giiveni saglayacak
tiglincii bir tarafa ihtiyag duyulmustur. Giiniimiizde yiiz yiize nakit islemlerinin disinda ger¢eklesen hemen her
tirlti ekonomik faaliyette ti¢iincii bir taraf bulunmaktadir. Bu tg¢linciil taraf; bir bireyin online aligveriste kredi
kartin1 kullandig1 bir banka, borsada islem yapmasini saglayan bir aract kurum ya da bir miilkiin alim veya
satimini saglayan ve miilk hakkini koruyan devlet olabilmektedir. Bu aracilar, alici ve satici arasindaki iglemi
denetleyip, kayit altina alarak belirsizligi azalttigindan, birbirlerine giivenmek icin bir nedeni olmayan taraflarin
isleminin ger¢eklesmesini miimkiin kilar. Bu durum ticari faaliyetlerin hacminin artmasini saglayarak, ekonomik
biliytimenin kilidini agar.

Ozellikle bankalar ve diger finansal kuruluslar geleneksel olarak finansal piyasalari koruyucu bir
nitelikte caligmaktadirlar. Birey ya da sirketlere ait hesaplart korumak, kredi saglamak, kredileri uzatmak,
O0demeleri kolaylastirmak gibi ticari faaliyetlerin siirdiiriilmesinde kilit 6neme sahip fonksiyonlar1 yerine
getirmektedirler. Esasen tiim finansal sistem siirekli olarak denetlenip, kontrol edilmesi gereken giiven unsuruna
dayali bir model iizerine kurulmustur. Piyasalarda denetim ve gézetim mekanizmalari ne kadar etkin ise
piyasalar da bir o kadar etkin islemektedir. Bu gergevede devletler tarafindan finansal piyasalar1 denetleyici ve
diizenleyici organlar olusturulmus ve piyasalarin etkin bir sekilde c¢alisabilmesi igin gerekli giiven, istikrar,
dogruluk ve gizlilik gibi faktorlerin saglanmast hedeflenmistir.

Son yillarda, 6zellikle bilgi teknolojilerindeki inovatif faaliyetlerin say1 ve hizlar1 artmistir. Networking,
veri depolama ve bilgi islem giiciinii arttiran yenilikler insanlara pek ¢ok yeni is alanlar1 agmistir. Ozellikle e-
ticaret sektoriinde ortaya ¢cikan Amazon, eBay, Alibaba gibi sirketler pek ¢ok araci kurumu devre dis1 birakarak
geleneksel ticaret anlayisini degistirmislerdir. Bu yeni is modeli ve teknolojik yenilikler birgok sektorii etkiledigi
gibi finansal hizmetler sektoriinii de etkilemistir. Bilgi teknolojilerin gelismesi, e-ticaretin yayginlasmasi pek ¢ok
aracty1 aradan g¢ikarttigi gibi finans sektoriindeki aracilari da bireyler arasinda tartismaya agmustir. Bu durumun
bir¢ok sebebi bulunmaktadir. Bunlardan ilki aracilik hizmetlerinin maliyetleridir ve bu maliyetler yapilan isleme
gbre de oldukca yiiksek olabilmektedir. Bir digeri finansal islemlerdeki siber giivenlik riskleridir. Internet
ortaminda yapilan islemler ve merkezi sunucularda depolanan miisterilere ait hassas bilgilerin hacklenme
(calinma) ihtimali giiven sorununu da beraberinde getirir (Hileman ve Rauchs, 2017:13-15). Bireyler agisindan
finansal aracilara iligkin giivenin sarsildig1 en 6nemli olaylardan biri 2008 kiiresel finans krizidir. Bu krizde pek
¢ok finans kurulusunun iflas etmesi ve ekonomik etkilerinin tiim diinyaya yayilmasi bireylerin finansal sisteme
olan giivenini biiyiik 6l¢iide sarsmustir.

Krizin yasandigi déonem olan Ekim 2008’de Satoshi Nakamoto takma adli sahis veya grup tarafindan
“’Bitcoin: A Peer-t0-Peer Electronic Cash System’’ baslikli bir makale yaymlanmigtir. Bu makaleyi 6nemli kilan
nokta ise giinlimiizde merkezi, giivenilir bir otoriteye dayali sistemin yerine, “Blockchain” adinda herhangi bir
merkezi otoriteye dayali olmayan, tamamen esler arasi (peer to peer) bir sistemin ortaya atilmis olmasidir
(Nakamoto, 2008:1).

2.Blockchain Teknolojisi

Blockchain teknolojisi ortaya ¢ikmadan once internet tizerinde kiiresel gegerliligi olan dijital para birimi
olugturulmasina yonelik birgok girisimde bulunulmustur. Ancak bu girisimler “¢ifi harcama” (double spending)
problemi sebebiyle amacina ulasamamus ve basarisizlikla sonuglanmigtir. Cift harcama problemi dijital para
birimlerine 6zgii bir sorun olmakla birlikte ayni dijital paranin iki farkli alim satim isleminde kullanilarak
saticilardan birinin sabote edilmesi/dolandirilmasidir. Dijital paralar, internet ortaminda saklanabilen diger tiim
veriler gibi bir bit dizisidir ve kopyalanmalar1 nispeten kolaydir. Ornegin, bir pdf belgesi baska bir kisiye
gonderildiginde, aliciya belgenin dijital bir kopyast gonderilir ve belgenin orijinali génderen kiside kalir. Bu
belgenin farkli bir kisiye daha gonderilmesi, kisinin ona erisimini engellemeyecektir. Bu durum kullanicilara
dijital bilgileri gogaltip, baska kisilerle paylasma imkani sunsa da dijital para birimleri igin kritik bir giivenlik
acigina sebebiyet verecek niteliktedir (Pisa ve Juden, 2017:5-7).

Blockchain teknolojisi bu giivenlik agiklarint ve 6zellikle dijital paralardaki ¢ift harcama problemini
¢ozmek amaciyla ortaya atilmig elektronik 6deme sistemidir. En basit ifadeyle blockchain; giivenlik agiklarina
kars1 korumali ve kolayca erisilebilen bir ag iizerinde sifrelenen verilerin yonetimini saglayan daginik veri
tabanidir. Blockchain teknolojisini giliniimiiz aglarindan farkli kilan esler arasi ag (peer to peer network),
dagitilmis defter (distributed ledger), mutabakat mekanizmasi (consensus mechanism) ve kriptografi
(cryptografy) teknolojileri asagida verilmistir (Krause ve diger., 2016:6; Pisa & Juden, 2017:5-7; Hewlett
Packard Enterprise (HPE), 2016:1-4; PricewaterhouseCooper (PwC), 2017:1-3):
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Esler Arasi Ag (Peer To Peer Network): Blockchain teknolojisinde agda bulunan her
katitlimcinin kendine ait senkronize edilmis bir kopyasi bulunur. Boylelikle katilimcilar ag
tizerinde gergeklesen islemleri gorebilir ve bunu onaylayabilir. Bu durum ag iizerindeki
merkezi otoriteyi ortadan kaldirarak katilimcilari dogrudan birbirine baglar.

Dagitillmis Defter (Distributed Ledger): Blockchain agindaki tiim katilimeilarin
gergeklestirdigi iglemlerin kayit edildigi dijital hesap defterleridir. Giiniimiiz bilgi islem
teknolojilerinin biiylik ¢ogunlugu tek bir merkezi agda galigmaktadir. Merkezi aglarda dijital
defterlere kaydedilen veriler sunucularda toplanir ve buradan istemcilere dagitilir. Egler arasi
agda ise katilimcilar hem sunucu hem istemcidir. Gergeklesen tiim islemler katilimcilara ait
senkronize edilmis defterlere es zamanli olarak islendiginden merkezi sunucu kaynakli
giivenlik agiklari sifira inmektedir.

Sekil 1: Baglant1 Cesitleri

MERKEZI AG MERKEZI OLMAYAN AG DAGITILMIS AG

Kaynak: (DHL, 2018:3)

Sekil 1’de ag baglanti gesitleri verilmistir. Esler arasi dagitilmis ag merkeziyet¢i aglarin aksine
katilimcilarin  hem sunucu hem istemci statlisinde olmast merkezi sunucu kaynakli riskleri ortadan
kaldirdigindan sistemin daha seffaf ve daha giivenli olmasini saglamaktadir.

Mutabakat Mekanizmasi (Consensus Mechanism): Esler arasi agda bulunan bir katilimci
kisisel dijital hesap defterine veri girisi yapmak istediginde, bu islem bilinen algoritmalar
kullanilarak kodlanir ve agdaki tiim kullanicilar bilgilendirilir. Islem, kullanicilar arasinda
mutabakat saglanip dogrulandiginda veri kalici kayitlara eklenir. Agda bulunan tiim
katilimeilar ayni kayitli verilerle calistign igin kaydi yapilan isleme itiraz edilemez ve
degistirilemez.

Kriptografi (Cryptography): Internet iizerinde gerceklestirilen kullanict kimligi veya
belgelerin biitiinliik dogrulamalar1 gibi islemlerde dijital imza kullanilmaktadir. Dijital imzalar
kullanicilarin 6zel anahtarlariyla (Private Key) olusturulur ve alicilar kullanicilara ait genel
anahtarlar1 (Public Key) kullanarak bu imzalar1 kontrol edebilirler. Blockchain teknolojisinde
bir iglemin imzasi dogrulandiktan sonra 6zel ve genel anahtarlar kriptografik olarak ‘’hash’’
ad1 verilen sifreleme yontemiyle matematiksel algoritma araciligiyla baglanarak benzersiz bir
dijital imza olusturulur. Ardindan bu islemler blok haline getirilir. Olusturulan her blok aga
daha oOnce dahil olmus bloklara ait kayitlari bozmadan zincire eklenir ve agdaki tiim
kullanicilarin dijital hesap defterlerine kaydedilir.

Blockchain aginda olusturulan her bir veri blogu kendinden onceki blogun hash’ine baglanir ve ilk
bloktan son bloga kadar uzanan bir zincir olusturur. Zincire kaydedilen veri digaridan miidahale edilerek
degistirilmeye calisildiginda; verinin kayitli oldugu blok, zincirde bulunan tiim bloklarla baglantili olmasi
sebebiyle yapilmaya ¢aligilan miidahale her biri {izerinde degisikligi tetikleyecektir (Pisa & Juden, 2017:9). Bu
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durum ag tizerinde gergeklestirilmeye calisilan islemin tespitini kolaylastiracaktir. Ayrica blok zincirine
miidahale ile yeni blok eklenmek istenilirse tiim bloklara ait diigiimlerin ¢éziimlenerek agin geride birakilmasi
gerekmektedir. Bu da Blockchain agina disaridan gergeklestirilebilecek olasi miidahaleleri epey zorlu ve
maliyetli bir hale getirdiginden dijital paralarin en biiyikk sorunu olan ¢ift harcama problemini ortadan
kaldiracaktir (Krause ve diger., 2016:8).

Blockchain teknolojisi ozellikle Bitcoin ve tiirevi kripto para birimlerinin finansal piyasalardaki
gelisimiyle kendinden s6z ettirmeye baslamigtir. 2013 yilinda 120 dolar seviyelerinde olan 1 Bitcoin’in 2017’ nin
sonlarinda 20 bin dolar seviyelerine ¢ikmasi birgok yatirimcinin ilgisini ¢gekmis ve blockchain tizerine yapilan
caligmalar1 da 6nemli diizeyde arttirmistir (D6viz, 2018).

3.Blockchain Teknolojisi ve Uygulama Alanlar

Giinlimiizde Blockchain teknolojisi biiyiik 6lgiide bitcoin transferini saglayan bir platform olarak
kullanilsa da genel/izinsiz (public/permissionless) ya da o6zel/izinli (private/permissioned) kullanima uygun
olarak tasarlanabilen bir yapidadir. Genel/izinsiz kullanima en onemli 6rnek bitcoin ve altcoinlerin islem
gordiigli agdir. Bu agda isteyen herkes aga dzgiirce ulasabilir, islem akislarini takip edebilir ve kendisi i¢in iglem
yapabilir. Bu nedenle genel kullanim tipinin en 6nemli avantaji blok zincirinde herhangi bir merkezi otorite
olmamasindan dolayr agda yapilan islemlere miidahale edilemeyecek olmasidir. Ozel/izinli kullanimda ise
blockchain ag: tek bir kurulus tarafindan kontrol edilir ve yalnizca sisteme girmesi igin izin verilen kisi ya da
kuruluglar aga erisebilir. Bu ag tipi 6zellikle bankalar ve cesitli sektorlerde faaliyette bulunan sirketlerin yani sira
devletlerin de arastirma alanma girmistir ve hélihazirda 6zel/izinli agin nasil kullanilacagina dair pek ¢ok
caligma halen yiiriitiilmektedir (Sel & Mouton, 2016:3; GSM Association (GSMA), 2017:5-6; DHL, 2018:5). Bu
cercevede blockchain teknolojisi genel/izinsiz ve 6zel/izinli Kullanim alanlar1 dogrultusunda incelenmistir.

3.1.Blockchain Teknolojisinin Genel/izinsiz Kullanim Tipi — Dijital Paralar

Sanal para kavrami 1980'lerin sonlarinda fikren ortaya ¢ikmis olsa da bu paralarla ilgili yazilim
gelistirilme siireci 90’11 yillarin basina isabet etmektedir. 1998 yilinda Wei Dei isimli bir bilgisayar miihendisi
herhangi bir merkezi otoriteye ihtiyag duymayan “’B-Money’’ fikrini ortaya atmigtir. Ardindan Nick Szabo
adinda bir bilgisayar programcist dijital para birimlerinin olusturulmasini kolaylastirmak igin kriptografik
teknikleri kullanarak ortaya atilan bu fikri daha da gelistirmistir. Isin ispat: “proof of work” olarak adlandirilan
bu kavram sistem tarafindan atanan kriptografik denklemleri ¢6zmek i¢in katilimcilarin bilgisayar giiclinii
kullanacak sekilde tasarlanmistir. Coziilen denklemler daha sonra islemi dogrulamak i¢in kullanilir ve problemi
¢ozen kullanict yaptigi islem karsiliginda sanal parayla odiillendirilir (An Roinn Airgeadais Department of
Finance, 2018:3).

Bu gelismelerin ardindan 2008 yilinda blockchain tabanli Bitcoin’i yaratan makalenin yaymlanmasi
dijital para birimlerinin kaderini tiimiiyle degistirmistir. Esasinda blockchain teknolojisi, Dei’nin ’B-Money’’ ve
Szalo’nun “’Proof of Work®’ fikirlerini dagitilmig defter teknolojisiyle birlestirmis ve dijital para birimlerinin bir
kullanicidan digerine aktarilmasini kolaylagtirmistir.

Blockchain teknolojisi ilk olarak Bitcoin’de kullanilmigtir. Bitcoin blockchain’in genel/izinsiz kullanim
tipinin ilk ornegidir. Bu kullanim tipinde ag, islem yapmak isteyen her kullaniciya agiktir ve aga dahil olan
katilimcilar block zincirindeki tiim islemleri gorebilme yetkisine sahiptir. Kullanicilar tarafindan gerceklestirilen
islemler kriptografi araciligiyla blok zincirine eklenir. Katilimcilar yaptiklari veya yapacaklari iglemlerin
dogrulugunu sistemin mutabakat mekanizmasina giivenerek gergeklestirirler (Hewlett Packard Enterprise (HPE),
2016:2; INNOVALUE, 2015:7-9).

Genel/izinsiz agin en énemli 6zelligi hem iglemlerin onay veya reddinde hem de paranin yaratilmasinda
merkezi bir otoritenin bulunmayisidir. Blockchain aginda bu iki temel fonksiyon madenciler (miner) tarafindan
yiiriitiillecek sekilde tasarlanmistir. ilk fonksiyon kullanicilar arasindaki islemleri onaylayip kayitlarini
tutmalaridir. Bu fonksiyon agilacak olursa; blockchain aginda bulunan iki kullanic1 arasinda “peer to peer” para
transferi gergeklestiginde yeni bloklar olusacaktir. Olusan bu bloklar sisteme kayitli diger madenciler tarafindan
da olusturulur ve para transferi verisi sistemdeki kisilerin ¢ogunlugu tarafindan onaylanmis olur (consensus
mechanism). Bu sayede yeni olusturulan blok zinciri dogrulanir proof of work ve islem sonunda madenciler
sistem tarafindan olusturulan blok zincirine ait para birimiyle ddiillendirilirler. Bir diger fonksiyon ise islem
giicii lireten bilgisayar ve 0zel yazilimlarla agda blok olusturulmasidir. Madencilere ait bilgisayarin islem giicii,
hesaplama yapmak ve blok olusturmak igin kullanilmaktadir. flk olarak madenciler hesaplamaya deger blok
ararlar ve bulduklarinda igslem baslar. Hesaplama sonunda olusturulan blok, ag tarafindan kabul edilip zincire
eklenirse dijital para yaratilmig olur. Ancak bu {iretim simrsiz degildir. Bunun sebebi agda bulunan dijital
paralarin sayisi arttikga yeni para yaratma islemi i¢in yapilmasi gereken hesaplamalari zorlastirmasindan
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kaynaklanmaktadir. Bu durum sistemin bir ag1g1 olmayip bilakis tasarimer tarafindan olusturulmus bir glivenlik
onlemidir (INNOVALUE, 2015:8-9; Medium, 2018, Technopat, 2018).

Sekil 2: Blockchain Aginda Dijital Para Islemlerinin Asamalari
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Kaynak: (An Roinn Airgeadais Department of Finance, 2018:3)

Sekil 2’de blockchain aginda dijital para islemlerinin agamalar1 verilmistir. Ag1 kullanarak dijital para
transferi yapmak isteyen kullanici agsagida belirtilen asamalardan gegerek islemini tamamlayacaktir (An Roinn
Airgeadais Department of Finance, 2018:3):

1)

6)

Bir kullanici dijital para islemi yapabilmesi igin ilk olarak dijital ciizdan uygulamasi yiiklemeli
ve blockchain aginda islem yapabilmek i¢in bir hesap ve adres olusturmalidir.
Gergeklestirilmek istenen islem esler aras1 agda yayinlanir.

Blockchain ag1 islemin gegerliligini algoritmalar araciligiyla kontrol eder ve ardindan dogrular.
Islem dogrulandiginda islemle ilgili her tiirlii bilgiyi iceren yeni bir blok olusturulur.
Olusturulan blok blok zincirine eklenerek agda bulunan kullanicilarin dijital hesap defterlerine
kaydedilir.

Islem tamamlanir ve islemin tamami kabul edilir.

Blockchain teknolojisinin ortaya ¢ikmasi pek ¢ok dijital paranin 6niinii agmigtir. Nitekim Bitcoin ile
baglayan dijital paralarin sayisi ve piyasa degerleri gectigimiz birka¢ yilda katlanarak onemli biiytikliiklere
ulagmigtir. 2013 yilinda Bitcoin’in piyasalara girmesiyle baglayan siire¢ pek cok dijital paranin da piyasalara
dahil olmasiyla devam etmistir. 2019 yili itibariyle bu paralarin sayist 2000’i asarak 130 milyar dolarlik bir
piyasa degerine ulagsmiglardir. Her ne kadar piyasada islem goren dijital paralarin sayilarinda ¢ok biiyiik bir artig
yasansa da Bitcoin, Ethereum ve Ripple gibi popiiler dijital paralarin disindaki diger paralar nispeten daha kiigiik
islem hacmine sahiptirler. Grafik 1’de Ocak 2019 itibariyle Bitcoin, Ethereum ve Ripple’in piyasa degerlerinin
toplam piyasa degerine oranlari verilmistir.

Grafik 1: Secilmis Bazi Dijital Paralarin Piyasa Degerlerinin Toplam Piyasa Degerine Oram (2015-2019)
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Grafik 1’de de goriildiigii tizere Bitcoin, Ethereum ve Ripple’in toplam piyasa degeri tiim dijital para
birimlerinin piyasa degerinin %70’inden fazlasini olusturmaktadir (Coinmarketcap, 2019).

Dijital paralarin her biri dagitilmig defter teknolojisi tabanli olsa da iglem siireleri ve mutabakat
mekanizmalar1 agisindan birbirlerinden 6nemli farkliliklar géstermektedirler. Bu ¢ercevede giiniimiiz dijital para
piyasalarinin en 6énemli oyunculari olan Bitcoin, Ethereum ve Ripple 6zellikleri bakimindan incelenmistir.

3.1.1.Bitcoin

Bitcoin agik kaynak kodlu, esler arasi ag tabanli dijital para birimidir. 2009 yilinda standart
bilgisayarlarin islemci giicii (CPU) kullanilarak {iretilmistir. Bitcoin’in temel O6zellikleri asagidaki gibi
siralanabilir (Brito &Castillo, 2014:3-12; Fee, 2018; Mediaclick, 2018):

e Bitcoin’i benzersiz ve popiiler kilan en 6nemli 6zelligi merkezi otoriteye ihtiya¢ duymayan ilk
dijital para birimi olmasidir.

e Bitcoin’in acik kaynak kodlu ve tamamen esler arasi ag tabanli olmasi nedeniyle tiim
kullanicilara agik, seffaf ve giivenlidir.

e Agda geriye doniik islem yapilamamaktadir.

e Giiniimiiz para transferi islemlerindeki zaman ve mekan kisitlamalarinin aksine Bitcoin’in ag
yapist kullanicilarin iglemlerine siirekli agiktir. Para transferi ger¢eklestirmek isteyen kullanici
kendi dijital ciizdanin1 kullanarak istedigi miktarlarda, zaman ve mekan gozetmeksizin iglemini
gerceklestirebilir.

e Bitcoin islemlerinde aract kurumlara ihtiya¢ duyulmadigindan aracilik komisyonu yoktur ve
islemler hizlidir. Bitcoin’in blok zincir yapisi geregi kullanicilar tarafindan dogrulanan islemler
her 10 dakikada bir blok haline getirilip zincire eklendiginden transfer isleminin tamamlanmasi
10 dakika siirmektedir.

e  Giinimiiz parasal sistemde dolagimdaki paranin arz1 arttiginda enflasyon riski ortaya ¢ikar ve
paranin degeri diiser. Ancak bu durum Bitcoin aginda tasarimci tarafindan engellenmistir.
Dolagimdaki Bitcoin sayisinin artmasiyla birlikte yeni iiretilecek Bitcoin’ler igin gerekli
hesaplama ve islem giicii gereksinimi arttirilarak tretim zorlastirilmigtir. Ayrica dolagima
girecek Bitcoin miktari tasarimer tarafindan 21 milyon adetle sinirlandirilmigtir. Gliniimiizde
yaklasik 17 milyon adet Bitcoin tiretilmistir ve iist sinir olan 21 milyon adete 2040 yilinda
ulagilabilecegi tahmin edilmektedir.

3.1.2.Ethereum

Bitcoin digindaki tiim dijital paralar altcoin olarak adlandirilsa da Ethereum pek ¢ok ozelligiyle bu
kavramin digina ¢ikabilecek niteliktedir. Ilk kez 2015 yilinda Kuzey Amerika’da gergeklesen Bitcoin
Konferansinda Vitalik Buterin tarafindan duyurulmus ve biiyiik ilgi gérmistiir. Hali hazirda Ethereum dijital
para piyasalarinda Bitcoin’in ardindan ikinci biiyiik piyasa degerine sahip dijital paradir. Ethereum’da tipki
Bitcoin’de oldugu gibi blockchain tabanli ve merkezi otoriteye ihtiyag duymayan yapidadir. Ancak Bitcoin’e
kiyasla 6nemli farkliliklart bulunmaktadir. Bu farkliliklar asagidaki gibi siralanabilir (Buterin, 2014:13;
Btc.coinmedya, 2018; Investaz, 2018):

e Bitcoin’de her bir blogun olusturulma siiresi 10 dakika iken Ethereum’da bu siire 15 saniyedir.

e  Ethereum Bitcoin’den farkli bir dogrulama algoritmasi (Ethash) kullanmaktadir.

e FEthereum madenciliginde Bitcoin’den farkli olarak ekran kartlarimin islem giicii (GPU)
kullanilmaktadir.

e Madencilik faaliyetleri Bitcoin’de her dort yilda bir kesintiye ugratilir ve {iretilebilecek
maksimum siur belirlenmistir. Ethereum’da ise yillik tiretim 18 milyon adetle sinirlandirilmig
olup toplam sayi i¢in iist limit yoktur.

e Ethereum’u Bitcoin’den ayiran en Onemli ozelligi akilli sozlesmeler (smart contracts)
protokoliinii kullanmasidir. Akilli sézlesmeler herhangi bir aract bulunmaksizin para,
gayrimenkul ya da alim satima konu olabilecek her tiirlii varligin degisimini saglayan
bilgisayar protokoliidiir. Bu sdézlesmelerde gerceklestirilen her tiirlii islem bilgisayar koduna
dontistiiriiliip, saklanir ve blockchain aginda bulunan kullanicilar tarafindan denetlenir. Ayrica
akilli sézlegsmeler para transferi, liriin veya hizmet alim satimlari gibi iglemlerin muhasebel
geribildirimlerini de saglar. Ornegin; konut satin almak isteyen bir birey bu isleminde akill
sozlesme protokoliinii kullanirsa, ilk yapmasi gereken blockchain aginda saticiyla alim satim
sartlarin  bulundugu dijital sozlesmeyi olusturmak olacaktir. Sozlesmeye kodlanmis

20



tetikleyici bir islem (6deme, sona erdirme vb.) baslatildiginda sézlesme kendisini ¢alistirir ve
islem aga kaydedilir. Islem sonunda taraflarin sozlesmelerinde tutulmak iizere dijital
makbuzlar eklenir ve aligveris tamamlanir.

3.1.3.Ripple

Ripple 2012 yilinda Ripple Labs tarafindan piyasaya siiriilmiis ve kisa siirede popiiler hale gelmistir.
Temmuz 2018 yili itibariyle Bitcoin ve Ethereum’un ardindan 17 milyar dolarlik piyasa degerine ulasarak
piyasalardaki en degerli li¢lincii dijital para birimi olmustur. Ripple’1 pek ¢ok dijital para biriminden farkli kilan
ozellikler agagida verilmistir (Ripple, 2018; Quora, 2018; Forbes, 2018; Bitcoinmagazine, 2018):

e Ripple Bitcoin ve birgok altcoin’den farkli olarak bankalar ve Odeme sistemleri igin
olusturulmug para transfer agidir. Ripple’in odak noktasi para transferlerindeki maliyeti
diisiirmek, seffafligi saglamak ve islemlerin hizini arttirmaktir.

e XRP Jetonu (XRP Token) Ripple aginin dijital para birimidir. Bu para yalnizca para
transferlerinde kullanilir.

e Ripple aginda dogrulama sunuculari ve mutabakat mekanizmasi bulunsa da blockchain
teknolojisi kullanilmamakta ve ag sirket tarafindan yonetilmektedir.

e XRP Jetonu’nda Bitcoin ve Ethereum’dan farkli olarak madencilik faaliyeti yapilamamaktadir.
Toplam iist siir olan 100 milyar adet jeton sirket tarafindan 6nceden olusturularak, araliklarla
piyasa siiriilmektedir. Hali hazirda bu jetonlarin %40°1 dolasimda bulunmaktadir.

e Ripple aginda islemlerin onaylanma siireci 5 saniye siirmektedir. Bu siire Bitcoin’de 1 saat
veya tlizerinde gergeklesirken, geleneksel bankacilik sisteminde 2 ila 5 giin arasinda
olabilmektedir.

e Ripple agina dahil olan bankalarin birbirleri arasindaki para transferi maliyetleri diger dijital
para birimlere kiyasla olduk¢a diisiik seviyededir. 2018 yilinda Ripple aginda para transferi
islem ticreti ortalama 0,0011 dolar iken bu iicretler Bitcoin’de yaklasik 3,5 dolar, Ethereum’da
ise 0,30 dolardir.

Blockchain teknolojisinin ortaya ¢ikmasiyla birlikte dijital paralar birgok yatirimciy1 kendine ¢ekmis ve
onemli piyasa biiyiikliiklerine ulagmistir. Tek basia Bitcoin’in piyasa degeri General Electric ve Siemens AG
gibi kokli sirketlerin piyasa degerleriyle es deger konuma gelmistir (Corporateinformation, 2018). Piyasa
degerlerinin bu denli biliylimiis olmasi dijital paralarin aksine onlarin temelini olusturan blockchain teknolojisini
ikinci plana atmistir. Ozellikle Bitcoin ve blockchain teknolojisi siklikla karistirtlan iki kavram haline gelmistir.

Blockchain teknolojisinin sundugu altyapi giiniimiiz kiiresel bankacilik sistemini revize edebilecek
konumdadir. Ripple ve IOTA gibi dijital paralar geleneksel bankacilik islemlerinden olan EFT ve havale gibi
islemleri daha hizli, giivenli ve diisiik maliyetli olarak ger¢eklestirebilmektedirler. Bu durum islem hizlarini
arttirdig1 gibi maliyetleri diisiireceginden is diinyasi i¢in art1 deger saglayacaktir.

Bitcoin’in dnciiliigiiyle baslayip sayilart ve degerleri biiyiik hizla artan dijital para birimleri i¢in her iilke
kendi yasa ve diizenlemeleri gergevesinde bu paralar1 degerlendirmeye alsa da goriisler birbirleriyle farklilik
gostermektedir. Kara para aklanmasinin 6nlenmesi iliskin mali ¢alisma grubu olan FATF’1n (Financial Action
Task Force) 2014 yilinda yayinladigi rapor disinda bugiine kadar diinya ¢apinda kabul gérmiis bir standart
bulunmamaktadir (Financial Action Task Force (FAFT), 2018).

3.2.Blockchain Teknolojisinin Ozel/izinli Kullanim Tipi — Akill S6zlesmeler

Giinlimiiz modern toplumlarimin karmasik yapisi verilerin korunup saklanmasmin 6nemini bir kez daha
glin yiizline ¢ikartmigtir. Bireylerin giinliik hayatta yaptigi basit bir aligveristen, biiyiik bir yatirinmcimnin diinyanin
basgka bir kosesinde gergeklestirdigi yatirima kadar her Glgekteki faaliyetin kontrolii ve giivenliginde dogru
verilerin kaydedilip saklanmasi bilyiik onem arz etmektedir.

M.O. 30001i yillarda baslayip giiniimiiz ekonomilerinin mihenk tas1 haline gelen bankacilik sisteminin
temel amaci hi¢ degismemistir. Bu amag¢ her zaman, bireylere ait paralarin giivenligini saglamak ve
gergeklestirecekleri faaliyetlerde aracilik hizmeti sunmak olmustur (Yetiz, 2016:108). Finansal sistemde kisi ya
da kurumlara ait bilgiler aract kurumlarin kayitlarinda saklanmaktadir. Miisterisi adina islem yapan bir banka,
yaptig1 islemden, miisterisinin hesap ve bakiyesine kadar pek ¢ok veriyi kayit altinda tutmaktadir. Benzer sekilde
herhangi bir sektorde faaliyet gosteren bir sirket i¢in de bu durum pek farksiz degildir.

Ozellikle kiiresellesmeyle birlikte ekonomiler arasinda kalkan simirlar finansal sistemi de karmasik bir
hale getirmistir. Bagka bir iilkeye yatirim yapan bir is adamindan, yurtdisinda ¢alisip evine para gondermek
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isteyen bir isciye, az gelismis iilkeler i¢in para yardiminda bulunan yardim orgiitiinden, emtia ithal eden bir
iilkeye kadar tiim birey ve kurumlar sistemin girift bir pargasidir. Bu gergevede degerlendirildiginde, sistemin bu
denli karmasiklagsmasi 6zellikle uluslararasi para transferi islemlerini maliyetli ve zaman alic1 kilmaktadir.
Blockchain teknolojisi her ne kadar dijital paralarin ve bilhassa Bitcoin’in golgesinde kalmig gibi goriinse de
giiniimiiz finansal sistemin kusurlarindan kaynaklanan sorunlara ¢dziim olabilecek niteliktedir. Ozellikle Ripple
ve IOTA gibi dijital paralarin fon transferi islemlerindeki maliyetleri disiiriip islem hizini birkag saniyeye
indirmesi giiniimiiz finans sistemi i¢in énemli bir ornek teskil etmektedir. Sadece 2016 yilinda gergeklesen
dolandiricilik faaliyetlerinin kiiresel ekonomiye maliyetinin 4 trilyon dolardan fazla oldugu gbz Oniinde
bulundurulursa, blockchain’in sunmus oldugu ag teknolojisinin mevcut finansal sisteme saglayabilecegi katkinin
ne kadar biiyiik olacagi tahmin edilebilmektedir (Crowe Clark Whitehill, 2017).

Blockchain teknolojisinin sundugu bir baska 6nemli 6zellik ise kriptografidir. Bu teknoloji birey veya
kurumlar i¢in daha giivenli dijital kimliklerin olusturulmasini saglamaktadir. Olusturulan bu kimlikler bireylerin
gizliliklerini korurken, birey veya kurumlara ait tiim verilerin aga aktarimini ve bu verilerin dogrulanmasi
islemlerini basitlestirmektedir. Bu teknoloji 6zellikle kamusal verileri toplayip igleyen tiim devletler i¢in 6nemli
bir alt yap1 sunmaktadir (Euro Banking Association (EBA), 2016:7-9). Ethereum’un dogusuyla birlikte ortaya
cikan akilli sdzlesmeler herhangi bir ii¢iincii tarafa ihtiya¢ duymadan bireyler ya da kurumlar arasinda otomatik
olarak uygulanabilen s6zlesmelerdir. Bu teknoloji, taraflar arasinda gergeklesen giiniimiiz sozlesmelerindeki
birgok prosediirii ortadan kaldirmast ve yapilan sézlesmelerin ag iizerine kaydedilerek takip edilebilmesini
kolaylastirmasi bakimindan biiyiik bir yenilik getirmektedir.

Blockchain teknolojisinin devletlerden, sirketlere tiim kurumlarin gergeklestirdikleri faaliyetlerde
kullanilarak bu islemlere iliskin risklerin, islem maliyetlerinin azaltilmasinin yani sira islemlerin verimliliginin
de arttirilmas1 hedeflenmektedir. Blockchain teknolojisinin kiiresel ekonomik sistem iizerinde uygulanarak
giincel sistemin programlanabilir bir ekonomiye doniistiiriilmesiyle 2030 yilina kadar 3 trilyon dolardan fazla bir
tasarrufun saglanacagi 6ngorilmektedir (Cisco, 2018:6).

Giintimiizde birgok kurum ve kurulus blockchain teknolojisinin getirmis oldugu yenilikler {izerine
calismalarin1 halihazirda yiritmektedir. Bu ¢ergevede finans, sanayi ve kamu kesimlerinin blockchain ve akilli
sozlesmeler teknolojisi iizerine yiiriittiigli faaliyetler incelenmistir.

3.2.1.Finansal Hizmetler ve Blockchain

Blockchain teknolojisi finansal hizmet sektoriinii yeniden sekillendirebilecek pek gok 6zellige sahiptir.
Dagitilmis defter teknolojisi (DDT) c¢ercevesinde merkezi olmayan aglarin olusturulmast mevcut finansal
sistemin karmagsikliginin azaltilmasinda ve iglem maliyetlerinin diigiiriilmesinde 6nemli katkilar saglayabilecek
niteliktedir. Bu durum agiklanmadan 6nce gliniimiiz finansal sisteminde fon transferlerinin/6deme iglemlerinin
nasil gergeklestigine dair kisaca bilgi vermek yerinde olacaktir.

Ayni lilkede bulunan bankalar arasinda gergeklesen para transferlerinde (EFT) islemler, merkezi bir
kurumun araciligiyla yiiriitilmektedir. Bu aract kurum gerceklesen tiim islemleri ve hesap kayitlarini kendi veri
tabaninda tutmaktadir. Bu durum bir takim riskleri de beraberinde getirmektedir. ilki, islemlerle ilgili tiim
verilerin stirekli olarak senkronize tutulmasi gerekliligidir. Bir digeri ise, kaydi yapilan islemlerle ilgili
yiikiimliiliiklerin bankalar tarafindan yerine getirilip getirilemeyecegidir.

Sekil 3: Mevcut Finansal Sistemde Uluslararasi Fon Transferi
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Kaynak: (Pisa ve Juden, 2017:16)
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Sekil 3’te mevcut finansal sistem {iizerinden iilkeler arasi fon transfer islemi goriilmektedir. Farkli
iilkelerde bulunan bankalar arasindaki fon transferlerinde ise genellikle birden fazla aracit kurum bulunmaktadir.
Bu da gerceklesen islemlerle ilgili verilerin eszamanli olarak kayit altinda tutulmasini zorlastirmaktadir. Ayrica
transfer edilmek istenen her fon i¢in araci kurumun rezerv hesap bulundurmasi zorunlulugu da islemlerinin
maliyetlerini arttirmaktadir (UniCredit, 2016:12-14).

Sekil 4: DDT’de Uluslararasi Fon Transferi
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Kaynak: (Pisa ve Juden, 2017:18)

Sekil 4’te iilkeler arast gerceklestirilmek istenen para transferi isleminin DDT tabanli sistemdeki
asamalar1 verilmistir. DDT tabanli sistemin mevcut finansal sisteme kiyasla islemi dnemli 6l¢iide sadelestirdigi
goriilmektedir. Bankalar arasinda olusturulacak izinli aglar sayesinde, bankalar agda hem katilimci hem de
islemi dogrulayici bir gorev ustlenerek islemlerin verimliligini arttiracaktir.

DDT teknolojisi ozellikle uluslararasi fon transferlerindeki araci kurum riskini de ortadan
kaldirmaktadir. Mevcut sistemde gerceklestirilen islemler i¢in tahsis edilen fonlar, islem gerceklesene kadar
rezerv hesaplarda tutuldugundan sermayenin atil kalmasina neden olarak maliyeti arttirir. DDT teknolojisinin
kullanilmasiyla birlikte bu islemler aracisiz ve ¢ok kisa siirelerde tamamlanabildiginden maliyetleri 6nemli
6lglide azaltmasi ongoriilmektedir (FinTech, 2017:3-5).

Bankalar ve finansal kurumlar i¢in bir bagka maliyetli islem ise finans literatiirinde “’Know Your
Costumer’’ (KYC) olarak adlandirilan miisteri tanimlama siirecidir. Potansiyel bir banka miisterisi herhangi bir
bankada hesap agmak istediginde, bankaya giderek bir takim evrak islemlerini gerceklestirmek zorundadir. Bu
islemin ardindan bankalar miisterinin kimligini dogrulamak amaciyla evrak dogrulugunu kamusal veri tabani
tizerinden kontrol ederek islemi gerceklestirmektedir. Ancak bu durum bankalar i¢in zaman alici ve verimsiz bir
stirectir. Blockchain teknolojisinin sunmus oldugu kriptografi teknigi kullanilarak bankalar ve devlet
kurumlarimin da bulunacagi ortak bir agda her bir miisteri igin dijital kimlik olusturmak miimkiindiir. Bireyin
birden fazla kurumda hesab1 veya varliklar1 olsa bile kendine ait tek bir dijital kimligi/imzas1 olacagindan kimlik
dogrulama islemleri ¢ok kisa siirede gerceklesecektir (UniCredit, 2016:14-15; UBS, 2016:30-34).

Ticari faaliyetler genel olarak i¢ ve dis ticaret olmak iizere ikiye ayrilmaktadir. Ozellikle dis ticaret
islemleri {ilke igi ticari islemlere gore karmagik, maliyetli ve zaman alic1 islemlerdir. Giiniimiizde dis ticarette
kullanilan pek ¢ok ddeme sekli bulunsa da riskleri 6nemli olglide azaltan akreditif 6deme yontemi (letter of
credit) yaygin sekilde kullanilmaktadir. Bu 6deme yonteminde bankalar araci rol istlenerek riskleri nemli
Olglide azaltirlar (Zeynalzade ve diger., 2016:130). Ancak siire¢ evrak iglemlerinin yogunlugu, yiiksek idari is
yiikii ve islem siirelerinin uzunlugu gibi nedenlerden dolay:1 karmasiklasabilmektedir. Akreditif uygulamalarinda
risk faktorleri, taraflar arasinda dengelenmis olsa da bu uygulama politik ve hukuki risklerin yaninda sahtekarlik
ve bir takim miicbir sebeplerden kaynakli risklerden dolay: tamamen ortadan kaldirilamamaktadir (Nagano ve
diger., 2017:28-29).

Bu noktada blockchain uygulamalarindan biri olan akilli s6zlesmelerin kullanilmas1 pek ¢ok soruna
¢Oziim olabilecek niteliktedir. Akreditif 6deme yonteminde yasanan sorunlar bankalarin, sirketlerin ve tagima
sirketlerinin dahil oldugu izinli bir blockchain ag1 vasitasiyla azaltilabilir. Taraflar arasinda gerceklesecek ticari
faaliyetlerde bankalar, taraflar arasinda belirlenen sartlar1 iceren akilli s6zlesmeyi olusturup taraflara ileterek
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islemleri hizli ve otomatik hale getirebilir. Bu sozlesmeler {izerinden alici, satict ve aract bankalar arasinda
gerceklesen islemler es zamanli olarak takip edilebileceginden kongimentonun diizenlenmesi, teslim alinmast ve
bankaya iletilmesi gibi siirecler ortadan kalkacaktir. Ayrica s6zlesmeye konu olan malin saticidan alictya kadar
olan tiim siireglerinin blockchain ag1 tizerinde kriptografik olarak imzalanip blok zincirine kaydedilecek olmasi
tirlin ve nakliye ile ilgili risklerin yan1 sira sahtekarlik riskini de azaltacaktir (Cocco ve diger., 2017:5; UniCredit,
2016:15).

Blockchain teknolojisinin getirmis oldugu DDT ve akilli sézlesmeler gibi yeniliklerin giiniimiiz finans
sistemine saglayabilecegi katkilar bircok kesimin ilgisini cekmistir. Ozellikle finansal hizmetler sektériiniin
temelini olusturan UniCredit, Barclays, Santander ve BNP Paribas gibi kiiresel 6lgekli ticari bankalar, DDT nin
potansiyelini kesfederek bu alandaki yatirnmlarini genisletmislerdir. Blockchain teknolojisi gliniimiiz finans
sistemindeki islemlerin aksine daha hizli ve daha seffaf bir altyapi sunmaktadir. DDT ve akilli s6zlesmeler
teknolojisinin uygulanmasi, giiniimiiz finans sistemindeki maliyet ve kayiplar %30 ila %50 oraninda azaltarak
yaklagik 10 milyar dolar tasarruf saglanabilecegi tahmin edilmektedir (Accenture, 2017:6).

3.2.2.Sanayi, Kamu Hizmetleri ve Blockchain

DDT ve akilli s6zlesmeler teknolojisi son yillarda popiilerlik kazanarak imalat, lojistik, enerji, saglik,
perakende, telekomiinikasyon, medya, sigorta ve kimya gibi 6nemli sektér oyuncularinin yam sira devletlerin de
dikkatini ¢ekmistir. Ozellikle ABD ve Avrupa iilkelerinin basini ¢ektigi blockchain ve akilli sdzlesmeler iizerine
yiiriitilen ARGE ve inovasyon yatirnmlari hizla artmaktadir. Bu yatirnmlar genel olarak blockchain ve
uygulamalar1 {izerinden gelismesi hedeflenen is ekosistemlerinin olusturulmasina yoneliktir. Halihazirda
blockchain teknolojisi gelisim evresinin baglarinda olmakla birlikte kiiresel Olgekte bir blockchain agmin
olusturulmasi karsisinda mevcut sorunlar halen bulunmaktadir. Buna ragmen bu teknolojinin uzun vadede yeni is
modelleri yaratarak pek c¢ok sektor i¢in karli ve siirdiiriilebilir bir ekosistem olugturmasi muhtemeldir.
Glinlimiizde 1200’{in lizerinde start-up, 200’den fazla ulusal/uluslararasi sirket ve pek ¢ok iiniversite bu teknoloji
Ozelinde ¢alismalarimi siirdiirmektedir (International Finance Corporation (IFC), 2017:12). Tablo 1’de DDT ve
akilli sozlesme teknolojilerinin kullanilmasit hedeflenen bazi sektorler ve bu sektorler iizerine muhtemel
uygulamalar1 verilmistir.

Tablo 1: Blockchain Teknolojisinin Kullanilmas1 Hedeflenen Sektorler ve Uygulama Alanlari

SEKTOR UYGULAMA ALANLARI

Tedarik zincirine katilan tiim bilesenlerin takibi (Tedarik
zincir yonetimi)

Ag tizerinde birbirine bagl fabrikalar

Ag iizerinde birbirine bagli liretim araglari

imalat Sanayii DDT tabanli iiretim planlamasi

DDT tabanli muhasebe kayitlari

Uriinlerin arz, talep ve stok durumu gibi verilerin DDT
Kimya Sektorii lizerinden takibi

DDT tabanli ag iizerinden patent ve fikri miilkiyet
haklariin korunmasi

Akilli sozlesmelerle yapilan ticari anlagmalar

Enerji Sektorii

DDT {izerinden mobil 6deme islemleri
Kimlik dogrulama

Telekomiinikasyon Sektorii s L . .
Operatorsiiz telekomiinikasyon hizmetleri

Genel saglik verileri ve kigisel bilgilerin (dogum, evlilik,
6liim vb.) DDT lizerinde depolanmast

. flaglarin sahtelerine karsi orijinalliginin DDT iizerinden
Genel Saghk ve Ila¢ Sanayii tespiti

flaglarin mensei ve tedarik zinciriyle ilgili verilerin DDT
iizerinden takibi

e Uriinlerin arz, talep ve stok durumu gibi
verilerinin DDT {izerinden takibi

e Uriinlerin mensei ve teslimat siiregleriyle ilgili
verilerin DDT iizerinden takibi

o Uriinlerin iiretim girdi ve siiregleriyle ilgili
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verilerin DDT tiizerinden takibi

Perakende Sektorii e Tarimsal iriinlerin tohumlama, giibreleme ve
Tarim Sektorii ilaglama siiregleriyle ilgili verilerin DDT
Lojistik Sektorii tizerinden takibi

e Akilli sdzlesmeler araciligiyla lojistikte ticari
stireglerin otomatiklestirilmesi.
e Tedarik zincirlerinde seffafligin arttirilmasi.

e DDT iizerinden dijital kimlik kayitlar

e Akilli soézlesmeler araciligiyla tapu/miilkiyet
kayitlari ve noter iglemleri

e DDT iizerinden e-0y

Kamu Hizmetleri e DDT iizerinden kayitlarin depolanmasi (sicil
kayitlari, niifus kayitlari vb.)

e  Kiritik verilerin siber saldirilara kargi korunmast

e Kamu islemlerinde hata ve kayiplarin azaltilmasi

e Vergi kayiplarinin azaltilmasi

Kaynak: (Richter, 2017:15; Natarian ve diger., 2017:22; Ramachandran ve Rehermann, 2017:24-25; Niforos,
2017:45-46; Huawei, 2018:26-27).

Blockchain teknolojisi ilk olarak dijital paralar ve dijital 6deme sistemleri {izerine kullanilmig olsa da bu
teknolojinin finansal hizmetler sektorii disinda pek c¢ok sektor iizerinde de kullanilabilecegi goriilmistiir.
Nitekim Tablo 1’de bir¢ok sektoriin ve kamu kesiminin DDT teknolojisi ¢ercevesinde kullanabilecegi muhtemel
uygulama alanlar1 verilmistir. Uretim odakli sektorlerin yam sira lojistik ve perakende sektorleri icin de biiyiik
onem arz eden anlik veri akisimnin saglanmasi ve bu verilerin takibi gibi siire¢glerde DDT teknolojisinin
uygulanmasi dogrultusunda pek ¢ok soruna ¢dziim olabilecek niteliktedir. Blockchain’in finansal hizmetlerin
diginda tiretim-teslimat siireglerinin takibi, envanter takibi, dijital kimlik, dijital oy, fikri miilkiyet haklarinin
korunmast gibi bircok alanda da kullamilabilecegi Ongoriilmektedir. 2014-2017 yillar1 arasinda blockchain
lizerine 2500’den fazla patent basvurusu yapilmis ve yaklasik 1,4 milyar dolarlik yatirnm gergeklestirilmistir
(IFC, 2017:14). Giiniimiizde blockchain teknolojisinin pek ¢ok sektorde kullanilabilmesi i¢in gesitli platformlar
lizerine ¢alismalar yiiriitiilmektedir. Asagida segilmis bazi platformlar hakkinda kisaca bilgi verilmistir.

o Hyperledger Project: Hyperledger Projesi, 2016 yilinda Linux Foundation’un ag¢ik kaynak
kodlu bir projesi olarak ortaya ¢ikmistir. Projenin amaci kurumsal diizeyde sektorler arasi
DDT’nin gelistirilerek, kiiresel dlcekteki ticari iglemlerin hizli, seffaf ve daha az maliyetle
yiriitiilmesini saglamaktadir. Uluslararast pek ¢ok sirketin de {iyesi oldugu bu projenin 90’dan
fazla tiyesi bulunmaktadir (Hintzman, 2017:13; Hyperledger, 2018).

e Corda: Corda, 2016 yilinda R3 tarafindan gelistirilen acik kaynak kodlu 6zel/izinli bir
blockchain platformudur. Sektorler arasinda DDT teknolojisinin gelistirilmesi ve firmalar
arasinda akilli sozlesmelerin  kullanimmin saglanmasi  dogrultusunda ¢aligmalarimi
yiriitmektedir. Finansal hizmetler, lojistik ve ilag sanayiinin de dahil oldugu pek ¢ok sektor
tizerinde uygulamalari bulunmaktadir. Corda platformunun uluslararas1 pek ¢ok sirketin de
oldugu 200’den fazla iiyesi bulunmaktadir (Corda, 2018).

e Quorum: Quorum, Ethereum tabanli 6zel/izinli bir blockchain platformudur. ABD’nin 6nemli
finans kuruluslarindan olan JP Morgan tarafindan gelistirilmistir. Ozellikle finansal hizmetler
sektorii icin gelistirilmis olan bu platform, islemlerin hizli, verimli ve seffaf bir sekilde
gergeklestirilmesi lizerine ¢aligmalarim yiiriitmektedir (Jpmorgan, 2018).

e  Multichain: Multichain, agik kaynak kodlu 6zel/izinli bir blockchain platformudur. Finansal
hizmetler sektdriine yonelik olarak gelistirilmistir. Multichain, Bitcoin’in referans yazilimi
olan Bitcoin Core’a tabanhdir ve esler arasi islemlerin giivenli ve hizli sekilde
gergeklestirilmesi tizerine ¢aligmalarini yiriitmektedir (Multichain, 2018).

e Bigchaindb: Bigchaindb, yukarida bahsedilen platformlarin aksine DDT iizerine inga edilmis
bir veri tabani olarak tanimlanabilir. Acik kaynak koduna sahip bu platform blockchain
teknolojisinin sagladigi tiim ozelliklere sahiptir. Bigchaindb’nin temel amaci; blockchain
aglarindaki katilimcilar arasindaki mutabakat mekanizmasi isleminin onaylanma siirecindeki
olas1 gecikmelerden dolay1 uzayarak zaman alici hale gelmesini 6nlemektir. Bigchaindb’nin
blockchain ag1 iizerinde saniyede 1 milyondan fazla islem gergeklestirilmesini saglayarak bu
soruna ¢oziim getirdigi 6ne siiriilmektedir. Bigchaindb platformunun biiyiik 6lgekli otomobil
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tireticilerinin de aralarinda oldugu 20°den fazla iyesi bulunmaktadir (Bigchaindb, 2018;
Blockchain-council, 2018).

Ticari bankalardan, teknoloji sirketlerine, otomobil ireticilerinden, danigmanlik hizmeti veren
kurumlara kadar birgok sektérden katilimeiyi biinyesinde bulunduran bu platformlar DDT ve akilli s6zlesmeleri
sirketlere, dolayisiyla kiiresel ekonomiye entegre edilmesi ¢ergevesinde kurulmustur. Blockchain teknolojisinin
bir ekosistem haline getirilmesiyle yeni is alanlarmin olusturulmasinin yani sira giiniimiiz kiiresel ticaretinin
blinyesinde barindirdigi sorunlara ¢6ziim saglanmast bu platformlarin temel hedeflerindendir. Giiniimiizde
olusturulmus pek ¢ok platform blockchain ekosisteminin olusturulmasina yonelik ¢aligmalarini siirdiirmektedir.
Ozellikle IBM ve Intel gibi teknoloji devlerinin de iiyeleri arasinda bulundugu Hyperledger Projesi bu
platformlar arasinda dikkatleri iizerine ¢ekmektedir. Hyperledger Projesi endiistride kullanilmak {izere
Hyperledger Fabric, sirketlere 6zel blockchain ag1 saglayan Hyperledger Sawtooth gibi 10 farkli projeyi hali
hazirda yiiriitmektedir (Hyperledger, 2018).

4.Giiniimiiz Ekonomik Sistemi ve Blockchain’in Gelecegi

Gilinimiiz diinyasinda ger¢eklesen tiim ekonomik faaliyetlerde yasanan en temel sorun giiven
olgusudur. Ozellikle internetin bireyler arasinda yaygin hale gelmesi ekonomik faaliyetlerin internet tabanli
platformlar iizerinden siirdiiriilebilmesinin 6niinii agmistir. Bankaciliktan borsa iglemlerine, resmi islemlerden
aligverise kadar pek ¢ok islem internet lizerinden rahatlikla yapilabilmektedir. Ancak bu islemlerin merkezi
sunucular vasitasiyla yiiriitiilmesi ve ekonomik iglemlerde kullanilan sitelerin giivenlik agiklarinin bulunuyor
olusu bireylerin ve/veya kurumlarin verilerinin ¢alinmasina sebep olmaktadir.

Ozellikle internet bankacilig1 islemlerinde bu durum siklikla yasanmaktadir. Dijital paralarin ortaya
cikmasiyla baslayan siirecte blockchain teknolojisinin bilinirliliginin artmasi giincel finans sisteminin eksik
yonlerini daha da belirginlestirerek tartismaya agmustir. Cilinkii Blockchain’in getirmis oldugu DDT ve akillt
sozlesmeler gibi 6nemli teknolojiler, modern ekonomik sisteminin temelini olusturan bankacilik sektériiniin
yiriittiigi islemlerdeki maliyet, islem siiresi, islem hatas1 veya verilerin/paranin ¢alinmasi gibi sorunlara ¢6ziim
getirebilecek kapasiteye sahiptir.

Nitekim kiiresel finans sisteminde 6nemli yere sahip UniCredit, UBS, HSBC, ING, BBVA ve J.P.
Morgan gibi biiyiik olgekli bankalar blockchain teknolojisi tizerine ¢aligmalar yiiriitmektedir. Bu bankalar,
izinli/izinsiz blockchain platformlar1 olusturmayi hedefleyen cesitli platformlara dahil olarak finansal hizmetler
sektoriinde bir blockchain ekosistemi olusturulmasi dogrultusunda galigmalar yiiriitmektedir.

Blockchain sadece finans sektoriinde degil aynit zamanda kamu ve 6zel kesimde de 6nemli degisiklere
onciiliik edebilecek bir teknolojidir. Ozellikle ithalat-ihracat faaliyetlerinde giincel sistemin 6nemli sorunlart
bulunmaktadir ve bu noktada akilli s6zlesmeler protokolii 6ne ¢ikmaktadir. Akilli s6zlesmelerin ithalat-ihracat
faaliyetlerinde kullanilmasiyla, araci kurumlarin (amir/lehtar banka) aradan ¢ikartilmasi, lojistik siire¢lerinin
anlik takibi ve bu siiregle ilgili her bir verinin takip edilebilmesi gibi onemli sorunlara ¢oziim getirecegi
diistiniilmektedir. Ayrica mikro 6lgekte, sirketlerin iiretim planlamasi ve tiretim siirecinde, stok takibinde ve tim
ticari faaliyetlerde kullanilabilecek blockchain tabanl bir platformun olusturulmasi amaciyla 6zellikle aralarinda
kiiresel 6lgekli sirketlerin de bulundugu ortakliklar kurulmaktadir.

Giincel sistemin sorunlari goz Oniinde bulunduruldugunda, IBM ve Intel gibi bilisim devlerinin
blockchain platformlari iizerine ¢aligmalar yiiriitmesi ve bu platformlara 6nemli uluslararas: sirketlerin de dahil
olarak yeni bir ekosistem olusturma ¢abalari, giincel ekonomik sistemin sorunlarin ¢6ziimii noktasinda yeterli
olamadiginin kanit1 olarak degerlendirilebilir.

Blockchain tabanli platformlarin kamu kesimine yonelik olarak da kullanilmasi planlanmaktadir. Bu
platformlar, DDT ile dijital kimlik kayitlar1 (sicil kayitlari, niifus kayitlar1 vb.), akilli sézlesmeler araciligiyla
tapu/miilkiyet kayitlar1 ve noter islemleri ve vergi kayiplarinin azaltilmasi gibi 6nemli konulara yonelmektedir.
Bu noktada o6zellikle vergi kayiplarimin onlenmesi konusu ilkeler igin baslica sorunlardan biridir. Vergi
kacak¢iligi, denetim yetersizligi ve kayit disi ekonomi vergi kayiplarinda baslica sebeplerdendir (Akbey,
2014:66). Bu baglamda iilke 6zelinde olusturulacak blockchain tabanh platformlarin, 6zellikle piyasada faaliyet
gosteren tiim isletmelerin ticari faaliyetlerinin ve finansal kayitlarinin depolanmasini, ticari anlasmalarin akill
sozlesmeler {lizerinden yiiriitiilebilmesini saglamasi durumunda vergi kayiplariin 6nemli Olclide Oniine
gecilebilir. Ayrica isletmelerin ticari kayitlarinin bu platformlar iizerinde kayit altinda tutulmasi denetimsel
acidan seffaflik saglarken, vergiden kaginma sorununu da ortadan kaldirmaya yardimci olacaktir.

Blockchain teknolojisi pek ¢ok alanda kolayliklar sunmasia ragmen heniiz yeni bir teknoloji olmasi
sebebiyle bazi sorun ve endiseler hali hazirda mevcuttur. Ozellikle blockchain ag1 iizerinde kaydedilen verilerin
calinamaz/degistirilemez oldugu kanismna vartlmamalidir. Blockchain zincirinde aga kaydedilecek veriler
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kriptografik olarak sifrelenerek kaydedilmektedir. Ancak kriptografi etkili bir yontem olsa da tek bagina yeterli
olmayabilir. Ornegin izinli bir agda bazi kullanicilarin 6zel anahtarlarmin kétii niyetli kisiler tarafindan ele
gecirilmesi durumunda, o kisilere ait kayitlarin islem ge¢mislerini tersine ¢evirme firsati saglayacagi gibi veri
tabanina da tam erigimin saglanmasint miimkiin kilar. Bu noktada kullanicilara ait 6zel anahtarlarin giivenligi
biiylik onem arz etmektedir (Hileman ve Rauchs, 2017:17).

Bir bagka sorun ise ’%51 Saldiris1 (%51 Attack)’’ olarak adlandirilan giivenlik sorunudur. Blockchain
teknolojisinde islemler mutabakat mekanizmasi araciligtyla dogrulanarak zincire kaydedilmektedir. Bu islem aga
kaydedilecek verinin katilimcilarin yarisindan fazlasmin islemi dogrulamasiyla miimkiin olmaktadir. Ornegin
kot niyetli kisiler, agda bulunan katilimcilarin hesaplarinin yarisindan fazlasini ele gegirdigi takdirde, aga
kayith iglemleri silebilir, degistirebilir veya agin isleyisini durdurabilir. Bu durum 6zellikle katilime1 sayisi
bakimindan daha sinirli olmast beklenen 06zel/izinli aglarin giivenligi konusunda endiseler yaratmaktadir
(Hileman ve Rauchs, 2017:17-18).

Blockchain teknolojisinin kargilastigi sorunlardan bir digeri ise biirokratik ve sistematik zorluklardir.
Biirokratik zorluk, blockchain teknolojisinin uluslararasi ticarette kullanilabilmesi igin ¢esitli kanun, yonetmelik
ve standartlara sahip olmasi gerekliligidir. Bu noktada o6zellikle uluslararasi ticarette akilli sdzlesmelerin
kullanilmasi islemlerin seffaf ve hizli sekilde yiirlimesini saglayabilir ancak bu sdzlesmelerin olusturulmasi,
detaylarmin revize edilmesi ve sozlesmelerle ilgili tutarsizliklarin ele alinmasi gibi siiregleri yonetecek
uluslararasi bir yapiya ihtiyag duyulmast muhtemeldir. Sistematik zorluk ise blockchain teknolojisinin farkl
alanlarda kullanilabilmesi i¢in gerekli fonksiyonlarin belirlenerek, yazilim mimarisinin tasarlanmasidir. Ayrica
tasarlanan yapinin giincel sistemlere entegre edilmesi siirecinde de karsilagilabilecek sorunlar géz oOniinde
bulundurulmalidir (Nagano ve diger., 2017:29-30; DHL, 2018:7).

5.Sonug¢

2009 yilinin baslarinda Bitcoin’in ortaya ¢ikmasinin ardindan giiniimiize kadar takip eden siiregte ortaya
¢ikan 2000°den fazla dijital para 6nemli piyasa degerlerine ulagsmistir. Nitekim bu paralarin piyasa fiyatlarinda
yasanan agirt dalgalanmalar ve arkalarinda giivenilir bir kurulusun olmamasi gibi ¢esitli gerekgelerle pek ¢ok
ekonomist tarafindan elestirilmis ve balon olarak nitelendirilmigtir. Sanal paralar hakkinda getirilen elestirilerin
¢ogu dogru olsa da bu paralarin ortaya ¢ikmasindaki en 6nemli faktér olan blockchain teknolojisi gdz ardi
edilmektedir. Ozellikle DDT ve akilli sdzlesmeler gibi giiniimiiz kiiresel ticaretindeki pek ¢ok sorunu
cozebilecek nitelikteki teknolojilerin kullanilmasi dogrultusunda blockchain’in yaratacag: etki bilyiiktiir.

Diinyada yasanan sanayi devrimleri ilk olarak iiretim hatlarini1 degistirse de takip eden siiregte finansal
sistemi, teknolojik altyapiy1, sosyoekonomik aligkanliklarimizi da degistirmistir. Ozellikle son 20 yilda bilgi ve
iletisim teknolojilerindeki gelisim diinyada kiiresellesme riizgarini da beraberinde getirmis ve iilkeler arasindaki
siirlart kaldirarak tiim ekonomileri birbirine baglamustir. 2011 yilindan itibaren konusulmaya baglanan ve
Endiistri 4.0 olarak adlandirilan 4. Sanayi Devrimi’nin de beraberinde pek cok degisim getirecegi asikardir.
Ozellikle ticaret savaslariyla sarsilan kiiresellesmeci felsefe, giiniimiiz finansal sistemini de tartismali hale
getirmistir.

Endiistri 4.0’1n temelini olusturan, nesnelerin interneti, hizmetlerin interneti ve siber-fiziksel sistemler
g6z oniinde bulunduruldugunda planlanan sanayi devriminin internet temelli olacagi goriilmektedir. Bu durum
¢ok uzak olmayan gelecekte blockchain teknolojisinin finans sektoriinden, sanayiye ve kamu hizmetlerine kadar
pek cok alana entegre olacagi ve gilincel ekonomik sistemi degistiren aktorlerin basinda gelebileceginin
gostergesi olarak yorumlanmasina herhangi bir engel teskil etmemektedir.

Atesin kesfiyle baslayan ve Endiistri 4.0’ 1 konusulup, tartisildigi giniimiize kadar devam eden degisim
slirecinde, baz1 kesif veya icatlar toplumlarin degisiminde Kilit roller iistlenmistir. Blockchain teknolojisi de
bunlara adaydir. Heniiz bu rolii iistlenebilecek yetkinlige sahip olmasa da ilerleyen zamanlarda bu etkiyi
yaratacak kapasiteye erismesi muhtemeldir. Bu durum 6zellikle her bir sanayi devrimini kagirmis olan Tirkiye
i¢in bitylik onem arz etmektedir.

Blockchain teknolojisi Tiirkiye’nin gelismekte olan iilkeden, gelismis bir {ilke haline gelebilmesinde
o6nemli bir firsattir. Ciinkii giiniimiiz gelismis llkelerinin seviyesine ulasabilmek adina 6zellikle sanayilesme
alaninda 6nemli bir bilgi birikiminin saglanmasina, yiikksek meblagli yatirimlarin yapilmasina ve tiim bunlarin
olusabilmesi i¢in zamana ihtiya¢ duyulacaktir. Ancak blockchain teknolojisinin yeni ortaya ¢ikmig olmasi ve
yaratacagi degisimlerin saglayacagi etkinin 6lgegi géz onlinde bulunduruldugunda, blockchain teknolojisinin
Tiirkiye i¢in ne kadar 6nemli bir firsat oldugu su gotiirmez bir gergektir. Bir akilh telefon uygulamasinin piyasa
degerinin uluslararasi dlgekte is yapan pek cok sirketin piyasa degerini katlayabiliyor olusu giiniimiiz diinyasinda
yazilim sektoriiniin ne denli 6nemli oldugunu agikg¢a ortaya koymaktadir. Bu sebeple Tiirkiye’nin blockchain
teknolojisi lizerine yogunlagmasi ve bu alanda yapilacak yatirimlarin desteklenmesi biiyiik nem arz etmektedir.
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