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Today the accuracy and reliability of digital images used in many important areas have great importance.
One of the most common ways of forgery type that passive methods of digital image authentication
techniques deals is copy move forgery. The ease of doing copy move forgery makes it to be seen widely. In
this study especially for the color images the more effective copy move forgery detection technique is
proposed. The efficiency of this method is reported by making comparison with the SURF-based method
that exists in the literature. In addition to this, the proposed method can detect forged images even under
rotation, Gauss blurring and noise addition attacks.
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Figure A. Block diagram of the proposed method
Purpose:
The aim of this study is to propose a new robust copy move forgery detection method. The method can be
integrated to real time applications due to the using keypoint based approach with higher performance on
color images.

Theory and Methods:

SURF based copy move forgery detection method [17] is fail to detect forgeries in case of insufficient
number of key points are extracted. To overcome this problem and on color images, efficient than [17]
forgery detection method is proposed. The method firstly split input image into RGB color channels. SURF
keypoints and feature descriptor vectors obtained from each color channel, then they are combined. To
reveal forged regions, the combined descriptors are matched each other. After that, possible false matches
are eliminated by using RANSAC algorithm. The experimental results, show that the proposed method has
higher performance even under AWGN addition, Gauss blurring and rotation attacks.

Results:

The proposed method is compared with the SURF based [17] and ORB based [18] methods, the results are
given two subsection. Firstly the method is compared with [17] using Detection Ratio (DR) metric and
average execution time results are reported. It is also some visual results are given in first section. According
to these reports the proposed method has higher performance than [17] with little time loss. Secondly the
method are compared with [17] and [18] also with using Precision and Recall metrics. It is proven that the
method is efficient than them.

Conclusion:

In this study, a new copy move forgery detection method which is more effective in color images is
proposed. In the suggested scheme, extraction of the SURF keypoints from each RGB color channels of the
forged image provided the advantage of the method.
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e  Sayisal goriintiilerde anahtar noktasi tabanli kopyala yapistir sahteciligi tespiti yontemi onerilmistir.
e  Yontem, Gauss bulaniklagtirma, giiriiltii ekleme ve donme ataklarina karsi dayaniklidir.
e Gelistirilen yontem, referans ¢aligmalara gore iistiin simiflandirma performansina sahiptir.
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Giinlimiizde bircok 6nemli alanda kullanilan sayisal goriintiilerin dogrulugu ve giivenilirligi biiylik nem arz
etmektedir. Sayisal goriintli dogrulama yontemlerinden pasif yontemlerin ele aldif1 en yaygin sahtecilik
tiirlerinden birisi kopyala yapistir sahteciligidir. Kopyala yapistir sahteciliginin gergeklestirilme kolayligi,
bu tiir sahteciligin yaygin bir sekilde goriilebilmesine neden olmustur. Yapilan ¢alismada 6zellikle renkli
gorlintiilerde daha etkin sonug elde etmek amagli bir kopyala yapistir sahteciligi tespiti yontemi 6nerilmistir.
Yontemin literatiirde var olan SURF tabanli yontem ile karsilagtirilmasi yapilarak etkinligi rapor edilmistir.
Bununla birlikte 6nerilen yontem ile donme, Gauss bulaniklagtirma ve giiriiltii ekleme ataklarina maruz
kalmig sahte goriintiilerin tespiti de etkin bir sekilde gergeklestirilebilmektedir.
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e  The method is robust to Gaussian blurring, noise addition and rotation attacks
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1. GiRIS (NTRODUCTION)

Internet kullaniminin giderek artmasi ve goriintii yakalama
cihazlarinin maliyetindeki diisiisiin sonucu olarak sayisal
goriintiilerin olusturulmasi, erisilebilirligi ve iletiminde hizli
bir artis gozlemlenmektedir. Tip, gazetecilik, hukuk gibi
birgok alanda da sayisal goriintilerin  kullanimi
yayginlagsmaktadir. Photoshop, GIMP, Corel Draw gibi
goriintii  diizenleme yazilimlilar1 ile birlikte siradan bir
insanin bile, tespiti zor olan goriintii sahteciligi yapabilmesi,
kullanim yayginlasan goriintiilerin dogrulugunu sorgulanir
hale getirmistir.

Goriintii sahteciliginin tarihi, 1840’11 yillarda Hippolyte adlt
kisinin intihara tesebbiis ettigini gosteren Sekil 1°de verilen
sahte goriintiiniin iiretilmesiyle baglamistir. Bu kisi aslinda
1839 yilinda Daguerre ve Talbot tarafindan ileri siiriilen bir
goriintii degistirme yoOntemini Onermis olup kendisinden
once yontemin bagkalarinca onerilmesi durumunu protesto
etmek amactyla bu sekilde onceden elde edemedigi
popiilariteyi kazanmay1 amaglamistir [1].

Sekil 1. {1k sahte goriintii (First forged image)

Sayisal goriintii gilivenilirligini kontrol etmek amaciyla
literatiirde birgok goriintii dogrulama yontemi onerilmistir.
Genel olarak bu yontemler aktif ve pasif dogrulama
yontemleri  olmak  iizere iki ana  kategoride
degerlendirilmektedir [2]. Aktif yontemler kendi igerisinde
sayisal damgalama ve sayisal imzalama olmak iizere iki alt
kategoriye ayrilmaktadir. Damga veya imza bilgisinin
goriintii olusturulurken goriintliniin igerisine yerlestirilmesi
isleminin 6zel donanimli kameralar veya sonradan yetkili
yazilimlarca yapilmasina ihtiya¢ duyulmasi, bu yontemin
dezavantaji olarak ortaya c¢ikmaktadir. Ayrica internet
ortaminda damga veya imza bilgisi igermeyen resimlerin
varligl, aktif yontemlerin bu goriintiilerin dogrulanmasi
amactyla kullanimini imkansiz hale getirmektedir.

Pasif goriinti dogrulama yontemlerinde, goriintliniin
dogrulanmasi igleminde goriintiiden elde edilen istatistiksel
ozellikler kullanilarak goriintii dogrulamasi
gerceklestirilmekte ve goriintii haricinde herhangi bir ek
bilgiye ihtiya¢ duyulmamaktadir [3]. Ilgili yontemlerin
goriintii  dogrulama islemi i¢in ek bir bilgiye ihtiyag
duymamas1 son zamanlarda arastirmacilarin dikkatini bu
yone ¢ekmistir. Pasif goriintii dogrulama, goriintii
birlestirme sahteciligi tespiti ve kopyala yapistir sahteciligi

tespiti olmak lizere iki alt kategoriye ayrilmaktadir. Goriintii
birlestirme sahteciligi, farkli goriintiilerden elde edilen
goriintli pargalarmin birlestirilmesiyle yapilan sahtecilik
tiridir [4].

Pasif yontemlerin tespit etmeye ¢aligtig1 en popiiler goriintii
sahteciligi yontemi, kopyala yapistir sahteciligidir [5]. Bu
sahtecilik  yOnteminde  goriintiilenmesi  istenmeyen
nesnelerin  gizlenmesi veya nesnelerin  ¢ogaltilmasi
amaciyla, belirli bir o bélgenin kopyalanarak ayni goriintiiye
yapistirilmasiyla gerceklestirilir. Sekil 2°de kopyala yapistir
sahteciligine dair bir 6rnek verilmistir.

Sekil 2. a) Orijinal goriintii b) Sahte goriintii
( a) Original image b) Forged image)

Kopyala yapistir sahteciligi uygulanmig goriintiiniin yapisal
analizi ger¢eklestirildiginde kopyalanip yapistirilan bolgeler
arasinda yiiksek oranda benzerlik gbézlemlenmektedir. Bu
fikirden yola ¢ikarak kopyala yapistir sahteciliginin tespitine
iliskin ilk ¢alisma 2003 yilinda gergeklestirilmistir [6]. Bu
caligmada goriinti 8x8 biiyiikligiindeki karesel bloklara
ayrilmis ve olusturulan her bir bloga Ayrik Kosiniis
Doniisimii (AKD) uygulanmasi ile 6zellik vektorleri elde
edilmistir.  Bloklardan iretilen 6zellik  vektorlerinin
leksikografik olarak siralanmasinin  ardindan, komsu
vektorlerin birbirlerine olan benzerliginin Oklid uzaklig1 ile
hesaplanmasiyla benzer 6zellige sahip bloklar belirlenmis
olur. Yapilan bu ¢alisma, sahte goriintiinin JPEG
stkistirmaya maruz kalmasi durumunda sonug verirken,
dondiirme ve Olgekleme ataklarina karsi dayaniksizdir.
Popescu vd. goriintliniin ayrilan bloklarindan [6]’da 6nerilen
yontem ile elde edilen 6zellik vektdr boyutunun
kiigliltiilmesi ~ ve  dogrulama  esnasindaki  islem
karmasikligimin azaltilmast i¢in Temel Bilesen Analizini
(TBA) kullanmigtir [7]. Deneysel sonuglar yontemin
Toplanir Beyaz Gauss Giiriltiisi (AWGN), JPEG
sikistirmast ve bulaniklastirma ataklarina karsi dayanikli
oldugunu gostermistir. Luo vd. tarafindan 2006 yilinda
Onerilen ¢alismada bloklara ait 6zellik vektorleri iiretilirken
bloklarin yogunluk bilgisinden faydalanilmistir [8]. Goriintii
bloklarmin RGB (kirmizi, yesil ve mavi) renk kanallarina ait
ortalama yogunluklar1 ve bazi yon bilgileri ile birlikte /x7
boyutlu 6zellik vektorleri elde edilmistir. Caligsmada 6nerilen
yontemin  giiriilti,  bulamiklastirma  ve  bunlarin
kombinasyonu seklinde uygulanan ataklara kars1 da daha
dayanikli oldugu bildirilmistir. Mahdian vd. tarafindan
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Bulanik momentler kullanilarak bulaniklastirma ataklarina
karst dayanikli bir ydontem 6nerilmistir. Her bir bloktan 1x72
boyutlu 6zellik vektorleri elde edilmistir [9]. Elde edilen
ozellik vektorlerinin boyut bilyiikliigiinden dolay1 yazarlar
eslestirme zamanini iyilestirmek icin 6zellik tanimlayici
vektorlerin  boyutlarm1 TBA kullanarak azaltmislardir.
Sonuglarda [6, 7]’deki g¢alismalara gore oOzellikle
bulaniklagtirma atagi durumunda daha yiiksek performansa
sahip oldugu gosterilmistir. Onerilen ydntemin ayrica
AWGN ve kayipli JPEG sikigtirma ataklarina karsi dayanikl
oldugu bildirilmistir. Kang vd. kopyala yapistir sahteciligi
tespitinde  Tekil Deger Ayrisgimi (Singular Value
Decomposition, SVD) yontemini kullanmay1 Onermistir
[10]. Yontem Gauss bulaniklagtirma, giiriiltii ekleme ve
kayipli JPEG sikistirmalart durumlarinda bile kopyala
yapistir sahteciligini gerceklestirebilmektedir. Huang vd.
tarafindan Ayrik Kosiniis Doniisiimii (AKD) tabanli kopyala
yapistir sahteciligi yontemi dnerilmistir [11]. Bravo-Solorio
vd. bloklara ait 6zellik vektorleri ¢ikarmak i¢in Fourier
doniisiimiiniin korelasyon katsayilarini kullanmiglardir [12].
Li vd. donmeden bagimsiz yerel ikilik orlintii (rotation
invariant Local Binary Patterns, LBP) teknigini kullanarak,
ayrilan bloklardan 6zellik vektorleri elde etmis ve ardindan
eslesme islemi gerceklestirmistir [13]. Onerilen yontemin
JPEG sikistirma, giiriiltii ve bulaniklastirma gibi ataklarin
yani sira donmeye ve ters ¢evirme ataklarina karsi da
dayanikli oldugu gosterilmistir. Lee vd. tarafindan yon
histogrami  (Histogram Of Gradient, HOG) bilgisi
kullanilarak goriintiiniin bloklarina dair 6zellik vektorleri
elde edilerek kopyala yapigtir sahteciligi tespiti yapilmigtir
[14]. Calismanin aymi goriintiide ¢oklu kopyala yapistir
sahteciligi tespiti yapabildigi ortaya konulmustur. Ayrica
kiiciik dereceli donme, bulaniklastirma, parlaklik degisimi
ve renk azaltma gibi ataklara kars1 da dayanikli oldugu
belirtilmistir.

Yukarida bahsedilen literatiirdeki yontemlerde goriintiiniin
dairesel veya karesel bloklara ayrilmasinin ardindan bu
bloklara ait ozellik vektorlerinin ¢ikarilmasinin ardindan
bunlarin eslesme islemi gerceklestirilir. Igerdikleri ortak
calisma yapisindan dolay1 bu yontemler literatiirde, blok
tabanli kopyala yapistir sahteciligi tespiti yontemleri olarak
adlandirilmaktadir. Blok tabanli yontemlerde goriintiiye ait
biitiin bloklarin 6zellik vektorleri ¢ikarildigindan hesaplama
maliyeti yiiksek olmaktadir. Arastirmacilar bu problemin
istesinden gelmek i¢in anahtar noktas: tabanli yontemleri
onermiglerdir. Huang vd. 2008 yilinda kopyala yapistir
sahteciligi tespitinde SIFT (Scale Invariant Feature
Transform) algoritmasimi kullanarak anahtar noktalarinin
elde edilmesini dnermislerdir [15]. Daha sonra Amerini vd.
SIFT algoritmasinin kullanildig1 daha kapsamli bir ¢alisma
gerceklestirmislerdir [16]. Xu vd. ise kopyala yapistir
sahteciligi tespiti i¢in goriintiiden anahtar noktalarimin elde
edilmesi igleminde SURF algoritmasinin kullaniimasini
Onermislerdir [17]. Bu yontemin donme, 6l¢ekleme, giiriiltii
ekleme, bulaniklastirma gibi ataklara kars1 dayanikli oldugu
deneysel sonuglar ile birlikte ortaya konmustur. Zhu vd. ise
anahtar noktalarinin elde edilmesinde ORB algoritmasini
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kullanmiglardir [18]. ORB algoritmasinin lgek bagimsiz
olmamasi durumunu iyilestirmek adina bu caligmada Gauss
6l¢ek uzayi olusturulmustur.

Bu caligmada renkli goriintiilerde daha etkin bir kopyala
yapistir sahteciligi tespiti yapan ve blok tabanli yontemlere
gbre daha hizli ¢alisan bir semaya sahip, anahtar noktasi
tabanli yeni bir yontem Onerilmesi hedeflenmistir. SURF
algoritmasinin  hizli  bir sekilde calistigi literatiirde
bilinmektedir [19] ve kopyala yapistir sahteciligi tespitinde
kullanimi goériilmektedir [17] . Ancak kopyala yapistir
sahteciligi tespiti i¢in yeterli sayida anahtar noktasi elde
edilememesi durumunda etkin bir sahtecilik tespiti
yapilamamaktadir. Bu problemin iistesinden gelebilmek ve
[17]’deki yonteme gore, cok az siire kaybi ile daha etkin bir
kopyala yapistir sahteciligi tespiti yapmak hedeflenmistir.
Onerilen yéntem ilk olarak renkli test gdriintiisiinii RGB
renk kanallarina ayirir. Her bir renk kanalindan elde edilen
SURF anahtar noktalar1 ve 6zellik tanimlayici vektorleri
birlestirilmistir. Birlestirilen 6zellik tanimlayicilarin eslesme
islemi gerceklestirerek sahte bdlgelerin  eslestirilmesi
yapilmaktadir. Elde edilen deneysel sonuglar oOnerilen
yontemin literatiirdeki benzer caligmalara gore, donme,
AWGN, Gauss bulaniklastirma ataklar1 altinda bile daha
yiiksek performansa sahip oldugunu géstermektedir [17, 18].

Calismanin geri kalaninda, 6nerilen yonteme ait detaylar ve
yontemde kullanilan algoritmalardan ikinci boliimde
bahsedilecektir. Ugiincii ve dérdiincii boliimde ise sirastyla
onerilen yonteme ait deneysel sonuglar ve ¢aligmaya ait elde
edilen genel sonuglar verilecektir.

2.ONERILEN YONTEM (PROPOSED METHOD)

Literatiirdeki SURF tabanli kopyala yapistir sahteciligi
tespiti yontemleri goriintiiniin gri seviyeye donistiiriilmesi
(Rx0.3+Gx0.59+Bx0.11) 6n isleminden sonra ¢alismaktadir.
Gri seviyeye doniistiiriilen goriintiiden SURF algoritmasi ile
anahtar noktasi ve bu anahtar noktalar elde edilmekte ve bu
anahtar noktalarmin 6zellik tanimlayicilan iretilmektedir
[17].

Yapilan c¢alismada NxMx3 biiyiikliigiindeki renkli sahte
goriintliniin, gri seviyeye donistiiriildiigii durumda anahtar
nokta olabilecek piksellerin kaybedilmemesi amaciyla
goriintliniin  kirmizi, yesil ve mavi ana renklerine gore
tonlanmasiyla  olusan RGB  renk  kanallarindan
faydalanilmas1 Onerilmistir. Sekil 3a’da ataksiz sahte bir
renkli goriintiiniin gri seviyesinden elde edilen SURF anahtar
noktalar1 Sekil 3b’de RGB bilesenlerinden elde edilen SURF
anahtar noktalarinin birlesimi gosterilmistir. Goriintiiniin gri
seviyeye donistiiriilmesinin ardindan 1240 adet anahtar
nokta elde edilirken, RGB renk kanallarinin her birinden elde
edilen toplam anahtar sayisi 3717 olmaktadir.

Onerilen yoéntemde goriinti RGB renk kanallarma
ayrilmakta ve bu kanallarin her birine SURF algoritmasi
uygulanmaktadir. Daha sonra elde edilen anahtar
noktalarmin  ve  Ozellik  tanimlayict  vektorlerinin
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birlestirilmesi gergeklestirilmektedir. Boylece anahtar nokta
sayist kadar 64 boyutlu 6zellik tanimlayicilari elde edilir. Bu
ii¢ kanaldan %, y, m adet anahtar noktasi elde edildigi
durumda olur 6zellik tanimlayici1 vektorler D=(k+y+m)x64
boyutlu bir matriste tutulur. Daha sonra bu 6zellik
tanimlayict vektorlerinin eslestirilmesi gergeklestirilmistir.
Son adim olarak eslesme isleminden sonra varsa hatali
eslesmelerin yok edilmesi i¢in Random Sample Consensus
(RANSAC) algoritmas1 kullamilmugtir. Onerilen yontemin
blok diyagrami Sekil 4.’te verilmistir.

2.1. SURF Anahtar Noktalarimin Cikarilmasi
(Extraction of SURF Keypoints)

Hizlandirlmis Dayamkli Oznitelikler (Speeded up Robust
Feature, SURF) algoritmasi, bir goriintiide dondiirme,
Olgekleme ve oOtelemeden bagimsiz olarak yerel 6zellik
noktalarinin belirlenmesi igin ilk olarak 2006 y1linda Herbert
Bay tarafindan gelistirilen 6zellik ¢ikarma algoritmasidir

[19]. SURF algoritmasmin temeli tiimlev goriintiilere ve
Hessian matrisi ile birlestirilmis konvoliisyon islemine
baglidir. Es. 1’de verilen Hessian matrisinin farkli goriintii
bolgesi ortaya c¢ikarma  Ozelliginden yararlanarak
goriintiideki anahtar noktalar bulunur. Timlev goriinti
yaklasimi ise hesaplama siiresini olduk¢a diigiirmektedir.
Hessian matris determinant1 0Olglit olarak kullanilarak
bolgeler  arasindaki  degisimler  hakkinda  bilgi
edinilmektedir.

Lyx(%,0) Lyy(x,0)

H=
Lyy(x,0) Lyy(x,0)

()

Burada L,, Es. 2°de goriildiigii gibi ikinci derece tlirevin
konvoliisyon sonucudur ve Ly, ve L, de benzer sekilde
elde edilir.

Lx(x,0) = 1(0) * 2 (o) @)

Sekil 3. a) Gri seviye goriintiiden elde edilen anahtar noktalar1 (Anahtar nokta sayisi: 1240) b) RGB renk kanallarindan

elde edilen anahtar noktalar1 (Anahtar nokta sayisi: 3717) ((a)Obtained keypoints from gray level image (Number of keypoimts: 1240) (b)
Obtained keypoints from RGB channells (Number of keypoimts count:3717)

Renkli Test
Gdrintiastnin Girdi
Olarak Alinmasi

Gorintinin Kirmizi,
Yesil ve Mavi Renk
Kanallarina Ayrilmasi

Her Bir Kanala Ait Gériintiiden SURF
ile Anahtar Noktalarinin ve Ozellik

Tanmimlayicilarinin Elde Edilmesi

-

LY

Hatali Eslesmelerin
RANSAC ile Giderilmesi

£

Ozellik
Tanimlayicilarinin
Eslestirilmesi

Her Bir Kanaldan Elde Edilen Anahtar
Noktalarinin ve Ozellik

Tarmimlayicilarinin Birlestirilmesi

|

Eslesmelerin Gosterildigi
Sonug Gorintisi

Sekil 4. Onerilen yéntemin blok diyagrami (The block diagram of the proposed method)
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Hessian  matrisi  i¢in  kullanilan  Gauss filtresi,
g(o) uygulanmadan once ayriklastirilip  kirpilmast
gerekmektedir. SURF algoritmast bu siizgecleri kutu
siizgeclerle birlikte kullanmaktadir. Olgek uzaymn
olusturulmasinda kullanilan kutu filtrelerinin en alt seviyesi
9x9 boyutunda ¢ = 1.2 degerli Gauss filtresi kullanilarak
olusturulmus kutu filtresi bulunmaktadir. Olusturulan 6l¢ek-
uzay yapisinda Hessian determinantlarinin sonuglarma gore
Ozellik noktalar1 ¢ikarilmaktadir. Ardisik {i¢ Olgekten
3x3’likk alanlar segilerek toplamda 3x3x3=27 tane piksel
arasinda en yiiksek gradyan degerine sahip piksel 6zellik
noktast olarak belirlenmektedir.

2.2. Ozellik Tammlayicilarin Cikarilmast

(Extraction of Descriptors)

Ozellik noktalarina tamimlayici atama isleminde ilk adim
olarak anahtar noktas1 merkez olacak sekilde karesel alanlar
olusturulur. Ozellik noktasmin bundugu 6lgek s olarak
alindiginda bu karesel alanlarm biiyiikligi 20s olacak
sekilde alinmalidir. Belirlenen bu alan daha sonra biiyiikligii
5s olacak sekilde 4x4’liik karelere boliiniir. Bu 4 x 4’lik
alanlara Haar dalgacik filtresi yatay ve dikey sekilde
uygulanarak x ve y yoniindeki tiirevler hesaplanmaktadir ve
sirastyla dx ve dy elde edilmektedir (filtre boyutu 2s’dir).
Ayrica tanimlayicinin  kutupsal  yogunluk degisimleri
hakkinda bilgi de tutmasi igin bu yanmitlarin mutlak
degerlerinin (|dx| ve |dy|) toplamlar1 da elde edilir. Boylece
her alt bolge dort boyutlu tanimlayici vektdre sahip olmus
olur. v= X dx, Y. dy,Y|dx|,X|dy|). Her 4 x 4 boyutlu alt
vektor icin bu dort boyutlu vektor ¢ikartilir. Dolayistyla 4 x
(4 x 4)=64 boyutlu 6zellik tanimlayici vektor olusturulmus
olur. Sekil 3’deki 6rnek sahte goriintiiye ait ayrilan kirmizi
yesil ve mavi renk kanallarindan, SURF algoritmasiyla
sirastyla 17195, 1284, 1238 adet anahtar noktalar1 elde
edilmis olup, her bir anahtar noktasina ait de 64 boyutlu
ozellik tamimlayici vektorleri ¢ikarilmistir. Bu  6zellik
tanimlayicilarinin birlestirilmesiyle 3777 x 64°liik bir 6zellik
vektorii elde edilmistir.

2.3. Ozellik Tammlayicilarin Eslestirilmesi
(Matching of Descriptors)

Eslesme isleminde goriintiiden elde edilen SURF anahtar
noktalarma ait ¢ikarilan 64 boyutlu her bir 6zellik
vektoriiniin  diger ozellik vektorleri ile skaler carpim
degerleri hesaplanir ve c¢arpim matrisinde tutulur,
carpim={ ¢4, ..,¢; ;. Hesaplanan bu degerlerin ters
kosiniisleri hesaplanarak elde edilen ag1 degerleri ve ilgili
indisleri siralamir, d=sort (cos™1(¢;)). Elde edilen sirali
d={d, ...d, } dizisi i¢in en yakin komsular arasindaki oran
onceden belirlenmis 7 esik degerine gore kontrol edilir,
d;/diy1 <T . Bu sarti saglayan vektor c¢iftlerine ait
indislere sahip olan 6zellik vektorleri eslestirilir.

2.4. RANSAC Ile Hatali Eslesmelerin Elenmesi
(Elimination of Outliers with RANSAC)

Bir 6nceki adimda yapilan eslesme sonucunda ortaya ¢ikan
yanlis eslesmeler RANSAC algoritmasi kullanilarak yok
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edilmistir. RANSAC (Random Sample Consensus), yiiksek
oranda yanlis eslesmelere sahip veri setindeki hatalart
minimize etmek ic¢in Fischler tarafindan Onerilen
tekrarlamali bir yontemdir [20]. Bu yontemde rastgele
eslesen belli sayida anahtar noktalart segilerek Es. 3’de
verilen H doniisiim(transformasyon) matrisinin
parametreleri hesaplanmaktadir.

=[] g

Transformasyon matrisi parametreleri ile eslesen anahtar
noktalar1 arasindaki Oklid uzaklik degerinin y esik
degerinden kii¢lik olmas1 durumunda eslesen noktalart dogru
eslesme (inlier) olarak ifade edilirken, biiyiik olmasi
durumunda (aykiri durum) ise bu eslesen noktalar hatali
eslesme (outlier) olarak kabul edilir ve eslesme matrisinden
cikartilir. Calismada y=0.001 olarak alinmigtir. RANSAC
algoritmasinin kullanimi ile birlikte hatali eslesmelerin
giderildigi bir ornek Sekil 5’de verilmistir. Sekil 5a’daki
hatali eslemeler elenerek Sekil 5b’deki sonu¢ goriintii elde
edilmis olur.

Sekil 5. a) RANSAC oncesi eslestirme sonucu b) RANSAC

sonrasi eslestirme sonucu
((a) Matching result before RANSAC (b)Matching result after RANSAC)

3. DENEYSEL SONUCLAR (EXPERIMENTAL RESULTS)

Onerilen yontemin olusturulan veri seti iizerindeki
performans sonuglarina ait drnek gorsel sonuglar ve ortalama
sonuglar bu boliimde verilmigtir. Elde edilen sonuglar
literatiirdeki SURF anahtar noktasi tabanli ve ORB anahtar
noktasi tabanli ¢aligmalarla karsilastirilmstir [17, 18]. Elde
edilen sonuglar iki alt baslik halinde verilmistir. Ilk alt
baslikta onerilen yontemin SURF tabanli [17] ¢alisma ile
karsilagtirmasi yapilarak o6rnek gorsel sonuglar ve Tespit
Oran1 (70) metrigi agisindan degerlendirme verilmistir.
Onerilen yontemin ¢alisma zamanina dair deneysel sonuglar
da yine bu kisimda rapor edilmistir. Ikinci alt baslhikta ise
yontemin precision (keskinlik) ve recall (hassasiyet)
metrikleri ile smiflama performans degerlendirmesi
yapilarak litaratlirdeki [17, 18] ¢alismalarla karsilastirmasi
gergeklestirilmistir. Deneysel sonuglar, 6nerilen yontemin i7
Core 2. 3 GHz islemcili Windows 7 isletim sistemli diziistii
bilgisayarda, Matlab R2015a ortaminda kodlanan yéntemin
testi ile elde edilmistir [21].
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Onerilen yéntemin performans analizi i¢in Comofod veri
tabanindaki 512x512 boyutlu orijinal ve sahte gérintiilerden
faydalanilmigtir [22]. Veri tabanindan segilen 40 goriintiiniin
her birine, GIMP a1k kaynak kodlu goriintii diizenleyici
program yardimiyla, 30 ve 90 derece donme atagi
uygulanmugtir. Ataksiz sahte goriintiilere ise pencere boyutu
w=[3x3] olmak iizere 0=0.5 ve o=2 degerleri ile
bulaniklagtirma ve SNR degerleri 20 dB ve 40 dB olacak
sekilde AWGN (Additive White Gaussian Noise) atag1 ayr1
ayrt uygulanarak toplam 240 adet sahte goriintii
olusturulmustur.

3.1. Tespit Oram Metrigi Sonuglari ve Gorsel Sonuglar
(Results of Detection Rate Metric and Visual Results)

Calisma i¢in olusturulan veri seti lizerinde 6nerilen yontemin
literatiirdeki SURF tabanli [17] yontem ile kopyala yapistir
sahteciligi tespiti kapasitesini karsilagtirmak igin Tespit
Orani (TO) metrigi kullanilmistir. Bu metrik, NxM boyutlu
test  gOriintiisiiniin ~ sahtecilik  tespiti  kapasitesini
degerlendirmektedir. 7O metrigi kopyalanip yapistirilan
bolgelerdeki eslesen anahtar nokta sayisinin o bdlgelerdeki
piksel sayisma oramidir [23]. Bu oranin NM/100 ile
carpilmasiyla da bu metrigin goriintii  boyutundan
bagimsizlig1 saglanmistir. K, kopyalanan ve yapistirilan
bolge icinde tespit edilen anahtar nokta sayisimi, |F]|
kopyalanan bolgedeki piksel say1sin belirtmek iizere bu oran
Es. 4’deki gibi hesaplanmaktadir. Yiiksek 70 degerleri daha
dogru tespit sonuglarini ifade etmektedir. Tespit Orani
metrigi sahte goriintiiye ait maskeye bagli, eslesen anahtar
nokta sayisi ile ilgili degerlendirme sonucunu vermektedir.
Maske boyutunun kii¢iik olmasi durumunda eslesen anahtar
nokta sayisinin daha az olmasinin negatif etkisini goz
ontinde bulunduran bir metriktir. Bu agidan diger metriklere
gore anahtar noktasi tabanl yontemler i¢in avantaja sahiptir.
Bu avantaji géz 6niine alinarak degerlendirme sonuglar1 bu
metrik ile verilmistir.

T0 = (1£) % @)

|F|/J 100

Ilk olarak onerilen yontemin kopyalanan bélgenin
dondiiriiliip daha sonra yapistirlmast  durumunda
performansi test edilmistir. Buna gore veri tabanindaki 30 ve
90 derece dondiirme atagina maruz kalmis 40’ar adet
goriintii iizerinde test islemi gergeklestirilmigtir. Sekil 8’de
onerilen yontemin 90 derece donme atagi uygulanmus bir
sahte goriintii iizerinde Ornek gorsel sonucu verilmigtir.
[17]°deki ¢alisma ve Onerilen yontem sonuglar1 Sekil 6¢ ve
Sekil 6d’de gosterilmistir. Bu 6rnek i¢in [17]’deki yontem
ile 26 adet eslesme bulunurken 6nerilen yontem ile bu say1
63’e ¢ikarak daha fazla eslesme gergeklestirilmis olur.

Onerilen yéntemin dénme atagi durumundaki performansina
iligkin ortalama bir sonug elde etmek i¢in 30 derece ve 90
derece donme atagina maruz kalmus biitiin bu goriintiilere
[17]’deki yontem ve Onerilen yontem uygulanarak ortalama
TO degerleri elde edilmis ve sonuglara ait bir grafik Sekil
7’de verilmistir. Sekilde de goriildligii gibi belirtilen

dondiirme derecelerinde [17]’ye gore daha basarili sonuglar
elde edilmistir.

Sekil 6. a) Orijinal gortintii b) Sahte goriintii ¢) [17]°de
onerilen yontem sonucu (Eslesme sayist: 26) d) Onerilen

yontem sonucu (Eslesme sayisi: 63) ((a) Original image
(b)Forged image (c) Result of proposed method in [17] (Matching result:
26) (d) Result of proposed method (Matching result: 63) )

3

=
o

m Onerilen Yéntem
B SURE [17]

=T N R TU R - - I
T T S T

90° 30°

Sekil 7. Dénme atag1 durumunda karsilagtirmali test sonucu
(Comparative test results under rotation attack)

ikinci test isleminde onerilen ydntemin  Gauss
bulaniklastirma atagt durumunda performans analizi
yapilmistir. Sekil 8’de, pencere boyutu [3x3] ve o degeri 2
olacak sekilde bulaniklastirma atagina maruz kalmis bir
ornek sahte goriintiiye [17] ve Onerilen yoOntemin
uygulanmasi ile elde edilen eslesme sonuglart verilmistir.
Sekil 8c ve Sekil 8d’de sirasiyla gorsel eslesme sonuglari
goriilmektedir. [17]deki 6nerilen yontem ile 16 adet eslesme
elde edilirken Onerilen yontem ile 40 adet eslesme sonucu
elde edilmistir. Boylece kopyalanan bdlgeler daha net ortaya
konulmustur.
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Sekil 8. a) Orijinal goriintii b) Sahte goriintii ¢) [17] deki
yontem sonucu (Eslesme sayist: 16) d) Onerilen yéntem
sonucu (Eslesme sayist: 40) ((a) Original image (b)Forged image
(c) Result of proposed method in [17] (Matching result: 16) (d) Result of
proposed method (Matching result: 40) )

Bulaniklastirma atagindaki performans analizine dair
ortalama bir sonug elde etmek igin veri setindeki 6=0. 5 ve
0=2 degerleri ile bulaniklastirilmis 40’ar tane sahte test
goriintiistine [17]°’deki yontem ve Onerilen ydntem
uygulanmis olup sonuglar elde edilmistir. Elde edilen bu
sonuglarin ortalama TO degerlerine ait karsilastirmali grafik
Sekil 9’de verilmistir.

TO

12

10

6 ¥ Onerilen yontem
¥ SURF[17]

0=0.5 0=2

Sekil 9. Gauss bulaniklastirma atagi durumunda

karsilastirmali test sonucu
(Comparative test results under Gaussian blurring attack)

Sekil 9°da da goriildiigii gibi onerilen yontem ile iki durumda
da daha yiiksek TO degerleri elde edilmistir, onerilen yontem
ile daha etkin sahtecilik tespiti gerceklestirilmistir. Son
deneyde ise Onerilen yontemin AWGN atagina karsi
dayaniklilign  gozlemlenmistir. Sekil 10a’daki Ornekte
orijinal goriintiiniin kopyala yapistir isleminden sonra SNR
degeri 20 dB olacak sekilde AWGN atagina maruz kalmasi
sonucu Sekil 10b gorilintiisii elde edilmistir. Bu goriintiide,
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[17]’de 6nerilen yontem ile 17 adet eslesme tespiti yapilirken
onerilen yontem ile bu sayr 32 olmaktadir. 20 dB sinyal
durumunda bile dnerilen yontem [17]’e gore daha etkin bir
sahtecilik tespiti yapabilmektedir. Sekil 10c ve Sekil 10d’de
de [17] ve Onerilen yontem i¢in gorsel eslesme sonuglart da
verilmigtir.

Sekil 10. a) Orijinal goriintii b) Sahte goriintii ¢) [17] deki
yontem sonucu (Eslesme sayis1:17) d) Onerilen yéntem
sonucu (Eslesme sayisi: 32) ((a) Original image (b)Forged image
(c) Result of proposed method in [17] (Matching result: 17) (d) Result of
proposed method (Matching result: 32) )

Veri setinde olusturulan 40 sahte goriintiiye ayr1 ayr1 20 dB
ve 40 dB sinyalleri ile AWGN atag1 uygulanmasi ile bu atak
durumunda [17]’deki ydntemin ve Onerilen yOntemin
ortalama TO degerleri elde edilmistir. Sekil 11°de de
goriildiigii gibi bu atak durumunda bile 6nerilen yontem
[17]e gore daha yiiksek performans sergilemistir.

T0

12

10

6 ® Onerilen Yéntem
m SURE [17]

SNR=40 dB SNR=20dB

Sekil 11. AWGN atag1 durumunda karsilagtirmali test

sonucu
(Comparative test results under AWGN attack)
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Onerilen yontem R,G,B renk kanallarmin her birinden SURF
anahtar noktalar1 ve ozellik tanimlayicilar1 cikardifi i¢in
caligma zamani agisindan [17]’deki yonteme goére daha
yavas c¢aligmaktadir. Ancak SURF algoritmast hizh
caligmas1 ile popiiler oldugu ve diger anahtar noktasi
¢ikarma yontemlerine gore daha hizli ¢aligtifi i¢in 6nerilen
yontemde ii¢ kanaldan da anahtar noktasi g¢ikarilmasina
ragmen fazla hiz kayb1 gozlemlenmemektedir. Tablo 1.’de
Onerilen yontemin [17]’deki yontem ile ortalama g¢alisma
zaman1  karsilagtirmasit  verilmigtir. ~ Sonugtan  da
gbzlemlenecegi gibi Onerilen yontemde gozlemlenen siire
kayb1 birgok durum igin ihmal edilebilirdir.

Tablo 1. Ortalama ¢aligma zaman1 degerlendirmesi (sn.)
(Evaluation of average running time (sec.))

Calisma Zaman (sn.)

Ataklar Parametreler Onerilen
[17] Yontem

30° 2,10 428
Donme

900 2522 4740
Gauss 0=0,5 225 448
Bulaniklagtirma ;> 2,17 3,98

40 dB 2,20 4,65
AWGN

20 dB 2,14 4,302

3.2. Smflandirma Performansi Degerlendirmesi
(Evaluation of Classification Performance)

Bu boliimde onerilen yontemin smiflandirma performanst
(bir test goriintiisiiniin sahte veya orijinal oldugunu ortaya
koyma kapasitesi) kesinlik (precision) ve hassasiyet (recall)
metrikleri acisindan literatiirdeki benzer ¢alismalarla
karsilagtirilmigtir [17, 18]. “p” ile ifade edilen kesinlik
(precision) metrigi, sahte olarak belirlenen bir goriintiiniin

gergekten de sahte olmasi olasiligr anlamina gelmektedir. “r”
gosterimi de hassasiyet(recall) metrigini ifade etmektedir ve
sahte bir goriintiiyli tespit edebilme olasiligi anlamina
gelmektedir. Eg 5’de verilen “p” ve “r” metriklerinin
hesaplanmasinda kullanilan T, sahte goriintiilerin sahte
olarak tespit edildigi toplam goriintii sayisini ifade eder. F,,
orijinal goriintiilerin sahte olarak ortaya kondugu toplam
goriintli sayisini temsil ederken, F, de sahte goriintiilerin
orijinal olarak belirlendigi toplam goriintii sayisint gosterir.
Bir goriintiiniin sahte olarak etiketlendirilmesi i¢in, goriintii
iizerinde elde edilen eslesme sayisinin 0 ile gosterilen esik
degerinden fazla olmasi gerekmektedir. Yapilan ¢aligmada
ilgili esik degeri deneysel olarak 4 segilmistir (0 = 4).

Tp

p= =2
7b+Fb

Tp+Fn

©)

Tablo 2.’de oOnerilen yontemin literatiirde yer alan [17,
18]’deki ¢aligmalarla siniflandirma performans: agisindan
karsilagtirmali  sonuglart verilmigtir.  30° donme atagi
uygulanan sahte goriintiiler izerinde yapilan test sonuglarina
gore [17]’deki ve [18]’deki yontemler ile elde edilen
keskinlik degeri sirasiyla 0,80 ve 0,85 oldugu goriiliirken, bu
deger Onerilen yontem igin 0,92 olarak elde edilmistir.
Hassasiyet degeri ise [17]’deki yontemde 0,80 olarak elde
edilirken [18]’deki yontem ve Onerilen yontemde 0,87 olarak
elde edilmistir. 20 dB AWGN atag:i durumdaki deneysel
sonuglara gore ise [17]’deki ve [18]’deki yontemler ile elde
edilen keskinlik degeri sirasiyla 0,81 ve 0,90 oldugu
goriiliirken bu deger Onerilen yontem ile 0,92 olarak elde
edilmistir. Hassasiyet degeri ise [17]’deki yontemde 0,90
iken [18]’deki yontem ile 6nerilen yontemde 0,95 olarak elde
edilmistir. Tablo 2.’den de goriilecegi gibi veri setindeki
cesitli ataklara maruz kalmig goriintiiler iizerinde yapilan
testlerde keskinlik ve hassasiyet degerleri, literatiirdeki diger
yontemlere gore nispeten daha yiiksek olarak elde edilmistir
[17, 18].

Tablo 2. Siniflama performansi degerlendirmesi (Evaluation of classification performance)

Parametreler [17]  [18]  Onerilen Yontem
30° p 0,80 0,85 0,92
r 0,80 0,87 0,87
Donme
90° p 0,83 0,86 0,92
r 0,95 0,95 0,97
0=0,5 p 0,82 0,86 0,92
Gauss r 0,92 0,95 0,97
Bulaniklagtirma =2 p 0,81 086 092
r 0,90 0,92 0,97
40 dB p 0,82 0,86 0,93
r 0,95 0,95 0,97
AWGN
20 dB p 0,81 0,90 0,92
r 0,90 0,95 0,95
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4. SONUCLAR (CONCLUSIONS)

Bu c¢alismada renkli goriintiilerde daha etkin olan yeni bir
kopyala yapistir sahteciligi tespiti yontemi Onerilmistir.
Onerilen yéntemde sahte test goriintiisiiniin R, G, B renk
kanallarinin her birinden SURF anahtar noktalarinin
¢ikarilmast yontemin ustiinliigiini  saglamistir. Bu {i¢
kanaldan elde edilen anahtar noktalar1 ve 0Ozellik
tanimlayicilar1 birlestirilmigtir. Bir sonraki agamada ise
ozellik tanmimlayicilarin eslestirilmesi yapilmistir. Eslesme
asamasindan sonra hatali eslesmeler RANSAC algoritmasi
ile giderilmistir. Onerilen bu yéntem literatiirdeki SURF
tabanli ve ORB tabanli ¢aligmalarla karsilastirilmis ve daha

Ustlin performansa sahip oldugu deneysel sonuglarla
ispatlanmistir  [17, 18]. Ayrica yontemin ddnme,
bulaniklastrma ve AWGN giiriiltii ekleme ataklart

durumunda da etkin sonuglar iirettigi deneysel sonuglarda
gosterilmistir.
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