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MAHREMIYET ACISINDAN
TUKETICININ
ELEKTRONIK GOZETIiM VE DENETIMIi

Yrd.Do¢.Dr. Ozlem AKGUC CETINKAYA”®

OZET

Bu ¢alismada goézetimin anlami, tiiketim iliskisi baglaminda, mahremiyet
kaygist acisindan ve ozellikle yeni teknolojilerin hizli gelismesi ve yayilmasinin 1s1ginda
ele alinmistr. Tiiketicinin gozetlenmesi olgusunun tiiketicinin mahremiyeti agisindan
irdelenmesi amaciyla siber alanda alisverise imkdn taniyan alisveris web siteleri
tizerinden gergeklestirilen anket uygulamasi ile bu sitelerin mahremiyet politikalar:
degerlendirilmis, onemli bir kisminn, kisilerin veri mahremiyetini saglamak agisindan
yetersizlikler icerdigi gériilmiistiir.

Anahtar Kelimeler: Elektronik Gozetim, Denetim, Tiiketim, Mahremiyet

CONTROL AND ELECTRONIC SURVEILLANCE OF CONSUMERS
IN TERMS OF PRIVACY

ABSTRACT

The meaning of surviliance in this study is considered in connection with the
consumption relation, the point of privacy concern and under the development and the
spreading of new thecnologies. For the pupose of understanding the notion of
consumer surveillance in terms of consumer privacy, a survey conducted for the web
sites which give the option of cyber trading to test the privacy policy of these sites and
the majority of them has been found out to be inadaquate in their afford to save the
data for the personal privacy.
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1. GIRIS

Modernizmle birlikte, bireysel 6zgiirlik ve bireyin “6zel hayat” veya
“mahrem” alani gibi kavramlarin yaygin bir sekilde dile getirilmeye ve
“kamusal hayat”- “6zel hayat” seklindeki ayrimin daha belirgin hale gelmeye
basladig1 goriilmiistiir. Tarihsel siiregte modern endiistriyel toplumlarin ortaya

ctkmastyla kentlesmenin artisi, dinsel otorite ve degerlerin bireyler iizerindeki
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etkisinin zayiflamaya baglamasi ve aile yapisinin geleneksel genis yapisindan
styrilarak gitttikge cekirdek aileler halini almasi, bireylerin eskiye oranla daha
kisitli, dar ¢evrelerde yagamaya baslamasi gibi gelismelerle birlikte, bireylerin
mahremiyetinden artitk daha ¢ok so6z edilir hale gelmistir. Fakat modern
toplumda aymi zamanda, sermaye birikiminin vb. yol actigi teknolojik
ilerlemelerle birlikte gdzetim ve propaganda da hi¢ olmadigi kadar ¢ogalmus,
modern kitlesel toplum bu olanaklari sayesinde biiyiik bir kontrol giicline
ulasarak bireylerin mahremiyet alanlarina gittikce daha fazla girmeye
baslamistir. Ornegin bireylerin bilgisi disinda 6zel konusmalariin dinlenmesi,
istenildiginde neredeyse her adimlarinin elektronik aygitlarla kayit altina
almabilmesi gibi gelismeler bu donemde siklikla bireylerin karsisina g¢ikan
ornekler olmaya baglamistir.

Yiiksel (2003), gliniimiizde bireyin kendi yasami iizerindeki denetimi ve kigisel
olarak kontrol saglama yeteneginin gittikce zayiflatildigini, stirekli gelisen kayit
ve gozetim cihazlar sayesinde, neredeyse hemen herkes hakkinda bilgi
toplamanin, bu bilgiyi muhafaza altina almanin, gerektirdiginde degistirmenin
miimkiin hale geldigini ifade etmektedir. Ustelik bu bilgiler, toplumsal yasam
icinde giderek biiyiik bir sermaye giiciine ve ileri teknolojik olanaklara sahip
medya tarafindan ¢esitli amagclarla ¢ok genis bir kamu kesimine
ulastirilabilmektedir (Yiiksel 2003: 25-26). Kisacasi, bireyin “6zel hayat” alani
ya da “mahrem” alan1 ciddi tehdit ve midahalelerle yiizylize gelmis
bulunmaktadir.

Mahremiyet, sinirlarin1 ¢izmek zor olsa da bireyler agisindan Onemi
acik bir olgudur. Agikca belirlenen bir mahremiyet hakki ulusal anayasalar ve
uluslararasi insan haklar1 sézlesmeleriyle tanimlansa da pek ¢ok insan, hatta
sirketler ve devlet, mahremiyet hakkini suiistimal edici uygulamalar yapmakta
¢ogu zaman sakinca géormemekte ve hatta teknolojik gelismelerin artis1 ile de bu
uygulamalar giderek hizin1 arttirmaktadir. Yeni teknolojilerle ilgili ortaya ¢ikan
gelismeler gostermektedir ki teknoloji, yalnizca birey ve toplum agisindan fayda
saglayan uygulamalara hizmet etmemektedir. Bu teknolojilerin ayn1 zamanda
gbzetleme, izleme amaciyla da kullamilabildigi yeterince agiktir. Ister yasal
isterse yasadist olarak bu teknolojiler mahrem kabul edilen alanlara izinsiz
girebilmektedir.

Insanlarin pek cogu aligveris yaparken ya da bankacilik islemlerinde ve
hatta basit iiyelik islemlerinde bile kendileri hakkinda bilgi vermenin
gerekliligini kabul etmis olsa da bu bilgilerle tam olarak ne yapildigim
bilmemekte ya da bilgilerinin sadece onlarin izin verdigi amaglar igin
kullanilabileceginden emin olamamaktadir. Bireylerden toplanan bu veriler
gecmiste hi¢ olmadig1 kadar hizli ve yogun sekilde islenip dagitilmaktadir. Hem
ticari alandaki hem de hiikiimetlere ait veri tabanlarindaki kisisel verilerin
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hacmi son yillarda bilgisayar teknolojisinde gerceklesen ilerlemelere paralel
olarak son derece geniglemistir. Oyle ki 6rnegin insanlarla ilgili pek gok veriyi
barindiran elektronik, akilli kimlik kart1 uygulamalar ile bireyler hakkinda tiim
verilere mesela kisinin kredi gecmisi vb. benzer pek ¢ok veriye istenildigi anda
tek bir tusla ulagilabilmesi miimkiin gériinmektedir.

Hikiimetler tarafindan olusturulan bu veri tabanlarinmm toplum
acisindan yararlt yonlerinin de bulunmasi sebebiyle bunlarin olusturulmasina
yonelik belli bir baskinin da bulundugu goz ardi edilemez. Fakat ayn1 sey ticari
isletmeler i¢in s6z konusu degildir. Lyon (1997), hiikiimetlerin olusturdugu veri
tabanlarinin yani sira kendileri de veri tabanlar1 yaratmaya girisen isgletmelerin
kisilerin mahremiyeti a¢isindan yarattig1 tehditlerin toplum yararindan daha
farkli ve kendine oOzgii kaygilardan kaynaklandigimi belirtir. Bir yandan,
teknolojik ilerlemeyle, bilgi islem maliyeti hizla diismesi ve biiyiik dlcekte veri
toplama, saklama ve dagitmanin giderek daha uygulanabilir olmasi, 6te yandan,
tiiketici tercihleri gibi ge¢cmiste dnemsiz sayilan bazi bilgilerin artik biiyiik bir
piyasa degerine sahip olmasi, tekiler karsisinda rekabet avantaji elde etmek
isteyen firmalar tarafindan hirsla aranmasina sebep olmaktadir. Bunun 6tesinde,
insanlarin tiiketici tercihlerine gore cografi dagilimlari gibi bizzat bilgisayarlar
tarafindan yaratilan bilgiler, siklikla, 6zneleri i¢gin hem megchuldiir hem de
goriiniir degildir. Boylelikle bir zamanlar piyasanin disinda dolasimda olan pek
cok bilgi tiirii, artik bir metadir, bir fiyat karsilig1 alinip satilmaktadir (Lyon
1997: 69-70).

Hig sliphesiz elektronik gozetim sadece gilinlimiizde ortaya ¢ikmis bir
olgu degildir, gozetleme izleme ve dinleme teknikleri, yillardan beri kullanilan
tekniklerdir. Ancak bugiin 6nemli olan, siradan insanlarmn, 6zellikle de tiiketici
kimligi iizerinden, glinliik hayatlarinda goézetlenmesi ve izlenmesinin ge¢miste
hi¢ olmadig1 kadar artmis oldugu gercegidir. Sadece kurumlar degil 6zel sirketler
de artik glinlimiizde elektronik gézetim tekniklerini kullanir hale gelmistir.

Ancak gdzetimin ¢ogunlukla goriinmez olmasi, gézden uzak olmasi ya
da tam tersi apacik sekilde goziimiiziin 6niinde ama giinliik hayatta ¢ogunlukla
Onemsenmeyen rutin islemleri icerisinde gergeklesmesi, onun genellikle goze
batmamasii saglamaktadir. Ustelik giiniimiizdeki elektronik niteligi bu goze
batmazligin1 daha da arttirir. Yani insanlar, gozetimin nesneleri olduklarini
nadir olarak bilirler ya da bunu bilseler de gozetim tekniklerini kullanan
hiikiimetlerin, sirketlerin, is yerlerinin vb. kendileri hakkinda gercekte ne kadar
kapsamli bilgi sahibi olduklarmi tahmin edemezler. Ozetle modern gdzetim,
ordu, sirket, devlet daireleri gibi kurumlardan dogmasina ragmen, hayatin tiim
alanlarina degecek sekilde gelismistir.

Gilinlimiiz kapitalist sistemindeki ticari isletmeler acisindan hayati
onemdeki tiiketicinin gozetim ve denetiminin, geleneksel gozetim olgusundan
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daha farkli bir bakis gerektirdiginin diigiiniilmesi nedeniyle bu calismada,
‘tiiketici gozetimi’ Ozellikle irdelenecek konu olarak belirlenmis, gdzetimin,
devlet idaresi, polislik ve giivenlik, kapitalist igyeri alanlarindaki goriiniimii ele
almmamugtir. Yine ayni sekilde, genel olarak gdzetim konusuna deginilse de,
gozetimin niceliksel doniisiimil olarak gordiigiimiiz elektroniklesmesinin heniiz
tam anlamiyla Ongoriilemeyen niteliksel degisimlere de yol acabilecegi
varsayimiyla asil tartisma konusu olarak ‘elektronik gdzetim® basligi
degerlendirilmistir. Mahremiyet konusu ise, elektronik gdzetim konusunun
neden bir sorun olarak goriildiigii ile ilgili bir cevap niteligi tasimasi nedeniyle
ve bir baslangic¢ noktasi olarak ele alinmustir.

Mahremiyet kavraminin tarihsel olarak ve farkli toplumlarda yiiklendigi
anlamlar arasinda ayrnimlar s6z konusudur ve ekonomi-politik, liberal,
postmodern vs. bakis acilarima gore algilanisi farklilasmaktadir. Bu nedenle
tanimlanmasi ve sinirlanmasi zordur. Tanimlara genel olarak bakildiginda da
¢ok anlamlilik ve belirsizlikler s6z konusudur. Bu nedenle de kisisel
mahremiyet ve 0zel hayat olgusuyla ilgili kavramsal ve kuramsal tartigmalar
tam anlamiyla bir birlik gostermemektedir. Ancak yine de bu calismada,
diinyada her dilde ‘mahrem’ esdegeri bir kelimeyle anlatilan bir kisminin
oldugu, bu kismin, geri ¢ekilebilecegimiz veya kagabilecegimiz, kamusal alanda
ihtiyag duydugumuz silah, zirh ve maskeleri bir kenara birakabilecegimiz,
gevseyebilecegimiz, rahatlayabilecegimiz bir yer i¢in tanimlanmis bir alani tarif
ettigi sOylenebilir. Mahremiyetin gerekliligi, nedeni, sinirlari, ifade ettikleri her
zaman tartisma konusu olsa da ortak bir ‘mahrem’ alan kabulii miimkiin olabilir.
Bu caligmada, kavramsal olarak mahremiyetin varlig1 ve gerekliligi ya da kitle
toplumu kosullarinda siirekli ve yaygin bir sekilde bireylerin 6zel hayat alanina
vurgu yapilmasi ve mahremiyetin neredeyse kutsal ve dokunulmaz bir deger
olarak yiiceltilmesi ile ilgili kuramsal bir sorgulama ve/veya elestiri
amaclanmamistir. Temel hedef ‘mahrem’ kabul edilen 6zel hayat alaninin
tilketici gozetimi ve denetimi ile iliskisinin ne sekilde oldugu {izerinde
yogunlagsmaktir. Bireylerin 6zel alanimi tarif etmekte kullanilan mahremiyet,
gizlilik, 6zel hayat, 6zel alan gibi farkli kavramsal nitelemeler s6z konusu olsa
da, bu ¢alismaya 6zgii olarak, s6zii edilen bu kavramlar, ayni ortak mahrem alan
kabuliine dayanarak birbirlerinin yerine de kullanilabilir kavramlar olarak
degerlendirilmis ve 6yle de kullanilmustir.

Mahremiyet kavramimin tiiketicinin elektronik gézetim ve denetimi ile
olan bagi ¢ercevesinde, bir tiiketim araci olarak internet ayrintili olarak ele
alinmus, internette tiiketim amaciyla faaliyet gosteren ve tiiketicilerinden cesitli
yollarla bilgiler toplayan aligveris web sitelerinin mahremiyet (gizlilik)
politikalar ile ilgili bir anket uygulamas1 gerceklestirilmistir.

60



Mahremiyet A¢isindan Tiiketicinin Elektronik Gozetimi ve Denetimi

2. Mahremiyet Kavrami ve Gozetim Olgusu iliskisi

Mahremiyete iliskin kuramsal yaklagimlar temelde kamusal diinyayla
Ozel alan arasinda daima sagduyuya dayali yapilan ayrimlari temel alir.
Giirbilek (2001), 6zel ve kamusal alanlar seklindeki boliinmenin tarihinin ¢ok
eskiye gotiriilebilecek oldugunu sdylese de, esasinda bu béliinmenin sehir
yasantisinin bir sonucu oldugunu ifade eder. Ancak O’na gdére modern sehirde
veya kiiltiirdeki ya da burjuva toplumundaki kamu-6zel ayrimi, antik Yunan
veya Roma’dakinden farkli bir boliinmeyi temsil eder. Latincede kamu, tiim
halk adma davranan devletin iktidariyla 6zdes bir anlama gelirken, modern
sehirde kamu, devlet iktidar1 diginda pazar ekonomisiyle birlikte olusan bir alani
ifade eder. Sehirde servetin birikmesine ve ayri bir sinif olarak burjuvazinin
gelismesine bagli olarak devletten ayr1 bir kamu alami beliritken, aym
gelismenin sonucu olarak kamu alanina mesafesiyle tanimlanan bir “6zel hayat
alan1” olusmustur (Giirbilek 2001: 21).

Ozel hayat ile kamu hayati arasindaki denge on dokuzuncu yiizyila
dogru bozulmus; 6zel hayat kamu hayatindan daha {istiin, zengin ve sahici bir
alan olarak goriilmiis, kamu hayati ise bugiin bizim de ¢ogu zaman tanik
oldugumuz bir gostermelik gorevler alani olarak ayrigmaya baglamigtir. On
dokuzuncu ylizyilin sanayi sehrinde burjuva ailesi, hem bir dogalligin alam
olarak, hem de sokagin tehdidine ve is diinyasimin kati disiplinine kars1 bir
siginak olarak yiiceltilmistir. Ayn sekilde, “yerli” ve “yabanc1” veya “biz” ve
“digerleri” seklinde yapilan ayrim da bu yiizyilda belirginlesmis ve aile
duygusal yasamin merkezi haline gelerek kisiligin gelistigi yere doniigmistiir.
Boylece sehir hayati veya kamu hayati ile 6zel hayatin birbirine mesafeli ayri
alanlar haline gelmesi ve insanlarin kendilerini belli bir 6l¢lide sehir hayatindan
veya kamu hayatindan ¢ekmeleri sonucu mahremiyetin geligebilmesine uygun
bir ortam olusmus, insanlar kendileri ile kamu arasinda bir sinir ¢izmislerdir
(Giirbilek 2001: 59-60)

Eger bir zamanlar “kamusal” ve “6zel” alam ayirmak ¢oziimsel olarak
uygun olmussa bile, bunlar arasindaki sinirlarin adamakilli silindigi yirminci
ylizyilin sonlarinda bdyle bir uygunluk s6z konusu goriilmemektedir. Gergekten
de, bilisim teknolojisi giiniimiizde kiiresel olgcekte bu iki alan arasindaki
smirlarin daha da bulaniklagmasimi saglamaktadir. Bir zamanlar1 “kamusal”
hayata kars1 kutsal bir siginak olan ev, giderek artan bi¢imde kendisini,
gozetimin (daha yogun olarak ticari gozetimin) mekéani olarak bulmaktadir.
Kisisel olan, gercekten de siyasidir ve iktidar iligkileri, kamu/6zel ayriminda
apagiktir (Lyon 1997: 32-33). Ama yine de sosyal hayatin kisisel, mahrem bir
alan1 olmasi gerektigi savunulabilir.

Kisilerin, mahrem alaninin, devletin ve ticari kapitalizmin denetimi ve
miidahalesinden korunmasi gerektigi diisiincesini temel alan goriisler,
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gozetimden kagimmmanin gerekli oldugu esasina dayanir. Devlet ya da ticari
kapitalist isletmeleri tarafindan gergeklestirilen gézetimin insanlar i¢in faydal
yonleri bulunabilecegi gibi insanlarin mahremiyeti ile ilgili kisitlayici, olumsuz
yonlerinin de bulunabilecegi tahmin edilebilir bir konudur.

Tarih boyunca “iktidar”’larin en énemli denetim araglarindan birisi olan
“gozetim”in kokleri ¢cok eski donemlere kadar gitmektedir. Ancak toplumsal
hayatimizdaki 6nemini modern zamanlarda daha fazla hissettirmeye baslamistir.
Ulus devletlerin ve ¢ok uluslu sirketlerin gelisimiyle birlikte, gézetimin de
yayginlastig1 goriillmiistiir.

Daha onceleri, daha c¢ok kamusal niteligi agir basan gozetim
giiniimiizde, sadece devletler, hiikiimetler tarafindan degil, biiylik sirketler
tarafindan da gergeklestirilmektedir. Mahremiyet, gizlilik gibi kavramlar,
gecmisteki anlamlarinin  da Gtesinde giiniimiizde Ozellikle gozetimden
kacinmayla siki bir iliski igerisindedir. Gozetim yayginlastikca, ozellikle de
kisisel bilgilerin saklanmasi veya simirlandirilmadan dolagimi igin gizlilige,
mahremiyetin korunmasi diigiincesine gitgide daha fazla taraftar olunmaya
baslanmustir. Ozellikle yeni teknolojiyle iliskili olarak mahremiyet ve gizlilik
kaygist yiikselmektedir. Gozetimin insanlarin 6zel alanlarina sizmasi yeni
teknolojiler yardimiyla daha kolay olabilmektedir. Bu nedenle de mahremiyet
ile ilgili kaygilar ve yeni teknolojinin miidahalelerinden korunma diisiincesi
giiniimiizde gittikge daha belirgin hale gelmektedir.

3. Tiiketicinin Gozetim ve Denetimi

Stirekli genisleme ve sermayenin yeniden iiretimini amaglayan
kapitalist ekonomik yapi, agir1 {retim veya sermayenin birikiminin
gerceklesememesi durumlarinda bunalima girmekte tiiketimden kaynaklanan
krizler ortaya ¢ikar. Bu krizlerin yaninda iiretim, tasima, dagitim alanlarinda da
yasanan krizlerin toplamina Beniger (1986), kapitalizmin ‘kontrol krizleri’ adini
Verir.

Kitlesel iiretim ve dagitimin, talep ve tliketimin kontrolii olmadan
tamamiyla kontrol edilemeyecegi goriildiigli i¢in firmalar, {irlinlerini
farklilagtirilarak ve marka bagimliligi yaratmaya caligarak, tiketimi harekete
gecirmeyi gereksinmiglerdir. Clinkii yeni teknikler, hem iiretilen iiriin miktarini
katlayarak arttirmakta, hem de birim fiyatlarin1 diigiirmekteydi. Reklamcilikla
birlikte baglayan bu ¢abalara bugiin, aligveris merkezleri, kredi kartlari, internet
vb gibi yeni tilketim araclari da denilen tiikketim ve tiiketiciyi kontrol ve
yonlendirme araglar1 damgasint vurmaktadir. Geray (2003) boylesi bir
kontroliin, iirlinlere yonelik talebin arttirilmasini/kigkirtilmasini ve devam
etmesini saglayacak bir bicimde, ulusal izleyicilere mal ve hizmetler hakkinda
enformasyonu iletecek; ayni1 zamanda izleyicilerin tiiketim davranig, egilim ve
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tercihleri konusunda bilgi toplayacak, yani kontrol edilenden kontrol edene
tersine geri-besleme gerektirdigini ifade eder.

Tiiketicinin gdzetimi ve denetimi olgusunu, kapitalist sistemde g¢ok
onemli bir rol oynayan tiiketicinin, tiiketim sirasinda kendi haline
birakilmamasini (tiiketim kararini kendi kendine almamasini) saglamak yani
kontrol ihtiyaciyla birlikte diislinmek gerekir. Bu ihtiya¢ nedeniyle gelistirilen
modern reklamcilik, pazarlama vb. teknikleriyle tiiketimin denetimi saglanmaya
caligmakta; bunun i¢inde bu tekniklerin yam sira tiiketicinin yogun bir sekilde
gbzetlenmesine, yani tiiketici hakkinda onun tiikketim kararini kendi lehlerine
yonlendirebilmek, tiiketimlerini analiz edebilmek i¢in hakkinda her tiirli
bilginin toplanmasina ¢cabalanmaktadir.

Pek cok sirket sahip oldugu elektronik araglar yardimiyla hem tiiketici
potansiyellerini belirleyebilmekte, hem bu tiiketicilerle ilgili demografik veriler
toplayarak, satig stratejileri gelistirmekte boylece tliketicinin talebini kontrol
edebilme ve yonlendirebilme konusunda biiyiik avantaj elde etmektedirler. So6z
konusu kapitalist sirketler nerede yasadigimizi, sosyo-ekonomik verileri jeo-
demografik verilerle bir araya getirmek suretiyle bilebilirler. Bu sekilde, farkli
bolgelerde bulunan fakat benzer zevk ve alim giiciine sahip tiiketicilerin tam
incelenmesi ve kiimelenmesiyle birlikte, goriintirde iligkisiz ¢esitli veri
tabanlarinin icerikleri, isim, adres, telefon numarasi, gelir ve tiiketici oncelikleri
gibi kisisel bilgileri bir araya getirecek sekilde harekete gecirilir. Bu siniflama
etnik koken ve cinsiyete gore ayrimlari da kapsar. Ornegin kadinlara regl
giinlerinden hemen 6nce, dogumdan hemen 6nce ve sonra kuponlar ve drnek
drlinler gonderilir (Lyon 1997:199). Verilerin ¢ogunlugunun, bilgisayarlar
birbirleri ile baglanti halinde oldugundan, farkli veri bankalar1 ile haberlesme
sonucu olusturuldugu, mesela bir bankaya kredi i¢in bagvuru yapildiginda, ya da
sadece bir kimlik numarasi ile pek ¢ok kurumun veri tabanlarindan adresler,
isimler vb elde edilebilmenin miimkiin oldugu bilinmektedir. Bilisim
teknolojisinin devasa teknik imkanlar ile kimlikler saptanabilmekte, elektronik
izler siiriilebilmekte, tiiketicilerin satin alma davranislarini, alim giiglerini vb.
bilgilerini iceren veri tabanlari yardimiyla, tiiketiciyi tliketime yonlendirme
stratejileri gelistirilebilmektedir.

Lyon (1997), tiiketicilerin bu sekilde profillerinin ¢ikarilmasinin, devlet
organlarinca hazirlanan niifus sayimi verilerinin mikro analizinden yogunlukla
yararlanilmast sonucunda olustugunu séyler. Ona gore, yasalar geregi vermek
zorunda oldugumuz bilgiler, kar amach ticari kurumlar tarafindan da kullanilir.
Bu noktada bu hala biitiin veridir, fakat ne var ki bilisim teknolojisinin bunun
tanimlanabilir kigisel verilerle bir araya getirilmesinin altyapisini olusturarak
sundugu kolaylik géz Oniine alindiginda, yeni sorunlar dogar. Yeni teknolojiyi
kullanan go6zetim, bir zamanlar ayr1 tutulan sosyal alanlar arasindaki
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alisilagelmis ayrimlarn ¢igner ve bdylelikle bulaniklastirir. Bu da devletlerin, bir
amacla toplanmis verilerin-adaletle veya yargiyla iligkili olabilir-oldukca farkli
bir amag igin, yani ticari kar i¢in, s6z konusu veri 6znelerinin bilgisi veya rizasi
olmaksizin kullanilmasina yol acar. Ayn1 sekilde resmi istatistikler de oncelikle
toplandiklarindan gayet farkli amaglar i¢in kullanilabilir (Lyon 1997:199-200).

Ticari gozetimin veya tiiketici gozetiminin kapitalist girisimlerin
stratejisinin bir parcast oldugu agiktir. Ticari alandaki goézetim, tiiketicinin
denetimi iizerinden sermayenin iktidarimi saglamak konusunda ticari isletmelere
yardim saglamakta ve bunu sadece dolayli ve baskici olmayan ydntemlerle
gerceklestirdigi i¢in de gdze batmamaktadir. Bu nedenle, ticari gézetimin i¢inde
meydana geldigi farkli baglamlar dikkatle degerlendirilmelidir.

4. Elektronik Yoluyla Tiiketim Denetimi

Biiyiik sirketlerin sahip olduklari imkanlarla gézetim yapmalari, tiikketim
alaninda ozellikle daha fazla denetim saglamak igindir. Gozetim yardimiyla
edindikleri bilgiler onlar i¢in hayati dneme sahiptir. Bu nedenle icat edilen;
basta reklamcilik ve tiirevleri, dev aligveris merkezleri olusturarak alisverisleri
belli merkeze toplamak ve tiiketiciyi buralara ¢ekmek, kredi kartlar1, miisteriye
0zel kartlar vb. vermek vb, firmalarin piyasadaki keskin rekabet ortaminda bir
adim o6ne ge¢cmek icin ortaya gikartilmasmi tesvik ettikleri denetim amagh
araglardir.

Bu yontemlerin bir kism1 dnceden de kullaniliyor olsa da giliniimiizde
hemen her yeni giin yeni yontemler gelistirilmektedir. Siiphesiz bu gelisim
ardinda yatan neden hem piyasa kosullarinin giin gectikge daha acimasiz bir
rekabet ortami yaratmasi hem de teknolojik gelismelerin bas dondiiriicii bir
hizla ilerlemesidir. Bu gelismeler sayesinde, artik giiniimiizde reklamlar
neredeyse kisiye dzel hale gelmistir. Ornegin internet kullanicilari iyi bilir ki,
hemen her giin mesaj kutulari, pek ¢ok reklam mesajinin yani sira onlara birebir
adiyla seslenen mesajlarla da dolup tagmaktadir.

Marx (1985), elektronik gozetimin kendini sosyal gozetim ve denetimin
geleneksel bicimlerinden farklilagtiran 6zelliklerini su sekilde ifade etmistir:
Yeni gozetim uzakligi, karanlhigi ve fiziksel engelleri asar. Zamani asar. Yeni
gozetimin gorliintrliliigh disiiktir veya goriinmezdir. Bu nedenle gozetimin
Ozneleri giderek bu yeni gdzetimi daha az fark eder; Yeni gozetim ayrica ¢ogu
kez irade disidir. Baslica kaygisi 6nlemedir. Mesela aligveris merkezlerindeki
video kameralar, hirsizligin ahlaka aykirligini &gretmek icin degil, kaybi
onlemek iizere orada bulunurlar. Emek yogun olmaktan ¢ok sermaye yogundur,
bu da onu ekonomik acidan giderek daha ¢ekici kilar. Yeni gozetim, insanin
kendi polisligini yapmasi tipinde 4demi merkezi bir uygulamayla i¢ i¢edir yani
kendi kendimizin izlenmesine goniillii olarak katiliriz (Marx, 1985:208-210).
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Omegin alisveris merkezlerinde bizden her istenildiginde doldurdugumuz
formlar, verdigimiz adresler ile bilerek ya da bilmeyerek kendi hakkimizdaki
verileri resmi ya da ticari drgiitlere servis ederiz.

Elektronik gbézetimin dnceden haber verme, kaybi dnleme vb. hedefleri,
ayn1 zamanda denetim igin de firmalara firsat yaratmaktadir. FElektronik
gozetim araclarmi yogun bir sekilde kullanan internetin analiz edilmesi, ticari
gbzetimin, kigisel gizlilik ve mahremiyet agisindan tartisiimasi ve tiiketicinin
denetimi olgusu a¢isindan gereklidir. Bu nedenle bu ¢aligmada bir tiikketim araci
olarak ‘internet’, ayrmtili bir sekilde degerlendirilmistir.

Internetin, gelisime ve degisime olan yatkinligi, islem yapma kolayligi,
hiz1 vs nedeniyle gelecekte daha yaygin ve yogun olarak kullanilma potansiyeli,
online aligveris imkanmi yaratmasi; denetim zorlugu, anonim karakteri vb.
nedenlerle mahremiyet, 6zellikle de veri mahremiyeti problemlerinin en sik
yasandig1 tiikketim aract olmasi, internetin bir tiiketim araci olarak ve
mahremiyet kavrami agisindan ayrintili bir sekilde analiz edilmesi gerekliligini
acikca ortaya koymaktadir.

5. internette Tiiketici Gozetim ve Denetimi

Bireylerin 6zel hayat alanlari, ¢cagdas denetim iligkileri igerisinde hem
gercek hem de siber alanlar olarak iki sekilde ele alinabilir. Her ne kadar bu iki
alan aslinda birbirlerinden ¢ok farkli olmasalar da giinlimiizde siber alanda
yasanan ilerlemeler agisindan ele alindiginda bu alanin denetim toplumlarinda
yeni bir gergeklik olarak ortaya ¢iktig1 ve derinlemesine incelenmesi gerektigi
diistiniilmektedir.

Bagaran (2005), 6zellikle 1997’lerden itibaren pazar giigleri tarafindan
adeta yeniden kesfedilerek, ticari bir istilaya ugramaya baslayan internetin, kisa
siirede tiiketimi ve tliketiciyi denetlemede yeni bir ara¢ olarak goriilmeye
baglandigin1 ve internetin Ozellikle interaktif ve hanelere hatta bireylere
dogrudan ulagabilen yapisinin hizla, tiiketimin yeni ve etkili bir araci olarak
olabildigince ticari karaktere biirlinmesi sonucunu dogurdugunu ifade
etmektedir (Basaran 2005: 32-52).

Internet bugiin, tiiketici verilerini toplamak ve bu verilerden profiller
olusturmak bakimindan hem ¢ok hem de sik¢a kullanilan bir tiiketim araci
konumundadir. Clinkii tiiketici, bir sirketin web sitesinde sadece dolasirken bile
ister istemez bir iz birakmaktadir. Sitede dolasan kisiden hi¢ veri talep edilmese
dahi, sitenin hangi noktasiyla ne kadar ilgilenildigi  rahatlikla
gozlemlenebilmektedir.  Ornegin  dev  temizlik maddeleri iireticisi
Procter&Gamble’in Pringles ve Febreze liriinleri i¢in yarattigi web sitesinde,
Febreze sayfalarinda, tiiketicinin daha ¢ok hangi kokuyu ortadan kaldirmak
istedigi, sayfa ziyaret sayilarina gore olciilebilmektedir (Ak1 1996:178). Boylece

65



Yrd.Dog.Dr. Ozlem AKGUC CETINKAYA

sirketler, tiiketicilerden elde edilen wverileri analiz edilerek, satis igin
izleyecekleri stratejileri belirlemekte, 6rnegin iirlinlerinin daha ¢ok ev kadinlar
tarafindan  tercih  edildigini  gordiigiinde, ona uygun  stratejiler
gelistirebilmektedirler.

Teknolojik degisim tiiketicilerin fiziksel varligin1 da gereksiz kilabilir.
Ornegin tiiketicilerin siipermarket aligverisini internetten yapmalarina olanak
saglayan sirketler vardir. Bu sirketler, birim basina maliyet kiyaslamasi yaparak,
cesitli yiyeceklere besin degerlerini koyarak ve sanal kuponlar kullanarak sanal
aligveris koridorlar1 yaratirlar. Bir siparis verildiginde, sirketin kisisel
alisiveriscileri yiyecegi secer. Mallar stokta yoksa ya da kalite standartlarina
uymuyorsa, kisisel alisverisciler telefonda miisterilere danisir (Ritzer 2000:124).

Gilinlimiizde bireyler, isletmeler ve devletler gittikce artarak
faaliyetlerini elektronik ortamda gereklestirmekte ya da elektronik ortama
aktarmaktadir. S6z konusu durum isletmeler agisindan da biiylik avantajlar
saglamakta ancak ayni sekilde beraberinde bazi problemleri de getirmektedir.
Siddetli bir rekabet ortamindaki isletmeler hep yenilik ararken, miisteri odakli
yonetim bigimleri ile slirekli misterileri ile ilgili daha fazla bilgiye ihtiyag
duymakta, bu ise s6z konusu bilgilerin kimler tarafindan ve hangi amaglarla
kullanilacagi konusunu giindeme getirmektedir. Isletmelerin pazarlama
faaliyetleri gilinlimiizde kisilerin uluslararasi diizeyde temel kabul edilen bazi
siber mahremiyet haklar1 agisindan sorunlar ortaya ¢ikarmaktadir.

5.1.Web sitelerinde toplanan kisisel bilgi tiirleri

Web sitelerinde cesitli yontemlerle ziyaretcilerden kisisel bilgiler
toplanmaktadir. Bu bilgiler kisisel tanimlayicilig1 olan ve kisisel tanimlayiciligi
olmayan (demografik) olarak iki tiirde toplanir': a) Kisisel tanimlayicilig1 olan
bilgiler (ad-soyad, elektronik posta adresi, telefon numarasi, faks numarasi,
kredi karti numarast ) b) Demografik bilgiler (yas, cinsiyet, egitim seviyesi,
hobileri, ilgileri vs.)

Burada s6z konusu olan, bu bilgilerin isletmeler tarafindan
toplanmasiyla ilgili gizlilik kaygilaridir. Toplanan bilgilerin suiistimali,
isletmelerin topladiklar1 bu bilgileri kendisine ve iigiincii kisilere fayda saglayici
veya zarar verici olarak kullanmasi, satmasi veya dagitmasi gibi cesitli
sekillerde gerceklesir ve pek c¢ok iilke hukukunda yasa ¢ergevesinde ele alinarak
degerlendirilir ve siirlandirilir.

Bir bagka konu da kisisel bilgi toplamadaki algi1 farkliligidir. Bireyler
kendilerinden toplanan her tiir bilgi i¢in gizlilik kaygis1 yasamazlar. Bazi tiir

' “Privacy Online: Fair Information Practices In The Electronic Marketplace A Report To

Congress’,(2000),
http://www.ftc.gov/reports/privacy2000/privacy2000.pdf (11.05.2000).
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bilgiler digerlerine gére daha hassas kabul edilir. Ornegin bireylerden genellikle
anket, cookie vb gibi yontemlerle toplanan bireylerin tercihleri ile ilgili
bilgilerin-en sevdikleri tv programi ya da hobileri gibi-verilmesi konusunda
bireyler genelde kendilerini rahatsiz hissetmezken; kredi karti, sosyal kimlik
numarasi, isim, adres vb gibi bilgileri vermede rahatsizlik hissetmeleri
muhtemeldir.” Bu tip kaygilar verilen bilgilerin isletmeler tarafindan suiistimal
edilecegi endigesinden kaynaklanir.

5.2. Web sitelerinin Kisisel veri toplama nedenleri

Firmalarin internet iizerinden bilgi, satis, yardim, destek vb saglamak
icin olusturduklar1 sitelerin temel amaci daha 6nce de ifade edildigi gibi
piyasadaki agir rekabet kosullar1 altindaki firmalarin tiiketici ve tiiketimi
denetleme cabalaridir.

Bu anlamda firmalarin internet {izerindeki hizmet siteleri de diger
tilketim araclar1 gibi bir tiiketim araci haline gelerek tiiketimle ilgili engelleyici
goriilen kaliplart (zaman, mekan, cesitlilik vb.) yikmanin modern bir araci
olmustur. Boylece tiikketmemek i¢in bahanelerin ortadan kaldirilmasiyla tiiketim
artirnmi saglamaya caligilir.

Pratikteki faydalar agisindan ele alindiginda web sitelerinin kigisel veri
toplamalarinin ¢ok cesitli nedenleri olabilir. Ornegin toplanan kisisel bilgiler
firma ac¢isindan, miisteriyle daha yakimn iliskiler kurmak, onun istek ve
ihtiyaclarint daha iyi karsilayarak miisteri memnuniyetini arttirmak amach
olabilir. Ya da firmalarin miisteriler hakkinda topladig1 veriler, fiyatlama, {iriin
konumlandirma, personel egitimi, rekabet ve miisteri demografileri gibi
faktorleri tantmlamada kullanilir. Firma topladig: bilgilerle pazarini boliimlere
ayirarak, benzer 6zelliklere sahip miisterilere 6zellestirilmis hizmetler sunabilir
hatta her bir miisteri i¢in bile 6zel hizmet sunumu gergeklestirebilir. Toplanan
bu verilerle potansiyel miisteriler satin almaya yonlendirilirken, var olan
miisteriler de sadik miisteriler haline getirilmeye calisilir. Potansiyel miisteriler
taninip, istek ve ihtiyaclar1 belirlenitken; var olan miisterilerin de tatmin
diizeyleri arttirilarak igletmeye bagli kalmalar1 saglanmaya ¢aligilir. Ancak bu
amaclarin hepsi en sonunda ticari kar i¢indir. Tiiketim ve tiiketicinin
degiskenligini azaltmaya caligilarak rekabet ortaminda hayatta kalmaya ve
satiglarini arttirmaya calisan firmalarin topladigi veriler, en sonunda bu amaca
dolayisiyla da firmanin kendisine hizmet etmek i¢in kullanilir.

5.3. Web sitelerinin kisisel bilgi toplama yollar

Web siteleri kullanicilarindan ¢esitli sekillerde veriler toplamaktadir.
Bunlardan en yaygin olanlar1 cookieler ve gesitli formlardir.

2 “Beyond Concern: Understanding Net Users’Atitudes About Online Privacy’
http://www.research.att.com/resources7trs/TRs/99/99.4/99.4.3/report.htm, (14.04.1999).
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5.3.1. Cookie’ler

Cookie yani kurabiye denilen dosyalar, internet kullanicisinin sabit
diskinde bulunan ve kullanici her Internete baglandiginda hangi siteleri
dolastigin1 kayit altina alan, bu bilgileri kullanicinin sabit diskine yerlestiren
metin dosyalaridir. Cerezler ile genellikle belirli bir kullanicinin belirli bir siteyi
ne siklikta ziyaret ettigi izlenebilir. Bununla birlikte ¢erezlerdeki bilgi ile sitenin
tekrar kullanilmasi nedeniyle kullaniciya tesekkiir de edilebilmektedir. Bir
bilgisayarin farkli kisilerce kullanilabilecegi ofis ortamlarinda bu bilgiler
tanimlayici olarak kullanilabilir. E-Ticaret faaliyetleri i¢in ¢erezlerin faydal bir
ara¢ oldugu da soylenebilir (Civelek 2011: 39).

Ozelikle sanal alisveris sitelerinin  pek ¢ogu cookie’lerden
yararlanmaktadir. Bircok kullanici mouse tiklamalart yoluyla izlendiklerinden
habersizdir. Web siteleri cookie’leri; ziyaretgi web sitesinin iiriin ve/veya
hizmetleri ile ilk tanigmasinda, tekrarlanan ziyaretlerde tiiketicinin tercihlerini
belirlemek amaciyla, kayit sirasinda tiiketici ile kigisel bilgi i¢eren formu
eslestirmek amaciyla kullanmaktadirlar. Burada 6nemli olan bu cookie’lerin
kullanimindan miisterilerin haberdar edilip edilmedigidir. Eger haberdar ediyorsa
bunlarmn ne oldugunu ve ne amagla kullanildiginin ayrica belirtilmesi beklenir.

5.3.2. Formlar

Internette faaliyet gosteren isletmelerin tiiketicilerden kisisel bilgi
toplamak amaciyla kullandigi en etkili yol kayit ve satin alma formlaridir.
Formlar kiginin adi-soyadi, cinsiyeti, yasi, ikamet yeri, e-posta adresi gibi
onemli kisisel bilgiler saglamaktadir.

Web sitelerinin birgogu site kayit formalari ile kullanicilarini sitelerine
kayit etmek igin kayit formlar1 olusturur. Siteye kayit olan tiiketiciler, satin
alimlarda tekrar bilgilerini girmek zorunda kalmazlar. Ayrica firmalarin
sundugu promosyon ve indirim gibi olanaklardan yararlanabilirler.

Bazi firmalar yarigma ve ¢ekilis i¢cin de formlar yoluyla bilgi toplarlar.
Ayrica elektronik posta listelerine de kayit i¢in de formlar kullanilabilir. Bu
listelere verilen e-posta adresleri ile web sitesi, ilanlar duyurular vb. yapmak
icin 6nemli bir reklam mecrasi elde etmis olur. Birgok kisinin e-posta adresleri
bu kayit olduklar sitelerin ilanlariyla dolarak kimi zaman kullanilmaz hale
gelebilmektedir. Burada onemli bir nokta da tiiketicinin bilgisi dahilinde belli
bir siteye kayit amaciyla verilen bu adreslerin bagka kisilerin kullanimina da
acik olup olmadiginin belirtilip belirtilmedigi konusudur.

Web siteleri genellikle formlar ve cookieler aracigiyla ziyaretcilerinin
tercihlerini 6grenebilmek i¢in yarisma diizenleyebilmekte, monii ya da linklerle
ziyaretcilerini baska sayfalara yonlendirebilmektedir. Firmalar, ziyaret¢iler web
sitesinde ne kadar ¢ok zaman gegirirse, onlarn ihtiyaglari, degerleri, tercihleri
ve oncelikleri hakkinda o kadar ¢ok bilgi elde edebilmektedir.

68



Mahremiyet A¢isindan Tiiketicinin Elektronik Gozetimi ve Denetimi

6.YONTEM

Bu calisma igin, tiikketicinin denetlenmesi ve gozetlenmesi olgusunun
tilkketicinin mahremiyeti agisindan degerlendirilmesi amaciyla, siber alanda
aligverise imkan taniyan aligveris web siteleri uygulama konusu olarak
secilmistir. Calismada sadece Tiirkiye’deki sanal aligveris siteleri ele alinmistir.
Buradaki amacg Tiirkiye’deki faaliyet gosteren sanal aligveris web siteleriyle
ilgili bir durum betimlemesinin yapilmak istenmesidir. Bu amagla iiretilen anket
sorulariin sitelere uygulanmasi ile bu web sitelerinin belli bir mahremiyet
politikas1 kullanip kullanmadiklar ve eger kullaniyorlarsa hangi unsurlara nem
verdiklerinin ortaya ¢ikarilmasina ¢aligilmistir.

Buna uygun olarak, 24 Aralik 2012-05 Ocak 2013 tarihlerinde etkin
faaliyet gosteren ve erisilebilir durumda olan 132 sanal aligveris sitesi
degerlendirmeye alinmustir. Sitelerin listesine http://www.sanalmagazalar.com
isimli sanal aligverig rehberi bir web sitesinden ulasilmistir. Bu sitedeki listenin
hepsi (149 sanal aligveris magazasi) degerlendirmeye alimmistir. Ancak 132 site
degerlendirmeye uygun ve erisilebilir olarak belirlenmistir.

Betimsel bir aragtirma olan bu calismada veri toplama teknigi olarak
anket yontemi kullanilmistir. 18 sorudan olusan kapali uglu anket formunun
gelistirilmesinde Amerika’da FTC’NIN (Federal Trade Commission-Federal
Ticaret Komisyonu) en ¢ok ziyaret¢i alan web sitelerine belirli araliklarla
uyguladig1 anket ¢aligmasindan ve Easwar A. Nyshadham tarafindan 1999
yilinda gergeklestirilen havayolu web sitelerinin gizlilik politikalar ile ilgili
caligmasindan yararlanilmistir. Aragtirma sonucunda elde edilen bulgular IBM
SPSS Statistics 20 programina aktarilarak, frekans analizi yapilmistir.

BULGULAR VE YORUM

132 Sanal aligveris sitesine uygulanan 18 soruluk ankette, sitelerin
tilketicilerden ne tiir bilgiler talep ettigi, elde ettikleri bilgileri nasil kullandig,
bu bilgilerin site yoneticisi ve tiiketici disinda kimlerle paylasildig, tiiketicilerin
kendi ile ilgili bilgilere ulagimu, sitelerin aligveris giivenligini nasil sagladigi vb.
gibi incelenen web sitelerinin 6zetle ‘mahremiyet (gizlilik)’ politikalarini
degerlendiren sorulara yer verilmistir.

Anket sonucunda sitelerin tamaminin (%100) kullanicilarindan hem
kisisel tamimlayicilig1 olan bilgiler (ad-soyad, elektronik posta adresi, telefon
numarasi, faks numarasi, kredi kartt numarasi vb. ) hem de demografik bilgiler
(yas, cinsiyet, egitim seviyesi, hobileri, ilgileri vs.) talep ettigi goriilmiistiir.
Ancak sitelerin hepsinin kullanicilardan bu tiir bilgiler talep etmesine ragmen,
bu kisisel bilgilerin giivenligi ile ilgili bir mahremiyet (gizlilik) politikas1 beyan
etmedigi (%33.3) goriilmiistiir.

Sitelerin gizlilik beyanlarinda, tiiketiciden ne tiir bilgiler toplayacag ile
ilgili bilgiler verdigi (%51.5) goriilse de topladiklar1 bu bilgileri nasil (%75.8)
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toplayacaklari, nasil (%60.6) kullanacaklart ve otomatik veri toplama yontemi
olarak cookie (%78.8) kullammmi ile ilgili cogunlukla bilgi vermedikleri
goriilmiistiir. Aligveris web sitelerinin hemen hepsi topladiklar bilgileri pazarlama
veya diger amaglarla tiiketiciye ulasabilmek i¢in kullanmakta ancak yarisindan
daha az1 (%48.5) bu konuda tiiketiceye bir tercih sunmaktadir (Tablo-1).

Kisisel bilgilerin toplandigi formlar ve cookie kullammu ile tiiketiciler
hakkinda elde edilen bilgiler yardimiyla tiiketiciye kolaylikla ulagabilen sitelerin
bu durumu suistimal edici uygulamalart nedeniyle tiiketiciye tercih hakk:
taninmasi bir gereklilik olarak ortaya ¢ikmistir. Bu agidan da incelenen sitelerin
eksik oldugu kabul edilebilir.

Tablo 1: Web Sitesinin Bilgi Toplama Politikasi
Web Sitesi Tiiketiciden Ne tiir Bilgiler Toplanacag1 Konusunda Bilgi Veriyor mu?

Frequency Percent Valid Percent |Cumulative Percent

evet 68 51.5 51.5 51.5

Valid hayir 64 48.5 48.5 100.0
Total 132 100.0 100.0

Web Sitesi Tiiketiciden Bilgileri Nasil Toplayacag Konusunda Bilgi Veriyor mu?

Frequency Percent Valid Percent |[Cumulative Percent

evet 32 24.2 24.2 24.2

Valid hay1r 100 75.8 75.8 100.0
Total 132 100.0 100.0

‘Web Sitesi Tiiketiciden Toplacdig1 Bilgileri
Nasil Kullanacagi Konusunda Bilgi Veriyor mu?

Frequency Percent Valid Percent |[Cumulative Percent

evet 52 39.4 39.4 394

Valid  hayir 80 60.6 60.6 100.0
Total 132 100.0 100.0

Web Sitesi ‘Cookie’lerin Kullanimi1 Konusunda Bilgi Veriyor mu?

Frequency Percent Valid Percent |[Cumulative Percent

evet 28 21.2 21.2 21.2

Valid  hayir 104 78.8 78.8 100.0
Total 132 100.0 100.0

Web Sitesi, Pazarlama ve Diger Amaclari i¢in Toplanan Bilgilerle
Tiiketiciye Ulasip Ulasmayacag Konusunda Tiiketiciye Tercih Sunuyor mu?

Frequency Percent Valid Percent |Cumulative Percent

evet 64 48.5 48.5 48.5

Valid  hayir 68 51.5 51.5 100.0
Total 132 100.0 100.0
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Incelenen web sitelerinin énemli bir boliimii (%66.7), tiiketiciden elde
ettigi bilgileri T{giincli kisilerle paylasimi  konusunda bilgiye gizlilik
beyanlarinda yer verseler de, bilgileri paylasacagi kisilerin ve/veya kurumlarin
isimlerini ¢ogunlukla (97.0) vermedikleri ya da bu konuda kullaniciya bir tercih
hakki sunmadiklari (%100.0) goriilmiistiir (Tablo-2).

Web sitelerinin kullanicilarindan topladigr bilgilerin pek ¢ogu baska
kisilerle paylagilabilecegi diisiiniilmeden verilmektedir. Bu bilgilerin icinde
kullanici i¢in 6nemli olabilen adres, telefon, kredi karti, vergi numarasi gibi
bilgiler bulunmaktadir ve dogal olarak suiistimale agik bilgilerdir. Bu nedenle
sitelerin, kullanicilarin bilgilerini site yoneticileri disindaki kisilerle paylasimi
konusunda tiiketicinin onayini almast ve bu bilgileri kimlerle paylasacagini
belirtmesi 6nemlidir.

Tablo 2: Web Sitesinin Bilgi Paylagim Politikasi
Web Sitesi Tiiketiciden Topladig: Bilgileri
Uciincii Kisilerle Paylasimi Konusunda Bilgi Veriyor mu?

Frequency Percent Valid Percent |Cumulative Percent

evet 88 66.7 66.7 66.7

Valid  hayir 44 333 333 100.0
Total 132 100.0 100.0

Web Sitesi, Topladig1 Bilgileri Paylasacag
Uciincii Kisilerin isimlerini Veriyor mu?

Frequency Percent Valid Percent |Cumulative Percent

evet 4 3.0 3.0 3.0

Valid  hayir 128 97.0 97.0 100.0
Total 132 100.0 100.0

Web Sitesi, Topladig bilgileri Uciincii Kisilerle Paylasmas1 Durumunda
Tiiketiciye Tercih imkam sunuyor mu?

Frequency Percent Valid Percent |Cumulative Percent
Valid  hayir 132 100.0 100.0 100.0

Sitelerin 6nemli bir boliimiiniin (%75.8) online aligverisle ilgili bilgi
giivenligini saglamada uluslararast giivence veren kuruluslarla calistig
goriilmekte ancak sitelerin bazilarinda (%30.3) bu kuruluslarla ¢aligildigina
iligkin logolara yer verilmedigi dikkat ¢cekmektedir (Tablo-3).

Kullanicilar i¢in kisisel bilgilerinin nasil kullanildigini ve korundugunu
bilmek 6nemlidir. Bu kuruluslar gerekli teknik giivenlik 6nlemlerin otomatik
olarak alindigimi gosterirler. Ayrica, online aligveris konusunda siipheli olan
kisiler olabilecegi diisiiniildiiglinde kullanicilar1 aligveris yapmaya ikna edici
olabilirler. Incelenen sitelerin cogunlugunun giivence veren bazi kuruluslarla
calistig1 goriilse de bazi web sitelerinde bu kuruluslarin logosu olmasina ragmen
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bunlarin ya sertifikalarinin siiresi dolmus ya da etkin bulunmadig1 goriilmiistiir.
Bu durumun logoyu gorerek sitenin korundugunu diisiiniip aligverige ikna olan
kullanicilar i¢in aldatici bir durum oldugu agiktir.

Ayrica teknolojik dnlemlerin alinmasi temel bir gereklilik olsa da, bu
teknik onlemler sitenin gizlilikle ilgisi politikas1 konusunda ¢ok fazla bir sey
soylememektedir. Teknik agidan giivenirlilik ile birlikte etik a¢idan da giiven
saglamak icin sitelerin belirli bir gizlilik politikas1 belirlemeleri ve bunu sitenin
kolayca goriilebilecek bir yerine koymalar1 gereklidir. Bu agidan bakildiginda
arastirma kapsamindaki sitelerin ¢ogunda, sadece giivence veren bir kurulusla
calismanin ya da teknik bazi 6nlemler almanin yeterli oldugu seklinde bir
egilim oldugunu ileri siirmek miimkiin goriinmektedir.

Tablo 3: Web Sitesinin Giivenlik Politikas1
Web Sitesi Giivence Veren Kuruluslarla Cahisiyor mu?

Frequency Percent Valid Percent |Cumulative Percent

evet 100 75.8 75.8 75.8

Valid  hayir 32 242 242 100.0
Total 132 100.0 100.0

Web Sitesine Giivence Veren Kuruluslarin Logolar: Goriintiileniyor mu?

Frequency Percent Valid Percent |Cumulative Percent

evet 92 69.7 69.7 69.7

Valid  hayir 40 30.3 30.3 100.0
Total 132 100.0 100.0

Yine sitelerin bir kisminin aligveris islemi sirasinda edindigi bilgilerin ve
islem tamamlandiktan sonra elde ettigi bilgilerin giivenligi agisindan alinan
tedbirlerle ilgili gizlilik politikas1 beyanlarinda bilgi verdikleri (%48.5) goriilse de
hemen higbir sitenin beyanlarinda olasi bir gizlilik sorununda tiiketicinin nasil site
yoneticilerine ulagacagi (%100.0) ya da baska bir organizasyona sikayette
bulunabilecegi(%100.0) ile ilgili bilgi vermedikleri goriilmiistiir (Tablo-4).

Arastirma kapsamindaki hemen hemen higbir web sitesi, tiiketicilerin
kisisel bilgilerinin gizliligi ile ilgili bir problemle karsilasmasi halinde, isletmeye
ulagabilmeleri, ilgili birime ya da bagka bir kurulusa sikayette bulunabilmeleri
icin gerekli bilgilere sitesinde yer vermemektedir. Bu agidan web sitelerinin
gizlilik problemini ¢ok da onemli olarak gdérmediklerini sdylemek miimkiin
olabilir. Ciinkii incelenen sitelerde site yoneticileri ile irtibat bilgilerine genel
olarak yer verildigi goriilmiistlir. Ancak 6zel olarak gizlilikle ilgili problemlerin
site yoOneticilerine ulastirtlmas1 ile ilgili bir aciklamaya yer veren site
bulunmamaktadir.
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Tablo 4: Web Sitesinin Gizlilik ile Ilgili Politikas:

Web Sitesi islemler Sirasinda ve Sonrasinda Elde Ettigi Bilgilerin
Giivenligi Acisindan Alinan Tedbirler Konusunda Bilgi Veriyor mu?

Frequency Percent Valid Percent |Cumulative Percent
evet 64 48.5 48.5 48.5
Valid  hayir 68 51.5 51.5 100.0
Total 132 100.0 100.0
Web Sitesi Gizlilikle ilgili Bir Sorunun
Nasil Ulastlrllacagl Konusunda Bilgi Veriyor mu?
Frequency Percent Valid Percent |Cumulative Percent
Valid  hayir 132 100.0 100.0 100.0
Web Sitesi Gizlilik Hakkinda Isletmeye ya da Baska Bir Organizasyona

Nasil Sikayette Bulunulacagl Konusunda Bilgi Veriyor mu?

Frequency

Percent

Valid Percent

Cumulative Percent

\Valid  hayir

132

100.0

100.0

100.0

Genellikle aligveris web sitelerinin ¢ogu (%63.6) tiiketicinin verdikleri
bilgileri gdzden gecirmelerine imkan tanirken, toplanan bilgilerdeki yanliglarla
nasil basa c¢ikilacagi konusunda tiiketiciye ¢ogunlukla (%63.6) bilgi
vermemektedir (Tablo-5). Bu da kullanicilarin bilgi yetersizligi olabilecegi
diisiiniildiigiinde 6nemli bir eksiklik olarak goriilebilir. Sitelere kayit yaptiran
kisilerin kendi kayitlarina diledikleri zaman, kolay ve iicretsiz bir sekilde
ulagabilmeleri ve istedikleri degisiklikleri yapabilmeleri ve gerektiginde
kayitlarin1  tamamen silebilmeleri gerekmektedir. Bu agidan sitelerin
kullanicilarina yardimei olmasi dnemlidir.

Tablo 5: Web Sitesinin Erisim Politikasi
Web Sitesi, Tiiketicilerin Verdikleri Bilgileri G6zden Ge¢irmelerine ya da
Soru Sormalarma imkan Tamyor mu?

Frequency Percent Valid Percent |Cumulative Percent

evet 84 63.6 63.6 63.6

Valid  hayir 48 36.4 36.4 100.0
Total 132 100.0 100.0

Web Sitesi, Toplanan Bilgilerdeki Yanhslarla Nasil Basa Cikacagi Konusunda
Tiiketiciye Bilgi Veriyor mu?

Frequency Percent Valid Percent |Cumulative Percent

evet 48 36.4 36.4 36.4

Valid  hayir 84 63.6 63.6 100.0
Total 132 100.0 100.0
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5. SONUC

Yeni tiiketim araclart olarak adlandirilan; hiper aligveris merkezleri,
siber aligveris merkezleri, evden alisveris kanallari, kredi kartlar1 vb tiiketim
araclar1 insanlar1 para harcamaya tesvik etmek ve sermayenin siirekli geligimi
icin tiiketicilerin denetimi {izerinde yogunlagmak zorundadir. Bu denetimi
saglayabilmek icinse en yeni teknolojik imké&nlardan sonuna kadar
yararlanmaktadirlar. Elektronik gozetimin imkanlart ile bu tarz yogun bir
gozetim ve denetim olanagi daha kolay gergeklesebilmektedir. Dolayisiyla
elektronik anlamdaki bu gelismelerin genel olarak toplumda gozetim artisina ve
yayilmasina yol actig1 gibi tiikketim alaninda da sermaye lehine ancak tiiketicinin
aleyhine bir gozetime ve boOylece denetim artisina yol actigini iddia etmek
miimkiin gorinmektedir.

Fakat burada ayrimina varilmasi gereken bir konu da, ¢cogu tiiketicinin
bu tarz yeni tiiketim araglarinin baskisindan ¢ok da fazla rahatsiz olmadigi
gercegidir. Zaten tliketicinin onca mal ve hizmetin, sadece bir kag¢ form
doldurarak veya kredi kart1 bilgilerini girerek, hatta evinden bile hi¢ ¢ikmadan
bir telefon ederek vb Oniine serilmesi karsisinda rahatsizlik hissedebilecegi
diisiinilmez. Burada 6nemli olan bir diger konu, teknoloji ile isbirligi yapan
sirketlerin ileride daha yogun ve baskici bir gézetim ve denetim stratejisi
izleyebilecek donanima sahip oldugu gercegidir. Ustelik tiiketici ve tiiketimi
kontrol amagli gbzetim ve izleme ile ilgili her gegen giin gelistirilen yeni
yontemler olusturulurken genelde tiiketiciyi bu yontemler hakkinda haberdar
etme, toplanan verilere kimlerin erisebilecegi konusunda bilgilendirme ya da en
basitinden tiiketicinin iznini alma durumu genelde s6z konusu olmamaktadir.
Toplanan veriler, hakkinda veri toplanan kisiler icin mechul géziikkmektedir ve
kisilerin gerektiginde bu verilere ulasip, ulasamayacagi konusu ise belirsizdir.

Tiiketim agisindan ele alindiginda gozetim temelde, tiiketiciler i¢in
mahremiyet problemlerinin daha fazlasini, denetimle ilgili sorunlari giindeme
getirmektedir. Burada s6z konusu problem, mahremiyeti de icine almakla
birlikte mahremiyetten daha fazlasini ifade etmektedir. Tiiketicinin kendi
secimlerini bilingli bir sekilde yapabilmesini kisitlayan, yonlendiren bir
ekonomik ve sosyal bir yap1 s6z konusudur. Tiiketici tercihleri, asla tiiketicinin
kendisine birakilabilecek bir konu olarak goriilmez ve her zaman igin
gbzetleme, izleme yoluyla kontrol altina alinmaya ve yonlendirilmeye calisilir.

Fakat bu denetim, basta da ifade edildigi gibi ¢ogunlukla yumusak bir
sekilde ve genelde tiiketicilerin goniilli katilimlar1 yoluyla gerceklestigi icin
tilketim alaninda gozetim konusu yaygin bir sekilde, gergcekei veya ciddiye
alinmas1 gereken bir mahremiyet tehdidi olarak algilanmamakta ya da basitce e-
posta gizliligi, kredi kartiyla aligveris giivenligi, vb. gibi konulara
indirgenmektedir. Oysa mahremiyet, kisilerin 6zel alanlarin1 korumalar1 ve
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serbestce sosyal iliskilerini siirdiirebilmelerini oldugu kadar, kendilerine iliskin
bilgilere erisme ve bu bilgilerin dolagimu iizerindeki kontrol saglamay1 da ifade
etmektedir.  Bireyler kendileriyle ilgili bilgiler {izerinde denetim
saglayamazlarsa, bilgileri kullanma imkani elde eden kimseler veya sirketlerin
denetimi altina girmeleri kagimilmaz goéziikmektedir. Ciinkii bu kisiler veya
organizasyonlar, tek yonlii olarak aktarilan bu veriler yardimiyla tiiketiciyi ve
tilketimi denetim giicline kavusur. Tiketiciler ile firmalar arasindaki bu
asimetrik iligki ise mahremiyetle ilgili suiistimal edici uygulamalara her zaman
i¢in uygun bir zemin olusturur.
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