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Oz

Teknolojik cihazlarin kullanimi arttikga kotii niyetli kisiler de bu cihazlara ve
kullanicilarina zarar vermek amactyla her gegen giin yeni tiir zararli yazilimlar
gelistirerek piyasaya siirmektedir. Kisi ve kurumlari etkileyen genis ¢apli bu
saldirilara karg: tedbirler alinmaya calisilsa da giivenlik zafiyetleri halen devam
etmektedir. Pek c¢ok siber saldirgan, mevcut giivenlik zafiyetlerinden
faydalanarak saldirilarini gergeklestirmek icin zararli yazilimlari kullanmaktadir.
Kendisini zararsiz bir dosya uzantisi altina gizleyerek kurban sisteme sizan Truva
Atlar1 son derece tehlikeli bir tiir zararli yazilimdir. Uzak Erisim Truva At ise,
kurban sisteme sizdiktan sonra saldirgana uzak erigim imkani saglamaktadir. Bu
sayede saldirgan kurban sistemdeki dosyalara ve kayith sifreleri ulagabilmekte,
kurban sistem {izerine diizenli, koordineli saldirilar yapabilen kdle bir sisteme
doniistiirebilmektedir. Bu ¢aligmada, Uzak Erisim Truva Atlarini tanimlayarak,
kurban sisteme sizma yontemleri ve bu tehditte karsi alinabilecek onlemleri
aciklayip kullanici farkindalig1 yaratmasi amaglanmustir.

Abstract

As the use of technological devices increases, malicious people develop and
spread new types of malicious software every day in order to harm these devices
and their users. Although security measures are taken against these widespread
threats affecting individuals and institutions, the vulnerabilities continue to exist.
Many of the cyberattackers uses malware to attack by exploiting existing security
vulnerabilities. Trojans are extremely dangerous kind of malicious software that
infiltrates the victim system by hiding themselves inside a seemingly harmless
file extension. The Remote Access Trojan Horse, however, provides remote
access to the attacker after infecting the victim system. In this way, the attacker
can access the files and passwords in the system, and convert the victim system
into a slave system that can perform regular, coordinated attacks. In this study, it
is aimed to define Remote Access Trojans, to explain their methods of infiltration
into the victim system and the measures that can be taken against this threat and
to raise user awareness.

Internetin getirdigi bircok yeniligin yansira bir o kadar da 6n goriilemeyen risklerin ve zararlarnin
oldugunu zaman iginde goriilmiistiir. Alinan giivenlik 6nlemlerine ragmen sanal ortamda kullanicilar,
gizlilik ve giivenlik kaygilar1 basta olmak iizere gesitli tehdit ve tehlikelere agik haldedirler. Giiniimiizde
saldirganlarin en cok tercih ettigi zararli yazilim tiirlerinden birisi truva ati saldirilaridir. Ismini
mitolojideki truva atindan alan bu zararli yazilimlarin en tehlikelisi saldirganin kurban sistemle uzak
baglant1 kurmaya olanak tantyan uzak erigim truva ati (UETA) versiyonudur.

UETA sayesinde saldirgan, magdurun sistemine (bilgisayar, cep telefonu, kamera veya mikrofon gibi
elektronik cihazlara erisimine imkan saglamasidir. UETA giivenlik duvari veya anti viriis gibi
uygulamalarin gogunu atlatabilmektedir (Adachi & Omote, 2016). UETA sayesinde saldirgan, magdurun
sistemiyle gergek zamanl iletisim kurabilmekte ve sistemde kayith kisisel verilerine erisim saglayarak,
casusluk ya da santaj gibi amaglarla kullanabilmektedir.
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Otomatik calisan zararli yazilimlarinin aksine (Spam ve DDoS gibi) UETA’lar1, magdura 6zel olarak
dizayn edilebilmektedir(Wangen, 2015). Sadece basit saldirilar olarak degil, istihbarat 6rgiitleri, aktivist
gruplar da UETA’lar santaj, istihbarat ve casusluk gibi amaglara kullanabilmektedir (Kara, & Aydos,
2019).

Saldirganin amacina bagl olarak tasarlanan UETA’lar1 sisteme sizmak i¢in saldir1 tiirii ve yontemin de
degistirebilmektedir (Thompson, 2005; Villeneuve, 2011; Saarinen, 2015; Jiang, & Omote, 2015). UETA
saldirtlart en basit sekilde, magdurun kamerasmin kontroliinden baslayip, uluslararasi istihbar1 bilgi
toplamaya kadar genis bir alanda kullanilabilmektedir (Chen, & Delis, 2008; Wang, & Kao, 2007;
Thompson, 2005; Emm, vd. 2015; Barabosch, vd. 2017; Smith, & Smith-, 2019; Kaur, vd. 2015).

Bu ¢alismada son zamanlarda diinyada ve lilkemizde giderek artan UETA saldirilarina kars1 gerek siber
giivenlik uzmanlar1 gerekse basit internet kullanicilar iizerinde farkindalik yaratilmak amacglanmustir.

2. Uzaktan Erisim Truva Atlarinin Sizma Yoéntemleri

Sizdiklari sistemde, saldirganlara sinirsiz yetki saglayan UETA’lari, kullaniciya ait erisim yetkilerini
kullanarak sistemde bulunan birgok ©nemli verinin kontroliine saldirganin ulagmasina imkén
saglamaktadir (Oztiirk, 2018). Zararli yazilim saldirilar1 hedefli veya hedefsiz olmak iizere iki cesit
yontemle tasarlanmaktadir. Hedefsiz otomatik siber saldirilar ¢cogunlukla web tabanli oldugundan
kullaniciyla etkilesimine gerek duymaktadirlar [Man-in-the-Browser gibi] (Oztiirk, 2018; Qamar, Karim,
& Chang, 2019; Vinay, & Kok, 2018; Jain, vd. 2014). UETA’larmbu saldir1 tipinden farki olarak, kurban
sisteme erisimin saglanmasi ve saldirinin gerceklesmesi i¢in sanki kullanicinin kendisi yetki vermis gibi
caligmaktadir. UETA saldirilari, baz1 otoritelerce gergeklesen en biiyiik sayida, uzun siireli ve organize
saldirtlardan biri olarak goriilmektedir (Ma, vd. 2016). UETA’r1 sizdiklari sistemde aylarca hatta yillarca
fark edilmeden kalabilmektedir.

UETA saldirisim1 yakindan incelendiginde, 3 ana safhadan olustugu goriilmektedir.

1. Asama: Saldir1 yapilacak olan kurulus secildikten sonra hedef kurulusta kritik gérev ve yetkilerde
calisan yoneticiler ile ilgili sosyal mithendislik yardimiyla veriler toplanmaktadir. Bu veriler kullanilarak
secilen kurban kisilerin ilgisini ¢ekebilecek konu veya konular tespit edilmektedir. ilk bakista zararsiz
gibi goriinen igerik olarak da kurban kiginin ilgisini g¢ekecek bir e-posta hazirlanarak hedefe
gonderilmektedir. Bu e-posta ekinde Word, Excel ya da PDF uzantili gibi gériinen bir expoit (kotiiye
kullanim) kodu igeren dosya bulunmaktadir. Bu dosyanin kullanici tarafindan ag¢ildigi anda kurban
sisteme zararli yazilim sizmaktadir. Bu noktadan sonra kurban sistemde giivenlik agig1 olusmaktadir.

2. Asama: Kurban sistemde aktif hale gelen UETA, saldirgan tarafindan tahrip edilmis bir internet
sitesiyle baglant1 kurmaya ¢alismaktadir. Bu internet sitesi saldirganlar tarafindan 6zel olarak tasarlanmus,
ilk bakista sadece basit bir resim veya html sayfalari olarak goriilen igeriklerin bulunmaktadir. Bu sayede
giivenlik duvari ya da anti viriis programlari tarafindan da zararsiz olarak algilanmaktadir. UETA, kurban
sistemin Internet Protokolii (IP) adres ve port bilgisi ile uzak erisime agtig1 andan itibaren saldiriin 3.
asamasi baslamaktadir.

3. Asama: UETA’lan tasariminda belirlenen PORT ve IP’ye baglanarak ‘active’ komutunu beklemeye
baslamaktadir. Bu asamadan sonra UETA ve saldirgan arasinda ‘handshake (tokalagma)’ meydana
gelmekte ve baglanti tamamlanmaktadir. UETA sayesinde IP:PORT komutu ile uzak erisim
saglandiginda saldirgan kurban sistem tizerinde komut ¢alistirmasi yetkisi tamamlanmis olmaktadir. Bu
asamadan sonra saldirgan, kurban sistemde kullanicinin haberi olmadan ‘shell” komutlarini ¢aligtirarak
istedigi bilgiyi erisebilecek duruma gelmektedir. Bu dongii tamamlandiginda kurbanlarin bdyle bir olayin
farkina varilmasi oldukea giictiir.

UETA saldirilar1 hemen her giin karsilasilan kisisel ve kurumsal anlamda 6nemli giivenlik sorunlari
olusturmaktadir [20]. Takibi zor olan bu siber saldirilardan toplamda kag kisi veya kurulusun etkiledigini
sonuglarinin neler oldugu hakkinda kesin bilgi bulunmamakla beraber saldirinin arkasinda da kimler
oldugu ve ne amagla yapildigi da bilinmemektedir (Wangen, 2015).
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3. Uzaktan Erisim Truva Atlarina Karsi Alinabilecek Onlemler

Kullanicinin izni olmadan sistemi kontrol etmesine ve kullaniciya ait bilgilere ulagmasina olanak
saglayan UETA’lar saldirt sekillerini stirekli gelismektedir. Birgcok anti viriis ve giivenlik duvarlari
sadece internet ag1 katmaninda degil diger ag katmanda aktif tarama yaparak UETA saldirilara karsi
onlem almaya ¢alismaktadir. Bu kapsamda dikkat edilmesi gerekenler ise su sekilde siralanabilir;

Protokol seviyesinde tespitler: Birgok UETA 1 erisim i¢in 80 Hiper Metin Transfer Protokolii (HTTP)
ve 443 Hiper Metin Transfer Protokolii Servisi (HTTPS) portlarin1 kullanmaktadir. Giivenlik duvarlart,
bu portlar1 rutin internet kullanimlarinda aktif olarak kullanildigi i¢in UETA’r1 saldirganla iletisim
halinde iken zararl trafik tespit edilememektedir. Eger bu portlar iizerinden HTTP ve HTTPS protokol
trafigi haricinde siipheli bir trafik tespit edilirse bu noktaya dikkat edilmeli, eger siipheli bir trafik varsa
incelenmesi gilivenlik agisindan dnemlidir.

HTTP basliklari: HTTP basliklari {izerinden Uygulama Programlari Ara yiizii (API) ¢agrisi yapan bir
trafik normal tarayici trafiginden farkli oldugundan siiphelidir. Eger sistemde bu tip istekler yapan
basliklar varsa siipheli olarak degerlendirmeli ve zararli yazilim olabileceginden dikkat edilmelidir.

Sikigtirilmis Arsiv Dosyalari: Saldirganlar, sifre korumali sikigtirtlmig “.rar” uzantili dosyalar kurban
sistemden genellikle kisisel verileri ¢almak i¢in tasarlanmaktadir. Zararli igeriginin bulundugu bu dosya
sisteme yiiklenip acildig1 anda sizma islemi ger¢eklesmekte ve sistemde bulunan tiim verilerin giivenligi
tehlikeye girmektedir. Mevcut anti viriisler ve sandbox’lar (kum havuzu) bu tarz risklere kars1 zararsiz
“.rar” dosyalarina siklikla yanlis alarm verse de gercek bir zararli yazilimin olmasi olasilig1 nedeniyle
mutlaka kontrol edilmelidir.

Zamanlama ve Paket Boyutu: Uzaktan erigim araglari daha biiyiik bir saldirinin sadece baslangici oldugu
igin, belirli araliklarla yapilan Domain Isim Servisi (DNS) isteklerinde siipheli bir aktivite
olabileceginden kullanici tarafindan kontrol edilmelidir. Giintimiizde bir¢ok saldir1 tipi arttk HTTP ve
HTTPS protokol iizerinden gerceklestigi icin, yapilan isteklerin zaman aralig1 ve boyutlarina bakilarak
anlamli veriler ¢ikarilabilir. Stipheli dosya paketlerinin anormal boyutlar ve zaman araliklarinin ¢ok sik
olmasi kullanici tarafindan yapilan kontrollerde tespit edilebilir.

UETA’nin saldirt tipleri ve senaryolar1 ¢esitlendikge, alinan tedbirler ve saldiri tespit sistemleri de
gelismektedir. UETA saldirt tespit sistemleri &zellikle tehdit istihbaratina (threat intelligence)
dayanmaktadir. Bu yontemde genellikle tespit sistemlerinde yanlis alarm (false positive) olarak
adlandirilan uyarilar siklikla goriilse de giivenlik s6z konusu oldugu icin her uyarinin dikkate alinmasi
gereklidir.

UETA saldirilari, sistemde tespit edilmemek i¢in olagan kullanilan ag trafigini tercih etmektedir. Eger ag
trafiginde olagan dis1 davraniglar varsa dikkate alinmalidir. Kullanilan giivenlik programlarin giincel
olmasi olasit UETA saldirilari tespit edilebilmesi agisindan 6nemlidir.

4. Ornek Olay incelemesi

UETA saldirisina ugramis bilgisayarin incelemesi ilk olarak zararli yazilimin tespitiyle baslamaktadir.
Tespit edilen UETA yaziliminin karakteristik davranis analizi i¢in yapilan incelemelerde adli bilisim
incelemelerinde en ¢ok tercih edilen programlardan “AccessData Forensic Toolkit v6.2.1.10 (FTK)”,
“Process Explorer”, “Wireshark” araciligiyla gergeklestirilmistir. Incelenen &rnek gergek bir siber
saldirndan segildiginden tespit edilen bilgiler bulaniklagtirma (gizlenmis) yapilarak ¢aligmada
sunulmustur.

Inceleme ilk olarak kurban bilgisayarda son yapilan islemler arastirilmistir. Son indirme islemler
incelendiginde stipheli bir dosya gorilmiistiir. Yapilan analizler sonucunda
“IMAGE__.001/Partitionl/NONAME[NTFS]/[root]/Users/Administer/Downloads/”  dizini  altinda
bulunan “NjRat 0.7d Golden Edition C432.zip” isimli dosyanin oldugu tespit edilmistir.

Stipheli dosyanin kullanici tarafindan indirildikten sonra kullaniciya ait sosyal medya hesaplarimia
(Twitter ve Facebook) ulagilamadig1 daha onceden bilinmektedir. Bu asamadan sonra tespiti yapilan
zararl1 yazilima ait incelemelere baglanmustir.
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Islem adi Dosya Bilgileri

Dosya Adi NjRat 0.7d Golden Edition C432.zip
Olusturma Tarihi 2018-08-15 14:55:02 UTC

Dosya Boyutu (Byte) 1.9 MB ( 1987855 bytes

MDS5 Dogrulama 276717364a8dba92604a5f6d63f06370
Degeri

SHA1 Dogrulama 1d532635fdb43641c05675c60da2242103£7b677
Degeri

Dosya Yolu IMAGE__.001/Partition 1/ NONAME [NTES]/

[root]/Users/Adm inister/Desktop/
NjRat 0.7d Golden Edition C432.zip

Tablo 1. Siipheli Dosya Bilgileri (NjRat 0.7d Golden Edition C432.zip)

FTK ve Process Explorer programlar1 kullanilarak siipheli “NjRat 0.7d Golden Edition C432.zip”
dosyasinin statik analizi yapilmistir (Tablo 1). Tablo 1°deki kod mimarisi incelendiginde “NjRat 0.7d
Golden Edition C432.zip” isimli dosyanin ilk olarak “C:\ Users\Administer\Desktop\” dosyasi olarak
kendisini yaratma iglemi yapmaktadir. “NjRat 0.7d Golden Edition C432.zip” dosya 1.9 MB boyutuyla
dikkat ¢cekmektedir. Siipheli bir dosya olarak goriilen “NjRat 0.7d Golden Edition C432.zip” hakkinda
bilgi edinmek igin incelemeler yapilmistir. Siipheli dosya hakkinda ilk 6nce statik analiz yapilmigtir.
Statik analizde amag siipheli dosya calistirllmadan 6nceki yapisal analizini icermektedir. Statik analiz
sayesinde siipheli dosyanin icerdigi ve daha once tespit edilmis olabilecegi icin internet gecmisine
ulasilabilmektedir.

Tablo 1’de detayli bilgileri verilen “NjRat 0.7d Golden Edition C432.zip” isimli dosyanin, biinyesinde
farkli antiviriis firmalarina ait tarama bilgileri barindan “www.virustotal.com” web sayfasi tizerinden
online sorgulamasi yapilmis olup s6z konu dosyanin zararli yazilim oldugu tespit edilmistir (Tablo 2).

47 firma tarafindan tespit edilmistir.

MDS5 Dogrulama Degeri 276717364aBdba9260425(6d63(06370
Dosya Adi NjRat 0.7d Golden Edition C432.zip
Son Analiz 2018-08-15 14:55:02 UTC
Antiviris Sonug
AegisLab Trojan.Win32.Generic.4lc
AhnLab-V3 Spyware/Win32.Keylogger.R205645
AlLYac Gen:Variant.MSILPerseus.75191
Antiy-AVL Trojan/Win32.TGeneric
Arcabit Trojan.MSILPerseus.D12587
Avast Win32:Malware-gen
AVG Win32:Malware-gen
Avira (no cloud) TR/Agent.16384.1079
AVware Trojan.Win32.Generic!'BT
BitDefender Application.Htwol WJX
Bkav W32.eHeur.Virus02
AegisLab Trojan.Win32.Generic.4lc
AhnlLab-v3 Spyware/Win32.Keylogger.R 205645
AlLYac Gen Variant.MSILPerseus.75191
Antiy-AVL Trojan/Win32.TGeneric
Arcabit Trojan.MSILPerseus.D125B87
Avast Win32:Malware-gen
AVG Win32:Malware-gen

Tablo 2. www.viriistotal.com Web Adresi Uzerinden Yapilan Sorgulama Sonu¢ Ornegi

Statik analiz asamasi tamamlandiktan sonra zararli yazilimin ozelliklerini, hareket kabiliyetini,
aktivitesini ve kapasitesini tam olarak gorebilmek i¢in dinamik analiz yapilmistir. Dinamik analiz, zararli
yazihim calistirildiktan sonra IP trafigi ve ag aktivitelerinin analiz yapilmasina imkan saglamaktadir
(Tablo 3).
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No Zaman Kaynak Hedef Protokol Uzunluk Bilgi

1 2912390 192. 488 2 186.2% W 84 TCP 66 Standard query A T A
vglatgee ' 1o

2 2912359 192.1¢ 224 TCP 62 Standard query A il possdistamydia.

3 0445560 192.1480 1 186.22. 9. &4 TCP 66 Standard query A Wil poaslaasydan

4 0486522 192.1 192.1 DNS 66 Standard query A "

5 2261156 192. 4882 192. 1688 2 DNS 66 Standard query A e

6 2261284 192.1¢ 18629 . &4 TCP 66 Standard query A «5an

Tablo 3. “NjRat 0.7d Golden Edition C432.zip” Zararl Yazlimin Wireshark Programi Ile Yapilan
Network (Ag) Hareketleri

“NjRat 0.7d Golden Edition C432.zip” dosyas1 “Wireshark” programiyla zararli yazilimin ag hareketleri
incelenmistir. Wireshark programu ile yapilan incelemelerde “NjRat 0.7d Golden Edition C432.zip”
zararl yazilmin ag hareketleri incelendiginde saldirganla iletisime gectigi gorilmiistiir. Bu asamadan
sonra saldirgan hedef sistemde erisim sagladig tespit edilmistir. Saldirgan, tespit edilmemek ve kendini
gizlemek i¢in arkasinda iz birakmamaktadir. Bu ¢alismada yapilan incelemelerde saldirgana ait Whois
(sahip olunan alan admin ya da IP adres bilgilerini gosteren kayitlar) bilgilerine ulasilabilecegi
gOriilmiistiir (Tablo 3).

5. Sonuc ve Oneriler

UETA saldirilar1 diger siber saldirilardan ayiran en 6nemli 6zelligi magdurun kullanmakta oldugu
sisteme Ozel olarak tasarlanmasi ve geleneksel antiviriis veya sandbox gibi programlar ile tespit
edilmesinin zorlugudur. Saldiriya ugramig sistemde bulunan UETA’lart magdura fark ettirmeden
saldirgana hizmet etmektedir. Saldirgan, UETA yardimiyla sizdiklar1 sistemlerde kayitli verileri
goriintiileme, dosya alma-gonderme-silme gibi islemler dahil bircok islemleri yapabilmelerine olanak
saglamaktadir.

UETA saldirilarina kars1 yapilan akademik ¢alismalar genellikle teorik ¢aligmalar olmakla beraber tespit
ve analiz boyutu zayif kalmistir. Bu ¢alismada UETA’larinin, kurban sisteme sizma yontemleri ve bu
tehditte kars1 alinabilecek onlemleri agiklayarak en giincel UETA saldiris1 rnek olay incelerek zararli
yazilimin tespiti, teknik analizi ve ¢6ziim Onerileri sunulmustur. Yapilan analizler sonucunda saldirgana
ait bilgilerinin izinin siirlilebilir oldugu gosterilmistir. Calisma bu sonuglariyla gelecekte olabilecek
muhtemel saldirilara karsi alinabilecek giivenlik 6nlemlerinin gelistirilmesinde ve kullanici farkindaligi
olusturmasi agisindan 6nemlidir.
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