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Figure A. System architecture
Purpose:

While evaluating whether a software is secure or vulnerable with traditional methods; examination of security
requirements, source code analysis and software security testing activities can be performed. In many cases,
these activities cannot be performed by the end user due to not exist documentation of security related
requirements, absence of source codes and need to expert security testing teams. When the software is in binary
executable file format, we need expert systems, which accept just only binary executables as inputs to enable
security analysis on end-user side.

Theory and Methods:

In this study, we present a new method and its success, which is developed by using machine learning
techniques to be used in the buffer overflow vulnerability analysis of binary executable formatted software
applications. The main theory of the study as follows:

H-1: In binary executable file format software with buffer overflow vulnerabilities, there are similarities
between the distributions and sequences of binary operation codes used for branching, looping, register value
update, memory value update, stack operations, and system calls.

Results:

Experimental results on existing data sets indicate that PE formatted executables can be classified as vulnerable
or secure by machine learning techniques based on opcode sequences and distributions. In particular, the high
performance rates (95% TPR) obtained by KNN, Naive Bayes, Hoeffding Tree, K-Star and Random Tree
algorithms indicate that these algorithms are appropriate classification algorithms for vulnerability analysis.

Conclusion:
The study shows that the machine learning approach can be used to perform buffer overflow vulnerability
analysis in binary executable files.
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Bir yazilim 6gesinin giivenlik zay1flig1 igerip igermediginin analizi yazilimin giivenli olup olamadigina karar
vermede belirleyici bir unsurdur. Geleneksel yontemler ile bir yazilimin giivenli olup olmadig:
degerlendirilirken; yazilima ait giivenlik gereksinimlerinin incelenmesi, kaynak kod analizi ve yazilim
giivenlik test faaliyetleri icra edilebilir. Bu faaliyetler sirasi ile yazilim ile ilgili gereksinimlerin
belgelendirilmis olmasi, yazilim kaynak kodlarmin mevcut olmasi ve yazilim giivenligi konusunda uzman
test ekiplerine olan bagimliliklari nedeni ile ¢ogu zaman son kullanici tarafindan tekrarlanamayan
faaliyetlerdir. S6z konusu yazilim ikili yiiriitiilebilir dosya formatinda oldugunda, son kullanici tarafinda
giivenlik analizlerinin yapilabilmesi igin sadece ikili yiiriitiilebilir dosyanin girdi olarak kullanilabilecegi
sistemlere ihtiya¢ duyulmaktadir. Bu ¢alismada, ikili yiiriitiilebilir dosya formatli yazilimlarin arabellek
tagmasi giivenlik zayiflig1 analizinde kullanilmak {izere makine 6grenmesi teknikleri kullanilarak gelistirilen
yeni bir yontem ve basarimi sunulmustur

A novel approach for analyzing buffer overflow vulnerabilities in binary executables by
using machine learning techniques
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While evaluating whether a software is secure or vulnerable with traditional methods; examination of
security requirements, source code analysis and software security testing activities can be performed. In
many cases, these activities cannot be performed by the end user due to not exist documentation of security
related requirements, absence of source codes and need to expert security testing teams. When the software
is in binary executable file format, we need expert systems, which accept just only binary executables as
inputs to enable end-user side security analysis. In this study, we present a new method and its success, which
is developed by using machine learning techniques to be used in the buffer overflow vulnerability analysis
of binary executable formatted software applications.
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1. GIRIiS aNTRODUCTION)

Siber saldirilarin her gecen giin daha da yogun yasandifi
giniimiizde, yazilimlar  birer  silah-hedef  olarak
kullanilmaya baglandi. Farkli kazanimlar pesinde olan
bireysel, ekip veya kurumsal profilli saldirganlar 6ncelikle
hedef yazilimlardaki zayifliklar1 tespit etmege ardindan da
ilgili zayifliklar1 somiirerek amaglarina ulasmaya calisirlar.
Siber saldirilar en masum hali ile eglence amagh
gerceklestirilmis olsa da sonuglart itibari ile bireysel,
kurumsal ve hatta ulusal maddi zararlarla ve itibar
kayiplarina neden olmaktadir. Yazilimlardaki zayifliklarin
erken tespiti, hem siber saldirilarin basarim oranini
diisirecek hem de dogacak =zararlarin azalmasini
saglayacaktir.

Yazilim zayiflik analizi igin geleneksel ydntemlerden;
yazilima ait giivenlik gereksinimlerinin incelenmesi, kaynak
kod analizi ve yazilim giivenlik test faaliyetleri tercih
edilebilir. Ancak yontemlerin uygulanabilmesi i¢in gerekli
on kosullar ¢ogu kez saglanmamaktadir. Ornegin; analiz
edilecek yazilima ait gilivenlik gereksinimlerine, yazilim
kaynak kodlarina ve uzman giivenlik test ekiplerine olan
bagimliliklar nedeni birgok yazilim i¢in giivenlik analizleri
iistiinkorii yapilmaktadir. Yaygin kullanilan yazilimlar igin,
zayiflik veri tabanlari ilgili bilisim gilivenli§i uzmanlart
tarafindan taranmakta ve yaymlanan yamalarla giivenlik
saglanmaya calisilmaktadir. Bu sekilde yiiriitiilen bilgi
giivenligi faaliyetleri sifir giin saldirilar1 bir yana, ilgili
yamalar uygulanincaya kadar somiiriilmeye a¢ik halde bilgi
giivenligini riske etmektedir. (Sekil 1)

Gerek kamu gerekse kurumsal yazilim temininde, ilgili
yazilimlar i¢in giivenlik analizlerinin yapilmasi ve yazilim
tirtine o6zgli en c¢ok bilinen ve soOmiiriilen giivenlik
zayifliklar1 analiz edilmelidir. S6z konusu yazilim ikili
yiiriitillebilir dosya formatinda oldugunda, sadece ikili
yiritilebilir dosya girdisi ile giivenlik analizlerini
yapabilecek uzman sistemlere ihtiya¢ duyulmaktadir.

Ikili yiiriitiilebilir dosya formatli yazilimlarda en sik
sOmiiriilen giivenlik zayifliklari:

¢ Y18in arabellek tagsma zay1fligi,

e Caligma esnasinda kotiiclil komut enjeksiyon zayifligi ve

e Yiiriitiilebilir yetkiye sahip veri alani zayifligi olarak
siralanabilir.

Ikili yiiriitiilebilir dosya formatli yazilimlar isletim sistemi
mimarisine bagli olarak farkli yapilara sahiptirler. Windows
tabanli igletim sistemleri “Taginabilir-Yiriitilebilir” (PE:
Portable Executable) formatini desteklerken, Unix/Linux
tirevi igletim sistemleri “Ydriitiilebilir ve Baglanabilir
Bi¢imli” (ELF: Executable and Linkable Format) formatl
yazilimlart desteklemekte ve galistirabilmektedirler.

Bu ¢alismada; PE formathi yazilimlarin “yigin arabellek
tasma” zayifligina kargt gilivenli veya zayif olarak

smiflandirilmasi i¢in makine 6grenmesi tekniklerine dayali
yeni bir yontem ve basarimi sunulmustur.

Makalenin geri kalan kismi su sekilde diizenlenmistir:
Bolim 2’de mevcut caligmalar 6zetlenmistir. Boliim 3’te
onerilen yontem agiklanmigtir. Bolim 4’te  yontemin
gergeklemesi ve basarim degerlendirmesi yapilmigtir. Bolim
5’te sonuglar ve 6neriler paylasilmistir.

2. ILGILi CALISMALAR (RELATED WORKS)

Yazilim giivenligi i¢in farkli tanimlar yapilmis olmasina
karsin, en genel anlamda; “yazilimin saldirilara ve art niyetli
kullamimlara karst korunakli/direngli olmasi i¢in sahip
olmas1 gereken gereksinimler biitiinii” olarak tanimlamak
miimkiindiir [1]. Yazilim giivenligi; yazilim gelistirme siireg
baglangici diyebilecegimiz gereksinimlerin belirlenmesi
sathasindan itibaren g6z 6niine alinmasi gereken ve yazilim
gelistirme yasam dongiisiiniin her bir safhasinda korunmasi
gereken bir dzellik olarak karsimiza ¢ikmaktadir.

Hi¢ kuskusuz gelistirilen her yazilimda fark edilmis ya da
fark edilmemis/edilememis bir¢ok yazilim hatas1 olabilir. Bu
hatalara neden olan birinci unsur tasarim yanlisliklari, ikinci
unsur ise hatali kodlamalardir. Bir yazilim hatasi, bilgi
giivenligi esaslarmin ihlaline sebebiyet vermesi durumunda
(sunulan hizmeti engelleme, yetkisiz erisim saglama veya
veri biitiinliiglinic bozma) giivenlik zayiflifi olarak
nitelendirilebilir [2]. Bunlarin disinda, yazilima disaridan
miidahale ile igeriginde =zayiflifa neden olacak
giincellemeler de zayiflik kaynagi olarak gosterilebilir. Bu
tiir zayifliklar kotiiclil yazilim tespit yontemleri ile analiz
edilmektedir.

Yazilimlarda en sik rastlanan, giivenlik zayifligina neden
olan hatalar siniflandirilmis [1, 2] ve her biri i¢in ¢6ziim
yollar1 6nerilmistir. Genel olarak, giivenlik zayiflig1 yaratan
yazilim hatalari:

o Arabellek tagmalari,
e Girdi verilerinin denetlenmemesi,
o Veri yariglari olarak karsimiza ¢ikmaktadir.

CVE (Common Vulnerabilities and Exposures) ve NVD
(National ~ Vulnerability = Database)  zayiflik  veri
tabanlarindaki zayifliklar ve zayifliklarin dnem derecesine
gore dagilimlart incelenmis, arabellek tagmalarimin ¢ok
yaygin oldugu ve Onemli derecede yazilim giivenligi
zayifliklar1 dogurdugu bildirilmistir [3].

Arabellek tagmalari, basta programin istemsiz bir sekilde
sonlandirilmasma neden olmakla birlikte program akiginin
degistirilmesine,  hatali  islem  yapmasmna  neden
olabilmektedir. Ayrica, kod enjeksiyon zayiflig1 da arabellek
tagmalart nedeni ile ortaya ¢ikan Onemli bir zayifliktir.
Ozellikte veri sekmesinde yiiriitme yetkisi olan bir
yazilimda, saldirgan arabellek tasma zayifligini tespit
ettikten sonra enjekte ettigi makine kodu komutlari ile
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program akisini degistirebilmekte ve yazilimin yetkileri ile
islem yapabilmektedir [4]. 2001 yilinda “Code Red”, 2003
yilinda “Zotob” ve 2004 yilinda etkili olan “Sasser”
solucanlar1 arabellek tasma zayifliklarini somiirerek hizla
yayllmig ve ciddi zararlar vermislerdir. Arabellek
tagsmalarinin  engellenmesi i¢in kaynak kodun analiz
edilmesi, programlama diline 6zgii zayiflik yaratacak igaretgi

aritmetigi  kullanan  fonksiyonlarmm  kullanimindan
kaginilmasi 6nerilmektedir [5].
Arabellek
Diger Hatalar
3204 14% HEs
13%
Erigim
Kod Denetimi
Enjeksiven  Gisdi EH_SEF 11%
10% . jeksiyon
Dogrulama 10%

10%

Sekil 1. Yazilim giivenlik zayifliklart dagilimi (Software
vulnerability distribution)

Veri yarislari, ¢ok is parcacikli (multithreaded) yazilimlarin
servis hizmetinin aksamasma ve veri Dbiitiinliigiiniin
bozulmasina neden olabilmektedir. Bu tip hatalardan
kaginmak i¢in kaynak kod analizlerinin yapilmasi,
yazilimimin kaynak kod iizerinden kontrollii ¢alistirilmast
onerilmektedir. Olas1 veri yariglarinin ¢ok ciddi sorunlara
neden olacag1 degerlendiriliyorsa ¢alisma aninda kontrol
altina  alinmaya  ¢alisilmasi  ve/veya  kagimilmast
onerilmektedir [6, 7].

Yazilim gelistirme yasam dongiisii siirecinin en O6nemli
sathalarindan biri olan “kodlama” agamasinda kaynak
kodlarinin “statik kod analiz” araglar1 ile incelenmesi
yazilim giivenligini artirict yontemlerden biridir. Yapilan
caligmalar, kaynak kod satir sayisinin artmasina paralel
olarak giivenlik zayifliklarinin da arttigini goéstermektedir [8,
9]. Kaynak kod denetiminin, kod gézden gecirme aktivitesi
olarak gozlemsel olarak yapilmasi hem proje siiresini uzatma
hem de gozden kagirma risklerini beraberinde getirmektedir.
Bu nedenle, kod analizinin otomatik yapilabilmesi i¢in gerek
ticari gerekse acik kaynak kodlu birgok iiriin gelistirilmis ve
kullanima sunulmustur. Kaliteli bir statik kod analiz araci,
yazilimdaki giivenlik zayifliklariin ortaya ¢ikarilmasinda
ve giderilmesinde kolaylik saglamaktadir [10]. Statik kod
analizleri ayn1 zamanda kod kalitesini iyilestirme faaliyetleri
icinde ¢ikt1 iretmektedir. Yapilan ¢aligmalar, tasarim ve kod
kalitesi kotii olan yazilimlarda giivenlik agiginin kod kalitesi
iyi olan yazilimlara oranla ¢ok daha yiiksek oldugunu ortaya
koymaktadir [11]. Kaynak koduna erisim saglanamayan PE
formatlt yazilimlarin analizinde statik ve dinamik analiz
yontemleri kullanilabilir. Statik analiz yonteminde, yazilim
bilesenleri yapisal incelenerek olasi zayiflik ve anomali
tespitleri yapilmaya galisilir. Dinamik analiz yontemleri ile
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uygulama gergek veya sembolik calistirilarak olasi ¢aligma
yollart ¢ikarilir ve hafiza erisimleri gézlemlenir. Dinamik
analizler, uygulama davraniglariin gézlemlenmesi igin izole
bir ortamda uygulamanin yiiriitiilmesini gerektirmektedir
[12].

Tevis vd. [13, 14] yaptiklart calismada, PE formatl
yazilimlarin statik analizlerini yaparak PE dosyalarinda;
tablo biiyiikliiklerindeki tutarsizliklari, sifir ile doldurulmusg
genis alanlari, hem yiritilebilir hem de yazlabilir
boliimlerin tespitini ve arabellek tagsmalarina neden olacak
C/C++ kiitliphane fonksiyonlarinin kullanimlarinin tespitini
saglayacak yontem gelistirmislerdir. FindSSV yazilim
aracim gelistirerek yontemlerini 2700’den fazla 6 farkli
kategorideki (kurulum dosyalar;, yazilim gelistirme
dosyalar1, Windows XP isletim sistemi dosyalari, Microsoft
uygulama dosyalari, giivenlik uygulamalari)) PE yazilim
bileseni iizerinde smamuslardir. Calismalarinda PE
dosyasinda yer alan her bir boliimiin ve 6genin (DOS header,
MS-DOS stub, file header, optional header, section table,
symbol table, string table, import table) giivenlik zay1flig1 ve
anomali  tespitinde  kullanilip  kullanilamayacagini
degerlendirmislerdir. Du Varney vd. [15], ELF formath
yazilimlarin gilivenlik analizlerini kolaylastiracak yeni
alanlarin ELF formatina eklenmesini 6nermislerdir. Kaynak
kodun DEBUG kipinde derlenmesi durumunda giivenlik
analizlerine yardimei bilgiler (veri tipleri, veri biiytikliikleri,
fonksiyonlarin adresleri gibi) ELF dosyas: igerisine
yazilmaktadir. Ancak, yazilimlar dagitilirken RELEASE
kipinde derlenmekte ve bu bilgiler ELF dosyalarina
aktarilmamaktadir. Giivenlik analizlerinde 6zellikle verilerin
tipleri, biyiiklikleri gibi bilgiler analiz siireglerini
kolaylagtirdiklarindan bu bilgilerin belli bir formatta
RELEASE  kipinde  derlenmis ELF  dosyalarina
yazilmalarmin faydali olacagi belirtilmistir. Bunun i¢in
derleyiciler iizerinde degisiklik yapilmasi gerekliligi
vurgulanmustir. Analizcilerin isine yarayacak bu bilgilerin
saldirganlara dayeni firsatlar sunacagini
degerlendirmekteyiz. Ayrica derleyicilerin bu yonteme gore
giincellenmesi gerekliligi teorinin pratige yansitilmasinda
bir engel olarak kargimiza ¢ikmaktadir.

Cova vd. [16] yaptiklar1 ¢aligmada, x86 islemci mimarisinde
ELF formath ikili yiritilebilir dosyalarda zayiflik
analizlerini hem statik hem de sembolik calistirma
yontemlerini uygulayarak tespit etmege calismislardir. Cova
ve arkadaglari, “gordiigiin (kod), ¢alistirdigin degildir” [17]
prensibinden yola ¢ikarak kaynak kod ile birlikte ikili
yiiriitlilebilir dosyalarin da giivenlik zayiflig1 analizlerinin
yapilmas1 gerektigini vurgulamiglardir. Caligmalarinda
C/C++ da giivenlik zayifligina neden olan “system()” ve
“popen()” fonksiyonlarmin kullaniminin tespit etmegi
amaglamislardir. Yontemlerini, gelistirdikleri yazilim araci
ile gerceklestirerek kullanima sunmuslardir.  Ancak,
geligtirilen  yontem  yiiksek  yanlis-pozitif — sonuglar
vermektedir. Carnegie Melon Universitesinden arastirmaci
Cha vd. [18], igerisinde DEBUG bilgisi bulunmayan ikili
yiiriitiilebilir dosyalarda giivenlik zayiflig1 ve bu zayiflig
ortaya ¢ikaracak olan girdilerin belirlenmesi i¢in yeni bir
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yontem gelistirmislerdir. Yontem, PE ve ELF formath
yazilimlar iizerinde sinanmig ve 29 adet zayiflik tespit
edilmistir. Bu zayifliklardan 2 tanesi daha Onceden ifsa
edilmemis zayifliklardir. Yontemde, kullanict girislerine
bagli hafiza islemlerinin (load ve store) yapildig1 ¢alisma
yollarinm tespit edilmesi ve zayifliga neden olan girdinin
tiretilmesi ¢6ziilmeye c¢aligilmistir. Calisma kapsaminda
daha once gelistirilen sembolik ¢alistirma motorlar: (CUTE,
KLEE, SAGE, Mc Veto, AEG ve S2E) tasarim kararlari
dogrultusunda degerlendirilmis ve ihtiyaglar belirlenmistir.
Ozellikle performans agisindan etkili olan “daha 6nce
yapilan islerin sonraki islerde tekrar edilmemesi, tekrar
kullanilabilir olmas1” tasarim kararmi higbir sembolik
calisgtirma motorunun saglamadifi; yine bircok sembolik
caligtirma motorunun da sembolik hafiza yOnetimi
konusunda yetersiz oldugu ifade edilmistir. Cevrimici (olas1
biitlin yiirlitme yollar1 kullanilarak) ve ¢evrimdisi (sadece bir
yiirlitme yolu {izerinden) sembolik ¢alistirma yontemlerinin
giiclii yanlar1 esas almarak hibrit bir sembolik ¢aligtirma
yontemi benimsenmistir. Yontemde ¢evrimigi ve ¢evrimdigi
sembolik c¢alistirma yontemleri durumsal degerlendirilip
gecis yapildigi igin yirlitme yollarinin belirlenmesinde
yasanan hafiza tiikketme sorunu giderilmeye calisiimistir.
Arastirmacilarin  daha onceki ¢aligmalarini baz alarak
geligtirmis olduklar1 yontem hem zayiflik tespiti hem de
zayifliga neden olabilecek girdinin iiretilmesi agisindan
oldukga basarili bir ¢alismadir.

Yapilan calismalar genel olarak degerlendirildiginde,
Onerilen yontemlerde smurliliklarin = fazla  oldugunu
gormekteyiz. Programlama dili, derleme kipi, gelistirme ve
kurulum ortami, kullanilan gergeveler, ag protokolleri gibi
yazilimin karakteristigini belirleyen her unsur, yazilim
giivenligi zayiflik analizinin yapilmasini zorlastirmakta ve
karmagikligini iistel olarak artirmaktadir. Bu karmagikliktan
kurtulmak  igin  g¢aligmalar  belirli  kisitlamalarla
yiritilmigtir. Caligmalardaki  kisitlamalar — gelistirilen
yontemlerin ~ diger  durumlarda  uygulanabilirligini
azaltmaktadir.

3. ONERILEN YONTEM (PROPOSED METHOD)
3.1.Yontemin Kurgulanmasi (Construction of The Method)

Bu ¢alismada, ikili yiiriitiilebilir dosya formatl yazilimlarda
ikili islem kod dagilimlari ve dizilimleri makine dgrenmesi
teknikleri ile analiz edilerek yazilimin giivenli veya zayif
olarak smiflandirilmasi igin yeni bir statik analiz yontemi
geligtirilmistir. Yontem, asagida oOnerilen H-1 hipotezi
iizerine gelistirilmistir. H-1: Glivenlik zayiflig1 i¢eren ikili
yiiritiilebilir dosya formatindaki yazilimlarda dallanma,
dongii, yazmag deger giincelleme, hafiza deger giincelleme,
yi1gin iglemleri ve sistem ¢agrilart igin kullanilan ikili iglem
kodlarin dagilimlari ve dizilimleri arasinda benzerlikler
vardir.

H-1 hipotezinin smmanmast i¢in kurgulanan yontem ve
yontemin uygulandig: prototip sisteme ait siirecler ve sistem
mimarisi sekil 2°de sunulmustur.

3.2. Yontemin Matematiksel Modeli
(Mathematical Model of The Method)

Islemci mimarisinin destekledigi ikili islem kodlar1 Es. 1 ile
ifade edilir.

C={ci, c2, 3, ..., Cc} (1)

Giivenlik zay1fligi igeren zayif yazilim veri seti Es. 2 ile ifade
edilsin.

V={vi, V2, v3, ..., W} ()

Giivenlik zay1flig1 igermeyen giivenli yazilim veri seti Es. 3
ile ifade edilsin.

S={s1, 52,83, ..., S5} 3)

Veri setinin tamami, Es. 1 ve Es. 2’nin bileskesi olarak Es. 4
ile ifade edilebilir.

VS=VUS )

VEE VS ve V c¢i€ C olmak lizere; Es. Sile bir yazilim 6gesinin
ikili iglem kod dizilimlerinden olustugunu ifade edebiliriz.

E = Alci] ®)

V Ci€ C olmak lizere; Es. 6 ile ikili islem kodlarinin olasi
tiim n-gramlik dizilimlerini i¢erdigini belirtebiliriz.

C=C X X....XCy (6)

g(E, n): E—C", yazilimn n-gramhik ikili islem kod
dizilimlerini iireten fonksiyon olmak iizere; P(E):E—[0-1]
olasilik fonksiyonu, verilen bir yazilimin n-gramlik ikili
islem kod dizilimlerini kullanarak arabellek tagmasi
zayifligini icerme olasiligini makine 6grenmesi algoritmalari
ile tahmin etsin.

Veri setinde giivenli ve zayif olarak siniflandirilmig yazilim
birimleri, gelistirilen yontemin sinanmasinda hem egitim
hem de test verisi olarak kullanilarak ydntemin basarimi
hesaplanir. Yontemde kullanilacak olan dgreticili makine
Ogrenmesi algoritmalart ayrik veya birlikte kosturularak
yazilim biriminin giivenli-zay1f siniflandirmasi yapilir.

4. GERCEKLEME VE BASARIM SONUCLARI
(IMPLEMENTATION AND ACHIEVEMENTRESULTS)

4.1.Yontemin Siiregleri (Processes of The Method)

Yontemde izlenen siirecler asagida siralanmustir:

Veri setinin hazirlanmasi

e NVD (National Vulnerability Database), CVE(Common

Vulnerabilities and Exposures) ve OSVDB (Open Source
Vulnerability Database) gibi yazilim zayiflik veri
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tabanlarinda zayifliklar tanimli olmasina karsin veri seti
olarak kullanilacak yazilim bilesenlerinin paylasiimamig
olmasi nedeni ile veri seti kendi c¢alismalarimizla
olusturulmustur.

e Veri setindeki yazilimlar, statik kod analiz araglarinin
karsilastirilmast i¢in NIST tarafindan {iretilen “yi1gin
arabellek tagsma zay1flig1” iceren test senaryolart [19] esas
alimarak hazirlanmistir. Veri setindeki her bir yazilim
0gesinin giivenli ve zayif siirlimleri “Code: Blok” yazilim
gelistirme ortaminda, C/C++ programlama dilinde
geligtirilmistir. Veri setimiz, 15 adet yign arabellek
tasmast zayifligt iceren zayif yazilim bileseni ve bu
zayifliklarin giderildigi 15 adet giivenli yazilim bileseni
olmak iizere toplam 30 yazilim bileseninden olugmaktadir.

Veri setinin siniflandirilmasi:

e Veri setindeki yazilimlar giivenli ve =zayif olarak
siniflandirilarak veri setinde isaretlenmistir.

e Veri setinde zayif veya giivenli olarak smiflandirilmig her
bir yazilim 06g8esi kara kutu test yontemleri ile yigin
arabellek tasmasit zayifligini ortaya c¢ikarma amagh
sinanarak zayif veya giivenli oldugu dogrulanmustir.

Ikili islem kod dizilimlerinin iiretilmesi:

e Veri setindeki her bir yazilim 6gesinin ikili islem kod
dizilimleri Python programlama dilinde Distorm
disassembler kiitiiphanesi kullanilarak {iretilmistir.

N-gramlik ikili islem kod dizilimlerinin iiretilmesi:

o Gelistirilen yardimc1 yazihimlar ile ikili islem kod
dizilimlerinden n-gramlik ikili islem kod dizilimleri
iretilmistir. Tablo 1 ile 6rnek bir yazilim bileseninden
tiretilen n-gramhik ikili islem kod dizilimleri
gosterilmigtir.

WEKA nitelik-iliski dosyasinin {iretilmesi:

e n-gramlik ikili islem kod dizilimlerinin WEKA [20] arac1
ile analiz edilebilmesi i¢in ARFF (Attribute-Relation File
Format) dosyalar1 {iretilmistir.

WEKA ile
siiflandirilmasi:

yazilimlarm giivenli/zayif  olarak

e Veri temizligi: ARFF dosyasinda 6zellik olarak yer alan
ancak veri analizi swrasinda  Oznitelik  olarak
kullanilmayacak olan &zellikler temizlenmistir.

[
[
Zayif
Yazlimlar » PE Disassembler Assembly
Yazilimlar Kodlar
L — —3
Givenli N-gram Ureteci
Yazilimlar )
--_._._--"""FH-F._-_ + &
WEEKA ARFF
Egitim ve Test Veri Ureteci
Seti ¥
Analiz Sonug WEEA WEKA ARFF J
Raporu Dozyas
Sekil 2. Sistem mimarisi (System architecture)
Tablo 1.N-gram ikili islem kod dizilimleri(n-gram binary opcode sequences)
Ikili islem kodlar 2-gram 3-gram 4-gram
dec dec pop dec pop nop dec pop nop add
pop pop nop pop nop add pop nop add inc
nop nop add nop add inc nop add inc mov
add add inc add inc mov add inc mov int
inc inc mov inc mov int inc mov int push
mov mov int mov int push mov int push jb
int int push int push jb int push jb ins
push push jb push jb ins
jb jbins
ins
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¢ Veri doniistiirme: ARFF dosyasinda 6zellik olarak yer alan
n-gramlik ikili islem kod dizilimleri kelime vektorlerine
doniistiiriilerek veri setindeki biitiin n-gramlik ikili iglem
kod dizilimleri 6znitelik olarak belirlenmistir.

¢ Smiflandirma algoritmalarinin belirlenmesi: Siniflandirma
algoritmasi olarak; KNN (K En Yakin Komsu), Naive
Bayes, Destek Vektor Makinesi, Bayes Multinomial,
Hoeffding Tree, J48, K-Star, Random Forest, Random
Tree, Decision Table ve ZeroR algoritmalar
kullanilmasgtir.

e Egitim ve test modelinin belirlenmesi: Egitim ve test
modeli olarak WEKA'nin ¢apraz dogrulama ydntemi
kullanilmistir. Katlama degeri varsayilan deger 10 olarak
kullanilmustir.

e Modelin egitimi ve sinanmasi: Veri setindeki veriler 10
gruba boliinerek 9 grup ile model egitilmis ve 1 grup ile
smanmistir. Bu islem 10 kez tekrar edilerek, capraz
dogrulama yonteminin kurali olan veri setindeki her bir
0genin hem egitim hem de test verisi olarak kullanilmasi
saglanmustir.

Yo6ntemin otomatiklestirilmesi:

e Yontemin tekrarlanabilirligini saglamak ve analiz
stireglerini kisaltmak igin WEKA 'nin bilgi-akis yetenegi
kullanilmigtir. Hazirlanan bilgi-akis diyagrami ile tiretilen
ARFF dosyalarinin analizi otomatiklestirilmistir.

Yontemin basarim oranit (TPR) yazilimin giivenlik zayifligi
icerme olasilig1 ile iliskilendirilmistir. Ornegin; %90 TPR
oran1 ile uygulamalar smiflandirildiginda, bir yazilim
bileseni “zay1f” olarak siniflandirilmigsa o yazilimin zayiflik
icerme olasiligini %90 olarak kabul edebiliriz.

4.2.Yontemin Stnanmast ve Degerlendirilmesi
(Testing and Evaluation of The Method)

Yontemin sinanmasinda kullanilan donanim konfigiirasyonu
asagida verilmistir:

e Islemci: Intel Core i5
e Sistem bellegi: 8 GB

e Isletim sistemi: Windows 7 Professional

Geligtirilen yontem basariminin  degerlendirilmesi i¢in
kullanilan karisiklik matrisi asagidaki gibi olusturulmustur.

Tablo 2. Karisiklik matrisi (Confusion matrix)

Mevcut Tespit

Durum Zayif Giivenli

Zayif TP Dogru-Pozitif ~ FN Yanlis- Negatif
(True Positive) (False Negative)

Giivenli FP Yanlis-Pozitif =~ TN Dogru-Negatif
(False Positive) (True Negative)

Karigiklik matrisi, veri setindeki mevcut durumun ve
smiflandirma  sonuglarinin - Dogru-Pozitif (TP), Yanlig-
Pozitif (FP), Dogru-Negatif (TN) ve Yanlis-Negatif (FN)
degerleri ile ifade edilmesinde yardimci olur. Siniflandirma

yontemlerinin bagarimlari; Dogru-Pozitif Orani(TPR: TP
Rate), Yanlig-Pozitif Oran1 (FPR: FPRate) ve Kesinlik (P:
Precision) performans degerleri ile kiyaslanmigtir.

TPR, zayif yazilimlarin ne oranda dogru tespit edildigini
yiizdesel olarak ifade eder.

4100

TPR= TP+FN (7)

FPR, giivenli yazilimlarin ne oranda yanlighkla zayif olarak
siiflandirildiging yiizdesel olarak ifade eder.

FP

Kesinlik (P), zayif olarak smiflandirilan yazilimlarin ne
oranda dogru siniflandirildigini yiizdesel olarak ifade eder.

P=—"—%100 )

TP+FP

Yontem, n-gramlik ikili islem kod dizilimlerini belirlemede
kullanilan “n” parametresi ile gelistirilen prototip sistem
kullanilarak smanmigtir. “n” parametresi [1,200] araliginda
ardigik olarak sisteme girilmis ve bagarim degerleri TPR (Es.
7), FPR (Es. 8) ve P (Es. 9) denklemleri ile hesaplanmustir.
Elde edilen basarim degerleri Tablo 3 ve Sekil 3’te
sunulmustur.

4.3. Diger Yontemler lle Karsilastirma
(Comparison With The Other Methods)

Geligtirilen yontemin diger yontemlerden ayirt edici en
belirgin 6zelligi, H-1 hipotezi ile sunulan ikili islem kod
dizilimlerinin yazilim giivenli§i zayiflik analizinde
kullanilabilecegini gostermesidir. Ayrica, makine 6grenmesi
tekniklerinin yazilim giivenligi analizinde kullanimi ve
yonteme ait gerek yazilim kaynak kodlarinin gerekse veri
setinin paylagilmig olmasi ¢alismay1 mevcut ¢alismalardan
farkli kilmaktadir.

Gelistirilen yontemin diger yontemlerle olan karsilagtirmasi
Tablo 4’te sunulmustur. Mevcut yontemler, bilinen bir
zayifli§1 ortaya ¢ikarmaya yonelik ¢oziimler iiretmekte ve
basarim sonuglarint TPR, FPR degerleri ile degil zayifligin
yakalanmas: ile ifade etmektedirler. Gelistirilen yontemin
bagarim oran1 TPR, FPR ve P degerleri ile dlciilmiistiir.
Diger yontemlerde oldugu gibi gelistirilen yontem de
problem karmasikligin1 azaltmak icin belirli kisitlamalar
(veri setindeki yazilimlarin formati, iglemci mimarisi,
derleme kipi gibi) altinda gelistirilmistir.

Mevcut caligmalarda kullanilan veri setleri
paylasilmadigindan dolayr gelistirilen yontemin basarimi
diger yontemlerde kullanilan veri setleri ile stnanamamugtir.
Ancak  bagsarimin  karsilagtirilabilmesi  i¢in,  diger
aragtirmacilar ile iletisime gegilerek kendi veri setimizin
diger yontemler ile analiz edilmesi talep edilmistir. Tevis
[13, 14] veri setimizi kendi yontemleri ve gelistirdikleri
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Tablo 3. Siniflandirma yontemlerinin bagarim sonuglari (Performance results of classification methods)

Algoritma n TPR (%) FPR (%) P (%)
KNN (K=1) [25,32] 95,00 5,00 95,50
KNN (K=3) [15,100] 90,00 10,00 91,70
KNN (K=5) [33,100] 90,00 10,00 91,70
KNN (K=7) [7,9] 90,00 10,00 91,70
Naive Bayes [13,17] 95,00 5,00 95,50
SVM [6,100] 90,00 10,00 91,70
ZeroR [1,200] 50,00 50,00 25,00
Bayes Multinomial [6,100] 90,00 10,00 91,70
Hoeffding Tree [13,18] 95,00 5,00 95,50
J48 [18,100] 90,00 10,00 91,70
K-Star [25,32] 95,00 5,00 95,50
Random Forest [6,100] 90,00 10,00 91,70
Random Tree [24,27] 95,00 5,00 95,50
Decision Table [6,100] 90,00 10,00 91,70
TPR{%)
ESFZNEERNSS STT =T N
[ NS
VENATN
——KNN(K=1) —— KNN (K=3) KMNN (K=5) KNN(K=7) ——MNaive Bayes —5VM ——ZeroR

Bay | —t ding Tree

— a8

—KStar

——Random Forest

RandomTree

Decision Table

Sekil 3. Siniflandirma yontemlerinin bagarim oranlari (Performance results of classification methods)

FindSSV yazilimu ile analiz ederek sonuglart paylasmustir.
FindSSV sonug raporlarina gore;

e Veri setinde yer alan 15 adet giivenli uygulamadan 12
tanesi, “strncpy” C/C++ kiitiiphane fonksiyonunu
kullandig1 gerekgesi ile “diigiik riskli” yazilim olarak
degerlendirmistir. Geriye kalan 3 adet uygulamanin
analizinde FindSSV uygulamast beklenmedik sekilde
sonlanarak analizi tamamlayamamugtir. Diisiik riskli
olarak degerlendirilen yazilimlari giivenli kabul edebiliriz.

e Veri setinde yer alan ve arabellek tagmasi zayiflig1 iceren
15 adet uygulamadan 10 tanesi, “strcpy” ve “gets” C/C++
kiitiphane fonksiyonlarini kullandig1 i¢in “cok yiiksek
riskli” yazilim olarak degerlendirmistir. Geriye kalan 5

adet uygulamanin analizinde FindSSV uygulamasi
beklenmedik sekilde sonlanarak analizi
tamamlayamamuistir.
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Geligtirilen yontemin basarmmi Tevis vd. [13, 14] ile
karsilastirildiginda; veri setinde yer alan giivenli ve zayif
uygulamalarm c¢ogunlukla her 2 yontemde de dogru
siiflandirildigimi gdrmekteyiz. Bu durum, gelistirilen veri
setindeki yazilim bilesenlerinin dogru siniflandirildiklarini
ve diger yontemler tarafindan da kullanilabilir oldugunu
gostermektedir. FindSSV tarafindan analizi
tamamlanamayan uygulamalarin giivenli veya zayif olarak
simiflandirmasi yapilamadigindan yontemin basarimi TPR,
FPR ve P degerleri ile verilememistir. Sezgisel olarak
analizi tamamlanamayan yazilimlar1 giivenli kabul
ettigimizde basarimi (TPR: %66,66; FPR: %0 ve P:
%100), zayif kabul ettigimizde basarimi (TPR: %100;
FPR: %20 ve P: %83,33) ve ortalama basarimi (TPR:
%83,33; FPR: %10; P: %91,66) hesaplanabilir (*).
Gelistirilen yontemde elde edilen yiiksek basarim (TPR:
%95; FPR:%5 ve P: %95,5) degerleri yontemin basarisini
ve uygulanabilirligini gostermektedir.
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Tablo 4.Diger yontemler ile kargilagtirma(Comparison with the other methods)

Yontemler
Kriterler Onerilen Tevis vd. Du Varney vd. Cova vd.

yontem [13, 14] [15] [16] Cha vd. [18]
Analiz yontemi Statik Statik Statik Statik Dinamik

) PE ve Sembolik
. Dosya Derleyici ve dosya kaynak
Uygulanan Makine caligtirma ve
. e . formati format1 kodun
metodoloji ogrenmesi o . . o akis kontrol
analizi giincellemesi birlikte denetimi
analizi

Girdi tiirii PE PE ELF ELF PE, ELF
Kaynak kod
gereksinimi var Hay1r Hayir Evet Evet Hayir
m1?
Kaynak kod ve
veri seti Evet Hay1r Hayir Hayir Hayir
paylasimi var m1?

TPR: %95  TPR: %83,33
Basarim FPR: %5 FPR: %10 - - -

P:%95,5 P:%91,66 (*)

Geligtirilen yontemi diger ¢aligmalardan ayirt edici
ozellikleri soyle siralanabilir:

e Yiiksek basarim sonuglar1 (TPR: %95; FPR:%5 ve P:
%095,5),

e Makine &grenmesi tekniklerinin y18in arabellek tagmasi
zayiflik analizinde kullanilmasi,

e Veri setinin ve prototip sistem kaynak kodlarinin
paylasilmasi,

o Acik kaynak kodlu mimari {izerine gelistirilmesi.

5. SIMGELER (SYMBOLS)

FP : Yanlig-Pozitif (False-Positive)

FPR : Yanlig-Pozitif Orani (False-Positive Rate)
P : Kesinlik (Precision)

TP : Dogru-Pozitif (True-Positive)

TPR  : Dogru-Pozitif Orami (True-Positive Rate)
6. SONUCLAR (CONCLUSIONS)

Tablo 3ve Sekil 3’te verilen yiiksek basarim degerleri, H-1
hipotezinde onerildigi gibi PE formath yazilimlarm ikili
islem kod dizilimleri ve dagilimlar1 kullanilarak zayif veya
giivenli olarak siniflandirilabilecegini  gostermektedir.
Ozellikle KNN, Naive Bayes, Hoeffding Tree, K-Star ve
Random Treealgoritmalar: ile elde edilen yiiksek basarim
oranlart bu algoritmalarin zayiflik analizi ig¢in uygun
siniflandirma algoritmalar1 oldugunu gostermektedir. Ayni
zamanda c¢ogunluk siniflandirici olarak da bilinen ZeroR
algoritmas1 diger smiflandiricilarin performansini 6lgmek
icin temel smiflandirict olarak kullanilmistir [21]. ZeroR
algoritmasi, siniflandirmada egitim verisindeki 6rneklerin
sayilarin1 esas aldigindan dogru-pozitif orani olarak %50
basarim degerini vererek veri setinde kullanilan zayif ve
giivenli yazilim sayisinin esit oldugunu gostermigtir. KNN
algoritmasi kullanildiginda K komsu sayis1 degeri arttikca
basarimin diistiigli gozlemlenmistir. Yontemin dogru-pozitif

orani (TPR) basarim degeri ile yazilimin giivenlik zayifligi
icerme olasiliginin iliskilendirilebilecegi goézlemlenmistir.
Yontemin gergeklendigi prototip sistem ile gerek yazilim
gelistirme safhasinda gerekse son kullanict tarafinda
arabellek tagmasi zayiflik analizlerinin yapilabilecegi
degerlendirilmektedir.

Yapilan c¢aligmada ikili yiiriitiilebilir dosya formath
yazilmlarin giivenlik zayiflif1 analizi i¢in temel teskil
edecek  veri seti  olusturulmustur. Veri  setinin
genisletilmesine yonelik yapilacak g¢aligmalar ile yazilim
giivenligi zayiflik analizinde kullanilmak tizere zayiflik veri
tabani olusturulabilir. ImageNet benzeri olusturulacak veri
tabanina zayiflik tiirline gore smiflandirilmig  yazilim
bilesenlerinin kaynak kodlari, ikili yiiriitiilebilir siirlimleri ve
zayiflif1 ortaya c¢ikaran girdileri ile eklenmesi bu alanda
yapilacak ¢alismalar igin ¢ok biyiikk fayda ve ivme
saglayacaktir.

Gelistirilen yontem ve prototip sisteme ait kaynak kodlar ve
veri seti GitHub [22] platformu iizerinden ilgili akademisyen
ve arastirmacilar ile paylagilmistir. Yontem basariminin
artirilmasi i¢in smiflandirmada belirleyici olan n-gramlik
ikili islem kod dizilimlerinin tespitine ve gelistirilen prototip
sistemin  kullamilabilirliginin ~ artirilmasina  y6nelik
caligmalarimiz devam etmektedir. Ayrica, veri setini gerek
kendi gelistirecegimiz gerekse diger ¢aligmalardan temin
edebilecegimiz ~ yazilimlar  ile  genisletmek  icin
¢alismalarimizi siirdiirmekteyiz.
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