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Although there are a large number of applications developed for users and their numbers increase day by
day, the security analyzes of the applications do not progress in parallel with this increase. In the studies,
the security analysis is never mentioned or is only described as superficial. For instance, a novel issue used
on mobile devices: m-coupon which is a special coupon and used to give special discount to the customers.
One of the important things that mobile coupon usage needs to be widespread is ensuring of user security.
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(a) Hsiang’s m-coupon protocol (b) Analysis result of the protocol with the

Scyther tool

Figure A. Security analysis of Hsiang’s m-coupon protocol

Purpose: M-coupon scheme can’t be secured just using only known cryptographic algorithms. Although
cryptographic algorithms are an essential part of the protocol, security cannot be guaranteed by using
cryptographic algorithms alone. Additionally security analysis of the protocol which is the essential part of the
process must be done thoroughly. The fact that there is not enough work in this area and that there is often no
explanation for the method by which security analyzes are claimed to be safe were the source of inspiration
for this study. As a subject, the safety analysis of NFC-based m-coupons, which are considered to be widely
used in the near future, has been selected.

Theory and Methods: Hsiang’s NFC based m-coupon scheme has been analyzed by using Game Theory and
automated security protocol validation tool Scyther. In the simulation, a communication is established between
the coupon provider, the customer and the cashier, and the packages are sent. By listening the established
communication, the attacker established multiple cash-in attack, replay attack, impersonation attack,
unauthorized coupon copying/generation, invalidation of the coupon attack and secret disclosure attack, then
examined whether he can unpack the packages he obtained or can manipulate the system.

Results: At the issuing phase of Hsiang’s m-coupon protocol some vulnerabilities have been found with the
simulation and Scyther security analysis tool which is used to verify security protocols.

Conclusion: By using the vulnerabilities, some attacks have been illustrated to the scheme and then solutions
are offered to these vulnerabilities.
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ONECIKANLAR

e  Geligtirilen simiilasyon ve otomatik giivenlik protokolii dogrulama araci Scyther ile elde edilen giivenlik analizi sonucunda protokoliin
giivenli oldugunun gosterilmesi

e  Protokoliin ortadaki adam ve gizlice dinleme saldirilari ile ¢ok bilinen ataklara dayanikli olmasi

e Algveris yaparken satic1 ve miisteri verilerinin giivenliginin saglanmasi
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Giinlimiizde mobil cihazlar iizerlerinde barndirdiklari teknolojiler sayesinde giinliik hayatin her alanina
girmistir. Bu uygulamalara 6rnek olarak yeni bir alan olan ve mobil cihazlarda kullanilan m-kupon
uygulamasi verilebilir. Mobil kupon kullaniminin yayginlastirilabilmesi i¢in gerekli olan hususlardan birisi,
kullanicr giivenliginin saglanmasidir. M-kuponun elde edilmesi/kullanilmasi asamasindaki giivenlik, sadece
bilinen sifreleme algoritmalar1 kullanilarak saglanamaz. Sifreleme algoritmalar1 protokoliin olmazsa olmaz
bir unsuru olmasina ragmen sadece sifreleme algoritmalar1 kullanilarak giivenlik garanti altina alinamaz.
Bunlara ek olarak siirecin O6nemli bir pargasi olan protokoliin de giivenlik analizinin yapilmasi
gerekmektedir. Bu kapsamda bu g¢alismada, firmalarin 6zel miisterilerine sagladigi 6zel indirimlerin
miisterilere ulastirilabilmesi i¢in kullanilan m-kupon protokollerinden, Hsiang tarafindan gelistirilen NFC
tabanli protokoliin giivenlik analizi, oyun kurami ve otomatik giivenlik protokolii dogrulama araci Scyther
kullanilarak yapilmustir. Protokoliin dogal elemanlar1 olan kupon saglayici, miisteri ve kasiyer i¢in birer
oyuncu ve saldirgan i¢in ayr1 bir oyuncu olmak iizere oyun kurami i¢in dort oyuncu belirlenmistir. Bu amagla
senaryolar olusturulmus ve senaryolarmn simiilasyonu yapilmistir. Simiilasyonda saldirganin, iletisimi
dinleyerek elde ettigi paketleri ¢oziip ¢6zemedigi, sistemi manipiile edip edemedigi incelenmistir. Inceleme
sonucunda, kuponun olusturulmasi agamasinda, giivenlik zafiyeti oldugu, bu acik kullanilarak saldirilar
yapilabildigi hem simiilasyon ile hem de giivenlik protokollerinin dogrulanmas: amaciyla kullanilan Scyther
araci ile tespit edilmis ve tespit edilen aciklar i¢in ¢6ziim dnerileri sunulmustur.

Security analysis of Hsiang m-coupon protocol

HIGHLIGHTS

e  To show that the protocol is secure by the result of the security analysis obtained with the developed simulation and formal security

analysis tool Scyther.

e  Examination of the protocol against known attacks by using man in the middle and eavesdropping
e  Providing data security to seller and customer while shopping
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Nowadays with technological development mobile devices equipped with new technologies and became part
of our lives. For instance, a novel issue used on mobile devices: m-coupon. One of the important things that
m-coupon usage needs to be widespread is ensuring of user security. M-coupon scheme can’t be secured just
using cryptographic algorithms. Although cryptographic algorithms are essential parts of the protocol,
security cannot be guaranteed by using cryptographic algorithms alone. Additionally security analysis of the
protocol must be done thoroughly. In this context, Hsiang’s NFC based m-coupon scheme has been analyzed
by using Game Theory and automated security protocol validation tool Scyther. Four players have been
identified for Game Theory; an attacker added as a player to the protocol’s natural players. In simulation, a
communication is established between coupon provider, customer and cashier, and packages are sent.
Attacker, by listening the established communication, examined whether he can unpack the packages he
obtained or can manipulate the system. As a result, some vulnerabilities have been found at issuing phase
with the simulation and Scyther security analysis tool. By using these vulnerabilities, some attacks have been
illustrated to the scheme and then solutions are offered to these vulnerabilities.
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1. GIRIiS aNTRODUCTION)

Mobil cihazlar giinliik yasantimizda arkadaglarimizla
konugmanin yani sira siirekli temas halinde olma, moda,
miizik dinleme, uzaktan ebeveynlik, televizyon programlari
ile etkilesim, video izleme, yeni insanlarla tanigma, mobil
ticaret [1], kullanicinin saglik bilgilerini takip etme [2] gibi
amagclar i¢in de kullanilmaktadir.

Ayrica, mobil cihazlar {izerinde yaygin olarak kullanilmaya
baslanilan sensdrler/teknolojiler sayesinde yeni kullanim
alanlar1 ortaya ¢ikmaktadir. Fotograf ¢ekmek igin kullanilan
flagoriin kalp atisin1 6lgmek igin kullanilmasi [3], mobil
sensorler araciliiyla kan basinci, kan sekerinin dl¢lilmesi
[3], ¢ eksenli akselerometre sensorii kullanilarak
kullanicinin  yiiriidiigiiniin, kostugunun, oturdugunun,
merdiven tirmandigmin anlagilmasi [4], 6zellikle yash ve
bakima muhtag¢ insanlarin diistiigli zaman kullanabilecekleri
diisme analizi uygulamalari [5] 6rnek olarak sayilabilir.

Bunlara ek olarak gelecegi sekillendirebilecek bir teknoloji
olan yakin alan iletisimi (near field communication - NFC)
mobil cihazlarda yaygin olarak kullanilmaya baslanmustir.
NFC, ISO/IEC 18092:2013 [6] standardinda tanimlandigi
sekilde 13,56 MHz frekansinda c¢alismaktadir. NFC
teknolojisi kullanilarak mobil cihazlar i¢in gelistirilen
uygulamalara; cep telefonlarimin  banka kartt gibi
kullanilmasi [7, 8], toplu tasimada bilet uygulamasi [9, 11],
turizm sektdriinde bilet olarak kullanilmasi [12] sayilabilir.

NFC ozellikli cep telefonlarinin kullanimu yayginlastik¢a bu
ozellik kullanilarak gelistirilen protokol/uygulamalarin da
sayist artmaktadir. Bu uygulamalara ornek olarak hala
gelisim siirecinde olan ve mobil cihazlarda kullanilmaya
baslanan m-kupon uygulamas: verilebilir. M-kuponlar
sayesinde firmalar, miisterilere ulagsmak i¢in kart basma,
basilan kartlar1 dagitma gibi maliyetlerden kurtulmakta,
sadik miisteri programlarint &zgilirce uygulama, avantaj
paketlerini (kupon) daha az maliyetle, istedikleri zaman,
istedikleri miisteriye ulagtirma (target based marketing) [13]
sansin1  yakalamaktadirlar. M-kuponlar miisterilere kisa
mesajla (SMS), Internet iizerinden, konum tabanl servislerle
ve gazete, dergi, brosiirlere eklenmis radyo frekansi ile
tanimlama (radio frequency identification - RFID) 6zellikli
posterler aracilig1 ile ulastirilabilmektedir [14].

M-kuponlar, firmalar tarafindan 6zel miisterilerine &zel
indirimler vermek amaciyla da kullanilmakta, bu amacla m-
kupon protokolleri/uygulamalar1 gelistirilmektedir [14, 22].
2007 yilinda Dominikus ve Aigner tarafindan NFC tabanl
bir m-kupon protokolii [15], 2008 yilinda Hsiang vd.
tarafindan Ozet tabanli (hash-based) NFC m-kupon
protokolii [16], 2009 yilinda Hsiang ve Shih tarafindan 6zet
tabanli NFC m-kupon protokoliinden [16] esinlenerek
geligtirilen QR (quadratic residue theorem) tabanli NFC m-
kupon protokolit [17], 2010 yilinda Hsueh ve Chen
tarafindan agizdan agiza/kulaktan kulaga yontemi (word-of
mouth - WOM) kullanilarak bir m-kupon paylagim yontemi

onerilmistir [14]. Onerilen protokol [14], m-kuponlar1
dogrulamak i¢in tek yonlii 6zet zinciri (hash chain) ve dijital
imza kullanmaktadir. Park ve Lee tarafindan 2013 yilinda
diisiik maliyetli ve kisith kaynaklarla kullanilabilen NFC
tabanlt bir protokol [18], 2014 yilinda Hsiang tarafindan
NFC tabanli m-kupon protokolii [19] gelistirilmistir. Chen
vd. tarafindan 2016 yilinda giivenlik i¢in agik anahtarli
sifreleme sistemi kullanilan NFC tabanli bir m-kupon
protokolii gelistirilmis [20] ve 2016 yilinda Yim tarafindan,
yine 2016 yilinda Jiang vd. tarafindan yeni protokoller
onerilmis ve bu m-kupon protokollerinin uygulamalari
yapilmistir [21, 22]. 2016 yilinda Bartoli ve Medyet
tarafindan farkli bir yaklasim sergilenmis ve miisterinin
herhangi bir kuponu herhangi bir 6n diizenleme olmaksizin
herhangi bir magazada herhangi bir cihazimi kullanarak
alabilmesine ve kullanabilmesine olanak saglayan bir yap1
onerilmistir [23]. Yapilan bu caligmalarin bir kisminda
sadece protokol tanimlanirken [14, 19], diger bir kism1 ise
protokoliin uygulamasini da igermektedir [20, 22]. Burada
bahsedilen m-kupon protokollerinin yani sira m-kuponlarin
kullanimina yonelik arastirmalar da bulunmaktadir [24].

Yapilan tiim bu uygulamalarin, gelistirilen tiim sistemlerin
amact kullanicilarin hayatlarin1 kolaylastirmaktir. Ancak
uygulama gelistiricilerin kullanicilara ait 6zel bilgilerin
giivenligini saglama, kimlik, saglik, finans, alig veris, vb.
bilgilerin yetkisiz kisilerin eline geg¢mesini engelleme
hususlarina dikkat etmesi gerekmektedir.

Iste tam bu noktada gelistirilen uygulamalara ait
algoritmalarin, protokollerin ve gelistirme araglarinin
giivenligi, giivenlik analizi devreye girmektedir. Ayrica,
yapilan iglemlerde araya girebilecek bir saldirgana kars: veri
transfer protokoliiniin de gilivenli olmasi gerekmektedir.
Nitekim 2015 yilinda, Amerika'nin en biiytik ikinci saglik
sigortas1  sirketi Anthem'in sistemlerindeki glivenlik
aciklarindan faydalanilarak, 80 milyon vatandasin kigisel
verileri calinmistir [25]. Bu da alinmasi gereken giivenlik
onlemlerinin ne kadar ciddi oldugunu gosteren bir drnektir.

Kullanicilar i¢in  gelistirilen ¢ok sayida uygulama
bulunmasina ve her gegen giin sayilarinin artmasina ragmen
uygulamalara ait giivenlik analizleri bu artiga paralel olarak
ilerlememektedir. Yapilan  ¢alismalarda  giivenlik
analizinden ya hi¢ bahsedilmemekte ya da sadece yiizeysel
olarak anlatilmaktadir. Bu alanda yeterli c¢aligmanin
olmamasi ve giivenli oldugu iddia edilen protokollerin bile
giivenlik analizlerinin hangi yontemle yapildigina yonelik
bir agiklamanin ¢ogunlukla bulunmamasi gergegi, bu
¢alismamizin esin kaynag1 olmustur. Konu olarak da, yakin
gelecekte yaygin bir kullanim alani bulacagi degerlendirilen
NFC tabanli m-kuponlarin giivenlik analizi secilmistir. Bu
kapsamda m-kupon protokolleri igerisinden Hsiang
tarafindan  gelistirilen m-kupon protokoli  secilmis,
protokoliin JavaScript kullanilarak web tabanli simiilasyonu
yapilmig ve oyun kurami yontemi ile analizi yapilmistir.
Ayrica protokol, giivenlik protokollerinin dogrulanmasi i¢in
kullanilan Scyther aract kullanilarak da analiz edilmis,
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ardindan oOnerilen ¢6ziimlerin bagarili olup olmadig1 yine
Scyther ile kontrol edilmistir.

Makalenin ikinci bolimiinde bu caligmada giivenlik
analizini yaptigimiz Hsiang protokolii anlatilmig, tigiincii
boliimde protokoliin analizi simiilasyon iizerinden oyun
kurami kullanilarak yapilmig, daha sonra da otomatik
giivenlik protokolii dogrulama aract Scyther kullanilarak
hem protokoliin hem de agiklarin giderilmesi i¢in Onerilen
protokoliin giivenlik analizi anlatilmis, dordiincti bolimde
tartigma ve besinci boliimde sonuglara yer verilmistir.

2. MATERYAL VE METOT (MATERIAL AND METHOD)

Geligtirilen  sistemlerin  gilivenliklerini  saglamak i¢in
sifreleme algoritmalarinin kullanilmasi protokol
giivenliginin hayati bir pargasi olmakla birlikte, glivenligin
saglanmasi i¢in tek baslarina yeterli degildirler. Bunlara ek
olarak protokoliin bir biitiin olarak da ele alinmasi ve
giivenlik analizinin yapilmasi gereklidir. Yapilacak olan
giivenlik analizi gizlilik, kimlik kontrolii, biitiinliik,
dogrulanabilirlik ~ ve  degistirilememe  basamaklarini
icermelidir.

Bunlara ek olarak NFC Teknik Kilavuzunda [26] m-kupon
algoritmalarinin, ortadaki adam, kimligine biiriinme,
yeniden gonderme, gizlice dinleme, yetkisiz kupon
cogaltimi/liretimi, ¢oklu kupon kullanimi gibi saldirilara
karst dayamikli olmasi gerektigi belirtilmektedir. Bazi
ataklar, sifreli metne hi¢ dokunmadan sadece araya girerek
elde edilecek verilerle yapilabilmektedir: Ortadaki adam ve
yeniden gonderme saldirilart gibi.

M-kupon kullanimimin yayginlastirilabilmesi i¢in de gerekli
olan 6nemli hususlardan birisi, kullanicilarin (miisteri, satic1)
giivenliginin  saglanmasidir. Bu  kapsamda, yeni
gelistirilecek ~ m-kupon  uygulamalarinin  giivenlik
analizlerinin tasarim asamasinda yapilmasinin, sonrasinda
kullanima sunulmasinin, hem miisteriler hem de firmalar
acisindan hayati derecede 6nemli oldugu ortaya ¢ikmaktadir.
Ornegin 2016 yilinda Yim tarafindan gelistirilen kupon
sisteminin [21] giivenlik analizinin nasil yapildigi sunulan
calismada belirtilmemis, 2017 yilinda Jiang vd. tarafindan
gelistirilen m-kupon dagitimit modelinin [22] saldirilara karst
giivenlik  analizinin gelecek ¢alismalar kapsaminda
yapilacagi belirtilmis, 2016 yilinda Bartoli ve Medyet
tarafindan gelistirilen protokolde [23] giivenligin agik
anahtarli sifreleme sistemi iizerine kuruldugu belirtilse de
bunun haricinde giivenlik ve giivenlik analizi ile ilgili detayl1
bir agiklama yapilmamistir. Ozellikle NFC teknolojisinin
ginlik yasamim her alanina girmeye basladig:
diistiniildigiinde bu hususa daha fazla dikkat edilmesi
gerektifi ortaya ¢ikmaktadir.

Protokollerin giivenlik analizlerini yapmak igin ydntem
olarak oyun kurami, simiilasyonlar veya giivenlik
protokolleri analiz araglar1 (CASPER/FDR, AVISPA,
SCYTHER analiz araglar1 gibi) kullanilmaktadir. Ornegin
Alshehri vd. tarafindan, Dominikus ve Aigner’in birlikte
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geligtirdikleri ~ protokolin ~ [15]  gilivenlik  analizi
CASPER/FDR kullanilarak yapilmis, analiz sonucunda [27],
m-kuponu kullanacak miisterinin imzay1 {iretirken kasiyerin
kimlik bilgilerini kullanmadig1 tespit edilmis, bu giivenlik
ac1g1 sayesinde de saldirganin yetkisiz olmasina ragmen
kupon kullanabildigi gdsterilmistir. Ayrica, Alshehri
tarafindan tez ¢aligmasi olarak [28] Hsiang vd. tarafindan
gelistirilen 6zet tabanli NFC m-kupon protokoliiniin [16] ve
QR tabanli NFC m-kupon protokoliiniin [17] giivenlik
analizi CASPER/FDR kullanilarak yapilmistir. Yapilan
analiz sonucunda ozet tabanli protokoliin gizlilik ve
sahtecilik  (Confidentiality and Forgery Protection)
saldirilarina karsi giivenli oldugu ancak veri biitiinligii ve
¢oklu kupon kullanimi (Data Integrity and No Multiple
Cash-in) saldirilariin yapilabildigi tespit edilmistir. QR
tabanli NFC protokolii {izerinde yapilan analiz ¢aligmasinda
ise protokoliin 6zet tabanli protokole gore daha iyi oldugu
ancak protokolde, kullanicinin kimlik dogrulama bilgilerinin
dogru bir sekilde m-kuponuyla iliskilendirilmedigi bu
nedenle de protokole kimlik dogrulama  (User
Authentication) saldirisinin yapilabildigi belirtilmistir [28].

Gelistirilen bu m-kupon protokollerinin giivenli olduklar1 ve
saldirilara karsi dayanikli olduklar1 iddia edilse bile
protokolleri gelistirenlerle glivenlik analizini yapanlar ayni
kisiler olduklar1 i¢in yapilan testlerin yilizde yiiz giivenilir
oldugunu soylemek miimkiin degildir. Alshehri vd.
tarafindan yapilan c¢aligma da [27], gelistirilen bir
algoritma/protokoliin  giivenlik  analizinin ~ bagimsiz
kisi/kurumlarca da yapilmasinin Onemini ve gilivenlik
analizleri yapilmadan kullanilmamasi gerektigini bir kez
daha gostermistir.

NFC tabanlt olarak gelistirilen mobil
uygulamalara/protokollere  yonelik  olarak  giivenlik
konusunda yapilan ¢aligmalara drnek olarak yatan hastalara
verilen ilaglarin NFC teknolojisi ile giivenli bir sekilde takip
edilmesi [29] verilebilir. NFC’nin giivenligi ile ilgili 2006
yilinda Haselsteiner ve Breitfuf3 tarafindan [30], 2007 yilinda
Dominikus vd. tarafindan [15] olas1 saldirilar hakkinda
caligmalar yayinlamistir. Ancak, her ne kadar m-kuponlarin
uygulanabilirligi ve performans analizine yonelik ¢aligmalar
[31] olsa da, giivenlik analizi yapilan bu ¢aligmalar ve m-
kupon protokolleri incelendiginde, m-kupon protokollerinin
giivenlik analizine yonelik olarak sadece Alshehri vd.
tarafindan yapilan ¢aligmalarin [27, 28] oldugu tespit
edilmistir.

Bu kapsamda NFC tabanli uygulamalarin yakin bir gelecekte
yaygin olarak kullanilacagi degerlendirilmis ve m-kupon
protokollerinin  giivenlik analizinin yapilmasina karar
verilmistir. Yapilan bu ¢alismada m-kupon protokolleri
icerisinden giincel olan protokollerden Hsiang tarafindan
gelistirilen NFC tabanlt m-kupon protokolii [19] se¢ilmis ve
giivenlik analizi yapilmistir. Hsiang’in tek bagina ve/veya
arkadaslari ile birlikte gelistirdigi m-kupon protokolleri [16,
17, 19] arasinda yer alan bu protokol [19] 2014 yilinda
Hsiang tarafindan tek basina yapilmis bir ¢aligmadir. Bu
protokol giincel olmasinmn yan: sira kullanimmm ve
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uygulanabilirliginin kolay olmasi, uygulanabilmesi ig¢in
yapida sadece firmanin ve miisterinin yeterli olmast (ilave
bir kupon saglayiciya ihtiyag duyulmamasi ve firmanin
kendi kuponlarin1 dagitmast), firmalarm kendi dinamikleri
ile sistemi idame edebilmelerine olanak tanimasi ve
yaptigimiz arastirmalarda bu protokoliin giivenlik agiklarina
deginen bir ¢alismanin olmamasi nedenleriyle secilmistir.
Hsiang tarafindan gelistirilen m-kupon protokoliiniin [19],
giivenlik analizi i¢in Oyun Kuraminin Sifir Toplami1 Modeli
(kazan ya da kaybet) [32] kullamilmis ve bu amagla
simiilasyon geligtirilmistir. Simiilasyon web (HTML) tabanlt
olarak JavaScript kullanilarak tasarlanmis, protokoliin dogal
iiyeleri olan miisteri, kupon saglayici ve kasiyere ek olarak
saldirgan simiilasyona dahil edilmis ve bu oyuncular m-
kuponun elde edilmesi ve kullanilmasi asamalarinda yer
almistir. Saldirganin  tiim trafigi dinleyerek elde ettigi
paketlerden protokoliin dogal iiyelerine (miisteri, kupon
saglayici ve kasiyer) ait gizli verileri elde edip edemedigi
incelenmis, bu verileri kullanarak sistemi kandirabiliyorsa
oyunu saldirganin kazandigi, aksi durumlarda ise saldirganin
kaybettigi ve protokoliin giivenli oldugu sonucuna
ulagilmugtir.

Ayrica oyun kuramu ve simiilasyonla analiz yontemine ilave
olarak protokollerin giivenlik analizi i¢in protokol giivenlik
analiz araglarindan Scyther [33] kullanilarak hem protokoliin
giivenlik analizi yapilmis, hem Oyun Kurami ve simiilasyon
ile yapilan tespitlerin dogrulugu kontrol edilmis hem de
sunulan ¢éziim Onerilerinin giivenilir olup olmadig1 analiz
edilmistir. Saldirllarin nasil yapildigi iicilincii bolimde
anlatilmigtir.

2.1. Hsiang M-kupon Protokolii (Hsiang M-Coupon Protocol)

Hsiang tarafindan yapilan c¢alismada [19] Onerilen
protokoliin basit, giivenli ve sadece birka¢ 6zet fonksiyonu
kullanarak  gerceklestirildigi, bununla birlikte NFC
teknolojisi kullanilarak olusturulacak m-kuponlar igin
gerekli tiim giivenlik ihtiyaglarmin da karsilandigi ifade
edilmektedir. Ayrica, NFC teknolojisinin kablosuz baglanti
ile c¢aligmast nedeniyle tek basmna giivenli iletigimi

saglayamayacagi, gizlice dinleme (eavesdropping)
saldirilarina  karsi  yeterli olmayacagi ve verilerin
degistirilmesini engelleyemeyecegi vurgulanmugtir.

Dolayisiyla yeterince korunamayan bir m-kupon, ¢ok az bir
maliyet ve gayretle, kopyalama ve degistirme saldirilarina
acik hale gelmektedir. (Sekil 1)

Hsiang, onermis oldugu protokoliin yukarida bahsedilen
saldirilara kars1 giivenli oldugunu belirtmektedir. Onerilen
protokolde kullanilan gizli anahtarin sadece kupon saglayict
ve kasiyer tarafindan bilindigi, bdylece sadece
yetkilendirilmis kupon saglayicinin gegerli bir m-kupon
liretebilecegi ve gizli anahtari bilen kasiyerin de kuponun
gecerliligini kontrol edebilecegi belirtilmektedir. Protokolde
kasiyer ve kupon saglayici ayni organizasyonun pargast
olarak planlanmistir. Yani kupon saglayici ve kupondaki
indirimi veren firma aynidir. Oncelikle kullanici, m-kupon
icin kullanilacak olan programi mobil cihazina yiiklemek

zorundadir. Kasiyer ile tiim kupon saglayicilarin (NFC
Target) da gizli anahtar x ve kupon bilgilerinin bulundugu
Teklif’’1 paylagsmalar1 gerekmektedir. Boylelikle, kupon
saglayic1 tarafindan olusturulan kuponlarin gegerlilik
kontroliiniin kasiyer tarafindan yapilabilmesi i¢in bu
degerler  kullanilacaktir.  Protokol  iki  asamadan
olusmaktadir: kuponun olusturulmasi, kuponun kullanilmasi
ve kimlik dogrulamasi.

2.1.1. Kuponun Olusturulmast Safhast (Issuing Phase)

Miisteri m-kuponu almak i¢in mobil cihazin1 NFC hedefine
yaklastirir ve ID,, ve PIN bilgilerini goénderir. Kupon
saglayici bu bilgileri aldiktan sonra rasgele bir say1 (Sy)
iiretir. Daha sonra kendi ID degerini (ID)), liretmis oldugu Sy
ve miisterinin /D,, degerlerini kullanarak Es. 1 ile a degerini
hesaplar. Kupon saglayic1 P degerini hesaplamak icin, Sy ve
PIN degerlerini sadece kendisi ve kasiyer tarafindan bilinen
x degeri ile XOR islemine tabi tutar (Es. 2). Aslinda burada
Es. 1 ve Es. 2 ile yapilan islemler, basit bir XOR ile simetrik
sifreleme islemidir. Daha sonra kupon saglayict elde etmis
oldugu a ve Sy degerlerini agik anahtarli sifreleme islemine
tabi tutarak 4 ve B degerlerini elde eder (Es. 3 ve Es. 4).
Miisteriye Mjupon bilgisini gondermeden once rasgele say1 Sy
ve Es. 1 ile elde etmis oldugu a degerlerini kullanarak K
degerini hesaplar (Es. 5) ve hesapladigi degerleri miisteriye
gonderir (Es. 6). Kuponun olusturulmasi iglemleri Sekil 1°de
ve kullanilan sembollerin anlamlari semboller baslig1 altinda
gosterilmisgtir.

a=nh(D;) ® S;® ID,, (D
P=5/® x @ PIN ©)
A = a’mod n 3)
B = Sfmod n (4)
K = hyr(Sr|l @) ®)
Mipon = (A || B h(a) || h(Sy) | K[| P) (6)

2.1.2. Kuponun Kullanilmas: ve Kimlik Dogrulama
(Redemption and Authentication)

Misteri m-kuponu kullanmak i¢in, rasgele bir say1 (Sy)
iretir. Sy ve ID,, degerlerini kullanarak Es. 7 ve Es. 8 ile C
ve W degerlerini hesaplar. Bu degerler ile birlikte /D,, ve Es.
6 ile hesaplanip kendisine gonderilmis olan Mj,p,, bilgilerini
kasiyere gonderir. Kasiyer C, W, ID,, ve Myupon bilgilerini
aldiktan sonra veri tabaninda ID,, degerini kullanarak
kuponun daha 6nce kullanilip kullanilmadigini kontrol eder.
Kupon daha dnce kullanilmamigsa 9-12 numarali esitlikleri
kullanarak W’degerini hesaplar. Hesapladig1 W’degeri ile W
degerini  karsilagtirir. Eger degerler farkli ise kupon
reddedilir.

C=S8,® PIN (7

1709



Yildirim ve ark. / Journal of the Faculty of Engineering and Architecture of Gazi University 34:4 (2019) 1705-1724

W = hpw (IDy || Sn) ®)
Sy=h(IDy) @ ID,, ® a )
Miisteri

1. ID,, || PIN

esitlikler ile K’degerini hesaplar ve K degeri ile karsilastirir.
Elde ettigi ID,, ve Teklif bilgilerini kullanarak m-kuponun
daha once kullanilip kullanilmadigini kontrol eder. Kupon

Kupon Saglavic

A

Miisteri

Sm'] / A Jr.('.upow

2. Mypon = (A || B|| k(@) || h(Sp) || K || P) |

~
.
= : 3
Kasiver I'eri Tabani

2. Gielen Verilerin

@ s i L IDy|| (C=Su@PIN) || (W=hp(IDy

Kontrol Edilmesi

E i
=g
ERl <
E é i‘ 3. BONUS
8.2 [
= o i 3. HATA !}
M 7 e e e e e e e
Sekil 1. Hsiang m-kupon protokolii [ 19] (Hsiang’s m-coupon protocol)
PIN=PD S;PD x (10) gegerliyse bilgileri veri tabanina kaydeder ve miisteriye
kuponda yer alan indirimi uygular. Yapilan bu islemler
Sn=C & PIN (11) sayesinde hem miisterinin bilgileri kontrol edilerek kimlik
dogrulama yapilmis hem de veri tabani {izerinde kuponun
W’= hpiv (IDw || Sm) (12) daha once kullanilip kullanilmadigi kontrol edilmistir.
Kuponun kullanilmasi ve kimlik dogrulama islemleri Sekil
h(IDs) =a @ Sy D IDy (13) 1’de gosterilmistir.
Vy’= h (IDy || Teklif) 14) Hsiang tarafindan NFC teknolojisinin, iletisimi gizlice
dinleme ve igerigi degistirme (modification) saldirilarina
K= hy' (S|l a) (15) karsi tek basina giivenlik saglayamadigi, bu kapsamda NFC

Kasiyer, Es. 3 ve Es. 4 ile yapilan agik anahtarlt sifreleme
islemini ¢6zmek i¢in Cin artik teoremini (Chinese remainder
theorem) [34] kullanir. Bunun i¢in miisteriden gelen 4 ve B
degerlerini kullanarak a ile Sy degerlerini tespit eder. Elde
ettigi a degerini kullanarak Sydegerini hesaplar (Es. 9). Elde
ettigi Sy degerini kullanarak miisterinin PIN degerini elde
eder (Es. 10) ve miisterinin iiretmis oldugu S,, degerini Es.
11 ile hesaplar. Kasiyer gelen verilerden elde etmis oldugu
degerleri kullanarak W’ degerini hesaplar (Es. 12).
Hesapladigi W’ degeri ile miisterinin géndermis olugu W
degeri aym ise kasiyer /4(IDy) degerini elde etmek icin Es.
1371 kullanir. Kasiyer elde ettigi #(IDy) degerini kullanarak
veri tabanindan kupon saglayicinin (IDy) verdigi kupon
bilgilerini (7eklif) bulur. Sonrasinda 14 ve 15 numarali

1710

cihazlari ile yapilan iletisimin giivenli bir kanal {izerinden
yapilmasinin en iyi yaklagim olacagi belirtilmistir.

Onerilen protokolde, kasiyer ve kupon saglayicilar arasinda
gizli bir anahtar (V) paylasildigi, giivenli kanal {izerinden
aralarinda yapilan veri iletisiminde bu anahtarm kullanildigs,
boylelikle gizlilik, biitiinliik ve kimlik dogrulamanin
saglanildig1, A, B, h(a), h(Sy ) degerlerinin kuadratik
varsayim (quadratic assumption) iizerine hesaplandigi,
dolayistyla A = a’mod n esitliginde kullanilan a degerinin p,
q ve n degerleri bilinmeden bulunabilmesinin matematiksel
olarak miimkiin olmadig1, protokoliin yeniden génderme
saldiris1  (replay attack), kupon kopyalama/gogaltma,
kuponun ¢oklu kullanimi, yetkisiz kupon iiretme ve veri
degistirme ataklarmna kars1 dayanikli oldugu belirtilmistir.
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Burada 4 = a’mod n esitligi ile yapilan islem agik anahtarh
sifreleme islemidir (a degerinin sifrelenerek 4 degerinin elde
edilmesi). Bu esitlikte yer alan a’nin iissii olan 2 (e =2) ve n
degerleri agik anahtar ciftini ifade etmektedir. p ve g
degerleri ise ¢ok biiyiik asal sayilari ifade etmekte olup bu
degerler n degerinin (n = p x ¢q) elde edilmesinde kullanilan
gizli anahtarlardir. Burada yapilan islemde yer alan n degeri
her ne kadar agik anahtarin bir pargasi olsa da bu deger de
protokolde gizli tutulmakta ve miisteri tarafindan
bilinmemektedir. Dolasiyla saldirganin elinde hem gizli
anahtarlar hem de agik anahtarlardan birisi bulunmamakta,
¢ok biiyiik sayilarin g¢arpanlarina ayrilmasi probleminin
zorlugu nedeniyle de p, ¢ ve n degerleri bilinmeden a
degerinin matematiksel olarak hesaplanmasi miimkiin
olmamaktadir [35].

3. SONUCLAR (RESULTS)

Giivenlik analizi i¢in protokole, kuponlarin ¢oklu kullanimu,
yeniden gonderme, miisterinin kimlik bilgilerinin ¢alinmasi,
yetkisiz kupon kullanma/iiretme, kuponun gegersiz hale
getirilmesi, gizli anahtarin elde edilmesi saldirilar1 yapilmus,
saldirganin elde ettigi paketleri ¢dziip ¢ozemedigi, sistemi
manipiile edip edemedigi incelenmistir. Senaryoda miisteri,
kupon saglayici ve kasiyer siirecin dogal {iyesi olarak
bulunmaktadir. Giivenlik analizi igin saldirgan, kimi zaman
iletisimi sadece dinlemis (eavesdropping), kimi zaman da
aktif rol alarak iletisime miidahale (man-in-the-middle
attack) etmistir. Elde edilen veriler dogrultusunda sonuglar
iki kisma ayrilmustir. Birinci kisimda protokoliin giiclii
kisimlari, ikinci kisimda ise giivenlik agiklar1 gosterilmistir.

3.1. Protokoliin Giiclii Kistmlart (Strong Parts of the Protocol)

Oncelikle protokol, tiim siireci firmanin kendisinin
yonetmesi iizerine kurulmustur. Firma kendi indirimlerini
belirlemekte, kuponlari iiretmekte, miisteriye dagitmakta ve
sonrasinda indirimi miigteriye kullandirmaktadir. Protokoliin
dayanikli oldugu belli bash ataklar; ortadaki adam saldirisi
(kuponun kullanimi asamasinda), kuponlarin ¢oklu kullanim
saldiris1 ve yeniden gonderme saldirisidir. Bu saldirilarin
detaylar1 agagida sunulmustur:

3.1.1. Ortadaki adam saldirisi (Man-in-the-middle attack)

Sifir toplami modeli dogrultusunda yapilan simiilasyon ile
ilk saldir1 olarak ortadaki adam saldiris1 denenmistir. Bu
saldir1 senaryosu, kuponun elde edilmesi agsamasi, kuponun
kullanilmas1 asamasi ve kuponun kontrol edilmesi
asamalarinda ayr1 ayri1 uygulanmustir. Tim siirecin ayni
firma tarafindan kontrol edilmesi sayesinde firma kendi
giivenligini kendisi saglama firsat1 yakalamaktadir. Ozellikle
kupon saglayici ile kasiyerin ayn1 firmanin pargasi olmast
nedeniyle kupon saglayici ve kasiyer arasindaki iletisimin
ortadaki adam saldirtlarina maruz kalma ihtimali ortadan
kalkmakta, boylelikle sistem, kuponun kullanilmasi
asamasinda bu saldiridan kurtulmaktadir. Ayrica protokoliin
NFC tabanli olmasi nedeniyle kuponun kullanilmasi
asamasinda saldirganin (miisterinin  kendisi saldirgan
olmamak kaydryla) fiziksel olarak miisteri ile kasiyer arasina

fark edilmeden girmesi ve iletisime miidahale etmesi
miimkiin degildir.

3.1.2. Kuponlarin ¢oklu kullanimi saldirist
(Multiple cash-in attack)

Bu saldirt igin iki ayr1 senaryo planlanmustir. ilk senaryoda
saldirganin digaridan birisi olmasi durumu ele alinmus, ikinci
senaryoda misterinin kendisi saldirgan olarak davranmustir.
Senaryoda saldirgan/miisteri kuponu kullanma asamasinda
kuponu tekrar kullanmak igin kasiyere gondermektedir.
Ancak, kuponun her olusturulusunda (her islem i¢in) yeni bir
rasgele say1 (Sy) tiretilmekte, bu deger Es. 1 ile elde edilen a
degerinin  hesaplanmasinda ve sonrasinda kuponun
kullanimi asamasinda kontrol degeri olarak
kullanilmaktadir. Ayrica kuponlarin kullanim bilgileri veri
tabanina kaydedilmektedir. Bu sayede saldirgan/miisteri
herhangi bir kupon kullanimu talebinde bulundugunda, veri
taban1 kontrol edilerek kuponun daha onceden kullanilip
kullanilmadigr kontrol edilmektedir. Eger kupon veri
tabaninda kayitli ise islem sonlandirilmaktadir.

3.1.3. Yeniden gonderme saldirisi (Replay attack)

Yeniden gonderme saldirisi yontem ve senaryo olarak
kuponlarin ¢oklu kullanimi saldirisina benzemektedir. Bu
senaryoda saldirgan, kuponlarin ¢oklu kullanimi saldirisinda
oldugu gibi, kasiyere paketleri tekrar gondermektedir. Ancak
gonderilen tiim paketler orijinal/gecerli olsalar dahi,
kullanilan tim kuponlar veri tabanina kaydedildigi icin
saldir1 basarisiz olmaktadir.

3.2. Protokoliin Zayif Kisumlari (Weak Parts of the Protocol)

Tiim siirecin firmanin kendisi tarafindan yonetilmesi
protokol igin art1 bir 6zellik olsa da ayni zamanda bazi
yontemlerin kullanilmasim engellemektedir. Ornegin, farkl
firmalara ait indirim kuponlarinin tek bir noktadan
dagitilmasin1  saglayan, oOzel indirimler sunan web
siteleri/portallar giderek yayginlagmakta, bu tarz sitelerin
kullanilmasi bu yontemde miimkiin olmamaktadir. Bu
portal/sitelerin kupon kullanimia etkileri ile ilgili yapilan
caligmalar [36, 37] miisterilerin bu tarz siteleri kullanmay1
tercih ettiklerini gdstermektedir. Ayrica, eger firmanin
birden fazla subesi var ise bu protokolii kullanabilmesi i¢in
merkezi bir veri tabani sistemi kurmasi gerekecektir. Boyle
bir durumda da subedeki kasiyer ile merkezi veri tabani
arasinda kurulacak olan iletisim i¢in Ortadaki Adam Saldiris1
yapilabilir olacaktir. Protokole uygulanabilecek saldiri
senaryolar1 asagida alt bagliklarda sunulmustur.

3.2.1. Miisterinin kimlik bilgilerinin ¢alinmasi
(Impersonation attack)

Bu saldir1 senaryosu miisterinin indirim kuponunu ilk
alacagi/olusturulacagr zamam kapsamaktadir. Senaryoda
saldir1 sahte bir kupon saglayici ile (Oltalama Saldirist -
Phishing) (Sekil 2) veya var olan bir kupon saglayicinin
oniine bir pasif NFC okuyucu konulmasi seklinde (iletisimi
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gizlice dinleme) (Sekil 3) planlanmigtir. Senaryoda firma,
kuponlarin dagitimini NFC 6zellikli posterler araciligi ile
yapmaktadir. Saldirgan fiziksel olarak ayni goriiniimlii bir
poster lreterek miisterilerin ilgisini ¢ekmeye c¢aligmakta
veya ¢ok basit olarak NFC okuyucu o&zelligi olan bir
okuyucuyu posterin iizerine yapistirip miisterinin indirim
kuponunu normal olarak almasini beklemektedir. Sekil 2°de
gosterilen saldirida miisteri saldirganin yerlestirdigi sahte
kupon iizerinden m-kuponu normal bir sekilde almaya
calismakta, [D, ve PIN degerlerini saldirgana
gondermektedir. Misteri kupon bilgilerini beklerken
saldirgan gelen verileri kaydetmekte, miisteri ise herhangi
bir veri/sonu¢ elde edememektedir. Sekil 3’te gosterilen
saldirida ise saldirgan, miisteriye sunulan normal bir m-
kupon posterinin iizerine bir NFC okuyucu yerlestirmekte,
miisteri talep ettigi m-kuponu sorunsuz olarak alirken
saldirgan da aradaki trafigi kaydetmektedir. Saldirgan
yerlestirmis oldugu “sahte kupon saglayici” ile veya iletigimi
dinleyerek miisteriye ait ID,, ve PIN degerlerini elde etmis ve
boylece o miisteri gibi hareket edebilme olanagina
kavugmustur (impersonation attack). Ciinkii miisteri, sadece
bu degerlere gore kontrol edilmektedir. Saldirt i¢in yapilan
simiilasyonun akig diyagrami (Sekil 4) ve sozde kodlari
Boliim 3.2.1.1.°de verilmigtir.

3.2.1.1. Miisterinin bilgilerinin ¢alinmast ve yetkisiz kupon
kullanma/iiretme saldirilarina ait simiilasyonun akig

diyagrami ve sozde kodlart
(Flow chart and pseudo codes of the simulations of impersonation and
unauthorized coupon copying/generation attacks)

// SIMULASYONUN SOZDE KODLARI

/I Misterinin kimlik bilgilerinin ¢alinmasi (Impersonation
attack)

Miisteri

1. ID,, || PIN

/I yetkisiz kupon kullanma (unauthorized coupon
copying/generation) saldirilarinin baslangici

// user: MUSTERI// Miisterinin yapmis oldugu islemler

m IDm=1111; // Miisterinin ID degeri

m_PIN = 1234; // Miisterinin PIN degeri

sendValue (m_IDm, m_PIN) /" M-kupon talebi igin
gonderilen veriler.

// Bu bilgiler farkinda olmadan dogrudan saldirgana
gonderiliyor

/I ve saldirgan bu bilgileri daha sonra kullanmak iizere
saklryor.

// user: SALDIRGAN
islemler

s IDm=m_IDm; // Saldirgan miisteriden elde etmis
oldugu m_IDm= 1111 degerini

// kendi ID degeri olarak kullaniyor.

s PIN=m_PIN; // Saldirgan miisteriden elde etmig
oldugu m_PIN= 1234 degerini

// kendi PIN degeri olarak kullaniyor.

sendValue (s IDm, s PIN) // Bu bilgiler saldirgan
tarafindan kupon saglayiciya gonderiliyor.

// Amag yeni bir m-kupon elde etmek

// Misterinin kimlik bilgilerinin ¢alinmasi saldirisinin sonu
(Impersonation attack)

// Saldirganin yapmis oldugu

// user: KUPON_SAGLAYICI
yapmis oldugu islemler
receive IDm=s IDm; // Saldirgandan gelen bilgiler
receive PIN =s PIN; // Saldirgandan gelen bilgiler
IDm=1111; /" Kupon saglayicinin veri tabaninda
kayitli olan miisterinin ID degeri

PIN = 1234; // Kupon saglayicinin veri tabaninda
kayitl olan miisterinin PIN degeri

/" Kupon saglayicinin

Sahte Kupon
Saglavict

'
'
]

HATA 11! veya HIC CEVAP YOK

o g

Sekil 2. Kuponun elde edilmesi asamasinda oltalama saldiris1 (Phishing attack at issuing phase)

Miisteri

11Dy, || PIN

Saldirgan
I Kupon
Saglavic

B
»

2. Mupon = (A || B || hta)

K| P)

A

Sekil 3. Kuponun elde edilmesi asamasinda iletisimi dinleme (Eavesdropping at issuing phase)
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IDf=2222; // Kupon saglayicinin ID degeri

Sf= 6543, // Kupon saglayicinin kupon igin iiretmis
oldugu rasgele say1

x=9876; /" Kupon saglayicinin  kurum igin

haberlesmede kullanmis oldugu gizli anahtar
teklif= 25; // Kuponun indirim orani
if (IDm == receive IDm && PIN == receive PIN) {alert
("MUSTERI ONAYLANDI")}

else {alert ("Uzgunum!!! MUSTERI GECERLI DEGIL.");
throw new Error('Uygulama sonlandirildi !!!") }
a = xorData(xorData (hash(IDf), Sf), IDm) / a
hesaplantyor
P = xorData(xorData(Sf, x), PIN) // P degeri hesaplaniyor
A = calculateA(a) /I' A degeri hesaplantyor
B = calculateB(Sf) // B degeri hesaplaniyor
// Burada yapilan islem (A ve B degerlerinin elde edilmesi)
her ne kadar agik anahtarli sifreleme ise de
// agik anahtarin bir par¢asi olan n degerinin sadece firma
tarafindan bilinmesi nedeniyle fonksiyon olarak
// gosterilmistir. Bu fonksiyonda “a” degeri sifrelenerek “A”
degeri elde edilmektedir.
Vf=hashWithKey (IDf, teklif, x) // Vfdegeri hesaplaniyor
K = hashWithKey (Sf, a, Vf) /I K degeri hesaplaniyor

degeri

a_hash = hash (a) // a_hash degeri
hesaplantyor
sf_hash = hash (Sf) 1/ sf hash degeri
hesaplantyor
sendValue (A, B, a_hash, sf hash, K,P) // M-kupon

bilgisi farkinda olmadan
// dogrudan saldirgana gonderiliyor

// user: SALDIRGAN

oldugu islemler

s_Sm=4433;

rasgele say1

s C=xorData (s Sm, s PIN)
hesapliyor

s W =hashWithKey (s IDm, s Sm, s_PIN) /
Saldirgan s W degerini hesapliyor

sendValue (s IDm,s C,s W, A, B, a_hash, sf hash, K, P)
// Saldirgan bu degerleri kasiyere gonderiyor.

// Saldirganin yapmis
// Saldirgan kullanacag1

// Saldirgan s_C degerini

// user: KASIYER /I Kasiyerin yapmis oldugu
islemler

receive_ IDm=s_IDm;
receive C=s_C;
receive W=s W;

a = calculate_a(A)
hesapliyor

// Burada kasiyer gizli anahtarin1 kullanarak “A” degerinin
sifresini ¢ozmektedir. Sifreleme isleminde

// oldugu gibi burada da sifreleme islemi fonksiyon olarak
gosterilmigtir.

// Saldirgandan gelen bilgiler
// Saldirgandan gelen bilgiler
// Saldirgandan gelen bilgiler
// a degerini gelen A degerinden

Sf = xorData(xorData (hash(IDf), receive IDm), a) // Sf
degerini hesapliyor

PIN = xorData(xorData(P, Sf), x)
hesapliyor

/I PIN degerini

s_Sm = xorData(receive C, PIN) / s Sm
degerini hesapliyor

Ww = hashWithKey (receive_IDm, s Sm, PIN) /I Ww
degerini hesapliyor
if (W = Ww) { alert ("DEGERLER AYNI")} // Elde

edilen degerler karsilagtiriliyor

else {alert ("Uzgunum!!! KUPON GECERLI DEGIL.");
throw new Error(' Uygulama sonlandirildi !!!") }
hIDfValue = xorData(xorData(a, Sf), receive_IDm) //
hIDfValue degerini hesapliyor

Vff = hashWithKey (IDf, teklif, x) /l VIf degerini

hesapliyor

Kk = hashWithKey (Sf, a, Vff) /I Kk degerini
hesapliyor

if (K = Kk) {alert ("KUPON GECERLI, INDIRIM
UYGULANDI")} // Elde edilen degerler

else {alert ("Uzgunum!!! KUPON GECERLI DEGIL."); //

karsilastirtliyor

throw new Error(' Uygulama sonlandirild1 !!!")}  // Bu
asamaya kadar sorun yoksa kasiyer indirimi uyguluyor.

/I Yetkisiz kupon kullanma/iiretme saldirisinin  sonu
(unauthorized coupon copying/generation)

3.2.2. Yetkisiz kupon kullanma/iiretme

(Unauthorized coupon copying/generation)

ID,, ve PIN degerlerini elde eden saldirgan, gergek
miisterinin yerine ge¢cme ve gecerli bir kupon elde etme
sansina sahip olmustur. Bu saldir1 6zellikle 6zel miisterilere
0zel olarak tanmimlanan indirimlerin kullandirilmasinda
soruna neden olur. Ornegin, siirekli aligveris yapan
miisterilere belirli bir siireligine aldigi iirinlerde ekstra
indirim saglandigim1 varsayalim. Bu indirimin sadece o
miisteri/misteriler tarafindan kullanilmasi gerekir ki indirim
hedefine ulagsin. Aksi takdirde bagka birisinin kullanmasi
hem firmaya ekonomik olarak zarar verir hem de miisterinin
firmayla olan bagimi zedeleyebilir.

Sekil 5’te gosterilen saldirt su adimlardan olusmaktadir:

o Saldirgan ilk olarak kuponun olusturulmas: asamasinda
miisterinin ID,, ve PIN degerlerini oltalama saldirist ile
elde eder (Sekil 5 birinci kisim).

o Elde ettigi bu degerleri kullanarak normal bir miisteri gibi
kupon saglayicidan yeni bir m-kupon talep eder ve alir
(Sekil 5 ikinci kisim).

e Daha sonra elde ettigi kuponu kullanmak i¢in kasiyere
gotiiriir ve istemis oldugu indirimi ger¢ek miisterinin
yerine alir (Sekil 5 {glincli kisim). Saldiri igin yapilan
simiilasyonun akis diyagrami ve sdzde kodlar1 Boliim
3.2.1.1.’de verilmistir.

3.2.3. Kuponun gegersiz hale getirilmesi saldirisi
(Invalidation of the coupon attack)

Miisterinin /D,, ve PIN degerlerini ele gegirmesi, bu degerleri
kullanarak bagka bir miisteri adina olusturulan kuponlari
kullanmasi ve bu sekilde firmay1 ekonomik zarara ugratmasi
firmanmn biyiikliigline gore 6nemsiz gibi goriinebilir. Ancak
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BASLA

m_IDM
m_PIN

GONDER
m_IDM. m_PIN

s_IDM =m_IDM
s PIN=m_PIN

GONDER
s_IDM. s_PIN

receive_IDM =s DM
receive_PIN=s PIN

IDM. PIN. 1Df.
St x. tekhit

[Dm = receive_IDM~_ HAYIR
PIN = receive_PIN
EVET HATA |

Islemi Sonlandir.

a = xorData(xorData (hash(IDf). Sf), IDm)
P = xorData(xorData( 5t. x). PIN)

A = calculateA(a)

B = calculateB(S1)

VI = hashWithKev (IDf. teklif. x)

K = hashWithKey (Sf. a. V)

a_hash = hash (a)

sf_hash = hash (St)

GONDER
AL B. a_hash. sf_hash. K. P
s_Sm= 4433

v
s_C =xorData (s_Sm. s_PIN)
s W = hashWithKey (s_IDm. s_Sm. s_PIN)

GONDER
s_IDm.s_C.s_W.A_ B. a_hash. st hash. K. P

v

receive_IDm =s_IDm

receive_ C=s5_C

receive_ W =s W

a = calculate_a(A)

St = xorData(xorData (hash(IDf). receive_IDm). a)
PIN = xorData(xorData(P. St). x)

s_Sm = xorData(receive_C. PIN)

Wiw = hashWithKey (receive_IDm. s_Sm. PIN)

l

W =Ww

HAYIR

HATA !
Islemi Sonlandir.

EVET

hIDfValue = xorData(xorData(a, Sf). receive_1Dm)

Vit = hashWithKey (IDI. teklit, x)

Kk = hashWithKeyv (Sf. a. VIT)

v

K=Kk > HAYIR
EVET - HATAY
l Islemi Sonlandir.
Indirimi
uygula
BITIR

Sekil 4. Simiilasyonun akis diyagrami (Flow chart of the simulation)

burada unutulmamasi gereken nokta, indirimin baska bir kisi
tarafindan kullanilabildigi gergegidir. Bahsedilen saldir1 her
ne kadar ekonomik olarak dnemsiz gibi goriinse de altinda
firmaya verilebilecek ciddi bir imaj zarar1 barindirmaktadir.
Soyle ki;

Saldirgan miisterinin kimlik bilgilerini kullanarak kendisine
yeni kuponlar olusturmak yerine firmanin dogrudan imajina
ve giivenirliligine zarar vermek i¢in farkli bir yontem
izleyebilir. Saldirgan, miisterinin almis oldugu kuponu
gecersiz hale getirebilir. Sekil 6’da gosterilen saldir1 su
adimlardan olugmaktadir:

Saldirgan ilk olarak kuponun olusturulmas: asamasinda
miisterinin ID,, ve PIN degerlerini oltalama saldiris1 veya
iletisimi dinleme yontemi ile elde eder. Burada saldirgan
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miisteriye ait bilgileri daha 6nce de elde etmis olabilir.
Saldir1 i¢in uygun bir an kollayip sonra da saldiriy1
gerceklestirebilir.

Miisteri normal bir sekilde m-kuponunu elde eder.

Miisteri aldigi kuponu kullanmak iizere kasiyere giderken
saldirgan devreye girer ve atak baslar.

Saldirgan ID,, ve PIN degerlerini kullanarak ayni m-kuponu
yeniden talep eder. Kupon saglayici da ayni kuponu tekrar
ireterek saldirgana gonderir. Kupon saglayici burada
herhangi bir kontrol yapmadigi i¢in miisterinin baska birisi
olup olmadigini anlayamaz ve kuponun daha dnce verilip
verilmedigine bakmadan yeni bir Sy degeri tiretir. Sy degeri
yeniden iiretildigi i¢in a, P, 4, B ve K degerleri komple
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Miisteri

1. ID,, || PIN

Saleirgan
(Sahte Kupon Saglavicr)

saldrist)

A

HATA 1! veva HIC CETAP YOK
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Miisterinin bilgilerinin calinmasi

Saldirgan

1. 1D, || PIN

Kupon Saglavict

2. Mipon

(A || Bl ara) || heSp) || K || P)

(Yetkisiz kupon iiretme)
A

Saldirganin yeni bir m-kupon almas

Saldirgan

1. IDy || (C =S, @@ PIN) || (W=hpp(ID,

Kasiver I'eri Taban

Y M, 4 ai s
m’/ Liupon w 2. Gelen Verilerin

L

Kontrol Edilmesi

Y

A

3. BONUS

Saldirganin kuponu kullanmasi

(Yetkisiz kupon kullanma)

3. HATA 11!

Sekil 5. Saldirganin kuponu elde etmesi ve kullanmasi (Attacker gets and uses the coupon)

degismis olur. Béylece m-kupon yeniden iiretilmis ve eski
m-kupon gegcersiz hale gelmis ve saldir1 basarili olmustur.
Higbir seyden haberi olmayan miisteri kasiyere gidip kuponu
kullanmak istediginde kuponunun gegersiz oldugunu 6grenir
ki bu istenilmeyen bir durumdur. Bu saldir1 dogrudan
firmanin giivenirliligine yonelik yapilmaktadir. Aldig:
kuponun gecersiz oldugunu 6grenen miisteri bunu bagka
miisterilerle de paylagacagi i¢in firmanin imaji olumsuz
etkilenecektir. Dolayistyla bu saldir1 etki olarak bir dnceki
saldiridan ¢ok daha giigliidiir.

3.2.4. Gizli anahtarin elde edilmesi saldirist
(Secret disclosure attack)

Hsiang, onermis oldugu protokoliin yapilacak saldirilara
kars1 giivenli oldugunu, saldirganin istese de m-kupon
bilgisini Miyor = (4 | B || h@) || h(S;) || K || P)
cozemeyecegini, Es. 1 ile hesaplanan a degerinin geri
hesaplanmasinin ~ matematiksel olarak  uygulanabilir
olmadigin1 (computationally infeasible) belirtmistir. Hatta
saldirganin a ve Sy degerlerini bir sekilde elde ettigi
varsaylilsa bile /Dy degerinin elde edilemeyecegini, boylece
de protokoliin kupon saglayicinin [D’sinin gizliligini
saglayacagini iddia etmistir. Ancak, yapmis oldugumuz
calismada burada gdzden kagan bir nokta oldugunu tespit
ettik. Protokol, iddia edildigi gibi kupon saglayicinin

ID’sinin gizliligini saglasa da saldirgan, a ve Sy degerlerini
kullanarak, kupon saglayicinin kendi iginde yapmis oldugu
haberlesmede kullandig1 sabit gizli anahtar1 (x) elde
edebilmektedir. Saldir1 su sekilde yapilmistir:

e Saldirgan “Miisterinin Bilgilerinin Calinmas: Saldirisi’n1
gerceklestirerek miisterinin /D,, ve PIN degerlerini elde
eder.

¢ Ardindan kupon saglayictya giderek herhangi bir m-kupon
talebinde bulunur.

e Kupon saglayict saldirgana istemis oldugu m-kuponu
gonderir. Saldirgan kupon saglayicidan gelen Miupon
bilgisini elde eder.

o Artik saldirganin elinde /D,,, PIN, A, B, h(a), h(Sr), K, P,
a ve S degerleri bulunmaktadir. Bu noktadan sonra
saldirganin bilmedigi degerler olarak sadece A(IDy), x, V7,
1Dy, ve Teklif degerleri kalmustir.

e Saldirgan ID,, a ve Sy degerlerini kullanarak Es. 13 ile
h(IDy) degerini elde eder.

o Sonrasinda PIN, P ve Sy degerlerini kullanarak x degerini
elde eder (Es. 16). Protokolde de bahsedildigi gibi x degeri
kupon saglayici, kasiyer ve veri tabani arasinda kullanilan
sabit gizli anahtardir, dolayisiyla saldirgan bu gizli
anahtari elde edebilmektedir.

x=P@® S;® PIN (16)
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Miisteri

Saldirgan

calinmasi

Miisterinin bilgilerinin

| Kupon
I Saglavic
: |
t 1.IDy || PIN |
: !
: I
2. Mipon = (4 || B|| h(@) || h(Sp | K || P) |
A l
I
Kupon

Saldirgan

1. 1D, || PIN

Saglavier

2 —
2.A J(haprm

(A Bl heat || heSp) [| K || P)

-
L

Ay kuponun tekrar
talep edilmesi

S G

Sekil 6. M-kuponun gegersiz hale getirilmesi (Invalidation of the m-coupon)

Tablo 1. Saldir1 6ncesi bilenen, saldir1 sonrasinda elde edilen degerler (Known values before and after attack)

Saldiridan dnce bilinen degerler a, Sy
Saldiridan 6nce bilinmeyen degerler [J{ZZJ}J‘I‘JIN’ 4, B, h(@), h(S), K, P, h(IDp, x, V, Dy

Saldir1 sonucunda elde edilen degerler
Saldir1 sonrasinda da elde edilemeyen degerler

ID,., PIN, 4, B, h(a), h(S), K, P, h(IDy), x
V[, [D,; Teklif

Es. 16 ile yapilan islemle saldirgan artik gizli anahtara da
sahiptir. Elinde olmayan degerler ise kasiyer ile veri tabant
arasindaki iletisimde kullanildig belirtilen Es. 14 ve Es. 15
ile hesaplama yontemi gosterilen V; , ID, ve Teklif
degerleridir.

Saldir1 6ncesinde saldirganin elinde bulunan bilgiler, saldirt
sonrasinda elde ettigi bilgiler ile saldirt sonrasinda da elde
edemedigi bilgiler Tablo 1°de gosterilmistir. Saldirgan, elde
ettigi bu gizli anahtarla, kupon saglayict ile veri tabani
ve/veya kasiyer ile veri tabani arasindaki iletisimi bile
¢ozlimleyebilir. Ancak buna karar verebilmek i¢in elimizde
yeterli veri bulunmamaktadir. Cilinkii bu iletisimin nasil
yapildigina  dair  protokolde herhangi bir  Dbilgi
bulunmamaktadir.

3.3. Saldirilara Sunulan Céziim Onerileri
(Solution for the Attacks)

3.3.1. Miisterinin kimlik bilgilerinin calinmasi, yetkisiz
kupon kullanma/iiretme ve kuponun gegersiz kilinmasi

saldwrilarina ¢oziim onerisi
(Solution for impersonation and unauthorized coupon copying/generation
and invalidation of the coupon attacks)

Hsiang tarafindan gelistirilen  protokolde  giivenlik
kontrollerinin  6zellikle kuponun kullanimi asamasina
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birakilmasi, kuponun olusturulmasi asamasinda herhangi bir
kontroliin  bulunmamasi, giivenlik zafiyetine neden
olmaktadir. Bu zafiyet kullanilarak yukarida bahsedilen
saldirllar  gergeklestirilebilmektedir. Bu nedenle kimlik
kontroli her iki asamada da yapilmali, her iki asamada da
miisterinin ve kupon saglayicinin iddia ettigi kisi olup
olmadig1 kontrol edilmelidir.

Bu sorunu ¢6zmek igin karsilikli kimlik kontrolii (mutual
authentication) yontemi (6rnek olarak [27], [38]
protokolleri) veya karsilikli kimlik kontroliine ilave olarak
miisterinin sahip oldugu fiziksel ozellikleri de kontrol
asamasina ekleyen yontemler de (miisterinin parmak izini
kimlik kontrolii olarak kullanan protokol [39]) kullanilabilir.
Biz burada karsilikli kimlik kontrolii igin basit ama etkili bir
yontem olan, génderilen bilginin sadece gizli anahtara sahip
olan kullanici tarafindan agilabilecegi, veriyi gonderenin de
gonderdigi veriyi gizli anahtar1 ile imzalamasiyla da alici
tarafindan kimliginin kontrol edilebilecegi bir yontem olan,
acik anahtarl sifreleme sistemini kullandik.

Miisterinin bilgilerinin ¢alinmasi ve miisterinin almig oldugu
kuponun gegersiz hale getirilmesi saldirilarini engellemek
icin hazirlanan protokoliin diizenlenmis hali Sekil 7°de
sunulmustur. Ik asamada miisteri oncelikle kendi ID
degerini (ID,,) ve rasgele iiretmis oldugu N,, degerini kupon
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Miisteri

Kupon
Saglayvici
1. IDy || Ny
2. E(E(Ny || Ny, KRy) , KU, )
) E(E(N;|| PIN, KR,,) . KUy)
: 4. Mypon = (A || B || hea) || héSp) || K || P)

Sekil 7. Kuponun Olu$turulmas1 asamasmdaki a(;lkhgm giderilmesi (Prevention of the vulnerability at the issuing phase)

saglayiciya gonderir (Es. 17). N,, degeri kupon saglayicinin
kimligini kontrol etmek amaciyla miisteri tarafindan
kullanilacaktir. ID,, ve N,, degerlerini alan kupon saglayici
kendi kimligini ispatlamak i¢in N,, degerini geri gondermek
zorundadir. Bu degeri geri géndermeden 6nce kendisi de
rasgele bir say1 (V) iiretir ve N,, ile birlestirir. Ny degeri de
miisterinin kimligini kontrol etmek i¢in kupon saglayict
tarafindan kullanilacaktir. Kupon saglayici kendi kimligini
ispatlamak i¢in miisteriden gelen N, degerini kendi gizli
anahtar1 (KR)) ile imzalar (E(N, || N; KRy) ve gondermis
oldugu verilerin sadece miisteri tarafindan agilmasini
saglamak i¢in de imzaladig1 veriyi miisterinin agik anahtari
ile sifreler (Es. 18) (E(E(Nu || Ny KRy, KUy). Misteri Es. 18
ile gonderilen sifreli verileri aldiktan sonra dnce kendi gizli
anahtarm1 sonra da kupon saglayicinin agik anahtarim
kullanarak sifreyi ¢dzer ve N, ve Ny degerlerini elde eder.
Eger gelen N,, ile kendi gondermis oldugu N, ayni ise kupon
saglayicinin kimligi onaylanmig olur. Miisteri de istemis
oldugu m-kuponu alabilmek ve kimligini kupon saglayiciya
ispatlayabilmek i¢in Ny ve PIN degerlerini imzalayip kupon
saglayicinin agik anahtari ile sifreler ve kupon saglayiciya
gonderir (Es. 19). Kupon saglayici gelen verilerin sifrelerini
cozdiikten sonra N;” degeri ile kendi gondermis oldugu Ny
degerini karsilastirir. Eger ikisi de ayni ise miisterinin de
kimligi onaylanmis olur ve kupon saglayici miisterinin
istemis oldugu Mo, bilgisini gonderir.

Yapilan bu diizenleme ile hem oltalama, kimlik bilgilerinin
calinmasi, yetkisiz kupon kullanma/iiretme ve kuponun
gecersiz kilinmasi saldirilart engellenmis hem de kupon
saglayict ve miisterinin karsilikli olarak kimlik kontrolii
yapmasi saglanmistir. Diizenleme ile sisteme iki defa
imzalama ve sifreleme islemi eklenmistir. Yapilan bu
eklemeler ile her ne kadar miisterinin kaynaklarinin daha
fazla kullanildig1 diisiiniilse de, bu agamalar olmadan sisteme
yapilabilecek saldirilar diigiiniildiigiinde, miisterinin ve
firmanin giivenligi agisindan dnemsiz kalmaktadir. Ayrica,
mevcut mobil cihazlar 6zellikleri bakimindan bu ilave
islemleri kolaylikla yapabilecek kapasitede olup giivenlik
icin goze alinmasi zorunlu olan bir maliyettir.

IDy, || N (17)

E(E(N. | Ny, KRy), KUy ) (18)

E(E(Nf|| PIN, KR»), KUy) (19)
3.3.2. Gizli anahtarin elde edilmesi saldrisina ¢oziim
onerisi

(Solution for secret disclosure attack)

Protokolde, kupon saglayici tarafindan miisteriye gonderilen
m-kupon (Mupon) sadece kasiyer tarafindan kullanilmakta,
miisteri iizerinde herhangi bir islem yapmadan Mipon
degerini saklamaktadir. Bu nedenle gonderilen Mjupon
bilgisinin agik olarak gdnderilmesinin bir avantaji
bulunmamakta, tam aksine agik olarak gonderildiginde
sistem saldirtya acgik hale gelmekte ve saldirganlar gizli
anahtari (x) elde edebilmektedir.

Gizli anahtarin elde edilmesi saldirisini 6nlemek igin kupon
olusturulmas1 asamasinda miisteriye gonderilen m-kupon
verileri kupon saglayicinin agik anahtariyla sifrelenmelidir:
Mipon = E (A || B || h(a) || h(Sy) || K || P, KUy) (20)
Giivenligi saglamak icin, Es. 20 ile ekstra yapilan agik
anahtarli sifreleme yontemi siireci olumsuz olarak
etkilemeyecektir. Ciinkii sifreleme islemi (Sekil 8’de
kuponun olusturulmas: asamasindaki ikinci adim) ve sifrenin
¢oOziilmesi islemi (Sekil 8’de kuponun kullanilmasi ve kimlik
dogrulama agsamasindaki ikinci adim) tamamiyla firma
tarafindan yapilacak olup firmanin sistemleri de bu ilave
yiikii kolaylikla kaldirabilecek diizeydedir. Miisteri, Mupon

verisi lizerinde herhangi bir islem yapmamaktadir.
Miisterinin  bilgilerinin ~ ¢alinmasi,  yetkisiz ~ kupon
kullanma/iiretme ve  kuponun  gegersiz  kilinmasi

saldirilarinin 6nlenmesi i¢in yapilan ¢éziim de eklenerek
hazirlanan protokoliin son hali Sekil 8’de gosterilmistir.

3.4. Protokoliin Giivenlik Analiz Araci Scyther ile analizi
(Analysis of the Protocol with Formal Security Analysis Tool Scyther)

Scyther araci tiim olast protokol davraniglarinin sonlu bir
sunumunu yaparak protokolleri karakterize edebilen giiglii
bir glivenlik protokol analiz aracidir. Bu arag, ataklarin, olas1
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Sekil 8. Yeniden diizenlenen protokol (Revised protocol)

protokol davraniglarinin ve protokollerin dogrulugunun
kontrol edilmesini ve hatalarin tespit edilmesini saglar [33].
Scyther araci kullanilarak yapilan protokol analizleri
arasinda IKEv1 and IKEv2 protokolleri [40], ISO/IEC 11770
standard1 [41], ISO/IEC 9798 standardi [42] sayilabilir.
Scyther aract kullanilarak yapilan onlarca protokol analizi
bulunmaktadir. Bahse konu protokol analizlerine [43] ve
diger incelemelere ulagsmak i¢in web sayfalar1 [44] ziyaret
edilebilir. Hsiang protokoliinii Scyther kilavuzuna [45] gore
kodlarken protokolde yer alan katilimcilar (miisteri (M),
kupon saglayict ve kasiyer (F)) “role” olarak tanimlandi
(role M, role F). Burada kupon saglayict ve kasiyer ayni
firmanin pargasi olduklar igin tek bir varlik olarak (F) ele
alind1 ve “role F” olarak kodlandi. Bir protokolde herhangi
bir sayida “role” olabilir ve protokolde yer alan varliklarin
yapacagi islemler bu roller aracilig1 ile gosterilir. Roller
send, receive ve claim parametrelerinden olusmaktadir.
Burada kars1 tarafa gonderilecek veriler send parametresi,
gelen veriler receive parametresi ve saldirganlardan
korunmas1 gereken veriler claim parametresi olarak
gosterilir. Analize baslamadan once bilinmesi gereken
o6nemli bir husus da Scyther’in, protokolde kullanilan
simetrik/asimetrik sifreleme sistemlerinin, O6zet (hash)
fonksiyonlarinin giivenlik acig1 barindirmadigini ve bu
fonksiyonlarin kriptografik olarak giivenilir oldugunu kabul
etmesidir. Burada yapmis oldugumuz calismada, Hsiang
tarafindan gelistirilen protokoliin analizi i¢in Scyther v1.1.3
Windows siiriimiinii  kullandik. Protokolde rolleri ve
degigkenleri tanmimladiktan sonra saldirgandan korunmasi
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gereken verileri belirledik ve korunmasi gereken verileri
claim parametresi ile gosterdik. Protokoliin, bu degerlerin
giivenligini/gizliligini saglamas1 gerekmektedir. Yapilan
kodlama  (Hsiang protokolu.spdl)  Bolim  3.4.1°de
verilmistir. Analiz sonucunda Hsiang’in protokoliiniin
belirtildigi kadar giiglii olmadigi, protokolde agik oldugu,
korunmast  gereken  verilerin  gizliligini/giivenligini
saglayamadigt ve bu acik kullanilarak  saldirilar
yapilabilecegi Scyther araci tarafindan da teyit edilmistir
(Sekil 9). Analiz sonucu bizim oyun kurami ile yapmus
oldugumuz analiz ile de Ortiismekte olup Scyther araci
tarafindan tespit edilen tiim saldirilarin, bizim de daha 6nce
tespit ettigimiz gibi, kuponun olusturulmasi sathasindaki
aciktan kaynaklandigi goriilmiistiir. Sekil 9°da verilen analiz
sonucunda da goriilecegi iizere protokole yonelik toplamda
15 adet saldir1 tespit edilmis olup arag tarafindan tespit edilen
saldirilardan birisi Sekil 11°de gosterilmistir. Yapilan bu
saldirida protokol iki kez isletilmistir. Birincisinde miisteri
olarak Bob, firma olarak Alice, ikincisinde miisteri olarak
Dave, firma olarak Charlie yer almistir. Burada saldirgan
Bob ile Alice arasindaki iletisgimi dinlemekte, elde ettigi
IDM#1 ve PIN#I verilerini baska bir miisteri gibi davranarak
ikinci iletisimdeki Dave adina Charlie’ye gondermektedir.
Charlie gelen bu degerleri alarak send 2 degerini yani Mpon
verisini hesaplayip saldirgana geri géndermektedir. Boylece
saldirgan hem M., bilgisini elde etmekte, hem de Bob’un
IDM#1 ve PIN#I verilerini kullanarak sistemi manipiile
edebilmektedir. Daha sonra, hem bizim hem de Scyther
tarafindan tespit edilen agiklar1 gidermek igin Sekil 8’de
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gosterilen 6nermis oldugumuz protokoliin, gercekten bizim
iddia ettigimiz gibi gerekli giivenlik kriterlerini saglayip
saglamadigim1  kontrol etmek amaciyla, Onerdigimiz
protokolii Scyther kilavuzuna [45] gore kodladik. Yapilan
kodlama (Hsiang_ protokolu onerilen hali.spdl) Bolim
3.4.2°de verilmigtir. Yapilan analiz sonucunda onerilen
yapinin gerekli giivenligi sagladigi ve herhangi bir saldirinin
yapilamadig1 tespit edilmis ve analiz sonucu Sekil 10°da
verilmistir.

17 Scyther results : verify ‘

Sekil 9. Protokoliin Scyther araci ile yapilan analizinin
sonucu (Analysis result of the protocol with the Scyther tool)

B Scyther results : ven?fy

Sekil 10. Onerilen protokoliin Scyther araci ile yapilan

analizinin sonucu
(Analysis result of the proposed protocol with the Scyther tool)

3.4.1. Hsiang tarafindan gelistirilen protokoliin Scyther

araci igin yazilan kodlari
(Hsiang’s m-coupon protocol codes written for the Scyther tool)

Hsiang tarafindan gelistirilen protokoliin Scyther aract ile
test edilebilmesi i¢in Scyther kilavuzuna gore hazirlanan
SPDL (tanimlama ve agiklama dili - specification and
description language) kodlar1 asagida sunulmustur. Bu
kodlar dogrudan araca kopyalanarak caligtirilabilir.

// Hsiang_protokolu.spdl

hashfunction Hash;

usertype SessionKey;

usertype String;

protocol MyProt(M, F)

{

role M {
fresh IDm, PIN : String;
var A, B : String;
var IDf, Sf, x, a, VI : String;
fresh Sm : Nonce;

send_1(M, F, IDm, PIN);
recv_2( F, M, A, B, Hash ({{Hash (IDf)}
St} IDm ), Hash (Sf), {Sf, a} Vf, { {Sf} x} PIN);
send 3 (M, F, IDm, {Sm}PIN, {IDm, Sm} PIN, A,
B, Hash ({{Hash (IDf)} Sf} IDm ), Hash (Sf), {Sf, a} Vf, {
{Sf} x} PIN);

claim_MI1(M, Secret, PIN);
claim M2(M, Secret, IDf);
claim_M3(M, Secret, Sf);
claim_M4(M, Secret, x);
claim_M5(M, Secret, a);

}
role F {
var IDm, PIN : String;
fresh A, B : String;
fresh IDf, Sf, x, a, Vf : String;
var Sm : Nonce;

recv_1(M, F, IDm,PIN);
send 2 (F, M, A, B, Hash ({{Hash (IDf)} Sf} IDm
), Hash (Sf), {Sf, a} VI, { {Sf} x} PIN);
recv_3 (M, F, IDm, {Sm}PIN, {IDm, Sm}
PIN, A, B, Hash ({{Hash (IDf)} Sf} IDm ), Hash (Sf), {Sf,
aj VI, { {Sf} x} PIN);

claim_F1(F, Secret, PIN);
claim_F2(F, Secret, IDf);
claim_F3(F, Secret, Sf);
claim_F4(F, Secret, x);
claim_F5(F, Secret, a);
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Run #1
Bob in role M

Initial intruder knowledge M -> Bob
The intruder generates: dtringIntruderl, StringIntruderZ F -> alice

Fresh IDm#l, PIN#1, Sn#l

Var VE > VEf2

Var a -» a#fZ

var x -» x#2

Var 3f -> 3ff2

Var IDf -» IDff2

Var B -» StringIntruder?
Var A -* #tringIntruderl

'

send_1 to klice
(Tomfl, PINEL)

Run #2

Charlie in role F

M > Dave select PINHL

F -» Charlie fake sender Dave
Fresh A#Z, BiZ, IDEHE, SEf2, xfe, af2, VEHC Fedicect ta Charlic

Var PIN -> PINf1
Var IDm -* IDm#l

 J

recv_1 from Dave
(IDm#1, PINHL)

select PIN#L
redirect to Secret

v

send 2 to Dave
(A#2, BY#2, Hash({ { Hash(IDf#2) }of#2 }IDn#l), Hash(off2), ( offiz, a2 JVE#2, { { 9ff2 }xf2 }PINHL)

select { [ 3£#2 )x#2 JPIN#L
fake sender Alice
redirect to Bob

recv 2 from Alice
{(9tringIntruderl, StringIntruder?, Hash({ { Hash(IDf#2) }9f#2 )IDm#l), Hash(S£H2),{ 92, af2 }vEHE, { { Sf#2 )x#2 JPINHL)

send 3 to Alice
(Tom#l, { em#l JPINEL, { IDmfl, smffl }PINEL)

[Id 1] Protocol MyProt, role M, claim type Secret

Sekil 11. Scyther araci ile tespit edilen drnek bir saldir1 (An example of attacks found by the Scyther tool)

3.4.2. Saldirilara karsi dnerilen protokoliin Scyther araci usertype SessionKey;
icin yazilan kodlar usertype String;
(The proposed m-coupon protocol codes written for the Scyther tool)
protocol MyProt(M, F)

Hsiang tarafindan gelistirilen protokole yodnelik olarak
yapilan saldirilar1 engellemek i¢in Onerilen protokoliin
Scyther aract ile test edilebilmesi igin Scyther kilavuzuna role M {
gore hazirlanan SPDL (tamimlama ve agiklama dili - fresh IDm, PIN : String;
specification and description language) kodlari asagida var A, B : String;
sunulmustur. Bu kodlar dogrudan araca kopyalanarak var IDf, Sf, x, a, Vf : String;
calistirilabilir. fresh Nm, Sm : Nonce;

var Nf : Nonce;
// Hsiang_protokolu_onerilen_hali.spdl send 1(M,F, IDm, Nm);
hashfunction Hash; recv_2(F,M, {{Nm, Nf} sk(F)} pk(M));
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send 3(M, F, {{Nf, PIN} sk(M) } pk(F));
recv_4( F, M, A, B, Hash ({{Hash (IDf)}
Sf } IDm ), Hash (Sf), {Sf, a} Vf, { {Sf} x} PIN);
send 5 (M, F, IDm, {Sm}PIN, {IDm, Sm} PIN, A,
B, Hash ({{Hash (IDf)} Sf} IDm ), Hash (Sf), {Sf, a} VT, {
{Sf} x} PIN');

claim_MI1(M, Secret, PIN);
claim M2(M, Secret, IDf);
claim_M3(M, Secret, Sf);
claim_M4(M, Secret, x);
claim_M5(M, Secret, a);

H
role F {
var [IDm, PIN : String;
fresh A, B : String;
fresh IDf, Sf, x, a, Vf : String;
var Nm, Sm : Nonce;
fresh Nf : Nonce;

recv_1(M,F, IDm,Nm);
send 2(F,M, {{Nm, Nf} sk(F)} pk(M));
recv_3(M, F, {{Nf, PIN} sk(M) } pk(F));
send 4 ( F, M, A, B, Hash ( { {Hash (IDf)} Sf}
IDm ), Hash (Sf), {Sf, a} Vf, { {Sf} x} PIN);
recv_5 (M, F, IDm, {Sm}PIN, {IDm, Sm}
PIN, A, B, Hash ( { {Hash (IDf)} Sf} IDm ), Hash (Sf), {Sf,
a} V1, { {Sf} x} PIN);

claim_F1(F, Secret, PIN);
claim_F2(F, Secret, IDf);
claim_F3(F, Secret, Sf);
claim_F4(F, Secret, x);
claim_F5(F, Secret, a);
}
H

4. SONUCLAR VE TARTISMALAR
(RESULTS AND DISCUSSIONS)

Veri giivenligi analizlerine yonelik olarak, Gormiis vd.
tarafindan nesnelerin Interneti teknolojisinde giivenli
iletisim igin kullanilan protokoller, kiigiik cihazlarim mimari
yapist dikkate almnarak incelenmis [46], Okkalioglu vd.
tarafindan gizlilik tabanli ortak filtreleme sistemlerinin
giivenliginin analiz edilmesi i¢in sisteme ataklarin yapildigi
ve gizli verinin elde edilip edilemediginin kontrol edildigi bir
calisma [47] yapilmistir.

Hem Alshehri vd. tarafindan, Dominikus ve Aigner’in
birlikte gelistirdigi protokoliin [15] giivenlik analizi [27],
hem Alshehri tarafindan tez ¢alismasi olarak yapilan [28]
Hsiang vd. tarafindan gelistirilen 6zet tabanli NFC m-kupon
protokoliiniin [16] ve QR tabanli NFC m-kupon
protokoliiniin [17] giivenlik analizleri, hem Gormiis vd.
[46], hem Okkalioglu vd. yapmis oldugu c¢alisma [47], hem
de yapilan bu calisma gostermektedir ki, gelistirilen tiim
algoritma ve protokollerin giivenlik analizlerinin tasarim

agsamasinda yapilmasi gerekmektedir. Burada asil sorun,
arastirmacilar tarafindan gelistirilen protokollerin ¢ok azinda
giivenlik analizi i¢in kullanilan yontemden bahsedilmesidir.
Genellikle tasarimi yapanlar kendi yorumlar1 dogrultusunda
tasarimlarinin  giivenli oldugunu iddia etmektedirler. Bu
nedenle de sistemin giivenilir olup olmadiginin kontroliiniin
bagka arastirmacilar tarafindan yapilmasi gerekmektedir.
Diger taraftan da sistemlerin gilivenlik kontrollerinin
bagimsiz kisilerce yapilmasinin sisteme olan giiveni olumlu
yonde etkileyecegi de diisiiniilebilir. Giivenlik analizi
konusunda yapilan ¢aligmalar ile birlikte bu ¢aligmanin yeni
tasarlanacak olan sistemlere/protokollere, bakis, analiz ve
inceleme yontemi olarak rehberlik edecegi, arastirmacilara
saldir1 yontemleri, saldirilarin 6nlenmesi ve giivenlik analizi
konusunda 151k tutacagi, var olan
algoritmalarin/protokollerin de giivenlik analizlerinin
yapilmasina katki saglayacagi, ayrica yapmis oldugumuz bu
calismada analiz igin birden fazla yontemin (simiilasyon,
protokol giivenlik analiz araci) kullanilmis olmasmin da,
protokollerin dizayn asamasinda tasarima farkli bakig
acilarindan (hem giivenlik hem de uygulanabilirlik)
bakilmasina ve protokollerin daha giivenilir olarak
tasarlanmasina katki saglayacagi kanaatindeyiz.

5. SIMGELER (SYMBOLS)

E(...) :Sifreleme algoritmasi
h(...)  :Kriptografik 6zet fonksiyonu

1Dy : Kupon saglayicinin ID’si

ID,, : Miisterinin ID’si

KR, : Miisterinin gizli anahtar1

KUy : Kupon saglayicinin agik anahtari

Miupon  : Miisteriye gonderilen m-kupon

PIN : Miisteri kodu

Sr : Kasiyer tarafindan tiretilen rasgele say1

S . Miisterinin mobil cihaz1 tarafindan {retilen
rasgele say1

teklif m-kupon bilgisi (tipi, olusturulma
zamani, gegerlilik siiresi vb.)

v : Kasiyer ve kupon saglayicilar arasinda
paylasilan gizli anahtar

X : Kupon saglayici ve kasiyerin sabit gizli anahtari

6. SONUCLAR (CONCLUSIONS)

Yapilan bu caligmada, protokollerin giivenlik analizi i¢in
kullanilan yoéntemlerden olan Oyun Kurami, simiilasyon
yontemi ve otomatik giivenlik protokolii dogrulama araci
Scyther kullanilmistir. Hsiang tarafindan gelistirilen m-
kupon protokoliiniin giivenlik analizi, ilk 6nce gelistirilen
simiilasyon araciligiyla senaryolar ilizerinden yapilmistir.
Senaryolarda saldirganla birlikte dort kullanict (miisteri,
kupon saglayici, kasiyer ve saldirgan) yer almus, saldirgan
tiim iletigimi dinleyerek saldirilar1 gergeklestirmistir. Eger
saldirgan elde ettigi diger kullanicilara ait verilerle iletigimi
manipiile edebiliyorsa saldirmin basarili oldugu aksi
durumlarda ise protokoliin giivenli oldugu anlagilmistir.

Bu ¢ergevede yapilan giivenlik analizi sonucunda; Hsiang
tarafindan, tim giivenlik kontrollerinin m-kuponun
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Tablo 2. Protokole yapilabilen saldirilar (Attacks to the protocol)

Saldirinin Adi Hsiang Protokolii Onerilen Protokol
Yetkisiz kupon kullanma saldirist EVET HAYIR
Yetkisiz kupon kopyalama/gogaltma saldirisi HAYIR HAYIR
Yetkisiz kupon iiretme saldirisi EVET HAYIR
Veri degistirme saldirist EVET HAYIR
Kuponun ¢oklu kullanilmasi saldirist HAYIR HAYIR
Yeniden gonderme saldirisi HAYIR HAYIR
Gizli anahtarin elde edilmesi EVET HAYIR

kullanilmasi safhasinda yapildigi, kuponlarmn miisterilere
ulagtirilmas1 asamasinda (kuponun olusturulmasi safhasi)
herhangi bir giivenlik kontroliiniin olmadigi, saldirilarin da
bu acik kullanilarak yapilabilecegi gosterilmistir. Bu agik
sayesinde  yetkisiz  kisiler tarafindan da  kupon
olusturulabilecegi, miisterilere verilen kuponlarin gegersiz
kilinabilecegi tespit edilmistir.

Ayrica Hsiang’in iddia ettigi gibi protokoliin, miisteri
bilgilerinin gizliligini saglayamadigi, firmanin kendi iginde
yapmis oldugu iletisimde kullandi8: gizli anahtarin saldirgan
tarafindan ele gecirilebildigi de gosterilmistir. Tespit edilen
bu aciklar icin ¢6ziim Onerileri sunulmus, saldirilar
tekrarlanarak Onerilen sistemin kontrolii yapilmis, yapilan
kontrol sonucunda saldirganin kullanicilara (miisteri, kupon
saglayici, kasiyer) ait elde ettigi verilerle sistemi manipiile
edemedigi ve Onerilen protokoliin (Sekil 8) istenilen
giivenlik diizeyini karsiladig1 goriilmiistiir.

Daha sonra Hsiang tarafindan gelistirilen protokol, protokol
analiz arac1 Scyther kullanilarak da analiz edilmistir. Arag ile
yapilan analiz sonuglar1 incelendiginde oyun kurami ve
simiilasyon yontemi kullanilarak yapilan analiz sonuglar ile
ortlistigii goriilmistiir. Protokolde tespit edilen agiklar igin
sunulan ¢6ziim oOnerileri de yine Scyther araci ile tekrar
analiz edilmis ve Onerilen yapinimn istenilen tiim giivenlik
kriterlerini kargiladig1 goriilmiistiir. Protokole yonelik olarak
yapilan saldirilar ve sonuglar: Tablo 2°de gdsterilmistir.

Burada onerilen protokol, diger m-kupon protokolleri [14,
22] ile karsilastirildiginda, giivenlik konusunda one
¢ikmaktadir. Ciinkii Alshehri vd. tarafindan Dominikus ve
Aigner’in ¢aligmasi [15] iizerinde yapilan analiz [27] ile yine
Alshehri tarafindan tez c¢aligmasi olarak Hsiang vd.
tarafindan yapilan c¢aligmalar [16, 17] lizerinde yapilan
analizler [28] disinda diger m-kupon protokollerinden
giivenlik analizleri otomatik giivenlik protokolii dogrulama
araci kullanilarak yapilan bir ¢alisma bulunmamaktadir. Bu
kapsamda burada 6nermis oldugumuz yeni yapida giivenlik
ac181 bulunmadigini ve ayni zamanda yapinin uygulanabilir
oldugunu rahatlikla sdyleyebiliriz.

NFC o6zellikli mobil cihazlarin giderek yayginlasacagi ve
giinliik yasantinin bir pargast olacagi diisiiniildiigiinde,
kullanicilarin ~ hayatlarimi ~ kolaylastirirken  giivenlik
1722

endiselerini ortadan kaldiracak sistem/protokollere olan
ihtiya¢ da giderek artmaktadir. Bu kapsamda bu ¢aligmadan
elde ettigimiz tecriibeler dogrultusunda, hem kullanimi kolay
olan, hem tiim kullanicilarinin giivenligini garanti altina
alan, hem de giivenlik analizleri Scyther gibi otomatik
giivenlik protokolii dogrulama araci ile yapilmis, giivenilir
ve uygulanabilir yeni bir m-kupon protokolii gelistirmeyi
planliyoruz.
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