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Unutulma hakki, tarihsel perspektif iginde bireyin 6zel hayatmin
gizliligi ve bilhassa bilginin gelecegini belirleme haklar1 ile birlikte
incelenmis ve yorumlanmistir. Dijital cagda iletisim olanaklar1 artmis ve
sirketler acisindan da yeni firsatlar dogmustur. Bununla birlikte, bu yeni
ortamda bireylerin kisisel verilerinin korunabilmesi i¢in de yepyeni bir
cercevenin kabuliiniin gerektigi kabul edilmelidir. Avrupa Birligi, Genel
Veri Koruma Tiiziigli (GDPR), bu islevi yerine getirmek {izere kabul
edilmistir. GDPRile unutulma hakkiilk kez acik bir sekilde diizenlenmistir.
Yeni diizenlemeler, veri kontrolorii ve veriisleyicisi niteligi tasiyan sirketler
acisindan da yeni ve agir ylikiimliliikler getirmektedir. Makalede, daha
detayli olarak, bu yeni yiikiimliiliikler inceleme konusu yapilmistir.

Anahtar Kelimeler: Unutulma Hakk: (Silme Hakki), Genel Veri
Koruma Tiiziigii (GDPR), Veri Isleyicileri, Veri Kontroldrleri, GDPR
Uyumlulugu, Sosyal Medya Sirketleri, Arama Motorlari, Yiikiimliiliikler,
Sorumluluk.

ABSTRACT

The right to be forgotten has been examined and interpreted in the
historical perspective with the right of privacy and especially with the
informational self-determination. In the digital age, communication
opportunities have increased and new opportunities have emerged for
companies. However, it should be accepted that a new framework should
be adopted in order to protect the personal data of individuals in this new
environment. The European Union, General Data Protection Regulation
(GDPR) has been accepted to perform this function. With GDPR, the right
to be forgotten is clearly arranged for the first time. The new regulations
also impose new and severe obligations for companies that are data

1 Dr. Hakim. 2802 sayil: Kanun'un 50 nci maddesi uyarinca Malta Valetta Biiytikelciligi
nezdinde ve ‘Uluslararasi Adalet ve Hukukun Ustiinliigii Enstitiisii'nde (IIJ Malta)
‘Kidemli Hukuk Danigsmani (Senior Judicial Advisor) sifat1 ile gorevli.
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controllers and data processors. In this Article, these new obligations are
examined in more detail.

Keywords: Right to be Forgotten (Right to Erasure), General Data
Protection Regulation-GDPR, Data Processors, Data Controllers, GDPR
Compliance, Social Media Companies, Search Engines, Obligations,
Liability.

I. DIBACE

“But if you cannot remember that, she answered, smiling, ‘only
recollect how you have drunk today of Lethe, and if from seing smoke we
argue there is fire then this forgetfulness would clearly prove your faulty
will had been directed elsewhere’? (Dante, Divine Comedy, Purgatoria,
XXXIII, 94-97)°

Unutulma hakki nedir? Geleneksel olarak temel hak ve 6zgiirliiklere
bakildiginda, unutulma hakkina dogal haklar arasinda rastlanmadigim
gorliyoruz. Unutulma hakkina iliskin internet baglantisiz bir kaynak
(offline analogue) bulunmamaktadir. Ornegin 1789 tarihli Insan ve
Vatandas Haklar1 Bildirgesi'nde bu neviden bir hakka rastlanmaz.*

Hakkin terim olarak yeniligi, anlamsal olarak da yeni oldugunu
distindiirmemelidir. Unutulma hakki, cevrimdisi (offline) zamanlar
icin de ihtiya¢ duyulan bir aragti. Sik olarak bilinen anlami ile arama
motorlar tarafindan endekslenen sayfalarda yer almama ve bu sekilde
cevrimigi (online) olarak stirekli hatirlanmak durumunda kalmamak
seklinde 6zetlenebilecek bu hak ile bireyler genel olarak ‘itibar yonetimi”
cercevesinde kendileri ile ilgili itibar azaltacak haber, yorum, igeriklere
ulagilabilirligi azaltmak istemektedirler. Cevrimdisi ortamlar igin bu

2 "Arimsamamakta hakli olabilirsin, ¢linkii bugiin Lethe'nin suyundan igtin; duman
nasil atesi belli ederse, bu unutus da isteginin bagka yere yonelisinin gostergesi...” (Ilahi
Komedya, Araf, XXXIII, 94-97). Bkz. ALIGHIERI Dante, Tlahi Komedya, Tiirkcesi: Rekin
Teksoy, Oglak, 2011.

3 ALIGHIERI Dante, Divine Comedy, Purgatorio, Translator: Robert Hollander; Jean
Hollander, Doubleday Publishing, 2004, New York.

4 O'HARA Kieron; SHADBOLT Nigel; HALL Wendy; A Pragmatic Approach to the
Right to Be Forgotten, Global Commission on Internet Governance, Paper Series: 26,
March 2016., s. 2.

5 Genel olarak marka ve kurumlarin itibar yonetimlerinden (reputation management)
bahsedilirken, dijital donemler ile birlikte giiniimiizde kisilerin itibar yonetiminden
de bahsedildigi ve buna iliskin ¢dziimler sunuldugu goriilmektedir. Kurumsal itibar
yonetimi igin bkz. URAL Ebru Giizelcik, Itibar Yonetimi, Deger Yaratan Bir Halkla
ili§kiler Calismasi Olarak itibar Yoénetimi, istanbul Ticaret Universitesi Dergisi, V. 1, 2002,
(s. 83-93).; Digital ¢cagda itibar yonetimi i¢in bkz. JAMALI Hamid R.; NICHOLAS David;
HERMAN Eti, Scholarly Reputation in the Digital Age and the Role of Emerging
Platforms and Mechanisms, Research Evaluation, Oxford, 2016 (s. 37-49).
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durum, dedikodunun ve kotii sohretin 6ntine gecmeye calismak olarak
ifade edilebilir.

Genellikle koy gibi kiiciik yerlesim yerlerinde herhangi birisiyle
ilgili bir anlat1 onlarca yil devam eder, hatta onun lakabi haline gelir ve
kendinden sonraki kusaklari da icine dahil ederek ‘kotii nam” devam
ettirilir. Unutmak, boyle zamanlar igin adeta insanin derdine sifa gibidir.
Unutmak, bu yoniiyle fanilige dair bir hususiyettir. Yunan mitolojisinde,
Hades’in beg irmagindan birisi de unutma irmag1 olarak gegen Lethe'dir.
Lethe’nin suyundan igen, faniler, diinya hayatina dair yasamis olduklar:
herseyi unuturlar ve sonsuza ulagirlar. Dante, Tlahi Komedya eserinde,
pek cok yerde Lethe irmagindan bahseder ve Lethe’yi suyundan icenlere
gecmislerini unutturan bir irmak olarak tasvir eder.

Dogu anlatilarinda Binbir Gece Masallari’'nda gegen ve Tiiccar Hasan®
olarak da bilinen Ebu’l Hasan'in bagindan gectigi rivayet edilen masal”
anlatisi, unutulma hakkina duyulan ihtiyaci farkli bir sekilde ifade eder:

“Efsaneye gore; genc yasta esi vefat eden Ebu’l Hasan, yeniden
evlenmeye karar verir. Ebu’l Hasan diigiinii sirasinda hi¢ beklenmeyen bir
anda odadaki tiim sesi bastiran ve duvardan duvara ekolanan bir ses ¢ikarir.
Bu dylesine bir utanca neden olur ki, Ebu’l Hasan alir basin1 ve oradan
Dogu’ya gider. 10 y1l hi¢ gelmez. Ancak yasadig1 yerlerden bu kadar uzun
ayrilik zordur ve memleketini 6zlemistir. Ancak o utang anindan beri,
bir tiirlii yeniden dénmeye cesaret edememektedir. Nihayetinde kendini
dénmeye ikna eder. Iginden artik o utang verici olaym unutuldugunu
ummaktadir. Oyle ya nihayetinde diinyevi, gecici bir hata yapmgtir ve
bu kadar zaman sonra kim bunu hatirlayacaktir. Ancak memleketine
geldiginde, anne ile kiz1 arasindaki su konusmaya sahit olur: “Kiz: Anne
ben ka¢ yasindayim?, Anne: Kizim, sen on yasinda olmalisin, ¢linkii
sen Ebu’l Hasan'in ¢ikardig1 o sesin oldugu giin dogmustun. Bu sozleri
isiten Ebu’l Hasan, hemen oradan uzaklasir ve bir daha memleketine hig
donmeyerek siirgiinde bir hayat yasamay1 tercih eder.”

Ebu’l Hasan da kendisinde utanca neden olan bu kotii anilarin
unutulmasini dilerdi ancak bazen toplumsal hafiza kisilerin kontrolii
disinda olaylar1 tahmin edilmeyecek Olgiide belirginlestirebilmektedir.
Aynidurum, giintimiiziin dijital diinyas1icin de gecerlidir. Bazen yasanilan
kiiciik hadiseler, umulmayan sekilde sosyal medya veya diger internet
icerigi sayesinde topluma mal olabilmektedir. Hatta siz bu olay1 arama

6 SEZEN Engin, Binbir Gece Masallari, Tiiccar Hasan, Gonca Yayinlari, Istanbul 2002.
7 How Abu Hasan Brake Wind, The Book of Thousand Nights and a Night, http://www.
gutenberg.org/cache/epub/3439/
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motorlarinin endekslenenen sonuglarindan ¢ikartmay1 basarsaniz bile bu
durum bir sekilde online igerikte yer almaya ve hatirlanmaya devam eder.

Bu ¢ergeve iginde 6ncelikle unutulma hakkinin hangi zaman diliminden
itibaren diinya genelinde konusulmaya baslandig1 ve resmi olarak hangi
kararlarla taninmaya baslandig: ile Avrupa Birligi'nin (AB) yeni Genel
Veri Koruma Tiiziigii sonrasinda, hakkin doniisiimii ve genislemesi ele
alinacaktir. Genel Veri Koruma Tiiziigii'niin genel felsefesi ve cercevesi
ortaya konulmadan unutulma hakkinin da degerlendirilmesi miimkiin
olmayacaktir. Bu nedenle Veri Koruma Tiizii§li'niin ortaya koydugu
yenilikler, ilkeler ve genel cercevesi ortaya konulacaktir. GDPR ile
olusan yeni unutulma (silme) hakkinin bilhassa veri kontrolorii sirketler
acgisindan olusturacag: yeni yiikiimliiliikler ile birlikte sirketlerin de bu
haktan yararlanip yararlanamayacag: iizerinde durulacaktir. Konuyla
ilgili Avrupa Adalet Mahkemesi (CJEU) ve Avrupa Insan Haklari
Mahkemesi'nin (AIHM) giincel kararlarina da yeri geldikge temas
edilecektir.

II. UNUTULMA HAKKININ ORTAYA CIKISINA SEBEP OLAN
OLAYLAR, YARGI KARARLARI VE YASAL DUZENLEMELER

A. Unutulma Hakkinin Temel Felsefesine iliskin At1f Yapilan Alman
Federal Mahkemesi Kararlar1 Ve Bilgilerin Gelecegini Belirleme Hakki

Unutulma hakkinin genellikle birlikte incelendigi kisisel verilerin
korunmasi hususunda, temel alinan en onemli karar Alman Federal
Mahkemesi tarafindan 15 Aralik 1983 tarihinde verilen Census Act karar1
olmustur.?

Bu donemde heniiz veri korumaya iligskin 6zel bir diizenlemeler
olmadigindan, kisisel verilerin korunmasi Alman Anayasa Mahkemesi
(Bundesverfassungsgericht-BVerfG) tarafindan Alman Anayasasi (German
Grundgesetz-GG) cergevesinde verilen kararlar ile yon buluyordu.’ 1970'li
yillarda kisisel verilere iliskin temel hususlar, Census Act karar1 6ncesinde,
0zel hayatin korunmasi hakki gercevesinde Alman Anayasa Mahkemesince
belirlenmistir. Kisisel istatistiklerin devlet kurumlar1 tarafindan anonim

8 KODDE Claudia; Germany’s Right to be Forgotten’-between the freedom of
expression and the right to informational self-determination, International Review of
Law, Computers & Technology, V. 30, L. 1-2, 2016 (s. 17-31).

9 LAUTH Mechtild, Thematic Legal Study on assesment of data protection measures
and relevant institutions in Germany, February 2009, https://fra.europa.eu/sites/
default/files/role-data-protection-authorities-2009-de.pdf, s. 2.
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olarak toplanmasi ile ilgili verilen Karar uyarinca, Anayasa’nin 2/1'° ve
1/1" maddesi gercevesinde, kamu kurumlarinin kisilerin rizasi diginda
onlara ait bilgileri kayit edip, islemesi, bilgiler anonim olsa dahi, kisinin
onur ve saygimligini zedeleyici olarak kabul edilmistir.'?

Almanya’da niifus sayimi konusu diger {iilkelere gore her zaman
farkli bir agidan ele alinmis ve degerlendirilmistir.'” Gerek Nazi iktidar:
doneminde yahudilere yonelik gerceklestirilen soykirim (holocoust),
gerekse soguk savas doneminde 1961 yilinda insa edilen Berlin Duvar:
ile birlikte Dogu ve Bati Almanya seklinde ikiye boliinmiisliik olgusu
Alman halkmin niifus sayimi ve kisisel verilerin toplanmasmna iliskin
6zel bir hassasiyet sergilemelerine neden olmustur. Oyle ki Dogu
Almanya’da resmi niifus saymm 1950, 1964, 1971 ve 1981 yillarinda;
Bati1 Almanya’da ise 1950, 1956, 1961, 1970, 1987 ve 2011 yillar1 arasinda
yapilabilmistir. Bilhassa Bat1 Almanya’da 1970-2011 arasindaki 41 yillik
periyotta yapilan tek niifus sayimi 1987 tarihli niifus sayimi olmustur.
Iste bu ortam iginde Bat1 Almanya’da hiikiimet 1980 yilinda resmi niifus
sayimi icin yasa hazirligina girismis ancak 5 Ekim 1980 tarihinde yapilan
secimler nedeniyle bu yasa Parlamento’dan gegmemistir. Secimden sonra,
uzun siiredir iilkede niifus sayimi yapilmamas: nedeniyle bu yasaya
oncelik verilmis ve 25 Mart 1982 tarihinde Alman Niifus Sayimi Kanunu
(Volkszahlungsgesetz-VolkszahlungsG/Census ~ Act)  Parlamento’da

10 Federal Alman Anayasasi'min s6z konusu 2/1 maddesi ‘Kisisel Ozgiirliikler’ baslig:
ile su sekilde diizenlenmistir: “Herkes baskalarinin haklarin1 ihlal etmemek, anayasal
diizene veya ahlak kurallarina aykir: olmamak kosuluyla, kisiligini serbestce gelistirme
hakkina sahiptir.” (“Every person shall have the right to free development of his
personality insofar as he does not violate the rights of others or offend against the
constitutional order or the moral law.”)/( “Jeder hat das Recht auf die freie Entfaltung
seiner Personlichkeit, soweit er nicht die Rechte anderer verletzt und nicht gegen die
verfassungsmafige Ordnung oder das Sittengesetz verstofit.”) Tiirkge metin icin bkz.
Federal Alman Anayasasi, Adalet Bakanligi, http://www.adalet.gov.tr/duyurular/2011/
eylul/anayasalar/ulkeana/pdf/08-ALMANYA%20209-276.pdf;  Ingilizce ~ Almanca
metinler i¢in bkz. The Federal Government, https://www.bundesregierung.de/breg-en/
chancellor/basic-law-470510

11 Federal Alman Anayasasinin sdz konusu 1/1 maddesi ‘Insan Onuru’ baghg: ile su
sekilde diizenlenmistir: “Insan onur ve haysiyeti dokunulmazdir. Tiim devlet erki
ona saygl gostermek ve onu korumakla yiikiimliidiir.” (“Human dignity shall be
inviolable. To respect and protect it shall be the duty of all state authority.”)/(“Die
Wiirde des Menschen ist unantastbar. Sie zu achten und zu schiitzen ist Verpflichtung
aller staatlichen Gewalt.”). Bkz. Dipnot 10'da gegen kaynaklar.

12 Germany/Bundesverfassungsgericht/Judgment of 16 July 1969 case no.: 1 BvL 19/63
‘Mikrozensusurteil’, Judgment on the Micro Census, BVerfGE 27, 1 (6)

13 DITTRICH Stefan; KOERNER Thomas, The Combined Census Model in Germany,
Origins, Lessons Learned and Future Perspectives, United Nations Economic
Commission for Europe, Conference for European Statisticians, Nineteenth Meeting,
4-6 October 2017, https://www.unece.org/fileadmin/DAM/stats/documents/
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oybirligi ile kabul edilmistir.!* Kanun ile Bat1 Almanya’da yapilacak niifus
sayimui sirasinda vatandaslarin kimlik bilgileri, medeni durumlari, isleri
ve calisma zamanlari, egitim bilgileri gibi kisisel verilerinin sorulacak
sorular vasitasiyla toplanmasi ve elde edilen biitiin bilgilerin Alman
Istatistik Kurumu tarafindan derlenmesi imkam getirilmistir. Ayrica
toplanan istatistiki bilgilerden bolgesel planlama, yerel yonetimler ve
cevre diizenlemeleri gibi alanlarda da faydalanilabilecektir. Esasen, niifus
saymminda elde edilen bu tiir bilgilerin, {ilkelerin istatistik kurumlar1
tarafindan anonim olarak derlenmesi ve degerlendirilmesi istatistik
biliminin 6ziinii olusturmaktadir. Bununla birlikte biraz énce bahsedilen
olgular nedeniyle bilgilerin bu sekilde toplanmasi kamuoyu nezdinde
endiselere neden olmustur. Ciinkii kisilerin bilgilerini igeren anket
formlarindan kisilere ulagilmasinin verilen kod numaralar: araciligiyla
miimkiin oldugu anlasilmigti.”®

Alman Anayasa Mahkemesi tarafindan 15 Aralik 1983 tarihinde
verilen Karar’da, Niifus Sayimi Kanunu'nun genel amaci Anayasa uygun
bulunmus ancak yasanin vatandaslarin temel hak ve ozgiirliiklerini
korumak igin gerekli giivenceleri saglamadigina dikkat cekilmistir.'®
Karar’da ilk kez “bilgilerin gelecegini belirleme hakki (Informationelle
Selbst-bestimmung/informational  self-determination)” kavramindan
bahsedilmistir.”” Mahkeme’ye gore;

“Gelisen bilgisayar teknolojileri vasitasiyla verilerin islenmesi
hususunda, kisilerin bilgilerinin siursiz bir sekilde toplanmasi,
depolanmasi, kullanilmasi ve kisisel verilerinin ifsasina iligkin korunmasz,
Alman Anayasasimin kigilik haklarmi koruyan temel hiikiimleri
kapsaminda kalmaktadir. Burada kisinin kendi kisisel verisinin
kullanimi ve ifsasina iliskin genel prensipleri tespit etme hakk: garanti
altina alinmaktadir. Kisinin bu tiir bir enformasyonel kendi kaderini

14 19.83 Census Act of 25 March 1982, Federal Law Gazette Bundesgesetzblatt, BGB.

15 KUZECI Elif, istatistiki Birimler ve Bilgilerin Gelecegini Belirleme Hakki, Tiirkiye ve Orta
Dogu Amme Idaresi Enstitiisii, Insan Haklar1 Yilligy, C. 32, 2014 (s. 53-75)., s. 55.

16 Kiizeci, agm., s. 55.

17 Esasen Alman Anayasasi’nin 2.1 maddesinin, ATHS'in 8 inci maddesinin bugiin yerine
getirdigi isleve benzer bir isleve evrilmesi ve genisletici bir sekilde yorumlanmasi 16
Ocak 1957 tarihinde verilen Elfes Karari ile baglamistir. Bu Karar’da Alman Anayasa
Mahkemesi, kisilerin herhangi bir diizenlenmis hak kapsamina girmeyen eylemlerinin
hukuken korunmasma olanak taniyan ‘auffang-grundrech (toplayici temel hak)’
terimini kullanmis ve bu sekilde Anayasa'min 2.1 maddesinin kapsamini genisletici
bir yorum yapmistir. Ancak bu yorum, siiper-anayasal bir hak olusturdugu igin
doktrinde tartismalara da konu olmustur. Bkz. BERG Manfred; GEYER Martin H., Two
Cultures of Rights, The Quest for Inclusion and Participation in Modern America
and Germany, Cambridge 2002., s. 108.; Karar icin bkz. Elfes Case, 1957, 6-BVerfGE 32,
https://germanlawarchive.iuscomp.org/?p=9
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tayin hakkina iliskin simirlandirmalar (limitations to this informational
self-determination/Einschrankungen dieses Rechts auf informationelle
Selbstbestimmung) ancak kamu yararmin ihlal edilmemesi amaciyla
yapilabilecektir.”!®

Bilginin 6zerkligi (informational autonomy) de denilen bilginin kendi
kaderini tayin hakki, bir kisinin kendisiyle ilgili olan bilginin kontroliine
de sahip olmasi ve hangi bilgilerin kimlerle, ne 6l¢lide ve ne amagla
paylasilabilecegine karar verebilmesini ifade eder. Burada bilginin
kontrol edilmesi sadece bilginin kullanimiyla sinirli olarak anlagilmamals,
bilginin akibetini takip edebilmesi ve belirleyebilmesini de igerir sekilde
distiniilmelidir."

Census Act kararindan sonra Avrupa Konseyi Parlamenterler
Meclisi'nin 428/1970 sayili Kitle Iletisim Medyasi ve Insan Haklari
baglikli Deklarasyonu metninde* mahremiyet hakki, “bir kisinin en az
miidahale ile kendi hayatini yasama hakki” seklinde tanimlanmistir.
Bu Deklarasyon’dan 30 yil sonra, 1165/1998 sayili Deklarasyonda* yeni
iletisim teknolojilerinin kisisel verilerin depolanmasi ve kullanimini
miimkiin kildig: belirtilerek, kisinin kendi bilgilerini kontrol hakkinin bu
tanima eklendigi belirtilmistir.”?

Avrupa’da genel olarak kisinin kendi bilgileri tizerindeki gelecegini
belirleme hakki, ©6zel hayat ve kisisel verilerin korunmas: haklar
baglaminda ele alinmis ve korunmustur. AIHM o6teden beri kisisel
veri kavramimni 6zel hayata saygi hakkinin diizenlendigi 8 inci madde
kapsaminda incelemis ve degerlendirmistir®® AIHM kararlarinda
“bilgilerin gelecegini belirleme hakki (informational self-determination)”
teriminin gectigi ilk Karar bir kars1 oy yazisinda 2 Agustos 1984 tarihinde

18 BundesVerfassungsGericht, 15.12.1983, Volkszahlungsurteil, BVerfGE Bd. ) 65, S. 1.
Kararin Almanca orijinali i¢in bkz. https://openjur.de/u/268440.html; Kararin Ingilizcesi
i¢in bkz. https://freiheitsfoo.de/census-act/

19 TERWANGNE Cécile de, The Right to be Forgotten and the Informational Autonomy
in the Digital Environment, European Commission Joint Research Centre, Institute for
the Protection and Security of the Citizen, 2013, s. 4., http://publications.jrc.ec.europa.
eu/repository/bitstream/JRC86750/jrc86750_cecile_fv.pdf

20 Resolution 428/1970, Declaration on mass communication media and Human Rights, 23
January 1970, 18th Sitting, http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.
asp?fileid=15842&lang=en

21 Resolution 1165/1998, Final Version, Right to Privacy, 26 June 1998, 24th Sitting, http://
assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.asp?fileid=16641&lang %20=en

22 Terwangne, agm., s. 5.,

23 Bkz. Case of Amann v. Switzerland, Application No. 27798/95, 16 February 2000; Case
of Rotaru ve Romania, Application No. 28341/95, 4 May 2000.
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olmustur.* Daha sonra gesitli Kararlar’da® bu terimden yine karsi oy
yazilarinda bahsedilmistir. 24 Nisan 2018 tarihinde verilen Benedik v.
Slovenya kararinda ise bu haktan agik olarak bahsedilmistir.?

Benedik v. Slovenya Karari'nda, basvuranin internet abonelik
verilerinin mahkeme karari olmaksizin temin edilmesi ve ardindan bu
delile dayanarak basvuran hakkinda dava agilmasi s6z konusu edilmistir.
Slovenya Kranj Bolge Savciligi, basvuran hakkinda yiiriitiillen ¢ocuk
pornografisi indirmek su¢u kapsaminda, ilgili internet servis saglayicidan
bagsvuranin belirli bir tarihteki IP bilgilerini ve adres bilgilerini herhangi
bir mahkeme kararna dayanmaksizin temin etmistir. Slovenya Ceza
Muhakemesi Kanunu'nun 149b/1 maddesine gore elektronik haberlesme
aglarmi kullanan kisiler hakkindaki sorusturma kapsaminda, makul
stiphe tizerine elektronik haberlesme aginin operatoriinden kullanicilara
ait say, tiir, tarih, zaman, siire, miktar bilgilerinin ‘hakim karariyla” temin
etmek miimkiindiir. Slovenya Ceza Kanunu'nun 149b/3 maddesine gore
ise sayet failin re’sen sorusturulmasina neden olan sugun islendigine veya
islenecegine iliskin makul siiphe hali bulunmaktaysa ve ilgili kisinin s6z
konusu iletisim aginda olduguna iliskin bilgi bulunmaktaysa, polis sucu
ortaya ¢ikarmak icin, elektronik haberlesme aginin operatoriinden ilgili
kisinin bilgisinin kendisine verilmesini yazili olarak isteyebilecektir. Bu
diizenlemeye dayanarak Slovenya Polisi bagsvurana ait kimlik ve adres
bilgilerini temin etmistir. Bagvurucu, kendisine iliskin elde edilen IP
adresinin ‘dinamik IP adresi’ oldugunu, dinamik IP adresinin, bilgisayar
her acildiginda kullaniciya atanan yeni bir IP adresi oldugunu, bu tiir

24 Case of Malone v. The United Kingdom, Application No. 8691/79, 2 August 1984. Karar,
bir antika saticisinin kimlerle telefon konusmasi yaptigi ve bu telefon konusmalarmin
siireleri ve zamaninin kayit edilmesine iligkindi. Bagvuran, baska bir sugtan ytiriitiilen
sorusturma kapsaminda kendi ev telefonunun yasa dis1 olarak tespit edildigini iddia
etmektedir. ATHM, hirsizlik mali elinde bulundurma sugundan yiiriitiilen sorusturma
kapsaminda, bagvuranin ev telefonlarinda herhangi bir yasal dayanak olmaksizin tespit
yapildigini belirterek basvuranin 6zel hayatina saygiy1 diizenleyen 8 inci maddenin
ihlal edildigine karar vermistir. Fransiz Yargi¢ Louis-Edmond Pettiti (1916-1998),
karara katilmis ancak mutabik goriis yazisinda, verilerin islenmesi yontemlerinin
bilgisayarlasma ile birlikte arttigina dikkat ¢ekmis ve Alman Anayasa Mahkemesi
tarafindan verilen Census kararina atifla kisinin kendisine ait bilginin ne dereceye kadar
kamuya ifsa edilecegini belirleme hakki olan ‘bilgilerin gelecegini belirleme hakkindan’
bahsetmistir.

25 Case of Satakunnan v. Finland, Application No. 931/13, 27 June 2017.; Case of Magyar
Helsinki Bizottsag v. Hungary, Application No. 18030/11, 8 November 2016.; Case of
Youth Initiative For Human Rights v. Sirbia, Application No. 48135/06, 25 June 2013.

26 Case of Benedik v. Slovenia, Application No. 62357/14, 24 April 2018, § 103. “ Article
8 of the Convention thus provides for the right to a form of informational self-determination,
allowing individuals to rely on their right to privacy as regards data which, albeit neutral, are
collected, processed and disseminated collectively and in such a form or manner that their Article
8 rights may be engaged.”
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verilerin trafik verisi olarak kisisel veri kapsaminda oldugunu ve hakim
karar1 olmaksizin elde edilemeyecegini iddia ederek AIHM’e basvuru
yapmuisgtir.

ATHM, Avrupa Birligi Adalet Divani'min (CJEU) 24 Kasim 2011
tarihli Scarlet Extended kararmna®” da atif yaparak, IP adreslerinin,
kullanicilarin tam olarak tespit edilmesine imkan taniyan kisisel veri
niteliginde korumaya esas oldugunu belirlemistir. ATHM’e gore belirli bir
kisi hakkinda bir veri toplandig1 zaman, kisisel verilerin bir isleme tabi
tutulmasi ya da kullanilmasi ya da yayinlanmasinin Sézlesme'nin 8 inci
maddesini ihlal ettigine dair yerlesik igtihatlar bulundugunu, S6zlesme’nin
8 inci maddesinin, kolektif olarak toplanan, islenen ve yayilan verilerle
ilgili kendi kaderini tayin hakkini da igerdiginin altin1 ¢izmistir.

ATHM, netice olarak Slovenya Ceza Kanunu'nun 149b/3 maddesinin
yeterli ve etkili glivenceler icermedigini, ayrica maddenin dinamik IP
adreslerine yonelik olmadigi, elektronik iletisim aracinin sahibi veya
kullanicis1 hakkinda bilgi talebine iligskin oldugu, Slovenya Anayasasi’nin
37 nci maddesine gore iletisimin gizliligine yapilacak miidahalelerin
mahkeme karar ile yapilmasi gerektigini, Slovenya Ceza Kanunu'nun
149b/3 maddesinin keyfi miidahalelere kars1 yeterli korumay1icermedigini
belirterek S6zlesme’nin 8 inci maddesinin ihlal edildigine karar vermistir.”

Bilginin gelecegini belirleme hakkinin yeniden giiglii bir sekilde ele
alinmasmin ve unutulma hakki ile baglanti kurulmasinin temelinde
giiniimiizde iletisim teknolojilerinin gelisimi nedeniyle bilginin her
zamankinden ¢ok daha fazla kolay kaydedilebilmesi, depolanabilmesi ve
yayilabilmesi yatmaktadir. Gergekten de, bugiin internet smirsiz sekilde
bilgiyi depolayabilmektedir. Bilhassa sosyal medya araciligiyla kisinin
gegmisine ait enstantaneler, yorumlar saklanabilmektedir. Insanin bilgi
tizerinde kontroliinii bu kadar yitirdigi bir donemde, insanin kendisine
ait kisisel bilgileri iizerinde bilginin akibetini belirleme hakkindan
bahsedilmesi de gayet dogal karsilanmalidir.

Unutulma hakkinin 6ziinde belirli bir zaman siireci sonrasinda,
kisinin kendisine ait bilgilerin farkli baglamlarda kullanilmasina
kars1 c¢ikabilme hakki yer alir. Bu anlamda unutulma hakki, bilgilerin
ozerkligi (informational autonomy) ile dogrudan baglantilidir. Kisiye
ait ge¢miste yer alan herhangi bir bilgi, gerceklestigi tarihte kisiyi

27 Judgment of the Court, Third Chamber 24 November 2011, Scarlett Extended SA,
C-70/10.
28 Case of Benedik v. Slovenia, Application No. 62357/14, 24 April 2018.
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rahatsiz etmeyebilmektedir. Ancak gecen siire sonunda, internet
lizerinde arama motorlar tarafindan ¢ok farkli kelime aramalarinda bu
bilgilerin endekslenmesi kisi agisindan sakincalar dogurabilmektedir.
Bu anlamda unutulma hakki, kisinin tasavvurlarimi degistirebilme veya
s0z konusu bilgilerden pisman olabilme hakkini da icermektedir. Kisi
elbette kendisiyle ilgili herhangi bir bilginin siirekli olarak hatirlanmasini
istemeyebilecektir. Bu anlamda, unutulma hakk: kisiye, kontroliinii
yitirdigi bilgiler iizerinde yeniden kontrol saglama imkani vermeyi
saglayan bir arag islevi gormektedir.

B. Avrupa Birligi'nde Unutulma Hakkinin Ortaya Cikis1 ve ABD
Yaklasim1

1. GDPR Oncesi Dénemde Unutulma Hakki

Avrupa Birligi'nin veri korumasina iligskin 20 Subat 1995 tarihinde
kabul edilen ve 1998 yilinda yiiriirliige giren 95/46 sayili Kisisel Verilen
Islenmesi ve Serbest Dolagimi Bakimindan Bireylerin Korunmasina
fliskin Direktif'te® unutulma hakkina iliskin herhangi bir diizenleme
bulunmamaktadir. Bununla birlikte, Direktif’in bazi maddelerinde
verilerin silinmesinden bahsedildigi goriilmektedir. Direktif'te erisim
hakkinin diizenlendigi 12 nci maddede bu alandaki yetkilendirilmis veri
oznelerinin (data subjects), Direktif hiikiimlerine gore uygun olmayan
sekilde islenmesi halinde, verilerin diizeltilmesi, engellenmesi veya
silinebileceginden (erasure) bahsedilmektedir. Ayrica verilerin kamu
veya mesru menfaatler icin islenmesi halinde, veri sahibinin 14 {incii
maddeye gore belirli durumlarda itiraz hakki mevcuttur ve itiraz sonucu
s6z konusu verilerin 12 inci maddesi ¢ercevesinde silinmesi de sozkonusu
olabilecektir.

Avrupa Konseyi'nin ge¢mis mevzuatinda unutulma hakkinin gegtigi
ancak kavramin ‘silinme hakki (right to be erasure)’ olarak anlasildig:
belgelere, 95/46 sayili Direktif oncesi de rastlamak miimkiindyir.

Avrupa Konseyi, Bakanlar Komitesi'nin {iye iilkelerin hukuk
alaninda isbirligini yiirtitmek tizere 1963 yilinda olusturdugu Hukuk
Alaninda Isbirligi Komitesi'nin® olusturdugu veri koruma uzmanlar

29 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995
on the protectionof individuals with regard to the processing of personal data and
on the free movement of such data, Official Journal, L 281, 23/11/1995, p. 31-50. (Data
Protection Directive)

30 European Committee on Legal Co-operation-CDC].
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komitesi® tarafindan yeni teknolojiler karsisinda kisisel verilerin nasil
korunabilecegine iliskin olusturulan 1989 tarihli ¢alismada, bu alanda
olusturulacak bir diizenlemede dikkate alinmasi gereken unsurlar
sayilirken agik bir sekilde ‘unutulma hakki (right to be forgotten)’
kavramindan da bahsedilmis ve unutulma hakki saklanan verilerin
belirlenecek belirli bir siire sonunda silinmesi seklinde ifade edilmistir.*?

Bir baska agidan ceza sorusturmasina/kovusturmasina/miieyyideye
maruz kalan kisilerin gerceklestirdigi eylemler veya islemis olduklar:
suglara iligkin basinin 6teden beri uymasi gereken temel ilkeler arasinda
kisilerin mahremiyetine saygi gosterilmesi de yer almaktadir.®® Bu hakkin
temelinde de, kisilerin masumiyet karinelerine saygi gosterilmesi ile
cezadan sonra topluma yeniden kazandirilma ilkesi ¢ercevesinde kisiye
iliskin bir takim bilgilere basinda yer verilmemesi bulunmaktadir.* Bu
anlamda da -bugiinkii uygulamasindan farkli olarak- unutulma hakki/
silinme hakkinin 6teden beri uygulanabildigi belirtilmelidir.

Unutulma hakk: kavram ve felsefe olarak esasen yeni bir hak degildir.
Gegmiste pek cok akademik makalede benzer felsefeye sahip haklardan
farkli isimlerle; bilginin silinmesi hakki (right to have information
deleted),” bilinmeme® hakki (right to oblivion),”” toplumsal unutkanlik
(social forgetfullness)® seklinde bahsedildigi goriilmiistiir.* Ancak

31 Committee of Experts on Data Protection-CJ-PD.

32 New Technologies: A Challenge to Privacy Protection, Study Prepared by the Committee
of Experts on Data Protection (CJ-PD) under the authority of the European Committee
on Legal Co-operation (CDCJ), Strasbourg, 1989., s. 11. https://rm.coe.int/1680684607
(Son Erigim Tarihi: 20.10.2018).

33 Council of Europe, Committee of Ministers, Recommendation 2003/13 on the provision
of information through the media in relation to criminal proceedings, 10 July 2003.

34 HOBOKEN Joris Van, The Proposed Right to be Forgotten Seen From the Perspective
of Our Right to Remember, Freedom of Expression Safeguards in a Converging
Information Environment, Amsterdam, May 2013., s. 3 (http://www.law.nyu.edu/sites/
default/files/upload_documents/)

35 CONLEY Chris, The Right to Delete, Association for the Advancement of Artificial
Intelligence-AAAI Spring Symposium Series, 2010, https://www.aaai.org/ocs/index.
php/SSS/SSS10/paper/viewFile/1158/1482

36 Kelime anlami olarak ‘oblivion” kelimesi de, ‘unutulma’ olarak ¢evrilebilmekle birlikte,
unutulma hakkindan (right to be forgotten) farkli bir kullanim oldugunu vurgulamak
i¢in terim ‘bilinmeme hakk1” seklinde ifade edilmistir.

37 WARNER L., The Right to Oblivion: Data Retention from Canada to Europe in Three
Backward Steps, University of Ottowa Law and Technology Journal, V. 2, 2005. Aktaran;
Van Hoboken, agm., s. 2, dipnot, 2.

38 BLANCHETTE Jean-Frangois; JOHNSON Deborah G., Data Retention and the
Panoptic Society: The Social Benefits of Forgetfulness, The Information Society, 18:1,
2002, http://www.dourish.com/classes/readings/Blanchette-Forgetfulness.pdf

39 Van Hoboken, agm., s. 2-3.
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temelinde 6zel hayatin gizliligi haklarina dayanan bu anlatimlar ile silinme
hakkina iligkin 6nceki kullanimlarin, unutulma hakkinin bugiin internet
ile birlikte kazandig1 anlamindan farkli yonleri icerdigi goriilmektedir.

Avrupa Birligi Komisyonu, bu ihtiyaclar1 gézoniinde bulundurarak
95/46 sayili Direktifte kapsamli degisiklikler yapilmasini igeren bir Oneri
hazirlamig ve 25 Ocak 2012 tarihinde yayimlamistir.** S6z konusu Oneri’yi
Avrupa Komisyonu adina Bagkan Yardimcis: Viviane Reding ayni giin
kamuoyuna agiklamistir. Reding, agiklamasinda 17 yil 6nce Avrupa’da
internet kullananlarin oraninin yalnizca % 1 oldugunu bugiin ise biiytiik
miktarda verilerin saniyeler iginde kitalar arasinda aktarildigini, Oneri'nin
sektoriin saglikli biiytimesini temin ederken, bireylerin dijtal ortamda
kisisel verilerinin korunmasini da giiglendirecegini vurgulamistir.*!
Oneri'de unutulma hakki (right to be forgetten) da silinme hakka ile birlikte
acik bir sekilde ele alinmistir. Unutulma hakki (right to be forgotten),
“bireylerin kisisel verilerinin arttk mesru amaglar icin gerekli olmadig1
durumlarda islenmesine izin verilmemesi ve silinmesi hakki” seklinde
ifade edilmistir.*?

2. Avrupa Adalet Divani'nin 13 Mayis 2014 Tarihli C-131/12 Sayili
Karan

Unutulma hakkina iligkin ilk uygulamalarin Google’un kurulmasimdan
ti¢ y1l 6nce kabul edilen 95/46 say1l1 Direktif’in 12 nci maddesi gergevesinde
yapildig: ifade edilmisti. Unutulma hakkina iliskin doniim noktasini

40 Proposal for a Regulation of the European Parliament and of the Council on the
protection of individuals with regard to the processing of personal data and on the
free movement of such data (General Data Protection Regulation), Sec (2012), Brussels,
25 January 2012, C-7-0025/12, http://www.europarl.europa.eu/RegData/docs_autres_
institutions/commission_europeenne/com/2012/0011/COM_COM(2012)0011_EN.pdf

41 Commission proposes a comprehensive reform of data protection rules to increase users’
control of their data and to cut costs for businesses, 25 January 2012, http://europa.eu/
rapid/press-release_IP-12-46_en.htm Ulkemizde de, bu Agiklama sonrasinda konuyu
acik bir sekilde ele alan ilk makale ayni yil iginde Tiirkiye Barolar Birligi Dergisi'nde
yayimlanmistir. Bkz. GULENER Serdar, Dijital Hafizadan Silinmeyi Istemek: Temel
Bir Insan Hakki Olarak “Unutulma Hakk:1”, Tiirkiye Barolar Birligi Dergisi, S. 102,
Eyliil-Ekim 2012 (s. 219-240). Unutulma hakkina iligkin 2016 bir de yiiksek lisans tezi
tamamlanmistir. Basili eser icin bkz. YAVUZ Can, Internetteki Arama Sonuglarindan
Kisisel Verilerin Kaldirtlmasi, Unutulma Hakki, Seckin, 2016. Unutulma hakkina iligkin
ayrica bkz. SOZUER Eren, Unutulma Hakki, insan Haklar1 Hukuku Perspektifinden
Bir Inceleme, On Tki Levha Yaymcilik, Ekim 2017.; TURHAN Ayse Melek, Kisiligin
Korunmasi ve Veri Koruma Hukuku Kapsaminda Unutulma Hakki, Istanbul Medipol
Universitesi, Sosyal Bilimler Enstitiisii, Ozel Hukuk Ana Bilim Dali, Yayimlanmamais
Yiiksek Lisans Tezi, 2018.

42 TERWANGNE, agm., s. 2.
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Avrupa Adalet Mahkemesi (CJEU)* tarafindan 13 Mayis 2014 tarihinde
verilen Karar* olusturmustur. Unutulma hakkina iligkin ti¢tincti 6nemli
hususu ise GDPR'1n yiiriirliige girmesi teskil etmektedir.

Unutulma ve silinme hakki, CJEU 6niine de gelmistir.* Ispanya’da
yasayan Mario Costeja Gonzales isimli bir avukatin, mali durumu
bozulunca bir kisim mallar1 satisa ¢ikarilir. Buna iligskin acik artirma ilans,
Ispanya’da giinliik bir gazetede 1998 yilinda yayinlanir.* Mario Costeja
daha sonra mali durumunu diizeltir ancak Ispanya'da Vanguardia
gazetesininde iki acgik artirma satis ilan1 yer almaya devam etmektedir.
Mario Costeja, 2010 yilinda Google’da kendi ismi girilerek yapilan
aramalarda halen 1998 yilindaki bu ilanin ¢iktigini, ilan nedeniyle kisisel
sayginliginin zarar gordiigiinii belirtir ve Google’dan ilgili bilgilerin
¢ikarilmasini ister. Google'un talebi karsilamamasi {izerine, 5 Mart 2010
tarihinde Ispanya Verilerin Korunmasi Kurumu'na® bagvuruda bulunur
ve Google Ispanya ve ilgili Ispanyol gazetesini sikayet eder.

Ispanya Veri Koruma Kurumu (AEPD), bagvurudan itibaren yaklasik
4,5 ay sonra, 30 Temmuz 2010 tarihinde verdigi Karar’da giinliik gazetenin
yasal olmayan bir ilan yaymlamadigini, agik artirmanin Ispanya’nin resmi
bir organ1 (Calisma ve Sosyal Giivenlik Bakanlig) tarafindan yapildigini,
dolayisiyla ilgili Varguardia gazetesinin sorumlulugunun bulunmadigina

43 Court of Justice of the European Union, CJEU. CJEU, Avrupa Birligi biinyesinde yer
alan en yiiksek yargi organidir. AB'nin yedi temel kurumundan (Avrupa Parlamentosu,
Avrupa Devlet ve Hiikiimetler Bagkani Konseyi, Avrupa Birligi Bakanlar Konseyi, Avrupa
Merkez Bankasi, Avrupa Sayistay1 ve Avrupa Adalet Divani (CJEU), birisidir. CJEU, iki
mahkemeden olusmaktadir: Avrupa Adalet Mahkemesi (Court of Justice) ve Avrupa
Genel Mahkemesi. Avrupa Adalet Mahkemesi'nde her AB iiyesi devletten bir hakim ve
sekiz Hukuk S6zciisii (advocates-general) alt1 yillik bir siire igin yer alirlar. Avrupa Adalet
Mahkemesi, ulusal mahkemelerce Birlik mevzuatinin yorumlanmas, iptali ve kararmn

eniden incelenmesi amaciyla bagvurulan bir yarg: mercidir. Genel Mahkeme ise 1 Eyliil
2016 tarihine kadar 28 hakimden olugsmaktayken, bu tarihten itibaren 47 hakimden
olusmustur. Genel Mahkeme, 1 Ocak 2019 tarihinden itibaren ise her bir iiye devletten
ikigser hakim olmak tizere 56 hakimden olusmaktadir. Genel Mahkemelere, genellikle
bireyler/topluluklar bagvurur. Ulusal mahkemelerin de basvuru hakk: bulunmaktadir.
Markalar, rekabet hukuku, ticaret, tarim, siibvansiyonlar gibi konularda inceleme yapar.
Bkz. The Court of Justice of the European Union, http://www.europarl.europa.eu/ftu/pdf/
en/FTU_1.3.9.pdf; EU Institutions and Bodies in Brief, https://europa.eu/european-union/
about-eu/institutions-bodies_en (Son Erisim Tarihi: 10.10.2019).

44 Judgment of the Court (Grand Chamber), C-131/12, 13 May 2014, https://eur-lex.europa.
eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131

45 YAVUZ, age., s. 68-85.

46 Bagvuran Mario Costeja Gonzales ile ilgili olarak Ispanyol La Vanguardia gazetesindeki
acik artirma ilaninin gazetenin 19 Ocak 1998 tarihli fiziki niishasinda 23. sayfada dort
satir; online niishada ise 9 Mart 1998 tarihinde bes satir olarak yer aldig1 ve bu dokuz
satirin tarihi degistirdigi vurgulanmaktadir. Bkz. Nine Lines that changed history-at
least on the internet, 13 September 2017, https://euobserver.com/digital/138958

47 Agencia Espanola de Proteccion de Datos-AEPD (Spanish Data Protection Agency),
https://www.aepd.es/

351

Y1l 7, Sayr 13, Haziran 2019



Unutulma Hakkinin Avrupa Birligi'nin Genel Veri Koruma Tiiztigii Cergevesinde Incelenmesi

karar vermistir.® Buna karsilik Google ilgili kisinin verilerini isleyen
olarak sorumlu tutulmustur. Google, bagvuruya ragmen bu ilan1 arama
sonuglarindan gikartmadig1 igin sorumludur. Google, karar1 Ispanya
Yiiksek Mahkemesi Oniine tasir. Yiitksek Mahkeme, konuyu Avrupa Adalet
Mahkemesi'ne gotiiriir.

CJEU, incelemesini 95/46 sayili AB Direktifi ile Avrupa Birligi Temel
Haklar Bildirgesi hiikiimlerine gore yapar. Mahkeme 6ncelikle, Google’un
arama sonuglarin listelerken kisisel veri ayrimi yapmaksizin bu bilgileri
listeledigi belirlemesini yapmustir. 95/46 sayili Direktif'in 2/b maddesine
gore otomatik ya da otomatik olmayan araglarla yapilip yapilmadigini
bakilmaksizin; kisiye ait bilgilerin toplanmasi, kayit edilmesi, organize
edilmesi, depolanmasi, uyarlanmasi veya degistirilmesi, kurtarma,
degerlendirilmesi, kullanilmasi, iletime sunulmasi, dagitilmasi veya diger
bir sekilde baskalarinin ulasabilecegi sekilde sunulmasi, kombinasyonu
veya siralanmasi, bloklanmas, silinmesi veya tahrip edilmesi eylemleri
kisisel verilerin islenmesi (processing of personal data) olarak
nitelendirilecektir. Google’'un bu anlamda kisisel verileri islediginde
stiphe bulunmamaktadir. Mahkeme ikinci asamada arama motorlarinin
ve bu kapsamda Google’un 95/46 sayili Direktif'in 2/d maddesi anlaminda
veri denetleyicisi olup olmadigini incelemis ve arama motorlarmin kisisel
verilerin islenmesindeki belirleyici rolleri nedeniyle bu anlamda veri
kontrolorii (data contoller) olduklarina karar vermistir.

CJEU, Google'un ABD merkezli bir sirket olmasina ragmen pek cok
Avrupa iilkesinde ve Ispanya’da da tiizel kisiligi haiz kurulus olarak ticari
faaliyetlerini stirdiirmektedir. Bu yiizden 95/46 sayili Direktif’in 4/1-a
bendi kapsaminda ulusal mahkemeler yetkili kabul edilmistir.”°

Ispanyol Yiiksek Mahkemesi'nin, CJEU’ye sordugu sorulardan bir
tanesi de unutulma hakkina iliskindir. Buna gore Yiiksek Mahkeme,
Avrupa Adalet Divani'na su soruyu sormustur:*!

“Veri Oznesinin, verinin eksik veya hatali islenmesi nedeniyle,
Veri Kontroloriinden (Google) verilerin engellenmesi, silinmesi veya
diizeltilmesini isteyebilecegini diizenleyen 95/46 sayili Direktif’in 12/b
maddesi ile verilerin islenmesine iliskin 6zel durumlarda itiraz etme
hakkimni diizenleyen 14/1-a maddelerine dayanarak silme hakki (right
of erasure), itiraz hakki (right to object) ve unutulma hakki (right to be

48 C-131/12, paragraf 12.
49 C-131/12, paragraf 41.
50 C-131/12, paragraf 60.
51 C-131/12, paragraf 20 ve 89.
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forgotten/derecho al olvido) ile baglantili olarak bagvuranin Google
tarafindan kendi ismi arandiginda endesklenmeme seklinde bir talepte
bulunma hakk: bulunmakta midir?”

CJEU, genel olarak bu soru tizerinde yogunlasmis ve arama motoru
sirketlerinin, verinin bizatihi igerigini hazirlamadig1 durumlarda, veriler
tizerinde insiyatif kullanip kullanamayacagi hususunu sorgulamustir.
CJEU’ya gore arama motorlarinda kisilerin isimleri {izerinden yapilan
aramalarda, arama motorlar1 kisiye ait tiim verileri yapilandirarak
sonuclar1 ekrana getirmektedir. Arama motorlar1 olmaksizin, aranan
anahtar kelimeler vasitasiyla sonuglara ulasmak miimkiin olmamaktadir.
Arama motorlarinin bilgiyi yapilandirirarak ekrana getirdigi sonuclar,
dogru bile olsa bu verilerin siirekli listelenmesi bir siire sonra toplandiklar:
ve islendikleri amactan kopmasina yol acabilmektedir. Bu nedenle, soz
konusu verinin arama motoru sonuglarinda yer almasi bir siire sonra
bilginin islenmesi amaci ile ilgisiz, yetersiz veya orantisiz bir hale
déntigebilecektir.” Bu nedenle Google Ispanya, Yunanistan, Avusturya ve
Polonya Devletleri'nin olumsuz goriisiine ragmen Direktif’in 12 (b) ve 14
tincli maddeleri cergevesinde basvuran arama sonuglarindaki bilgilerin
cikarilmasini talep edebilir. Bu veriler kisinin kisilik hakk: ve 6zel hayati,
veri denetleyicisi sirketin ekonomik ¢ikarlar1 ve toplumun bilgiye erisim
hakki gergevesinde degerlendirilmeli ve kisinin kisilik haklarina potansiyel
olarak zarar verilme durumunun olusmasi ve bilhassa toplumun bilgi
edinme hakkina iligkin 6zel ¢ikarlar bulunmamasi halinde s6z konusu
veriler arama sonuglarindan ¢ikarilmalidir.

CJEU’yu gore kisinin bu yondeki cikari, arama moturu sirketinin
ekonomik menfaatlerine gore agir basmaktadir. Somut olayda, bagvuranin
ekonomik durumuna iliskin bu gegici durumun, aradan gegen 16 yillik
siireyeragmenhalenaramasonuclarindayeralmasikisininkisilikhaklarina
potansiyel zarar verici nitelikte bulunmustur. Bu hususta toplumun bilgi
edinmesinde 6zel bir menfaat de bulunmamaktadir. Avrupa Birligi Temel
Haklar Bildirgesi'nin 6zel ve aile yasamina saygiy1 diizenleyen 7 ve
kisisel verilerin korunmasina iliskin 8 inci maddeleri hitkmiinii de esas
alan CJEU, 13 Mayis 2014 tarihinde verdigi Karar ile, basvuranin arama
sonuclarindan soz konusu bilgilerin ¢ikarilmasini, bu sekilde kamu
icin erigilebilir olmaktan ¢ikarilmasini isteme hakkinin olacagina karar
vermistir.* Karar’in sonu¢ metninde ‘unutulma hakki'ndan agik olarak
bahsedilmese de, verilen bu Karar ile 2012 yilinda hazirlanan GDPR

52 C-131/12, paragraf 92-94.
53 C-131/12, paragraf 80-88.
54 C-131/12, paragraf 97-99.
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Onergesi sonrasinda, bireylerin arama motoru sonuglarindan cikariima
hakki olabilecegi acik bir sekilde hiikme baglanmigtir.®

CJEU tarafindan “yasal olan igerige” iliskin verilen bu Karar internet
gevrelerince elestirilmistir.® CJEU’'nin bu kararinin, bireylerin arama
sonuglarinda hosuna gitmeyen tiim verilerin kaldirilmasini isteyebilecegi
sonucunu dogurabilecegini ve bu sekilde ifade oOzgiirliigli hakkinin
kisitlanacagr belirtilmistir. Bu Karar’in akabinde Google tarafindan
Avrupa Birligi tilkesi vatandaslara, yapilan arama ile ilgisi bulunmayan
veya lizerinden ¢ok zaman gecmis sonuglari ¢ikartabilmelerine imkan
tantyan bir form sunulmaya baslamistir.”” Formun sunulmas: ile birlikte
ilk giin 12.000, bes giin sonunda 41.000 ve 20 giiniin sonunda 50.000
kisi, arama sonuglarinda listelenen bazi bilgilerin silinmesi i¢cin Google’a
basvuru yapmustir.® 22 Ocak 2019 tarihi itibariyle ise Google’a 2.949.436
URLigin toplam 765.827 adet arama sonuglarindan ¢ikarilma talebi (delist)
yapildigy, bu taleplerin ancak % 44.1inin kabul edildigi, % 55.9’sunun ise
kabul edilmedigi anlasilmaktadir.”

3. ABD Yaklagimi

Yeni iletisim olanaklarinin insanlar igin firsat ve kolayliklar
olusturdugu kadar can sikici durumlarda olusturabilecegi sik olarak ifade
edilmektedir. Sosyal medyada, paylasilan her bir mesajimizin bir sekilde
dijital hafizada yer etmesi nedeniyle insanlarin siirekli olarak profesyonel
bir bakis acis1 ile hareket etmesi gerekmektedir. Bu kapsamda unutulma
hakki i¢in referans yapilan ve sik olarak anlatilan olaylardan birisi de
ABD’de yasayan ve 0gretmen olmak isteyen Stacy Snyder isimli kisinin
2006 yilinda My Space sosyal aginda paylastig1 alkollii bir fotografinin,
okul idaresi tarafindan hos karsilanmadig1 ve sirf bu nedenle Snyder’in

55 25/01.2019 tarihi itibariyle Google Arama Motoru'nda yapilan sorguda “Mario Costeja
Gonzales” yazildig1 zaman 27.500 sonug ekrana gelmektedir. Bu sonuglarin elbette
biiyiik kism1 Avrupa Adalet Divani'ndaki bagvuruya iliskindir. Bu davanin amacina
hizmet etmedigi ve Mario Costeja Gonzales'in ge¢miste mali zorluklar yasadiginin
herkesce bilinir kilindig1 diisiinceleri yaninda; dava sayesinde isin aslinin kamu
tarafindan 6grenildigi, basvuranin bagka garesi kalmadig1 i¢in dava yoluna bagvurdugu,
dava sonucunda Mario Costeja Gonzales’in énemli bir taninirlik kazandigi ve bunun
islerine de olumlu yansiyacag: da bir diistince olarak ifade edilebilecektir.

56 Open Rights Group-ORG, ECJ] Google Spain Ruling Raises Concerns Online Free
Speech, May 13, 2014, https://www.openrightsgroup.org/press/releases/ecj-google-
spain-ruling-raises-concerns-for-online-free-speech

57 ‘Right to be Forgotten”: Google Launches form to allow users delete their ‘inadequate’
data, May 30, 2014, http://rt.com/news/162448-google-europe-right-forgotten/

58 Google poised to act on ‘right to be forgotten’ requests, after 50.000 are filed, June 19,
2014, http://www.zdnet.com (Son Erigim Tarihi: 10.10.2018)

59 Google Transparency Report, 22 January 2019, https://transparencyreport.google.com/
eu-privacy/overview?hl=en
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ogretmen yapilmadig1 seklindeki anlatidir.®® Oysa gergekler baskadir.®!
Snyder, Conestoga Valley Yiiksek Okulu’nda, 6gretmen olmak icin egitim
gormektedir. Ancak burada basarili olamamustir. Snyder, dort yilhik
egitimini tamamlayabilmek igin Millersville Universitesi'nde kredilerini
tamamlamaya c¢abalamaktadir. Snyder’e Ogretmenlik diplomasini
verecek olan Millersville Universitesi degildir. Stacy Snyder’in My
Space’deki alkollii fotografinin okul idaresinin hosuna gitmedigi dogru
gibi goriinmektedir. Ancak Snyder’in 6gretmenlik yapamamasi ile bu
olaym bir baglantis1 olmamasina ragmen Snyder’in avukati Millersville
Universitesi'ne dava agmistir. Davay1 inceleyen Mahkeme, Stacy Snyder
hakkinda Conestoga Valley Yiiksek Okulu'nda, 6grenci 6gretmenlik
performansina iliskin raporlar1 kararma almistir. Buna gore Snyder, bilgi
birikimi, konuya hakimiyeti, gramer ve aktarma gibi hususlarda yetersiz
bulunmustur. Ayrica 6grenciler iizerinde hakimiyet kurmada da yetersiz
bulunmustur. Bu gerekgelerle, My Space’deki yayimlanan fotograf ile
Snyder’in Ogretmen olamamas: arasinda rabita olmadigimi belirleyen
Mahkeme, davay: reddetmistir. Bu olay yaygin bir yanlis anlat1 da olsa,
internetin ve sosyal medyanin giiciinii gostermesi agisindan dikkate deger
oldugunda kusku bulunmamaktadir.

Bugiin ABD uygulamasinda unutulma hakkini taniyan bir mevzuat,
mahkeme karar1 veya idari karar mevcut degildir. Cesitli kaynaklarda yer
alan, ABD’de unutulma hakk: tanindigina iliskin pek ¢cok bagvuru ise igerik
saglayicilarin (content providers/originators) sorumluluguna iliskin olup,
arama motorlarinin listeledigi sonuglarin ¢ikarilmasina iliskin degildir.
Bununla birlikte ABD kamuoyunda unutulma hakkinin taninmasi
gerektigine iliskin % 88 oraninda bir destek bulundugu,® Consumer
Watch gibi cesitli sivil toplum olusumlar: tarafindan bu hakkin ABD’de

60 PANAGOPOULOU-KOUTNAZI Fereniki, The Right to be Forgotten in the Digital
Era, June 2012,

https://icil.gr/download.php?fen=years/2012/downloads/speakers/043-panagopoulou-
koutnatzi-ful_text-en-v001%20(1).pdf, s. 10 WEBER Rolf H., The Right to be
Forgotten, More Than a Pandora’s Box?, Journal of Intellectual Property, Information
Technology and E-Commerce Law, 2, 2011, (s. 120-130), https://www.jipitec.eu/
issues/jipitec-2-2-2011/3084/jipitec%202%20-%20a%20-%20weber.pdf, s. 120., ROSEN
Jeffrey, The Web Means the End of Forgetting, July 21, 2010, https://www.nytimes.
com/2010/07/25/magazine/25privacy-t2.html (Son Erisim Tarihi. 01.03.2019)

61 HERLOCKER Jack, Stacy Snyder and the Untruth That Won’t Die, September 22,
2015, https://medium.com/@jherlocker/stacy-snyder-and-the-untruth-that-won-t-die-
549¢2£525661 (Son Erigim Tarihi: 01.03.2019)

62 Public wants ‘right to be forgotten’ online, April 2018, https://www.forbes.
com/sites/rebeccaheilweil1/2018/03/04/how-close-is-an-american-right-to-be-
forgotten/#21c9d86b626e
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de taninmas: gerektigine iliskin girisimler devam etmektedir.®® ABD’de
bu konuda kabul edilmis bir yasal diizenleme bulunmamakla birlikte
bazi eyaletlerde unutulma hakkini yasalastirmaya iliskin cesitli girisimler
yasanmustir. New York eyaletinde yapilan kanun teklifi, unutulma hakkina
benzer diizenlemeler icermekteydi. Ne var ki, bu Teklif belirsiz ve ifade
hiirriyetine aykiri bulunmustur.®* 1 Ocak 2015 tarihinde Kaliforniya'da
ylrirlige giren ‘Cocuklar i¢in Cevrimici Icerikleri Silme Kanunu’ ise
mobil uygulamalar dahil internet icerik saglayicilara cocuklara iligkin
utang verici fotograf ve icerigi silme yiikiimliliigl getirmektedir. Kanun,
unutulma hakkina benzemekle birlikte arama motoru sonuglarina iliskin
olmayip, ilgili igerigin tamamen kaldirilmasina yonelik diizenlemeler
getirmektedir.®® Bununla birlikte ABD’de Kkisilerin gec¢mislerine ait
yasal durumlardan dolay1 affedilmeleri ve rehabilitasyonunu igeren
diizenlemeler olmadig sdylenemez. Ornegin Diiriist Kredi Raporlama
Kanunu'na® gore kisinin iflasmna iligkin bilgiler 10 yil, diger finansal
bilgilerin ise 7 yillik siireden sonra, tiiketici raporlarinda yer almayacag:
diizenlemesi mevcuttur. Kaliforniya’da kisinin ara¢ kullanimina
iliskin yaptirnmlarin 10 yillik siireden sonra silinecegi diizenlemesi yer
almaktadir.®”

ABD’de 6zel hayat korumasina yaklasim, Avrupa yaklasimina gore
daha esnektir. ABD’de mahremiyet hakki ilk olarak, 1888 yilinda Thomas
M. Cooley tarafindan haksiz fiillere iliskin kitabinda, “yalniz birakilma
hakki (to be let alone)” olarak ifade edilmistir.®® Ardindan Yargig
Samuel Warren ve Louis Brandeis tarafindan Cooley tarafindan ortaya
atilan diistinceler, 1890 yilinda Harvard Hukuk Fakiiltesi Dergisi'nde
yayinlanan “Mahremiyet Hakki (The Right to Privacy)” baslikli makale ile
genisletilmis ve bu sekilde “mahremiyet hakki” ABD’de ilk kez formdiile
edilmistir.®

63 HEILWEIL Rebecca, How Close is an America Right-to-Be-Forgotten, , 4 March,
2018, https://www.consumerwatchdog.org/news-story/how-close-american-right-be-
forgotten

64 HEILWEIL agm. (Son Erisim Tarihi: 20.02.2019)

65 Kaliforniya'nin ilgili Kanun metni igin bkz. California, Senate Bill No. 568, Chapter 336,
http://leginfo.legislature.ca.gov/faces/billNavClient.xhtmI?bill_id=201320140SB568

66 Fair Credit Reporting Act, 15 USC & 1681, https://www.ftc.gov/enforcement/rules/
rulemaking-regulatory-reform-proceedings/fair-credit-reporting-act

67 NEVILLE Andrew, Is it a Human Right to be Forgotten, Conceptualizing the World
View, Santa Clara Journal of International Law, V. 15, 1. 2, 2017, (s. 157-172)., s. 167.

68 NORDHAUS Jamie E., Celebrities” Rights to Privacy: How Far Should the Paparazzi
Be Allowed to Go?, The Review of Litigation, Vol. 18:2, 1999 (s. 285-315)., s. 287.

69 ONCU Giilay Arslan, Avrupa insan Haklar1 Sézlesmesi'nde Ozel Yasamin Korunmasi
Hakki, Beta, Mart 2011., s. 1.
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ABD’de bu konuya iligkin ilk uyusmazliklar, 1900’1 yillarin baslarinda
¢ikmis ve mahkemelerce tartisilmaya baglamistir.” 1902 yilinda New
York, temyiz mahkemesi, reklamlarda giizel bir bayanin rizas1 olmaksizin
resimlerinin kullanilmas: uyusmazliginda, Warren ve Brandeis’in ortaya
attig1 “mahremiyet hakkimi” kabul etmemistir” Mahkeme, boyle bir
hak olmadigini, iddia edilen zararin da ancak zihinlerde olustugunu
belirtmistir. Buna karsilik 1905 yilinda karara baglanan ve benzer sekilde
bir sigorta sirketinin bir bayanin ismi ve fotografin1 ondan izinsiz
kullanmasina iliskin uyusmazlikta, “mahremiyet hakki (right to privacy)”
oldugu kabul edilmis ve ihlale karar verilmistir.”” Bu Karar, mahremiyet
hakki konusunda ABD’deki ilk karar kabul edilmektedir.”

ABD tarihinde kisilerin ge¢gmislerinin mahremiyet hakki kapsaminda
kalip kalmayacagina yonelik iki énemli karardan da ABD yaklagimini
gostermesi agisindan bahsetmek uygun olacaktir. 1931 yilinda Kaliforniya
Temyiz Mahkemesi tarafindan karara baglanan Melvin v. Reid
uyusmazliginda, sonradan daha diirtist ve sakin bir hayat yasayan kisinin,
hayatinin 6nceki déneminde uygunsuz bir hayat yasamasi ve ardindan
cinayetle suclanmasina iliskin hususlarin giindeme getirilmesinden
rahatsizligina iliskin talepleri kisinin kisilik, sosyal durum ve sohretine
saldir1 olarak nitelendirilmistir.”* 1940 yilinda karara baglanan Sidis
v. F R Publishing uyusmazliginda ise Diinya'nin en zeki insan1 oldugu
sOylenen William James Sidis’'in” ge¢misinde gazetelerde ¢ikan harika ve
zeki ¢ocuk haberlerinin halen devam ettirilmesinden dolay1 mahremiyet
hakkinin ihlal edildigini iddia edilmistir. Ancak Ikinci Daire, olayda basin
ozglrligii ve ifade ozgiirliigii haklarina istiinliik tanimis ve kisinin
sadece istedigi igin sohretli ge¢cmisini yok sayamayacagini belirtmistir.”

70 PROSSER William L., Privacy, California Law Review, Vol. 48, No. 3, 1960 (s. 383-423),
http://www.californialawreview.org/assets/pdfs/misc/prosser_privacy.pdf, s. 384 vd.

71 Roberson v. Roshester Folding Box Co., 171 N.Y., 538, 64 N.E., 442 (1902).

72 Pavesich v. New England Life Insurance Co., 122 Ga., 190, 50 S.E., 68 (1905).

73 ONCU Arslan, age., s. 1.

74 Melvin v. Reid, Court of Appeal of California, Fourth Disrict, 112 Cal. App. 285, February
28, 1931, https://casetext.com/case/melvin-v-reid

75 William James Sidis (1898-1944), 1,5 yasinda okumay1 6grendigi, 8 yasindayken 7 farkli
dil konustugu, 11 yasinda Harvard’a alindig1 belirtilen Diinya’nin en zeki insanlarindan
kabul edilen kisi. Genglik doneminde ateizm ve sosyalizmi se¢mesi nedeniyle hapis
cezasi almis, mriiniin son yillarinda herkesten uzak bir hayat yasamistir. Bkz. BARBAS
Samantha, The Sidis Case and the Origins of Modern Privacy Law, Columbia Journal
of Law & The Arts, 36 (1), 2012 (s. 21-69). Ayrica bkz. William James Sidis, https://www.
uh.edu/engines/epi969.htm

76 Sidis v. FR Publication Corp., 113 F. 2d 806, 2d Circuit, July 22, 1940., https://law.justia.
com/cases/federal/appellate-courts/F2/113/806/1509377/
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ABD’de bu tiir bir unutulma hakkinin taninmamasina iliskin birden
fazla faktoriin etkili oldugu ifade edilmelidir. Oncelikle unutulma
hakkinin en biiyiik yiikiimliisit Google’un ve diger 6nemli bilgi kontrolorii
sirketlerin merkezi ABD’de bulunmaktadir. ABD'nin Oteden beri
internetin gelisiminde merkez roliinii tistlenmesi ve Kaliforniya merkezli
ICANN ve IANA gibi kurumlar araciligryla internetin yonetisimine iligkin
hakim durumunu devam ettirmesi nedeniyle’” internet ortaminda ifade
ozgiirliigii haklarini zedeleyici bu tiir diizenlemeleri yiiriirliige koymasi
giic goriinmektedir. Ote yandan ABD geleneginde ifade ozgiirliigiine
yaklagim daima Avrupa yaklasimma gore daha giiglii ve kayitsiz
olmustur.” Avrupa’da ise bilhassa 2. Diinya Savasi sonrasinda kisisel
verilerin paylasilmasma yonelik giivenlik kaynakli endiseler baskin
olmustur. Bu nedenle, AB ve pek ¢ok iilke tarafindan taninan unutulma
hakki benzeri bir hakkin ABD’de taninmas1 bu asamada bize gore miimkiin
goriinmemektedir.

III. AVRUPA BIRLIGI’NIN GENEL VERIi KORUMA TUZUGU
(GDPR)”®

A. Yiiriirliige Girmesi Siireci

Avrupa Birligi'nde kisisel veri alaninda ilk 6nemli diizenleme, 1995
yilinda 95/46 sayili Direktif ile yapilmistir.* Bu Direktif 20 yil yiiriirliikte
kaldiktan sonra, 2016 yilinda kabul edilen Genel Veri Koruma Tiiziigii
(GDPR), 25 Mayis 2018 tarihinden itibaren uygulanmaya baslamistir.
Avrupa Birligi miiktesabatinda, kurucu antlasmalar, katilim antlagsmalar:
ve bu antlasmalarin ekleri olan protokoller birincil hukuk kaynaklarini
olustururken; tiiziikler, direktifler, kararlar ise ikincil hukuk kaynaklarini
olusturmaktadir. Tiiziikler (regulations) ile yonergeler (directives)®

77 Bu konuda ayrmth bilgi ve degerlendirmeler icin bkz. SOYSAL Tamer, internet Alan
Adlar1 Hukuku (Domain Name Law), Adalet, Eyliil 2014, s. 215-236. (Kisaltmasi, Soysal,
Domain Name Law)

78 NEVILLE, agm., s. 167 vd.; TADDEO Mariarosaria; FLORIDI Luciano; The Debate on
the Moral Responsibilities of Online Service Providers, Science & Engineering Ethics,
22,1575, 2016, s. 18-19.

79 Makalede, Avrupa Birligi, Genel Veri Koruma Tiiz{igii'niin kisaltmasi olarak, uluslararasi
alanda kullanilan Tiiziik kisaltmasi olan ‘GDPR’ kisaltmasi tercih edilecektir.

80 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995
on the protectionof individuals with regard to the processing of personal data and
on the free movement of such data, Official Journal, L 281, 23/11/1995, p. 31-50. (Data
Protection Directive)

81 Tiirkge ifadesi ‘yonerge’ olarak terciime edilebilecek olan ‘directives’ anlasilabilirligi ve
artik Tiirkge’de de bu sekilde kullanilmasi nedeni ile ‘Direktif” olarak ifade edilecektir.
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etkileri itibariyle birbirinden farklidir.®* AB Direktifleri, AB iiyesi tilkelerin
mevzuatlarimi belirli bir konuda, somut ilke ve amaglar dogrultusunda
yaklastirmak ve uyumlu hale getirmek amaciyla AB Bakanlar Konseyi ve
AB Komisyonu tarafindan gikarilan yasal metinleri ifade eder. Direktif’e
mutatap tiiye devletler, belirlenen siireler gercevesinde kendi ulusal
mevzuatlar: ile gerekli diizenlemeleri yapmakla yiikiimlidirler. Ancak
Direktif hiikiimleri iiye iilkelerde dogrudan uygulama kabiliyetine sahip
degildir. Buna karsilik AB Bakanlar Konseyi tarafindan ¢ikarilin Tiiziikler,
genel kapsama sahiptir ve tiim AB tiyesi iilkelerde dogrudan dogruya
uygulanirlar. Tiziikler, Topluluk Resmi Gazetesi'nde yayimlandiktan
sonra, ylrirliik tarihinde tiim {iye {iilkeler igin baglayici metin halini
alir.® Uye iilkeler bu metinleri dogrudan uygularlar. GDPR, 95/46 sayili
Direktif'ten farkli olarak ‘Tiiziik (Regulation)” olarak diizenlenmistir
ve bu yoOniiyle tiim tye tilkeler icin dogrudan baglayici bir yasal metin
niteligindedir.

AB'nin yirirliige koydugu yeni Genel Veri Koruma Tiiziigli, 95/46
sayili Direktif ile kiyaslandiginda bireyi daha merkeze alan anlayisi,
kirtasiyecilik ve biirokrasiyi devre dis1 birakip dogrudan uygulamaya ve
sonug almaya yonelik diizenlemeleri ve cografi olarak genis uygulama
alan1 nedeni ile veri koruma alaninda Kopernik devrimi benzeri bir etki
yaratacagi ifade edilmistir.** Yeni Tiiziik'iin bu gercevede birey haklarini
one ¢ikaran yeni bir anlayis getirdigi vurgulanmaktadir.®

Yasanan teknolojik gelismeler ile birlikte bireylerin verilerinin
korunmasina her zamankinden daha ¢ok ihtiya¢ duyulmasi karsisinda
daha 2011 yilinin Haziran aymda 95/46 sayili Direktif’in yenilenmesi
ihtiyacindan bahsedilmistir.*® 2012 yili basinda AB Komisyonu, bu
konuda degisiklik teklifi hazirlamistir. Ardindan Madde 29 Calisma

82 TAPAN Mehmet Nuri, Avrupa Birligig (AB) Hukukunun Kaynaklar1 ve Ulusal Hukuka
Etkileri, Avrupa Adalet Divani, Tiirkiye Barolar Birligi Dergisi, S. 3, Y. 1998 (s. 971-
1020), s. 993 vd. (http://tbbdergisi.barobirlik.org.tr/m1998-19983-879)

83 TAPAN, agm., s. 994.

84 KUNER Christopher, The European Commission’s Proposed Data Protection
Regulation: A Copernican Revolution in European Data Protection Law, Privacy
and Security Law Report, June 2012, http://robertgrzeszczak.bio.wpia.uw.edu.pl/
files/2012/12/Kuner_A-Copernican-Revolution-in-European-Data-Protection-Law.pdf
(Son Erigim Tarihi: 10.02.2019)

85 ELLIMAN Dave, GDPR: It is time to rethink your approach to privacy, August 11,
2017 https://www.thoughtworks.com/insights/blog/gdpr-it-s-time-rethink-your-appro-
ach-privacy

86 Comprehensive Approach on Personal Data Protection in the European Union,
June 2011, https://edps.europa.eu/data-protection/our-work/publications/opinions/
comprehensive-approach-personal-data-protection_en
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Grubu,” veri koruma alaninda yapilacak reforma ihtiyag duyuldugunu
belirtmistir.®* 12 Mart 2014 tarihinde GDPR Taslagi, AB Parlamentosu
tarafindan kabul edilmistir.¥ AB Konseyi, 15 Haziran 2015 tarihinde
Taslak ile ilgili goriislerini aciklamis, sonraki siirecte miizakereler devam
etmis ve slire¢ sonunda 27 Nisan 2016 tarihinde GDPR kabul edilerek 4
Maysis 2016 tarihinde AB Resmi Gazetesi'nde yayimlanmistir.” Tiiziik’iin
yiriirliik tarihi olarak ise GDPR'mn 99/2 maddesi ile 25 Mayis 2018 tarihi
belirlenmistir. Tiiziik, bu tarihte yiirtirliige girmistir.

B. Genel Cerceve ve 95/46 Sayil1 Direktif’e Gore Yenilikler

AB Komisyonu tarafindan 95/46 sayili Direktif’in yerini almak
tizere acgiklanan Genel Veri Korumas: Tiziigii 11 boliim, 99 madde ve
173 gerekgeden (recitals)” olusmaktadir. Tiiziiglin ikinci maddesinde,
Thztglin kisisel verilerin tamamen ya da kismen otomatik araclarla
islenmesine ve Kkisisel verilerin otomatik araglar haricinde bir dosyalama
sisteminin pargasini olusturan veya bir dosyalama sisteminin parcasini

87 Article 29 Working Group (WP 29). 1998 yilinda yiiriirliige giren 95/46 sayili Direktif'in
29 uncu maddesi uyarinca AB fiiyesi {ilkelerin veri koruma otoriteleri, Avrupa Veri
Koruma Denetciligi (European Data Protection Supervisor) ve Avrupa Komisyonu
(European Commission) temsilcilerinden olusan ¢alisma grubunu ifade eder. Bu
Calisma Grubu karar verici olmamakla birlikte calismalarinda bagimsizdir ve veri
koruma alaninda ortaya ¢itkan sorunlarin ¢dztimii, giincel konularda goriis hazirlamak
gibi yonlendirici bir etkiye sahiptir. GDPR'1n yiiriirliige girmesiyle birlikte Madde
29 Calisma Grubu sona ermis ve yerine Avrupa Veri Koruma Kurulu (The European
Data Protection Board-EDPB) kurulmustur. GDPR’mn 68 inci maddesiyle olusturulan
yeni Kurul, AB iiyesi iilkelerin veri koruma otorite bagkanlar1 ve temsilcileri ile Avrupa
Veri Koruma Denetgiligi temsilcilerinden olusmaktadir. Bkz. European Data Protection
Board, https://edpb.europa.eu/about-edpb/about-edpb_en

88 EDPS, The History of the General Data Protection Regulation, https://edps.europa.
eu/data-protection/data-protection/legislation/history-general-data-protection-
regulation_en (Son Erisim Tarihi: 10.03.2019)

89 Progress on EU Data protection reform now irreversible following European Parliament
vote, Strasbourg, 12 March 2014, http://europa.eu/rapid/press-release_ MEMO-14-186_
en.htm

90 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April
2016 on the protection of natural persons with regard to the processing of personal data
and on the free movement of such data, and repealing Directive 95/46/EC (General Data
ProtectionRegulation), Official Journal of the European Union, L119/1,4May, 2016, https://
eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:0J.L_.2016.119.01.0001.01.ENG
(Son Erisim Tarihi: 10.03.2019)

91 Recitals, bir yasal metin ile ilgili beyan, aciklama ve gerekceleri icerebilmektedir. AB
miiktesabatinda ‘recitals” politik diisiinceler ile normatif dil olmaksizin, yasal metnin
gerekgelerini igeren kismi ifade etmektedir. Genellikle “Whereas (iken, digindan anlami
verir)’ ile baslarlar. Bkz. KLIMAS Tadas; VAICIUKAITE Jurate, The Law of Recitals
in European Community Legislation, ILSA Journal of International & Comparative
Law, V. 15, 2008, https://www.researchgate.net/publication/228152770_The_Law_of_
Recitals_in_European_Community_Legislation
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olusturmasi amaglanan araglarla islenmesine uygulanacagi belirtilmistir.
Tiziik, AB hukuku kapsamina girmeyen bir faaliyetler ile AB tiyesi
devletler tarafindan AB Antlagsmasi’nin Besinci Bagligimin Ikinci Boliimii®
kapsamina giren faaliyetlere iliskin olarak kisisel verilerin islenmesi
halinde uygulanmayacaktir. Ayrica tamamen kisisel veya ev faaliyetleri
esnasinda bir gercek kisi tarafindan kisisel verilerin islenmesi ile kamu
glvenligine yonelik tehditlere kars1 giivence saglanmasi ve bu tehditlerin
onlenmesi de dahil olmak {izere suglarin Onlenmesi, sorusturulmasi,
tespiti veya kovusturulmasi ya da cezalarin infaz edilmesiyle ilgili olarak
yetkili makamlar tarafindan kisisel verilerin islenmesi halinde de Tiiziik
uygulanmayacaktir (GDPR, m. 2/2).

Kisisel verilerin iglenmesine iliskin temel ilkeler su sekilde belirlenmistir
(GDPR, m. 5):

i. Hukuka uygunluk, Adalet ve Seffaflik (lawfulness, fairness, transparency):
Kisisel veriler hukuka uygun ve adalet-seffaflik ilkeleri gervesinde
islenecektir. Bu ilkeler, 95/46 sayili Direktif'te basliklar halinde ifade
edilmemekle birlikte agiklamalar ile yer almaktadir. Bu ilke, Direktif’te
‘adil ve hukuka uygun (fairly and lawfully)” seklinde ifade edilmisti.

ii. Amag ile Stirlilik (purpose limitation): Kisisel veriler belirtilen agik ve
mesru amaglara uygun sekilde toplanir ve bu amaglar disinda islenemez.
Bu ilke 95/46 sayili Direktif'te ‘belirli, actk ve mesru amaglara uygunluk
(specified, explicit and legitimate purposes)’ seklinde ifade edilmisti.

iii. flgililik ve Orantilik (Data minimisation): Kisisel veriler iglendikleri
amaglarla ilgili olarak yeterli, yerinde ve gerekli olanla siurl sekilde
(adequate, relevant and limited to what is necessary) islenmelidir. Bu ilke 95/46
sayil1 Direktif'te “yeterli, ilgili ve asir1 olmayan sekilde (adequate, relevant and
not excessive)’ seklinde ifade edilmisti. Kisisel veriler ancak islendikleri
amacin bagka araglarla mak{l sekilde yerine getirilememesi halinde
islenebilecektir. Verilerin asgari 6lctide igslenmesi ilkesi 6ncelikle verilerin
saklanma siiresinin, kesin bir minimum siire ile sinirlandirilmasini gerekli
kilar. Bu kigisel verilerin gerekli olandan daha uzun tutulmasimin 6niine
gecmek tizere, kontroloriin periyodik olarak bu verileri gozden gecirmesi
ve gerektiginde silinmesi gerekir (GDPR, rec. 39). Bu ilke GDPR'in
veri korumasi alaninda getirdigi onemli dontistimlerden birini temsil
etmektedir.”

92 Avrupa Birligi Andlasmasi, Besinci Baslik, Ikinci Bolimii, AB ortak dis ve giivenlik
politikasina iliskin 6zel hiikiimleri icerir. Bkz. Consolidated Version of The Treaty on
European Union, Official Journal of the European Union, C 326/13, 26.10.2012.

93 European Union Agency for Fundamental Rights and Council of Europe, Handbook
on European Data Protection Law, 2018 Edition, https://www.echr.coe.int/Documents/
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iv. Dogruluk (accuracy): Kisisel veriler dogru ve giincel sekilde
tutulmalidir. Dogru olmayan veriler gecikmeksizin silinir veya diizeltilir,
bu konuda makdl tiim adimlar atilmalidir. Bu ilke, 95/46 sayili Direktif'te
‘dogru (accurate)” seklinde yer almisti.

v. Siireyle Sirlilik (storage limitation): Kisisel veriler, toplanma
amacma uygun olarak veri sahiplerinin kimliginin belirlenmesini
saglayan bir sekilde saklanir. Tarihsel, istatiksel veya bilimsel amaglarla
daha uzun stireli saklanmasi gereken veriler bakimimdan uygun teknik
ve diizenlemeye iliskin tedbirler alinmak suretiyle daha uzun siireler
boyunca veriler saklanabilir. Tlke, 95/46 say1li Direktif'te ‘gerekli olandan
daha uzun olmayan bir siire (no longer than is necessary)’ seklinde ifade
edilmisti.

vi. Biitiinliik ve gizlilik (integrity and confidentiality): Kisisel veriler yetkisiz
veya yasa dis1 islemeye veya kazara ile kaybina, yok olmasina veya zarar
gormesine karsi koruma da dahil olmak {izere uygun tedbirler alinmak
suretiyle islenmeli ve saklanmalidir. Bu ilke, 95/46 sayil1 Direktifte ilkeler
arasinda sayilmamakla birlikte Direktif’in 16 nc1 maddesiyle verilerin
islenmesinin gizliligi diizenlenmisti.

Kisisel veritanim1GDPR’da, 95/46say1li Direktif ‘e goredahagenissekilde
diizenlenmistir. GDPR’da kisisel veri tanimlanmis veya tanimlanabilir
bir gergek kisiye iliskin her tiirlii bilgi seklinde tanimlanmigken; 95/46
sayili Direktif’te kisisel veri konusu kisi ve kisilik 6zellikleri ile sinirl
sekilde tanimlanmaist1 (95/46, m. 2/1-a). GDPR kapsaminda kisiye ait isim,
kimlik numarasi, konum verileri, cevrimici tanimlayici ya da s6z konusu
gercek Kkisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel
veya toplumsal kimligine 6zgii bir ya da daha fazla sayida faktorii de
bu kapsamda belirtmistir (GDPR, m. 4/1). Takma ad seklinde kullanilan
veriler de korunabilir kisisel veriler kapsamina dahil edilmistir.

GDPR’in 4/5 maddesiyle takma ad kullanimi (pseudonymisation),
kisisel verilerin tamimlanmis veya tarumlanabilir bir gercek kisiyle
iliskilendirilmemesinin saglanmasi amaci ile ek bilgilerin ayr1 sekilde
tutulmasi ile teknik/organizasyonel tedbirlere tabi tutulmasi kosuluyla,
kisisel verilerin s6z konusu ek bilgiler kullanilmaksizin spesifik bir
veri sahibiyle artik iligkilendirilemeyecek sekilde islenmesi olarak
tanimlanmistir. Takma ad kullanimi ile olusturulan veriler de GDPR
kapsaminda kisisel veriye dahil kabul edilmistir (GDPR, rec. 26). Ciinkii
bu veriler ek bilgiler ile yeniden tanimlanabilir ve kisiye atfedilebilir

Handbook_data_protection_02ENG.pdf, s. 125 vd. (Handbook on European Data
Protection Law)
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niteliktedir. Bu acidan anonimlestirme, takma ad kullanimindan farklidir.
Anonimlestirilmis veriler, veri konusu tanimlanamayacak hale getirilmis
verileri ifade eder. Bu nedenle GDPR veri koruma ilkeleri istatiksel ve
aragtirma amaglar1 dahil olmak tizere, anonimlestirilmis veriler igin
gegcerli bir koruma sistemi getirmez (GDPR, rec. 26).”

Kisisel verilerin islenmesi igin gerekli olan riza 95/46 sayili Direktif’in
7/1 maddesinde net sekilde (unambiguously) verilmesi ve acik sekilde
(explicit consent) verilmesi (95/46, Rec. 33) seklinde diizenlenmisti.
GDPR’da ise riza hususu ¢ok daha ayrintili ve iradeyi esas alir sekilde
diizenlenmistir.®> GDPR’in 7/2 maddesine gore veri sahibinin rizasini
yazili bir beyan ile vermesi durumunda, riza talebinin diger hususlardan
acik bir sekilde ayirt edilebilecek bir sekilde, anlasilir ve kolay bir sekilde
erisilebilir bir bi¢cimde (clearly distinguishable from the other matters, in
an intelligible and easily accessible form), acik ve sade bir dil (clear and
plain language) kullanilarak sunulmas: gerekir. Rizanin varligini bilgi
kontrolorii (controller) ispatlamalidir (GDPR, m. 7/1). Rizanin 6zgiir bir
sekilde verilip verilmedigi degerlendirilirken, herseyden 6nce rizanin bir
hizmetin saglanmasi da dahil olmak iizere bir sdzlesmenin ifasi ile ilgili
olarak verilip verilmedigi dikkate alinmalidir (GDPR, m. 7/4). GDPR'1n
32. gerekcesinde de rizanin serbest bir sekilde, belirli, bilgilendirilmis
sekilde ve tereddiite mahal birakmayacak agiklikta (clear affirmative
act establishing a freely given, spesific, informed and unambiguous
indication) sekilde yazili, elektronik yolla veya sozlii olarak verilebilecegi
diizenlenmistir.”® Veri sahibinin ¢ocuk olmasi hali de Tizik'in 8 inci
maddesinde 6zel olarak diizenlenmistir. Oncelikle veri sahibinin ¢ocuk
olmas: halinde, veri sahibinin kisisel verilerinin korunmasin1 gerektiren
menfaatleri veya temel haklar1 ve Ozgiirliiklerinin bir kontrolor veya
ticlincii bir kisi tarafindan gozetilen mesru menfaatlere agir basmamasi
gerekir ve veri islemenin s6z konusu menfaatler dogrultusunda gerekli
olmasi gerekir (GDPR, m. 6/1-f). Veri sahibi ¢cocugun gecerli rizasi igin en
az 16 yasinda olmasi gerekir. Cocugun 16 yasindan kiiciik olmas1 halinde,
s0z konusu veri isleme faaliyeti, ancak rizanin ¢ocuk iizerinde velayet
hakk:i bulunan kisi tarafindan verilmesive onaylanmasi halinde ve bu
onay devam ettigi miiddetce hukuka uygun olacaktir (GDPR, m. 8/1).

94 Handbook on European Data Protection, s. 94.

95 EUGENIA Politou; EFTHIMIOS Alepis; CONSTANTINOS Patsakis, Forgetting
personal data and revoking consent under the GDPR: Challenges and proposed
solutions, Journal of Cybersecurity, V. 4, 1. 1, January 2018, https://academic.oup.com/
cybersecurity/article/4/1/tyy001/4954056

96 Handbook on European Data Protection, s.112 vd.
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95/46 sayili Direktif'te yer almayan bir diizenleme olarak GDPR’in 20
nci maddesiyle veri sahibinin, kendisiyle ilgili veriyi bagka bir kontrolore
tasima hakki (right to data portability) diizenlenmektedir.

Verilerin giivenliginin korunmasi hususu da 95/46 sayili Direktif'te
ayr1 bir madde olarak diizenlenmemis, giris kisminda isleme sisteminin
tasarimi zamaninda (at the time of the design of the processing system),
uygun teknik ve kurumsal tedbirlerin (technical and organizational
measures-TOM) alinmas: seklinde ifade edilmisti. GDPR ise mahremiyet
artiricr teknolojileri (Privacy Enhancing Technologies-PETs) agik bir
sekilde benimsemis ve diizenlemistir. PETs, kullanicilarin kisisel verilerini,
kullandiklar1 hizmet ve uygulamalarda, islevlerini kaybetmeksizin
hukuka uygun olarak korumasi metodlarini igerir.”” Herseyden 6nce bu
koruma, tepkisel ve ¢oziimsel degil (not reactive and remedial), 6nleyici
ve proaktif olacaktir. (preventative and proactive).”® GDPR'in 25 inci
maddesiyle de mahremiyet artiric1 teknolojilerin iki yontemi ‘tasarimla
veri korumasi (privacy by design)’ ve ‘olagan veri korumasi (privacy by
default)’ yontemi benimsenmistir.”

95/46 sayili Direktif'te verilerin AB disindaki {iglincii iilkelere
aktarilmasina ancak {igiincii iilkenin yeterli koruma seviyesini saglamasi
halinde miimkiin oldugu belirtilmistir (95/46, m. 25/1). GDPR'de ise
verilerin tiglincii tilkelere ve uluslararasi kuruluglara veri aktarilmasina
iliskin kural ve sartlar beginci boliimde (44 ve 50 inci maddeler arasinda)
ayrintili olarak nisbeten kolaylastirilmis sekilde diizenlenmistir.'®

C. Unutulma Hakkinin Diizenlenisi

95/46 sayili Direktif'te unutulma hakkina iliskin miinferit bir
diizenleme yer almamaktaydi. Direktif te veri sahiplerinin erisim hakkinin
(right of access) diizenlendigi 12 nci maddede bilhassa verinin eksik
veya dogru olmamasi gibi Direktif hiikiimlerine uymayan durumlarda,
veri sahibinin veri kontroloriinden iglenen verilerin diizeltilmesi,
silinmesi veya engellenmesi (rectification, erasure or blocking) talebinde
bulunabilecegi hususu yer almaktaydi. GDPR 6ncesi unutulma hakkina
iliskin taleplerde, genellikle bu diizenleme esas alinmaktaydi. Avrupa
Konseyi'nin giincellenen 108 sayil1 Sozlesmesi'nin 9/1-e maddesiyle de her

97 Privacy Enhancing Technologies, https://www.enisa.europa.eu/topics/data-protection/
privacy-enhancing-technologies

98 Seven Principles of Privacy by Design, https://medium.com/searchencrypt/7-principles-
of-privacy-by-design-8a0f16d1f9ce

99 Asagida “Veri Kontrolorlerinin Yiikiimliiliikleri’ kisminda daha ayrmntili incelenecektir.

100 Handbook on European Data Protection, s. 249-265.
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gercek kisinin kendisiyle ilgili hatali, yanlis ve yasadisi islenen verilerin
silinmesini isteyebilecegi agik bir sekilde diizenlenmistir.'"!

GDPR’nin Uciincii Bolimii “Diizeltme ve Silme (Rectification and
Erasure)” bashg: ile diizenlenmis ve bu kisimda yer alan 16. madde
‘Diizeltme Hakk: (Right to Rectification)’; 17 nci madde ‘Silme Hakk:
(Unutulma Hakk1)/Right to Erasure (right to be forgotten)’; 18 inci madde
‘Islemenin Sinirlandirilmasi Hakk: (Right to restriction of processing)’;
19 uncu madde ‘Kisisel Verilerin Diizeltilmesi ya da Silinmesine
veya Islenmesinin Simrlandirilmasma Iliskin Bildirim Yiikiimliiliigii
(Notification obligation regarding rectification or erasure of personal data
or restriction of processing)’ ; 20 nci madde “Veri Taginabilirligi Hakk:
(Right to data portability)” bashig: ile yer almistir. Boylece veri sahibine
etkin bir veri koruma mekanizmasi saglanmaya ¢alisilmistir.

AB Komisyonu'nun 2010 yilinda yaptig1 basin agiklamasinda ismen
yer alan ‘unutulma hakkinin (right to be forgotten)’ Tiiziik'te de bu sekilde
yer almas1 yoniinde biiyiik ¢abasi olmustur. Avrupa Parlamentosu ise
daha ¢ok 95/46 sayili Direktif’in 12 nci maddesindeki diizenlemeye uygun
sekilde ‘silme hakki (right to erasure)’ teriminin kullanilmasini uygun
bulmustur. Uzun miizakereler sonrasinda, AB Konseyi'nin de unutulma
hakk: ifadesinin Tiiziik'te yer almasmi uygun bulmasiyla Tiiziik’iin
17 nci maddesi hem silme hakki hem unutulma hakkini igerir sekilde
diizenlenmigtir. Bu ifadeden, online ortamda bilhassa arama motoru
sirketlerine iligkin yapilan taleplerin yerlesmis bir terim olarak ‘unutulma
hakk: (right to be forgotten)” seklinde ifade edilmeye devam edilecegi
diisiiniilebilir. Bununla birlikte yeni diizenlemeyle kavramin arama
motorlarinin endeskledigi arama sonuglarindan c¢ikarilma hakkindan
daha genis bir anlami icermeye basladig1 da vurgulanmalidir.'®

GDPR diizenlemesine gore veri sahibinin verinin silinmesi talebinde
bulunmasi durumunda, verikontrolorii su hallerde verilerin gecikmeksizin
silinmesi yiikiimliigii altinda olacaktir (GDPR, m. 17/1):

101 Council of Europe, European Treaty Series, ETS No. 108, Convention for the Protection
of Individuals with regard to Automatic Processing of Personal Data, as it will be
amended by its Protocol CETS No. 223, https://rm.coe.int/16808ade9d

102 Kimilerine gore ise 95/46 sayili Direktif’in 12/b maddesinde silinme hakkinin tiim
Direktif hiikiimlerine aykirilik hali esas alinmak suretiyle diizenlendigi, GDPR 17 nci
maddesinde ise sayilan yedi durum ile siurlh bir silme hakkindan bahsedildigi ifade
edilmektedir. GDPR 17 nci maddesi ve GDPR felsefesi birlikte incelendiginde, gerek 17/1
maddesindeki genis anlamlar iceren ifadeler, gerekse GDPR'in genel uygulamasinin
hakki daraltmak bir yana uygulamasin artiracagi sdylenebilecektir. Bkz. The GDPR
and The Right to be Forgotten: Myth or Reality, http://blog.eurodpo.net/the-gdpr-and-
the-right-to-be-forgotten-myth-or-reality/ (Son Erisim Tarihi: 20.03.2019)

365

Y1l 7, Sayr 13, Haziran 2019



Unutulma Hakkinin Avrupa Birligi'nin Genel Veri Koruma Tiiztigii Cergevesinde Incelenmesi

i. Kisisel verilerin toplanma veya islenme amaglariyla baglantili olarak
artik gerekli olmamasi (no longer necessary),

ii. Veri sahibinin Tiiziik’iin 6/1-a (veri sahibinin verilerin iglenmesine
onay vermesi) ve 9/2-a (agik bir sekilde riza) maddeleri kapsaminda verdigi
onay/rizay1 geri ¢ekmesi (withdraws consent) ve verilerin islenmesine
iliskin baska yasal bir gerek¢e bulunmamas,

iii. Veri sahibinin Tiiziik'tin 21/1 maddesi uyarinca itiraz hakkin1 (right
to object) kullanmas: ve verilerin islenmesine iliskin mesru sebeplerin
bulunmamas: hali ile Tiiziik'iin 21/2 maddesinde diizenlenen kisisel
verilerin dogrudan pazarlama amagch olarak islenmesi ve veri sahibinin
buna itiraz etmesi hali,

iv. Kisisel verilerin yasa dis1 olarak islenmesi (unlawfully processed),

v. Veri kontroloriiniin tabi oldugu AB veya {iye devlet hukukunda yer
alan yasal bir yiikiimliiliik geregi verinin silinmesinin zorunlu olmasi hali,

vi. Kisisel verilerin Tiiziik'iin 8/1 maddesiyle atifta bulunulan bilgi
toplumu hizmetlerinin saglanmasz ile ilgili olarak toplanmis olmasi hali,

vii. 65. Gerekgede yer alan sekilde veri sahibinin ¢ocuk olmasi ve rizasi
olmasina ragmen veri islenmesine iliskin risklerin ayirtinda olmamasi ve
ardindan bu tiir bir kisisel verinin bagta internet olmak {izere yer almasini
istememesi hali.

Buna karsilik bu sartlar oldugunda dahi, unutulma hakkmin
uygulanmasi sinirsiz degildir. Bilginin islenmesinin kamu yararmni haiz
olmas, bilgi edinme ve ifade 6zgiirliigii haklar: gibi sebeplerle kullanilmasi
gerektigi durumlarda unutulma hakki kisitlanacaktir. Tiiziik’iin 17/3
maddesine gore bu haller su sekilde sayilmistir:

i. ifade ve bilgi edinme hakkimin kullanilmas (exercising the right of
freedom of expression and information)

ii. Veri kontroloriintin tabi oldugu AB veya iiye devlet hukuku
kapsaminda bilginin islenmesinin yasal yiikiimliiliik veya kamu yararina
bir gérevin yerine getirilmesi veya veri kontroloriiniin resmi bir yetkiyi
kullanmasinin sonucu olarak gerceklesmis olmasi,

iii. Tlziik'tin 9/2-h ve 9/2-i ile 9/3 maddeleri uyarinca halk sagligina
iliskin kamu yarari sebepleri ile verinin islenmis olmasi,

iv. Kamu yarar1 sebebi ile arsivleme, bilimsel veya tarihsel arastirma
amaglar1 veya istatistiksel amaglar nedeniyle (bu durumda unutulma
hakkinin kullanilmasinin bu haklarin kullanilmasini imkansizlagtirmasi
veya ciddi sekilde azaltmasi aranir)

366

Y1l 7, Sayr 13, Haziran 2019



Dr. Tamer SOYSAL

v. Yasal iddialarda bulunulmasi, uygulanmasi veya savunulmasi
(establishment, exercise or defence of legal claims)

durumlarinda unutulma hakki ile bu haklar arasinda bir denge
kurulmas: gerekecektir (GDPR, m. 17/3).

Unutulma hakkima konu igerik bizzat veri sahibi tarafindan
yliklenebilecegi gibi tiglincii bir sahis tarafindan da yiiklenmis olabilecektir
(GDPR, rec. 65).

Veri kontroloriiniin kisisel verileri kamuya agiklamis oldugu ve 17/1
maddesi uyarinca kisisel verileri silmekle yiikiimlii oldugu durumlarda,
kontroldr, mevcut teknoloji (available technology) ve uygulama maliyetine
goz oniinde bulundurarak, veri sahibinin talep etmis oldugu kisisel
verileri isleyen diger kontrolorleri soz konusu kisisel verilere yonelik her
tiirli baglant1 veya bu verilerin her tiirlii niishasi ya da ¢ogaltilmasinin
silinmesi hususunda bilgilendirme ve teknik tedbirler de dahil olmak
tizere makul adimlar1 (reasonable steps) atmakla yiikiimlii kilinmistir
(GDPR, m. 17/2, GDPR rec. 66).

GDPR’1in 21 inci maddesinde diizenlenen veri sahibinin verilerin
islenmesine itiraz hakki bulunmasi ve itiraz sonucu verilerin iglenmesinin
durdurulmasina karar verilmesi de gozetildiginde, 21 inci maddenin de
17 nci madde diizenlenen unutulma/silme hakkini giiclendirici bir etki
doguracag belirtilmelidir.

IV. GENEL VERi KORUMA TUZUGU VE SIRKETLER
A. GDPR Kapsaminda Sirketler Hak Sujesi Olabilir Mi?

Avrupa Birligi'nin Veri Korumas:1 Tizigli'niin bashginda “Gergek
Kisilerin Verilerinin Islenmesine liskin Korunmasmdan (protection of
natural persons with regard to processing of personal data)” bahsedilmistir.
GDPR’da gergek kisinin uyrugu ve ikameti ne olursa olsun basta kisisel
verilerinin korunmas: olmak {izere temel hak ve ozgiirliiklerine saygi
gosterilmesi gereginden (GDPR, rec. 2), gercek kisilerin degisen teknolojik
gelismeler ve kiiresellesme karsisinda giderek daha fazla kisisel verisini
global sekilde kamu ile paylasmasindan (GDPR, rec. 6), gercek kisilerin
kendi kisisel verilerinin kontroliine sahip olmasi gerektiginden (GDPR,
rec. 7), Tlziik hiikiimlerinin ikamet ve uyruklarina bakilmaksizin gergek
kisilere uygulanmas: gereginden (GDPR, rec. 14) bahsedilmektedir. Ayn1
sekilde GDPR'1n konusunu diizenleyen 1 inci maddesi agik bir sekilde,
Tiztik hiikiimlerinden sadece gercek kisilerin faydalanacagi hususunu
diizenlemektedir. Sirketlerin de hukuki bir kisilik olarak korunmaya
deger verileri oldugunda stiphe bulunmamaktadir. Bununla birlikte AB
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veri koruma hukukunda, mahremiyet gercek kisilerin bir hususiyeti
olarak kabul edilmis ve uygulanmistir. 95/46 sayili Direktif de bu esas
tizerine diizenlenmisti.

GDPR'nin 14 tincii Gerekgesinde acgik bir sekilde tiizel kisilerin ve
girisimlerinin kisisel verilerinin islenmesini kapsamadig1 belirtilmistir.
Bu kapsamda tiizel kisi veya girisimin yasal isimleri, kuruluslari, irtibat
bilgileri de verilerin islenmesi olarak kabul edilmeyecektir (GDPR, rec. 14).

GDPR1n 4 iincii maddesinde kisisel veri (personal data), tanimlanmis
veya tanimlanabilir bir gercek kisiye (veri sahibi/data subject) iliskin her
tirli bilgi olarak ifade edilmistir. Bu kapsamda kisinin su ozelliklerle
dogrudan veya dolayli olarak tanimlanabilecegi belirtilmistir: Bir isim,
kimlik numarasi, konum verileri, cevrim i¢i tanimlayici ya da s6z konusu
gercek kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya
toplumsal kimligine 6zgii bir ya da daha fazla sayida faktor.

Bu tanim ile 95/46 sayili Direktif’e gore daha genis bir veri sahibi/sujesi
tanimi benimsenmistir.

Bununla birlikte doktrinde sirketlerin de insan haklarindan ve bu
kapsamda 6zel hayatin gizliligi haklarindan faydalanabilecegi goriisii dile
getirilmektedir.'® Amerikan hukukunda c¢esitli defalar verilen kararlarla
«kisisel mahremiyet (personal privacy)» kavramina sirketlerin girmedikleri
ve Anayasa’nin Dordiincii Diizenlemesinde yer alan mahremiyet hakkimin
sirketler i¢in s6z konusu olmadig1 yoniinde kararlar verilmistir.'**

Avrupa Insan Haklar1 Sozlesmesi (AIHS) ictihat hukukunda
s0zlesmenin temelinde sirketlerin de bu temel haklardan yararlanmalar1
yoniinde bir bakis agist oldugu, Sozlesme'nin 34 {incii maddesindeki
basvuru yapabilecek kimseler arasinda sayilan “hiikiimet dis1 orgiitler
(non-governmental organization)” kapsamina sirketlerin de girebilecegi
belirtilmesine ragmen, ATHM'in bu yonde kararli ve agik bir uygulamasi
olusmamistir. ATHS'in “Ozel ve Aile Hayata Saygi (Right to respect for

103 POLLMAN Elizabeth, A Corporate Right to Privacy, Minnesota Law Review, 99:27, 2014
(s. 27-88), http://www.minnesotalawreview.org/wp-content/uploads/2014/12/Pollman_
MLR1.pdf; Winfried H.A.M. VAN DEN MUIJSENBERGH; Sam Rezai, Corporations
and European Convention on Human Rights, Global Business & Development Law
Journal, V. 25, 2012 (s. 43-68), https://www.mcgeorge.edu/documents/Conferences/
GlobeJune2012_Corporationsandthe.pdf; VISEKRUNA  Aleksandra, Protection
of Rights of Companies Before the European Court of Human Rights, EU and
Comparative Law Issues and Challenges, 2018 (s. 111-126), https://hrcak.srce.hr/ojs/
index.php/eclic/article/download/6524/3433/

104 Bu kararlar icin bkz. United States v. Morton Salt Co, 338 U.S. 632, 1950; California
Bankers Ass'n v. Shultz, 416 U.S. 21, 1974.; Arnold v. Pa. Dep’t of Transp., 477 F 3d, 3d
Circuit, 2007. Bkz. Pollman, agm., s. 38, dipnot 43’te zikredilen kararlar.
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private and family life)” baglikli 8 inci maddesinde herkesin (everyone)
su dort temel hakkin korunmasini isteyebilecegi diizenlenmistir: i. Ozel
hayat (private life), ii. Aile hayati (family life), iii. Konutunun korunmasi
(home/domicile), iv. Yazigmalarinin gizliligi (correspondence).

AIHM, 2002 yilinda verdigi Société Colas Est v. France kararinda'®
bu haktan sirketlerin yararlanip yararlanmayacag1 hususunda kismi bir
inceleme yapmistir. Fransa’dan bir sirketin yaptig1 basvuruda, sirket ve
eklentilerinde yapilan mahkeme karar1 veya riza bulunmaksizin yapilan
aramanin ATHS’in 8 inci maddesine aykir1 oldugu iddia edilmistir.
ATHS'in 8 inci maddesinde gegen ‘home’ ibaresi esas alindiginda, sirketin
tasinmazlarinin bu kapsamda degerlendirilmesi glictiir. Bununla birlikte
AIHM, AIHS in Fransizca metninde gecen‘domicile’ifadesini esas almistir.
Bu ifade ‘ev (home)  ifadesine gore daha genis bir anlam igermektedir.
Amagsal yorum yapan AIHM, bu sekilde bagvuran sirketin miilklerinde
yapilan haksiz aramanin 8 inci maddenin ihlali olduguna karar vermistir.

ATHM, 1992 yilinda verdigi bir bagka kararda ‘ev (home)’ kavramini
yine genis yorumlamis ve kisinin ¢alisma alanin1 da bu kapsamda kabul
etmistir.'®® AIHM’in Société Colas Est v. France kararini da bu kapsamda
degerlendirmek dogru olacaktir. Sirketlerin de ticari gizliliklerinin ve
isyerlerinin korunmasi menfaatleri bulundugu ancak bunun sirketleri de
0zel hayatin gizliligi hakkinin 6znesi yapmayacag belirtilmistir.'”” Ayrica
ATHM'in sirketlerin 6zel hayat haklarindan veya unutulma hakkindan
yararlanabilecegine iliskin herhangi bir karar1 bulunmamaktadir. Buna
karsiik miilkiyet hakki, adil yargilanma hakk:i gibi usuli haklardan
sirketlerin de yararlanabilecegi konusunda tereddiit bulunmamaktadur.'®
ATHM, Rusya tarafindan el konulan petrol sirketi Yukos'un yaptig
bagvuru sonucunda Yukos sirketinin adil yargilanma (AIHS, m. 6) ve
miilkiyet haklarmin (ATHS, Ek Protokol, m. 1) ihlal edildigine karar
vermis ayrica Rusya hakkinda 2.5 milyar Avro para cezasi vermistir.'”

105 Case of Société colas est and Others v. France, 37971/97, 16 April 2002, https://www.
legal-tools.org/doc/5aefe0/pdf/

106 Case of Niemietz v. Germany, 13710/88, 16 December 1992, https://hudoc.echr.coe.int/
eng#{%22itemid %22:[%22001-57887%22]}

107 SCOLNICOV Anat, Lifelike and Lifeless in Law: Do Corporations Have Human
Rights, University of Cambridge Faculty of Law Research, Paper No. 13/2013, https://
papers.ssrn.com, s. 12.

108 VISEKRUNA, agm., s. 15.

109 AIHS Ek Protokollerinde diizenlenen miilkiyet hakkma iliskin bkz. SOYSAL Tamer,
Internet Alan Adlarmnin ‘Hak’ Niteligi ve ATHM’in Paeffgen v. Almanya Karari
Cergevesinde Alan Adlar1 Uzerinde Miilkiyet Hakk: Tesisi, Adalet Bakanligi, Adalet
Dergisi, S. 54, Ocak 2016 (s. 1-25), http://www.yayin.adalet.gov.tr/adaletdergisi/54.
sayi/3.pdf

110 Case of OAO Neftyanaya Kompania Yukos v. Russia, 14902/04, 31 July 2004. Dava
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9Mart2017 tarihinde CJEU tarafindan kararabaglananbiruyusmazlikta
italya’da bir insaat sirketi sahibi, sirkete ait kisisel verilerin Lecce Ticaret
Odasi sirket veri tabaninda yayimlanmasi nedeni ile Lecce Ticaret Odasina
unutulma hakkini da igeren taleplerde bulunmustur. Davaya konu olayda
ingaat sirketi, bir turizm kompleksi insaat1 yapmaktadir. Ancak basarili
bir satis gerceklesmemistir. Sirket sahibi, satislarin gerceklesmedigini
ciinkii Lecce Ticaret Odasi sirket kayitlarinda kendisinin 6nceki iki sirketi
hakkinda 1992 yilinda iflas ettigi ve 2005 yilinda zarara ugradig: bilgisinin
yer aldigmi iddia etmistir. Lecce Mahkemesi, sirkete ait bu verilerin
kayitlarda anonim hale getirilmesini ve Lecce Ticaret Odasinin zararlarin
bir kisminin tazminine karar vermistir. Temyiz Mahkemesi, karar1 CJEU
ontine tasimistir. CJEU, sirket kayitlarinin halka agik yapisinin, sirketler ile
tiglincii kisiler arasinda giiven ve hukuki kesinligi saglamak icin 6nemli
bir arag oldugunu, sirket kayitlarinda smirh sayida bilginin yer aldigini,
olayda satiglarin yapilmamasimin bu bilgilere {iclincii kisiler tarafindan
erisilmemesini hakli gostermeyecegine karar vermistir. CJEU ayrica bu
belirlemelere ragmen sirketlere ait eski bilgilerin hangi siireler boyunca
saklanacagmna iliskin ulusal diizenlemeler yapilabilecegi hususunu da
vurgulamigtir.'!

B. Sirketlerin Veri Kontrolorleri ve Veri isleyicisi Olma Durumlar
ve Sorumluluk Rejimleri

1. Tanimlar ve Degisen Sorumluluk Rejimi

GDPR’de unutulma hakkini diizenleyen 17 nci maddede veri sahibinin
silinmesini talep edecegi taraf, veri kontrolorii olarak belirlenmistir. Veri
kontrolorii (data controller), verileri isleyenden (processor) farklidir.
Kontrolor (controller) ve verileri isleyen (processor) gercek kisi, tiizel kisi
(sirketler), kamu otoritesi (public authority), ajansi veya bagka bir yap1
(other body) olabilecektir.

Kontrolor, tek basina veya bagkalariyla birlikte kisisel verilerin
islenmesine iliskin amaclar ve yontemleri belirleyen kisi/topluluktur
(GDPR, m. 4/7). Isleyici (processor) ise kontroldr adina kisisel verileri
isleyen kisi/topluluk olarak ifade edilmistir (GDPR, m. 4/8).!'2 95/46 say1ili

hakkinda ayrintili bilgi i¢in bkz. van den Muijsenbergh; Rezai, agm., s. 60-68.

111 Judgment of the Court (Second Chamber), 9 March 2017, Case C-398/15, Camera di
Commercio, Industria, Argianato e Agricoltura di Lecce, Salvatore Manni.

112 Bu tanumlar 95/46 say1ili Direktif'in 2 nci maddesindeki tanimlarla benzerdir. 95/46 say1li
Direktifte yer alan kontrolor tanimi da Avrupa Konseyi'nin veri korumasi alanindaki ilk
onemli s6zlesme kabul edilen 108 say1l1 S6zlesmesi'nin 2/d maddesinde yer alan ‘dosya
konrolorii (controller of the file)’ tanimindan alinmistir. Bkz. European Convention for
the Protection of Individuals with regard to Automatic Processing of Personal Data,
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Direktif’te de yer alan bu farklilik, GDPR’de de korunmakla birlikte 95/46
Direktif'te sorumluluk sadece veri kontrolorleri agisidan getirilmisken,
GDPR ile her ikisine de belirli dl¢iide sorumluluk getirilmistir. Veri
sahipleri, GDPR’1n 79 uncu maddesi uyarinca hem kontrolér hemisleyiciye
kars1 dava agma hakkina sahiptir. GDPR'1n 82 nci madde uyarinca veri
sahibinin her ikisine karsi tazminat davasi1 agma hakki da bulunmaktadir.
Ayrica 6rnegin denetim makamina veri ihlalinin gecikmeksizin (without
undue delay) bildirilmesi ytikiimliligii hem veri kontrolorleri, hem
isleyiciler igin getirilmistir (GDPR, m. 33/1-2). Bu sekilde isleyiciler
acgisindan da genisleyen bir sorumluluk rejimi kabul edilmistir.

2. Sosyal Medya ve Arama Motorlar1 Sirketlerinin Veri Kontrolorii
Olma Durumlarn

a. On Sorun: Sosyal Medya Kullanicis1 Bireyler Veri Kontrolorii
Olarak Nitelendirilecek Midir?

Gilintimtiizde sosyal medya, iletisim modellerini tiimiiyle dontistiiren
bir hal almistir. Edward Herman'® ve Noam Chomsky'* 1988 yilinda
yayinladiklar1 “Kitle Medyasmin Ekonomi Politigi, Rizanin Imalat”"®

28 January 1981, ETS No. 108, https://www.coe.int/en/web/conventions/full-list/-/
conventions/treaty/108 Sozlesme'nin 223 sayili S6zlesme ile giincellenen versiyonunda
ise veri kontroldrii, tek bagina veya digerleriyle birlikte veri isleme konusunda karar
verme yetkisine sahip olan gercek veya tiizel kisi, kamu otoritesi, hizmeti, ajans1 veya
diger herhangi bir yap1 seklinde tanimlanmuistir. Bkz. Giincellenen 108 say1ili S6zlesme,
https://rm.coe.int/16808ade9d, m. 2/d.

113 HERMAN Edward Samuel (d. 1925-2017). 1945 yilinda Pennsylvania Universitesi
‘Sosyal Bilimler (Bachelor of Arts) boliimiinii bitirmis, 1953 yilinda Kaliforniya
Universitesi'nde iktisat iizerine doktorasmi bitirmistir. Pennsylvania‘da bulunan
Wharton Universitesinden emekli olmustur. Bkz. https://www.britannica.com/
biography/Edward-Herman

114 CHOMSKY Avram Noam (d. 1928), Amerikali dilbilimci, diistiniir. Modern dilbiliminin
kurucusu olarak da isimlendirilir. Pensilvanya Universitesi'nde felsefe ve dil bilimi
alaninda egitim almis, 1955 yilinda doktorasini bu alanda tamamlamistir. Massachusetts
Teknoloji Enstitiisii’'nde (MIT) dil bilimi alaninda profesér unvanini elde etmistir. 2002
yilinda buradan emekli olmustur. Bkz. https://www.britannica.com/biography/Noam-
Chomsky

115 “Riza imalat1 (manufacturing consent)” tabirini ilk olarak Walter Lippmann 1921 yilinda
yazdig1 “Kamu Oyu (Public Opinion)” baslikli kitabinda kullanmistir. Kavram temel
olarak devletlerin ve sirketlerin normal kosullarda karsi ¢ikilacak konulara insanlari
nasil yonlendirdiklerini konu edinir. Bu sayede insanlar istemedikleri seyi istiyor gibi
veya ihtiya¢ duymadiklari seyi ihtiya¢ duyuyor gibi hissedebilirler. Bu siirece Lippmann
“r1za imalat1” demistir. Lippmann’a gére “rizanin olusturulmasi” kavrami yeni degildir,
demokrasi ile birlikte gelismistir. Ancak zaman icinde ortadan kalkmasi beklenirken
iletisim araglarinin gelismesi ile birlikte analitik yontemler sayesinde daha da etkin hale
gelmistir. Lippmann kavrami, daha ¢ok Lenin doneminde toplumun yonlendirilmesi ve
yonetilmesi baglaminda kullanmistir. Bkz. LIPPMANN Walter, Public Opinion, 1921,
http://wps.pearsoncustom.com/wps/media/objects/2429/2487430/pdfs/lippmann.pdf
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kitabiyla, iletisim alaninda propaganda ve etkilesimin boyutlarin
tartismislardir.® Sosyal medya bugiin iletisim ve pazarlama gibi 6ne
¢ikan unsurlarinin yani sira propogandanin ve riza imalatinin yapildig: bir
mecra olarak da varligini stirdiirmektedir. Glintimiizde Twitter saniyede
yaklasik 6000, giinde 500 milyon twit atilan, her ay yaklasik 350 milyon
kullanicinin aktif olarak yer aldigi bir platform olmustur. Bir fotograf/video
paylagim ortami olan Instagram’da ayda 1 milyar1 askin aktif kullanict
yer almakta ve giinde 400 milyon hikayenin (story), ayda 4.2 milyar
Instagram begenisinin (like) gonderildigi bir platforma doniismiistiir.'”
Bir diger onemli sosyal medya ag1 Facebook’ta ise ayda 2.3 milyar aktif
kullanic yer almaktadir. Giinde 10 milyon paylasim/like yapilmaktadir.'®
Ulkemizde de sosyal medya yogun olarak kullanilmaktadir. Ulkemizde
Ocak 2019 tarihi itibariyle 43 milyon Facebook, 38 milyon Instagram ve
9 milyon Twitter aktif kullanicis1 bulunmaktadir."® Her giin pek ¢ok ileti
gonderen kullanicilarin da gonderdikleri fotograflar, bilgiler ve videolar ile
bagkalarina ait kisisel verileri isledigi ve kontrol ettigi soylenebilmektedir.

Giinliik twit atan veya instagramda arkadaslarinin fotograflarim
paylasan kisiler veri kontrolorii olarak kabul edilerek, GDPR sorumluluk
rejimine tabi olacak midir?

Bu konuda GDPR’nin 18. Gerekgesinde bir diizenleme yapilmistir. Buna
gore, kisisel verilerin mesleki veya ticari bir faaliyetle baglanti olmaksizin
(professional or commercial activity) tamamen kisisel (purely personal)
veya eve iligkin faaliyetler (household activity) esnasinda bir gercek kisi
tarafindan islenmesi durumunda GDPR uygulanmayacaktir. Kisisel
veya eve iliskin faaliyetler (personal or household activities) kavramin
netlestirmek {izere sonraki climlede Ornek verilmistir. Bu kapsamda
yazigsmalar, adreslerin tutulmasi ya da sosyal ag sitelerinin ¢evrim ici olarak
bu tiir faaliyetlerde bulunulmasi GDPR uygulamasi disinda kalacaktir.
Ancak bu halde dahi, yani tamamen kisisel veya eve iligkin faaliyetler i¢in
ortam saglayan sosyal medya sirketleri veri kontrolorii veya isleyicisi olarak
duruma gore sorumlu olabileceklerdir (GDPR, rec. 18, son climle).

(Son Erigim Tarihi: 20.10.2018)

116 HERMAN Edward S.; CHOMSKY Noam, Kitle Medyasinin Ekonomi Politigi: Rizanin
Imalaty, Tiirkgesi: Ender Abadoglu, Aram Yayincilik, Mart 2006., s. 15 vd.

117 Twitter ve Instagram istatistikleri i¢in bkz. ttps://www.omnicoreagency.com/instagram-
statistics/ (Son Erigim Tarihi: 20.02.2019

118 Rakamlar  ig¢in  bkz.  https://zephoria.com/top-15-valuable-facebook-statistics/
(20.02.2019)

119 Rakamlar igin bkz. https://www.statista.com/statistics/268136/top-15-countries-based-
on-number-of-facebook-users/;  https://www.statista.com/statistics/578364/countries-
with-most-instagram-users/; https://www.statista.com/statistics/242606/number-of-
active-twitter-users-in-selected-countries/ (Son Erigim Tarihi: 20.02.2019)
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Ayni1 husus Tiiziik'tin kapsamini belirleyen 2 nci maddede “tamamen
kisisel veya ev faaliyeti esnasinda bir gercek kisi tarafindan kisisel verilerin
islenmesine Tiiziik’iin uygulanmayacag1” seklinde yer almistir (GDPR, m.
2/2-c).

Ancak bu diizenleme, kisisel kullanicilar agisindan sorunu tamamen
¢ozmemektedir. Burada kullanicinin iletiyi sinirli bir kitleye mi, yoksa
herkesin gorebilecegi sekilde mi gonderdigi lizerinde durulmaktadir.
Ornegin bir kisi, bir arkadagimin fotografini génderdi. Bu halde kisinin veri
kontrolorii veya igleyicisi olarak sorumlu olmamasi igin, bu verinin kapali
bir ortamda (closed group) gonderilip gonderilmedigine bakilmalidir.
CJEU'nun Lindqvist kararin1® da esas alan, bu goriis sahiplerine gore
herkesin gorebilecegi sekilde baskasina ait kisisel verileri gonderen kisi,
en azindan veri isleyicisi olarak sorumlu olmalidir.’!

Bu konuda Ingiltere Veri Otoritesi su goriisii belirtmistir: “Eger bir
kisi ¢evrimici bir forumu tamamen kendi kisisel veya eglence amaci i¢in
kullanmis ise, bu halde bu gercek kisi veri sorumlusu olarak dikkate
alinamaz. Iletilerin ne kadar adaletsiz, asagilayici veya iiziicii olabilecegi
onemli degildir.”'** Bir veri koruma otoritesi uzmani, bu konuda kisisel
kullanim istisnasinin, ilk bakista (prima facie) ihlal riski tasimayan bireysel
iletileri de kapsamina almasi gerektigini belirttikten sonra, ihlal riski
tasidigini soyledigi su ii¢ Ornegi vermistir: i. agik bir sekilde asagilayic
nitelikteki iletiler (clearly pejorative posts), drnegin bir 63rencinin isim
vermek suretiyle bir 0gretmeninini acikca elestirmesi, ii. bir baskasinin ozel
hayatina iliskin cok ozel ve hassas detaylarin agiklanmig olmasz, iii. taciz diizeyinde
tekrarlayan ve hedef alan yorumlar.

Bu hallerde, kisinin veri isleyicisi olarak sorumlu olabileceginin alt1
cizilmektedir. Konuya iliskin AB Madde 29 Calisma Grubunun yorumu
ise su sekildedir: “Bir kullanici, bilingli bir sekilde, bir iletiyi segilmis

120Bodil Lindqvist v. Aklagarkammaren I. Jonkoping, C-101/01, 2003, Judgment of the
Court, 6 November 2003. GDPR'1n 2/2-c ve 18. Gerekge'de yer alan “tamamen kisisel
ve eve iliskin faaliyetler” istisnasi, 95/46 sayili Direktif’in de 3/2 maddesinde yer
almaktaydi. Lindqvist kararinda bu diizenlemeye iliskin olarak bu istisnanin internette
belirsiz sayida kisiye gonderilen iletileri kapsamayacag1 belirtilmisti. Bkz. C-101/01,
paragraf 47.

121 BRIMBLECOMBE Fiona; PHILLIPSON Gavin, Regaining Digital Privacy? The New
‘Right to be Forgotten’ and Online Expression, Canadian Journal of Comparative and
Contemporary Law, 4 (1), 2018 (s. 1-66), http://dro.dur.ac.uk/25618/1/25618.pdf, s. 22.

122 UK, Information Commissioner’s Office-ICO, Social Networking and Online Forums
- When Does the Data Protection Act (DPA) Apply?, Version 1, https://ico.org.uk/
media/for-organisations/documents/1600/social-networking-and-online-forums-dpa-
guidance.pdf, s. 15.
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arkadaglariin otesinde bir gruba gonderiyor ise artik veri kontrolorii
sorumluluklarinin devreye girmesi gerekir.”'

Bize gore giliciinii kullanicidan alan sosyal medya sirketlerinin, kisisel
kullanim istisnasin1 olabildigince genis sekilde yorumlayacagini ve veri
otoritelerinin de daha ¢ok bu sirketlerin sorumlulugunu esas alacaklarmni
distinliyoruz. Bununla birlikte herhangi bir kullanict smirlamasi
olmaksizin, herkesi gorebilecegi iletilerin arama motoru taramalarinda
endekslenmesi de dikkate alindiginda, sosyal medya kullanicilarinin sayet
hesaplar1 herkese acik ise, tiglincii kisilere ait kisisel veri niteligindeki
paylasimlarmin veri korumasi agisindan sorumluluklarina yol acabilecegi
esasmi diisiinerek hareket etmeleri gerekecektir. Bu hususta GDPR
uygulamasinin CJEU ve ATHM Kkararlar ile de sekillenecegini sdylemek
miimkiindiir.

b. Sosyal Medya Sirketleri

Sosyal medya sirketleri genel olarak kisilere ait pek ¢ok verinin
islenmesine iliskin ama¢ ve yoOntemleri belirlemektedirler. Bu amag
ve yontemlere iliskin esaslar1 her bir sosyal medya platformu kendi
web sitesinde ilan etmektedir. Sosyal medya sirketlerinin herhangi bir
verinin islenmesinin amag ve yontemlerini belirleyen gercek veya tiizel
kisi adina hareket ettigi zamanlarda ise “isleyici” olarak sorumlu olacag:
belirtilmelidir. Degisen yeni sorumluluk rejiminde, sosyal medya
sirketleri, “asgari veri isleme ilkesi (data minimisation)’ ¢ergevesinde; i.
Olabildigi dlciide az veriyi toplamalidir. ii. Toplanan bu asgari veriler, miimkiin
olan en az siire i¢in saklanmalidir. Siire sinirlamasi GDPR’in hem 5/1-c hem
de 5/1-e maddeleri uyarinca gereklidir ve siki bir sekilde uygulanir. Oysa
95/46 sayil1 Direktif doneminde “asir1 olmayan (not excessive)’ tiim kisisel
veriler toplanabilmekteydi.

Sosyalmedyasirketlerinin, biraraciservissaglayiciolaraksorumluluklar:
hususunda kimileri AB'nin 2000/31 say1l1 E-Ticaret Direktifi'* ile internet
servis saglayicilarma iliskin benimsenen sorumluluk rejiminin'®
uygulanabilecegini belirtmektedir.”® Bununla birlikte bu Direktif'te

123 Article 29 Data Protection Working Party, Opinion 5/2009 on online social networking,
Adopted on 12 June 2009, https://ec.europa.eu/justice/article-29/documentation/
opinion-recommendation/files/2009/wp163_en.pdf, s. 6.

124 Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on
certain legal aspects of information society services, in particular electronic commerce,
in the Internal Market (“Directive on Electronic Commerce”), Official Journal L 178,
17/07/2000, p. 0001-0016.

125Bu konuda bir inceleme igin bkz. SOYSAL Tamer, Internet Servis Saglayicilarmin
Hukuki Sorumluluklari, Tiirkiye Barolar Birligi Dergisi, S. 61, 2005 (s. 304-339).

126 KELLER Daphne, The Right Tools: Europe’s Intermediary Liability Laws and the EU
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bireylerin kisisel verilerinin korunmas: hususunun kapsanmadig1 acik
bir sekilde belirtilmistir (2000/31 Direktif, rec. 14). 2000/31 sayil1 Direktif
bilhassa telif hakk: ihlallerine iligskin olarak araci servis saglayicilarmin
sorumlulugunu “uyar ve kaldir (notice and takedown)” ilkesini esas almak
suretiyle genellikle daha hafif bir sorumluluk rejimi benimsemek suretiyle
diizenlemisti.'”” Buna karsilik, giintimiiz sosyal ag sirketlerinin, kisisel
verilerinin korunmasi konusundaki sorumluluk durumlar: bundan daha
belirgin olarak 6ne ¢ikmaktadir. Her ne kadar bu tiir bir sorumluluktan
dolay1 bireylerin bilgiye ulasmalari, kullanicilarin ifade o6zgtirliiklerini
kullanmalar1 ve sosyal medya sirketlerinin ticari faaliyetlerinin etkilenmesi
s0z konusu ise de,'”® bu konuda dengeye dayal1 bir sorumluluk rejiminin
benimsenmesi kaginilmazdir.'®

Bu kapsamda yaygin sosyal medya aglarma iliskin bu kurallar
dahilinde su belirlemeler yapilmalidar:

aa. Facebook

Facebook baslangigta sadece Harvard Universitesi ogrencilerine agik bir
sosyal ag olarak Mark Zuckerberg tarafindan Subat 2004'te kurulmustur.
Sonraki siirecte diger {iniversite 6grencilerine de agilan ag, zamanla tiim
kullanicilara agik bir sosyal ag olarak faaliyet gostermeye baslamistir.
2004 yili sonunda 1 milyon aktif kullanicis1 olan site, 2005 yil1 sonunda
5,5 milyon, 2006 yili sonunda 12 milyon ve Ekim 2007’de de 50 milyon
kullaniciya ulagmustir. Giintimiizde ise Diinya genelinde 2.3 milyar aktif
kullaniciya sahip bir sosyal ag sitesi haline gelmistir."** Facebook, pek ¢ok
tiyesine ait ¢ok Ozel bilgi, fotograf ve iletileri barindirdigindan dolay:
GDPR'1in 4/7 maddesi uyarinc ‘veri kontrolorii’ niteliginde bir sirket
olarak sorumluluklar: haizdir.

2016 General Data Protection Regulation, Berkeley Technology Law Journal, 287, V. 33,
2018, (s. 287-364), http://btlj.org/data/articles2018/vol33/33_1/Keller_Web.pdf, s. 351 vd.

127 KELLER, GDPR ile kisilerin bilgi edinme ve ifade 6zgiirliigii haklariin, mahremiyet
haklar1 karsisinda gilic kaybettigini ifade etmekte ve sosyal medya sirketlerinin
sorumlulugunun belirlenmesinde “uyar ve kaldir” sisteminin elverisli bir arag olarak
uygulanabilecegini onermektedir. Bkz. Keller, agm., s. 327 vd.; Kuczerawy ve Ausloos ise
2016 yilinda yazdiklart makalelerinde CJEUnun Google Ispanya karar1 sonrast olugan
bu yeni hibrit mekanizmay1 ‘Uyar ve Kaldir Sisteminden, Uyar ve Listeden Cikarmaya
Gegis” seklinde nitelendirmistir. Bkz. KUCZERAWY Aleksandra; AUSLOOS Jef, From
Notice-and-Takedown to Notice-and-Delist: Implementing Google Spain, Colorado
Technology Law Journal, V. 14:2, 2016 (s. 219-258)., s. 235.

128 KELLER, agm., s. 309.

129 BRIMBLECOMBE; PHILLIPSON, agm., s. 24-26.

130 Number of Monthly Active Facebook Users Worldwide, https://www.statista.com/
statistics/264810/number-of-monthly-active-facebook-users-worldwide/ (Son Erisim
Tarihi: 12.03.2019)
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Facebook, kullanicilarin rizalar1 olmaksizin kigisel verilerinin
toplanmasi ve islenmesine iliskin olarak hem ABD hem Avrupa’da
en cok tartisilan sirketlerden birisi konumundadir. Ingiliz Analiz
Sirketi Cambridge Analytica tarafindan Facebook icin gelistirilen bir
uygulama sayesinde Facebook’un bu uygulamay: indiren kullanicilar
ile arkadaglarmin kisisel verilerini izinsiz olarak topladiginin ortaya
¢itkmas! nedeniyle Facebook’un kisisel veri konusundaki giivensizligi
had safhaya ¢ikmistir. Facebook’un kullanicilarina ve onlarin irtibatlarina
iliskin topladig1 ayrintili kisisel veriler sayesinde gelirinin biiyiik kismini
reklamciliktan elde ettigi bugiin artik herkesce bilinen bir gercek halini
almistir.”®! Gegmiste verilen kararlarda Facebook’un web sayfasinin ziyaret
edilmesi sirasinda olusturulan kullanicilara ait kisisel verilerin (cookies/
cerezlerden) kullanicilarin rizasi olmaksizin kullanilmasi nedeniyle
Fransa, Belgika, Almanya ve Ispanya’da mahkemelerce veya veri koruma
otoriteleri tarafindan Facebook’a ¢esitli cezalar verilmistir.'3?

GDPR'mytirtirliige girmesisonrasinda, Facebook da diger sosyal medya
sirketleri gibi internet sayfasinda GDPR ile ilgili sorumlulugu aciklayici
bilgiler bulundurmaktadir.”® Facebook, genel olarak faaliyetlerinden
dolay1 ‘veri kontrolorii” oldugunu kabul etmekle birlikte, isletmeler ve
diger igiincii taraflarla ¢alisirken “veri isleyicisi’ olarak da kabul edildigini
ifade etmektedir. Veri igleyicisi kabul edilebilecegi durumlara iliskin
olarak Facebook su konular belirtmistir:!3

- Veri Dosyast Ozel Hedef Kitleleri: Facebook, reklam kampanyalar1 igin
ozel hedef kitle olusturmak tizere isletmenin Miisteri iligkileri Yonetimi
(Customer Relation Management-CRM) cergevesinde bu verileri
kullanmasi halinde veri isleyicisi olacagini belirtmektedir.

-Olgiim ve Analizler: Facebook, reklam kampanyalarinin performansini
ve erisimini 6l¢gmek ve reklami goren ve reklamla etkilesime gecen kisilere
iligkin istitistikler sunmak icin reklam veren tarafin adina bu verileri
isleyeni oldugunu agiklamaktadir.

131Bu husus Cambridge Analytica skandali sonrasinda, Facebook’un CEO’su Mark
Zuckerbeg tarafindan Nisan 2018'de ABD Senatosu'nda agiklamasi sirasinda, gesitli
senatorler tarafindan da dile getirilmistir. Bkz. Mark Zuckerberg Testimony: Senators
Question Facebook’s Commitment to Privacy, April 10, 2018, The New York Times,
https://www.nytimes.com/2018/04/10/us/politics/mark-zuckerberg-testimony.html

132 HOUSER Kimberly A.; VOSS W. Gregory, GDPR: The End of Google and Facebook
or a new Paradigm in Data Privacy, July 2018, University of Richmond School of Law,
Journal of Law and Technology, 25, (1), 2018 (s. 1-67)., s. 24-26.

133 Facebook, GDPR, https://www.facebook.com/business/gdpr (Son Erisim Tarihi:
15.03.2019)

134 Facebook, GDPR, https://www.facebook.com/business/gdpr
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- Facebook’tan Isyeri (Workplace) Uygulamalart Kullanimi: Bir sirkette
insanlarin Facebook’un araglarini kullanarak calisma arkadaslariyla ortak
calismalar yapmasina olanak saglamasi halinde Facebok, kendisinin veri
isleyicisi oldugunu agiklamaktadhr.

Bu hallerde, Facebook ‘veri isleyicisi’ olarak, verileri kontrol eden
kullanic1 ise ‘veri kontrolorii” olarak sorumlu olacaktir. Facebook hangi
tiir verileri topladigin1 web sitesinde agiklamaktadir'® Bu kisisel veriler
acisindan Facebook GDPR uyarinca veri kontrolorii olarak sorumlu
olacaktir. Herhangi bir Facebook kullanicisi, islenen bu kisisel verilerine
ait bir silme talebinde bulundugunda, GDPR’in 17 nci maddesinin birinci
fikrasindaki sartlarin olustugunun tespiti durumunda, Facebook bu
verileri gecikmeksizin silmekle ytiikiimlii olacaktir.

GDPR'In  5/1-c maddesinde diizenlenen verilerin asgari Olgiide
islenmesi ilkesi nedeniyle kisisel veriler ancak gerekli olan ile sinirli sekilde
toplanabilecektir. Dolayisiyla bu ilke, kullanicilarina ait dogum tarihi,
yasadig1 yer, calistig1 yer, meslek, arkadaslari, ilgi alanlari, ailesinden
uzaklig gibi pek cok kisisel veriyi toplayan Facebook gibi sosyal medya
sirketleri agisindan onemli bir asamay1 icermektedir. Kontrolor niteligi
tasiyan sosyal medya sirketlerinin veri sahibinin haklarini kullanabilmesini
teminen sgeffaf bir sekilde kullaniciyl, topladigi verilere iliskin
bilgilendirmesi, islenen verilere iliskin veri tabanin1 sunmasi zorunludur
(GDPR, m. 12). Facebook’un kullanicilara iligskin tuttugu kabul edilen bu
verilerin, olaylarin gerceklesme tarihlerinin, saklanan sayisiz fotografin
ve kullanialarin kontak listelerine iliskin verilerin GDPR'1in 4/1 maddesi
uyarinca kisisel veri oldugunda siiphe bulunmamaktadir. Dolayisiyla
Facebook kullanicilari, bu verilerin Facebook tarafindan iglenmesinin ve
saklanmasmin GDPR’1n 5/1-c ve 5/1-e maddelerinde diizenlenen ilkeler
cercevesinde unutulma hakkinin diizenlendigi 17 nci maddeye gore
«artik gerekli olmadigini» belirterek silinmelerini talep edebileceklerdir.
Bu tiir taleplerde, Facebook'un bir veri kontrolorii olarak GDPR'in 17
nci maddesinin gecikmeksizin uygulanmasindan sorumlu oldugu, aksi
takdirde 83 iincii maddede diizenlenen miieyyidelerle karsilasabilecegi
sOylenebilecektir.

bb. Twitter

Mikroblog sitelerinden en taninmisi Twitter olmustur. Twitter,
kullanicilart  bir profil olusturmaya ve ‘tweet’ olusturmaya davet
etmektedir. Tweet, “su anda ne yapiyorsunuz” sorusuna, 140 karakteri'*

135 Facebook, Veri {lkesi, https://www.facebook.com/about/privacy/update
136 Bir mikro-blogger’in cogunlukla telefon {izerinden mesajlasacagi ve SMS’ler icin telefon

377

Y1l 7, Sayr 13, Haziran 2019



Unutulma Hakkinin Avrupa Birligi'nin Genel Veri Koruma Tiiztigii Cergevesinde Incelenmesi

gecmeyecek sekilde cevap yazmaktir. Twitter, 7 Kasim 2017 tarihinden
itibaren Cince, Japonca ve Korece disindaki dillerde karakter sinirini 280
karaktere cikarmistir. Kayith kullanicilar twit atabilecek, begeni (like)
ve yeniden gonderim (retweet) yapabilecekler, kayitli olmayan internet
kullanicilar: ise ancak bu iletileri (twit’leri) okuyabileceklerdir.'”

Twitter kurulduktan kisa bir siire sonra, sitedeki giinliik giris yapilan
mesaj (tweet-twit) sayisi 20.000'i bulmustur. 2008 yilinda sitenin aylik
ziyaretci say1s1 6 milyon iken, bu rakam 2009 yilinda 18 milyona ¢ikmistir.'**
Twitter, bugiin ayda 326 milyon aktif kullanici, giinde 500 milyon twit
atilan bir sosyal ag sirketi olarak faaliyetlerini stirdiirmektedir.'”

Twitter internet sitesinde, GDPR'1n yiiriirliige girmesi sonrasinda bu
hususta kullanicilar1 bilgilendirici bir sayfa yer almaktadir.'*® Twitter,
kullanicilarma GDPR'1in getirdigi yiikiimliiliiklere uyacagini ve seffaflig
saglayacagini taahhiit etmekle birlikte kullanicilarinin kisisel verilerinin
ve anonimliginin saglanmasi ve korunmasmin yaptiklari isin kalbini
olusturdugunu bildirmektedir.'*!

Twitter, genel olarak bir veri kontrolorii oldugunu kabul etmekle
birlikte gesitli durumlarda veri isleyicisi oldugunu da belirtmektedir. Bu
hallere 6rnek olarak, kullanicilarin 6zel kitlelere gonderdigi mesajlarin
(tailored audiences), kullanicilarin hedef kitlenin veri kontrolorii,
kendisinin ise veri isleyicisi oldugu durumu vermektedir."* Bu durumda,
kullanicilarin veri kontrolorii olarak, kendisinin ise veri isleyicisi olarak
GDPR anlaminda sorumlu oldugu belirtilmektedir.

Twitter tarafindan bilhassa kullanicilara ait bilgilerin ve iletilerin
iceriklerine gore tarama yapmalarina olanak saglandig1 durumlarda, veri
kontrolorii olarak unutulma hakki taleplerine muhatap olacaklar1 agiktir.
Buna kargsilik, tiim kullanicilara agik olarak gonderilmeyen, bilhassa
Tizik'tin 2 nci maddesi anlaminda “tamamen kisisel veya ev faaliyeti
esnasinda bir gercek kisi tarafindan kisisel verilerin islenmesi” halinde

sirketlerinin genel olarak 160 karakter sinirlamasi koymasi nedeniyle, Twitter kullanict
isimleri dikkate alinarak ‘140 karakter’ sinirlamasi tercih edilmistir. WATERS John K.,
The Everything Guide to Social Media, Adams Media, Avon, Massachusetts, 2010., s.
29. 7 Kasim 2017 tarihinden itibaren karakter sayis1 280’e ¢ikarilmistir.

137 A Brief History of Twitter, http://gigaom.com/2009/02/01/a-brief-history-of-twitter/

138 Twitter Statistics, http://womeninbusiness.about.com/od/twittertips/a/twitter-statistics.
htm

139 Twitter by the Numbers, Stats, Demographics & Fun Facts, https://www.omnicoreagency.
com/twitter-statistics/ (Erisim Tarihi: 14.03.2019)

140 Welcome to Twitter’s GDPR Hub, https://gdpr.twitter.com/en.html

141 Welcome to Twitter’s GDPR Hub, https://gdpr.twitter.com/en.html

142 Twitter for Business, Frequently Ask Questions, https://gdpr.twitter.com/en/faq.html
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unutulma/silme hakki taleplerinin reddedilecegi, ayni sekilde genel olarak
kisilerin ifade ve bilgi verme haklar1 ¢ergevesinde kullanilan ve kisisel
verilerin toplanma/islenme amaglariyla iligkili olan iletilerin de bu tiir
talepler nedeniyle silinmeyecegi ifade edilmelidir. Yine Twitter’in siirekli
retweet edilen ve dolasimda olan dogas1 geregince kayitli kullanicilarin,
kendi rizalar: ile paylastiklar1 bilhassa herkese agik sekilde gonderilen
kisisel verilerinin belli Ol¢tide islenmesine iliskin makul beklenti
(reasonable expectation) icinde hareket ettikleri de kabul edilmelidir
(GDPR, rec. 47).

Twitter tarafindan uzun baglantilar: kisaltma hizmeti olarak kullandig:
‘http://t.co’” hizmeti hakkinda, bir veri uzmani tarafindan, kisaltilan
baglantinin kullanic1 tarafindan tiklanmasi sonrasinda, ne kadar kisisel
veri toplandigina iliskin Twitter'dan GDPR kapsaminda bilgi talep
edilmistir. Veri uzmani, kisaltilmis baglantilar nedeniyle Twitter'mn
daha fazla sayida ‘gerez/cookies’ topladigini ve bu sayede belirsiz say1/
nitelikte kisisel veriye erisebildiginden stiphelenmekteydi. Ancak Twitter,
bu tiir bir talebin agir1 nitelikte oldugunu ve GDPR’a uygun olmadigin
belirterek talebi ret etmistir. Talepte bulunan kisi, bu ret iizerine Irlanda
Veri Koruma Otoritesi'ne'* basvuruda bulunmustur."* Konuya iliskin bir
karar verilmemekle birlikte talep tizerine GDPR’in 12 ve 15 inci maddeleri
uyarinca Twitter’in bu bilgiyi saglamasi gerektigi sdylenebilecektir.

cc. Instagram

Ekim 2010’da Kevin Systrom ve Mike Krieger tarafindan olusturulan
Instagram, bir fotograf/video paylasim sitesi olarak faaliyetlerini
stirdiirmektedir. Site 2010 yilinda faaliyete ge¢cmesi sonrasinda, iki ayda
1 milyon kullaniciya, Nisan 2012'de ise 100 milyon kullaniciya ulagmustur.
Nisan 2012’'de Instagram, Facebook tarafindan yaklasik 1 milyar dolara
satin alinmistir. Instagram bugiin ayda 1 milyar aktif kullanicinin
bulundugu, giinde 100 milyondan fazla fotograf/videonun paylasildig:
ve paylasilan toplam fotograf sayisinin 50 milyar1 astig1 bir internet sitesi
haline gelmistir."*

Instagram sitesi de, kullanicilarina iliskin kisisel verilerin islenmesine
iliskin amag¢ ve yontemleri belirlediginden dolay1 veri kontrolorii
niteliginde bir sirkettir. Sirket’in web sitesinde GDPR ve veri korumasina

143 Data Protection Commission, https://www.dataprotection.ie/

144Has Twitter violated the GDPR, 31 October 2018, https://www.rudebaguette.
com/2018/10/has-twitter-violated-the-gdpr/

145Instagram by the Numbers, Stats, Demographics & Fun Facts, https://www.
omnicoreagency.com/instagram-statistics/ (Ziyaret Tarihi: 14.03.2019)
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iliskin Facebook agiklamalarina yollama yapilmakla yetinilmistir."
Bununla birlikte veri tabani, isletilmesi ve kullanimi Facebook’tan farkl
olan Instagram’a 0zgii aciklamalarin yer almasmun gerekli oldugunu
distinliyoruz. Instagram kullanicilarinin, kendilerinin ilettigi kisisel
nitelikteki veriler nedeniyle ‘veri kontrolorii’ veya ‘veri isleyicisi’
olarak sorumlu olmayacaklar1 bununla birlikte Instagram’in bu veriler
nedeniyle GDPR’in 17 nci maddesi anlaminda silme taleplerine muhatap
olabilecekleri diistintilmelidir. Bilhassa verilerin yasa dis1 islenmesi veya
islenme amagclariigin artik gerekli olmadiginin takdir edilmesi durumunda,
bu verilerin de silme talebine konu olacag dikkate alinmalidir.

dd. LinkedIn

Linkedin 5 Mayis 20013 tarihinden beri faaliyette olan is diinyasina
yonelikkisilerinbirbirleriyleiliskikurmalarinisaglayan, girilen 6zge¢misler
ve Ozellikler araciligiyla sirketlerin profesyonel eleman teminine olanak
saglayan bir is agidir. 2018 yih itibariyle 200 farkli tilkeden 590 milyon
kayitl kullanicist olan Linkedin {iyelerine iliskin kisisel kayitlar1 kendi
kurallar1 dogrultusunda sakladigindan ve paylastigindan dolay1 GDPR'1n
4/7 maddesi anlaminda “veri kontrolorii” niteligi tasimaktadir. Linkedin
platformunun tasidi1 mesleki ve ticari nitelik geregi, kullanicilarin kisisel
kullanim istisnasindan yararlanmalari daha smirli olacaktir. Bu yoniiyle
kisisel nitelikte olmayan kullanim sahipleri de veri isleyicisi olacaklardir.

Linkedin {iyeleri, {iye olurken kendi kisisel verilerini kendi istekleri
ile vermis olduklarindan ve platformun kullanim seklini bildikleri
varsayilldigindan, kisisel verilerinin belirli Ol¢iide islenmesine iliskin
makul beklenti (reasonable expectation) hareket ettikleri kabul
edilmelidir (GDPR, rec. 47). Tim kayith iiyeler, demografi verilerinin,
reklam hedeflenmesinde kullanilmasini engelleme segenegine sahiptirler.
Kullanicilar, reklam hedeflemesi icin Linkedin’e sagladiklar: tiim kisisel
verilerle ilgili kendileri sorumlu olacaklardir. Reklam verenler tarafindan
Linkedin'de saklanan kisisel veriler (kitle e-posta adresleri gibi), iizerinde
bir diizenleme islemi yapilmamas: veya aktif olarak bir kampanyada
kullanilmamas1 durumunda 90 giin sonra otomatik olarak silinmektedir."

Kullanicilar, Linkedin’de yapilan yayinlar, paylasimlar, lisanslar,
davetler ve konulara iliskin olarak GDPR’in 17 nci maddesi cercevesinde
silme talebinde bulunabileceklerdir.'*®

146 Instagram, https://help.instagram.com/2000935033561463 (Son Erisim Tarihi: 15.03.2019)

147 LinkedIn, LinkedIn Pazarlama Coziimleri ve Genel Veri Koruma Diizenlemesi, https://
www.linkedin.com/help/linkedin/answer/87080 (Son Erisim Tarihi: 15.03.2019)

148 LinkedIn,https://www.linkedin.com/help/linkedin/topics/6701/6702/87192?]lang=tr
(Son Erigim Tarihi: 15.03.2019)
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c. Arama Motoru Sirketleri

Tiim diinyay1 kapsayan bir iletisim ve elektronik nesne degisim ortam
olan Internet, ayni zamanda diinyanin en biiyiik kiitiiphanesidir. Siirekli
biiyiiyen bu kiitiiphanede bilgiye ve nesnelere erisim arama motorlari
araciligiyla miimkiin olmaktadir. Arama kataloglar1 web sitelerini bashk
ve iceriklerine gore gruplayip aranilan sitelere ulagilmasini saglar. Bu bir
cesitdizin simiflandirmasidir. Arama motorlari ve web sayfasi hazirlayanlar
tarafindan kullanilan bilgisayar kodlarina ‘metatag’ adi verilmektedir. Web
sayfasi hazirlayanlar, kendi sitelerinin arama motorlarinda daha kolay
bir sekilde listelenmesi i¢in anahtar kelimeler (keywords) olustururlar.®
Arama motorlar1 dizinlemeyi azaltmak icin, verilen belgeleri oldugu
gibi listelemez. Genel olarak bir web sayfasinin bashk kismu ile {ist veri
belirteclerinin (metadata tags) icerikleri ve tam metnin ilk paragrafi
listelenir. Bu tist veri belirtegleri goriintiilenebilir olmayip tamamen
tarama motorlarina hitap etmektedir. Ancak arama motorlarimin aranilan
kelimeleri sorgulama (searching) ve listeleme (indexing) esaslar1 farkli
olmakta ve genellikle sonuglar olusturulan anahtar kelimeler (keywords)
disinda igerige gore yapilan tarama sonucu listelenmektedir."

Web tizerinde kullanilan ilk arama motoru (search engine), 1993 yilinda
MIT'de (Massachusetts Institute of Technology) gorev yapan Matthew
Gray tarafindan gelistirilen Wandex olmustur. Daha sonra ayni yil iginde
ALIWEB (Archie Like Indexing for the Web) olusturulmustur. Bu arama
motorlar1 sadece bagliklara gore arama yapmaktaydi. 1994'te gelistirilen
“WebCrawler’ ile web sayfalarinda yer alan tiim metni tarayan yazilimlar
gelistirilmistir. Bu yazilim arama motorlar: tarihinde bir dontim olmus ve
bundan sonra Lycos, Magellan, Excite, Infoseek, Altavista ve Yahoo gibi
arama siteleri ortaya ¢ikmistir.'>

1998'de Google’un kurulmas: ile arama motorlarinda Google devri
baglamistir. Google kendi gelistirdigi ve patent ve marka hakkini tescil
ettirdigi ‘PageRank (SayfaDizini)"'** isimli tarama algoritmasi ile web
icindeki anahtar kelimeleri degil, sayfalar1 derecelendirmeye dayali

149 Internet ve arama motorlarinda anahtar kelime kullanimi ve olusturdugu ihlal tiirleri
hakkinda bkz. SOYSAL Tamer, Marka Hukuku Perspektifinden Internet Ortaminda
Anahtar Kelime (Meta-Tagging) ve Adwords Reklamcilik Uygulamalari, Uyusmazlik
Mahkemesi Dergisi, S. 12, Aralik 2018, (s. 693-722).

150 SOYSAL, Domain Name Law, s. 114 vd.

151 Bkz. http://en.wikipedia.org/wiki/Search_engine (Son Erisim Tarihi: 15.03.2019)

152 PageRank i¢in bkz. http://en.wikipedia.org/wiki/PageRank
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arama islemini kullanmis ve kisa stirede sektoriin lideri olmustur. Google
1998'de Larry Page'” ve Sergey Brin'* tarafindan gelistirilmistir."

Ekim 2018 tarihi itibariyle ABD’de gerceklestirilen aramalarda
Google’un payr % 63.1, Bing’in (Microsoft) pay1 % 24.3, Verizon Media
(Oath) pay1 % 11.6, InterActive Sirketine ait Ask.Com pay1 ise % 1 olarak
belirtilmistir.’** ABD’de 1999 yilinda arama motorlarinda yilda 1 milyar
tarama yapilirken, bu rakam 2000 yilinda 14 milyar, 2008 yilinda 73
milyar, 2009 yilinda 365 milyar, 2015 yilinda 1.2 trilyon, 2016 yilinda 2
trilyon sorgu sayisina yiikselmistir. Glintimiizde ABD’de ayda yaklagik 20
milyar tarama gerceklestirildigi ifade edilmektedir."”” Google’da saniyede
40.000, giinde 3.5 milyar ve yilda 1.2 trilyon tarama yapilmaktadir.'™®
Arama motorlari, internetin bireyler tarafindan kullanilmasinda en
onemli ara¢ konumuna gelmiglerdir.'® Oyleki giiniimiizde ‘googling’ ve
‘google” kelimeleri sozliiklerde arama yapmay1 ifade eden bir fiil olarak
uluslararas: sozliiklerde yer almaktadir. Sozciikler 2006 yilinda tinlii
Oxford ve Merriam-Webster Sozliikleri'nde yer almaya baslamistir.'®

153 LawrenceEdward (Larry) Page (d. 1973), Babasi Carl Victor Page'da bir
bilgisayar miihendisi olan Larry Page, Michigan Universitesi Bilgisayar
Miihendisligi bolimiinii bitirdikten sonra Stanford’da bilgisayar bilimlerinde
master derecesi aldi. Daha sonra aymi yerde doktora programinda Sergey
Brin ile tamisarak Google'u kurdu. Page igin bkz. http://en.wikipedia.org/wiki/
Larry_Page

154 Sergey Mikhailovich Brin (d. 1973), Moskova'da dogdu. Anne ve babasi matematik
profesoriiydii. 6 yasinda ABD’ye tagindilar. Brin, 1993 yilinda University of Maryland'de
bilgisayar bilimleri ve matematik boliimiinii bitirdi. Daha sonra Stanford’da master
derecesi ald1 ve doktoraya bagladi. Ancak bu donemde Larry Page ile tanist1 ve birlikte
Google'u kurdular. Brin i¢in bkz. http://en.wikipedia.org/wiki/Sergey_Brin

155 Soysal, Domain Name Law, 116.

156 Share of Search Queries handled by leading U.S. search engine providers as of October
2018, https://www.statista.com/statistics/267161/market-share-of-search-engines-in-
the-united-states/ (Son Erigsim Tarihi: 15.03.2019)

157 comScore Search Engine Statistics, June 2018, https://seattleorganicseo.com/comscore-
search-engine-market-share-june-2018-vs-may-2018/ (Son Erigim Tarihi: 15.09.2019)
158 Internet Live Stats, Google Search Statistics, http://www.internetlivestats.com/google-

search-statistics/ (Son Erisim Tarihi: 15.03.2019)

159 Bununla birlikte Google tarafindan taranabilen web sitesi sayisinin 4.5 milyar civarinda
oldugu, derin net (deep internet) olarak bilinen ve arama motorlarinca endekslenemeyen
kismin ise bu rakamdan 400-500 kat daha biiyiik oldugu belirtilmektedir. Bkz. The Deep
Web is the 99% of the Internet You Can’'t Google, May 22, 2018, https://curiosity.com/
topics/the-deep-web-is-the-99-of-the-internet-you-cant-google-curiosity/ (Son Erisim
Tarihi: 15.03.2019)

160 Google now a Verb in the Oxford English Dictionary, 29 June 2006, https://
searchenginewatch.com/sew/news/2058373/google-now-a-verb-in-the-oxford-english-
dictionary (Son Erisim Tarihi: 15.09.2019)
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Arama motorlarinin unutulma hakki nedeniyle sorumluluguna iligskin
ilk dava 2009 yilinda Avustralya’da Melbourne’de yasayan 62 yasindaki
Milorad (Michael) Trkulja tarafindan Google ve Yahoo'ya yonelik
olarak acilmistir. S6z konusu uyusmazlikta, davact Google ve Yahoo'da
uyusturucu baronu olarak bilinen “Tony Mokbel” isminin aranmasi
ile cikan sonuglar arasinda kendi isminin de yer aldigini, bunun kisilik
haklarini zedeledigini iddia etmistir. Milorad Trkulja, ge¢miste silahla
vurulmus ancak bu olayin uyusturucu baronlariylailgisi kanitlanmamastir.
Buna ragmen Google aramalarinda, buna iliskin sonuglar ¢ikmaktadir.
Google, kendisinin igerik saglayan olmadigini, arama sonuglarinin haberi
yapan sitelerden otomatik olarak c¢ekildigini belirtmistir. Avustralya
mahkemesi, Google’'un sunulan igerikten sorumlu olmadigini ancak
davaciin Google’a yaptig1 basvuru sonrasinda, Google’'un bu igerigi
listelememesi gerektigini belirtmis ve Trkulja’y1 hakli bularak Google’un
208.000 dolar tazminat 6demesine karar vermistir. Bu Karar, unutulma
ve silinme hakkina yonelik arama motoru sirketlerine verilen ilk 6nemli
karar olmustur.'!

CJEU'nun 13 Mayis 2014 tarihli Costeja Gonzales v. Google Ispanya
karariyla, arama motorlarinin kisisel verilerin yasalara uygun sekilde
ve adil olarak islenmesini temin etmekle yiikiimlii olduklar1 ve
sartlarin olusmasi halinde unutulma hakkinin yiikiimlistintin de veri
koruma hukuku agisindan ‘kontrolor” niteligi tasiyan arama motoru
isleticisi sirketler oldugu hususu vurgulanmistir.’? Bu esaslar GDPR
diizenlemeleri ile de devam ettirilmektedir. GDPR’'in 4/7 maddesi
anlaminda arama motoru sirketleri ‘kontroldr” niteligi tasimaktadir ve
17/1 maddesindeki sartlarin olugsmasi ve 17/3 maddesindeki istisnalarin
bulunmamas: durumunda, talep edilen kisisel verileri gecikmeksizin
silmekle yiikiimliidiirler. Bununla birlikte CJEU'nun Google Ispanya
kararinda arama motorlarin unutulma hakki taleplerine iliskin bilgiyi
barindirilan yerden silmekle yiikiimlii olmadiklari, talep konusunun
arama sonuglarinda endekslenmemesi yiikiimliiliigii bulundugunun alti
cizilmistir.

Ispanya Yiiksek Mahkemesi, 2015 yilinda verdigi bir Karar’da
Google tarafindan sunulan ‘blog’ hizmetine iliskin olarak blogda gecen
ifadelerden dolay1r Google’un ‘kontrolor” olarak sorumlu olmayacagini,

161 Trkulja v. Google Inc. LLC & Anor (No. 5), 2012, VSC 533, Australia Supreme Court of
Victoria 12.11.2012, http://censorshipcases.wordpress.com/2013/02/16/australia-trkulja-
v-google-inc-llc-anor-no-5-2012-vsc-533-supreme-court-of-victorial2-11-2012/(Son
Ziyaret Tarihi: 15.10.2018)

162 C -131/12, paragraf 41.
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asil sorumlunun igerigi yayinlayan ‘blogger” olacagini, bu ytizden ulusal
veri koruma otoritesinin Google’den bloglarda yer alan igerik ile ilgili
unutulma hakkini uygulamasini isteyemeyecegine karar vermistir.'®

GDPR ile ortaya konulan temel hususlardan bir tanesi de CJEU'nun
Costeja Gonzales v. Google Ispanya karari sonrasinda olugan unutulma/
silme hakki taleplerinin asil sorumlusunun arama motorlar1 oldugu
seklindeki sorumluluk algisinin, sosyal medya sirketleri gibi diger veri
kontrolorii sirketlerin de agik bir sekilde unutulma/silme hakkindan
sorumlu olmasii gerektiren diizenlemeler karsisinda degisime
ugrayayacak olmasidir. Arama motorlarmin temel olarak yeniden
listelemeye (delisted) yonelik sorumluluklari ise 17/3 maddesindeki
denge unsurlar1 ¢ercevesinde devam edecektir.'**

3. Veri Kontrolorii Sirketlerinin Yiikiimliiliikleri

GDPR, bilginin isleme faaliyetinin AB igerisinde gerceklesip
gerceklesmedigine bakilmaksizin, AB topraklarindaki bir kontrolor
veya isleyicinin isletmesinin faaliyetleri kapsaminda Kkisisel verilerin
islenmesine uygulanacaktir (GDPR, m. 3/1).

Veri kontrolorleri, kisisel verileri pazarlama, insan kaynaklari, bilimsel
arastirma, miisteri hizmetleri gibi sayisiz sebeplerle diizenleyen gercek
kisi veya organizasyon/sirket olabilecektir.

Veri kontrolorii sirketlerin sorumluluklari hususunda ilk 6nemli
adim bu sirketlerin 95/46 sayili Direktif sonrasinda GDPR'1n yiiriirliige
girdigini ve kontrolorlere agir yiikiimliliikler getirdiginin farkinda
olarak'® GDPR ilke ve kurallarina uyum saglamalar: (GDPR Compliance)
konusundaki yaklasimlar1 olacaktir. Bu baglamda GDPR'in 5 inci
maddesinde sayilan kisisel verilerin islenmesine iliskin ilkeler 6nem
tasimaktadir. Kontrolor bu ilkelere teknik ve organizasyonel agcidan uygun
davrandigini gosterebilmelidir (GDPR, m. 5/2). Kisisel veri ihlalinin
uygun ve zamaninda ele alinmadig1 takdirde, gergek kisilerin fiziksel,
maddi veya maddi olmayan zararlar gormesi s6z konusu olabilecektir. Bu
nedenle, veri kontrolorii kisisel veri ihlalinden haberdar oldugu andan
itibaren gecikmeksizin ve miimkiinse en gec¢ 72 saat iginde ihlali denetim
otoritesine bildirmelidir veya GDPR'1in 5/2 maddesinde diizenlenen

163 Spain: The Right to be Forgotten Does Not Apply to Blogger, March 4, 2015, http://
cyberlaw.stanford.edu/blog/2015/03/spain-right-be-forgotten-does-not-apply-blogger

164 MIYASHITA Hiroshi, The Right to be Forgotten and Search Engine Liability, Brussels
Privacy Hub, Working Paper, V. 2, No. 8, December 2016, https://brusselsprivacyhub.eu/
BPH-Working-Paper-VOL2-N8.pdf, s. 13 (Son Erisim Tarihi: 15.03.2019)

165 GDPR Awareness, A matter of people, culture, leadership and acting now, https://
www.i-scoop.eu/gdpr/gdpr-awareness/ (Son Erisim Tarihi 15.03.2019)
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‘hesap verebilirlik (accountability)” ilkesine uygun olarak kisisel veri
ihlalinin gercek kisilerin hak ve ozgitirliikleri icin bir risk olusturma
ihtimali olmadigini ortaya koymalidir (GDPR, rec. 85). Sayet bu bildirim
72 saat icinde yapilamazsa, gecikme nedenleri ve siire¢ hakkinda bilgi de,
ihlal bildirimi ile birlikte yapilmalidir (GDPR, rec. 85).

Bu esaslar dahilinde veri kontrolorlerinin GDPR kapsaminda
yiikiimliiliikleri su sekilde incelenebilecektir:

a. Veri Koruma Degerlendirmesi Yiikiimliiliigii (Data Protection
Assessments)

Veri kontrolorii sirketler, daha GDPR yiiriirliige girmeden oOnce
GDPR uyumlulugu icin gerekli hazirliklar1 yapmaya baslamislardir. Bu
kapsamda, kontrolor oncelikle teknolojinin mevcut durumu, uygulama
maliyeti, isleme faaliyetinin niteligi, kapsami, baglam1 ve amaclarinin yani
sira isleme faaliyetinin gercek kisilerin hak ve o6zgiirliikleri bakimindan
icerdigi riskleri dikkate alarak hem verinin isleme yonteminin belirlenmesi
hem deisleme faaliyeti sirasinda, uygun teknik ve organizasyonel tedbirleri
uygulamali (takma ad kullanimi gibi), veri koruma prensiplerinin etkili
bir sekilde uygulanmasini temin etmeli (asgari diizeyde veri islenmesi
ilkesi/data minimisation gibi) ve bu sekilde veri sahiplerinin haklarini
koruma altina almalidir (GDPR, m. 25/1).

Bu esaslar dahilinde kisisel verinin islenmesinin, o kisinin haklar1 ve
ozgilrlikleri agisindan yiiksek bir riske sebebiyet vermesi ihtimalinin
bulunmasi halinde (likely to result high risk), veri kontrolorii, heniiz verinin
islenmesinden once, bu isleme faaliyetinin kisisel verilerin korunmasina
etkisine iliskin bir ‘veri koruma etki degerlendirmesi (data protection
impact assesment-dpia)’ yapmakla yiikiimliidiir (GDPR, m. 35/1). Bu
degerlendirme asgari olarak su hususlari icermelidir (GDPR, m. 35/7):

- Onggoriilen igleme faaliyeti ve isleme amaglarina iligkin sistematik
aciklama

- Isleme faaliyetinin amag ile kiyasla gerekliligi ve orantiiligima iliskin
degerlendirme,

- Veri sahibinin hak ve ozgiirliiklerine iliskin risklere yonelik
degerlendirme,

- Veri sahibinin kisisel verilerinin korunmasina yonelik tedbirler ve
mekanizmalar.

Dolayisiyla, veri kontrolorii sirket kisisel verilerin korunmasina iliskin
asgari sartlari saglamali ve gerektiginde veri koruma etki degerlendirmesi
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yapmakla yiikiimliidiir. Veriisleyicileri de kendisinden talep edilmesi veya
gerekli olan durumlarda, veri koruma etki degerlendirmesi konusunda
veri kontroloriine yardim etmekle yiikiimli kilinmigtir (GDPR, rec. 95).

b. Kayitlar ile ilgili Yiikiimliiliikler (Documentation Requirements)
aa. Veri Koruma Politikalar1 Olusturulmasi

Veri kontrolorii, veri isleme faaliyetinin GDPR hiikiimlerine uygun
olarak gerceklestirilmesini saglamak ve bu sekilde gerceklestirildigini
gosterebilmek icin uygun teknik ve organizasyonel tedbirleri almali ve
uygulamalidir (GDPR, m.24/1). Buamaclauygun verikoruma politikalarin
uygulayacaktir (GDPR, m. 24/2). Sirketlerin uygun veri koruma politika
kurallar1 amaglar, anahtar terimlerin tanimlari, temel ilkeler ve kisisel veri
islemesinin amaclari, sorumluluklar ve bu konulardaki ana denetleyici
otoriteyi icermelidir.'®®

bb. Mahremiyet Bildirimi (Privacy Notice)

Veri konrolorii kisisel verilerin islenmesine iliskin her tiirlii bildirimi
kisa, 0z, seffaf, anlasilir ve kolay erisilebilir bir bicimde veri sahibine
yazili/elektronik/s6zlii olarak sunabilmelidir (GDPR, m. 12/1). Aym
sekilde veri sahibinin kisisel verilerinin toplanmasi durumunda, kontrolor
kendi kimlik ve irtibat bilgileri, veri koruma gorevlisinin irtibat bilgileri,
veri islemesinin yasal dayanagi, buna iliskin varsa mesru menfaatler,
kisisel verilerin alicilari, kigisel verilerin tig¢lincti bir {ilke/uluslararasi
kurulusa aktarilip aktarilmayacagi ile buna iliskin giivenceleri veri
sahibine sunmalidir (GDPR, m. 13/1, 14/1). Yine verilerin kisisel verilerin
saklanacag siire, bu stirenin net olmamasi halinde buna iligkin kullanilan
kriterler, verilerin tasmabilirligine, diizeltilmesine, kisitlanmasma ve
silinmesine iliskin aciklamalar, veri islenmesine iliskin rizanin geri
cekilme hakki, bir denetim makamina sikayet hakki gibi hususlar da
veri sahibine sunulmalidir (GDPR, m. 13/2). Bu bilgiler genel olarak veri
kontrolorii sirketlerin verilerini isledigi miisterilere iliskin aciklayic ve
anlasilir nitelikte olmalidir. Sirketler bu acgiklamalar1 web sitelerinde de
sunabilecektir.

cc. Veri Saklama ve isleme Kayitlar1 (Data Retention/Records of
processing activities)

Veri kontrolorii islenen kisisel verilere iligskin yazili (elektronik dahil)
bir kayit tutmakla yiikiimli kilinmistir (GDPR, m. 30/1). Bu kayitlarda

166 BHATIA Punit, Contents of Data Protection Policy according to GDPR, https://
advisera.com/eugdpracademy/knowledgebase/contents-of-the-data-protection-policy-
according-to-gdpr/ (Son Erisim Tarihi: 18.03.2019)
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veri kontrolorti, veri koruma gorevlisi, veri isleme amaclari, veri sahibi
ve kisisel veri kategorileri, alicilar, veri aktarimlari, verilerin silinmesine
iligkin siire sinirlari gibi aciklamalar yer alacaktir (GDPR, m. 30/1-2).

dd. Veri Oznesi Riza Formu

Veri islemesinin rizaya dayali oldugu hallerde, riza talebi agik bir
sekilde ayirt edilebilir, anlasilir ve kolay erisilebilir bir bigimde acik ve
sade bir dil kullanilmak suretiyle sunulmalidir (GDPR, m. 7/2). Riza, yazili
form diginda elektronik veya sozlii olarak da sunulabilecektir (GDPR,
rec. 32). Riza, bir internet sitesini ziyaret esnasinda kutuyu isaretleme
seklinde olabilecek, buna karsilik sessizlik (silence), 6nceden isaretlenen
kutucuklar (pre-ticked boxes) veya hareketsizlik (inactivity) riza olarak
yorumlanamayacaktir. islenen her bir veri i¢in ayri riza gereklidir. Rizanin
verildigi durumlarda, veri kontrolorii veri 6znesinin rizas: bulundugunu
ispatlayabilmelidir (GDPR, rec. 42).

Veri 6znesinin ¢ocuk oldugu durumlarda rizanin gegerli olabilmesi igin
cocugun en az 16 yasinda olmasi gerekir (GDPR, m. 8/1). Veri 6znesinin
16 yasindan kiiciik oldugu durumlarda, rizanin velayet hakki sahibi
tarafindan verilmesi veya cocuk tarafindan verilip velayet hakki sahibi
tarafindan onaylanmasi sarttir (GDPR, m. 8/1).

Onceden isaretlenen kutucuklarin gegerli bir riza olup olmamasina
iliskin CJEU oniinde bir uyusmazhik bulunmaktadir. Buna gore ‘dein-
macbook.de” internet sitesi online ortamda promosyon amagh cekilisler
yaparak alisveris yapan kullanicilara hediyeler dagitmaktadir. Bunun igin
kullanicilarin isim, adres bilgileri gibi kisisel verileri kayit edilmektedir.
Kullaniclar, bu bilgileri sponsorluk yapan kuruluslara da onlerine
citkan kutucugu isaretlemek suretiyle (pre-ticked boxes) vermeyi kabul
etmektedirler. Cekilise katilm Planet49 isimli sirketin, tiiketicilerin
davraniglarini takip etmesi ve hedefli reklamlarini kullanabilmesi
icin cerezlere izin verilmesine iliskin kutucuk isaretleme ile miimkiin
oluyordu. Olaymn, GDPR'imn yiiriirliige girdigi donem oncesi olmasi
nedeniyle davanin Hukuk Sozciisii (Advocate General), 95/46 sayili
Direktif’e gore de bir degerlendirme yapmistir. Hukuk Sozciisiine
gore 95/46 sayili Direktif’in 2/h maddesine gore rizanin “Ozgiirce ve
bilgilendirilme sonras1” verilmesinin gerekmesi, 7/a maddesine gore
rizanin “agik, net ve kesin” bicimde yapilmasimin gerekmesi nedeni ile bu
tiir onceden isaretlenmis kutucuklar yolu ile kisisel verilerin islenmesine
riza gosterilmesi gecersizdir Madde 29 Calisma Grubu'nun da rizaya
iliskin gortisti bu dogrultadir. Ayrica GDPR ile riza hususu ¢ok daha agik
ve kesinlik gerektiren sekilde diizenlenmistir. Uyusmazlikta, kullanici
cekilise katilmak icin kutucugu isaretlemek zorunda birakilmistir. Bu
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isaretleme ile de, kullanic1 ¢erez (cookies) kullanimina izin vermektedir.
GDPR1in 7/4 iincii maddesiyle kullaniciy1 asil hizmetten yararlanmak
i¢in bu tiir aceleye getiren riza alma sekilleri (bundling) yasaklanmaistir.
Dolayisiyla Sozcii'ye gore kullanicilar nceden isaretlenen bu kutucuklarin
sonugclar1 hakkinda yeteri kadar bilgilendirilmemistir ve bu tiir alinmis bir
riza gegerli bir r1za olarak degerlendirilmemelidir.'” CJEU'nun kararmin
da bu yonde olacagmi diislinliyoruz. Ciinkii yeterli bilgilendirme
yapilmaksizin bilhassa hizmetten yararlanmayla eszamanda yapilan
isaretlenen kutucuklar hem 95/46 sayili Direktif hem de GDPR'1n 7 ve 42.
Gerekgesi uyarinca gegerli bir riza olarak yorumlanamaz.

ee. Veri isleme Antlagsmasi

Veri kontrolorii kendi adina veri isleme faaliyetinin gerceklestirilmesini
istemesi durumunda, isleyiciye spesifik ve yazilionay vermelidir. Buonayimn
verildigi durumlarda kontrolor, isleyicilerden GDPR gereksinimleri olan
teknik ve organizasyonel tedbirleri uygulamak igin gerekli olan uzman
bilgisi, giivenilirlik ve kaynaklar gibi konularda yeterli giivenceleri
saglamasini bekleyecektir. Bu tiir durumlarda veri kontrolorii ve isleyicisi,
veri isleme konusu, siiresi, amaci, islenen kisisel verinin cesidi, veri
oznelerinin kategorileri gibi konularda Sozlesme ve AB mevzuati/AB
iiyesi ulusal mevzuatina uymakla ytiikiimlii olacaklardir. Veri kontrolorii
adimna islemenin tamamlanmasindan sonra, isleyici, islenen verinin AB
mevzuati veya Uye iilke mevzuati uyarinca saklanmasi gerekmedigi
siirece, silmekle veya temin ettigi yere iade ile ylikiimlii olacaktir (GDPR,
rec. 81).168

ff. Veri ihlali Aciklamasi ve Bildirimi

Kisisel veri ihlalinin gergek kisilerin haklar1 ve 6zgiirliikleri acisindan
yliksek bir riske sebebiyet vermesinin muhtemel oldugu hallerde,
kontroldr kisisel veri ihlalini gereksiz bir gecikmeye mahal vermeden
veri sahibine iletmekle yiikiimliidiir (GDPR, m. 34/1). Bir kisisel veri ihlali
olmast durumunda, veri kontrolorii ihlalden haberdar oldugu andan
itibaren en gegen 72 saat icinde, kisisel veri ihlalini denetim makamina

167 Opinion of Advocate General Szpunar, delivered on 21 March 2019 (1), Case C-673/17,
Planet 49 GmbH v. Bundesverband der Verbraucherzentralen und Verbraucherverban-
de-Verbraucherzentrale Bundesverband e.V., http://curia.europa.eu/juris/document/
document.jsf?text=&docid=212023&pagelndex=0&doclang=EN&mode=lst&dir=&occ=-
first&part=1&cid=5537788 (Son Erisim Tarihi: 22.03.2019)

168 Veri kontroloréniin, GDPR 28/2 maddesine gore isleyici ile yapabilecegi Veri Isleme
Antlasmas1 Ornegi icin bkz. http://www.fastviewer.com/demo/FV-ADV_Kunden_
EN.pdf (Son Erisim Tarihi: 19.03.2019)
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bildirmekle yiikiimliidiir (GDPR, m. 33/1). Yapilan veri ihlali bildiriminde
su hususlara dikkat edilecektir (GDPR, m. 33/3):

- Tlgili veri sahibi ve veri kaydi kategorileri ve sayisina iliskin
acgiklamalarin yer aldig1 veri ihlalinin niteligi agiklanmalidir.

- Veri koruma gorevlisi veya daha fazla bilginin elde edilebilecegi diger
irtibat noktasina iliskin isim ve gerekli bilgiler saglanmalidir.

- Kisisel veri ihlalinin olas1 sonuclart agiklanmalidir.

- Veri ihlalinin olas1 olumsuz etkilerinin azaltilmasina yonelik alinan/
onerilen tedbirler agiklanmalidir.

Bu bilgilerin aym1 zamanda saglanmasinin miimkiin olmadig:
durumlarda, bilgiler gereksiz ek bir gecikmeye mahal vermeksizin,
asamal1 olarak da saglanabilecektir (GDPR, m. 33/4).

c. Veri Koruma Gorevlisi (Data Protection Officer)

GDPR ile kabul edilen énemli yeniliklerden birisi de belirli 6lgekteki
veri kontrolorii/isleyici sirketlerin, kisisel verilerin korunmasi konularina
miidahil olabilecek (GDPR, m. 38/1), veri koruma mevzuati ve uygulamasi
konusunda uzman olan (GDPR, rec. 97) bir kisiyi veri koruma gorevlisi
olarak bulundurmakla yiikiimlii kilmasidir. Veri koruma gorevlisi,
denetim makamlari ile veri 6zneleri ve veri kontrolorii/isleyicisi arasinda
baglantiy1 saglar ve GDPR uyumlulugunu saglamay1 kolaylastirdig: igin
de kontrolor/isleyici sirketlerin sorumlulugunda kose tast olarak kabul
edilir."® Veri kontrolorii/isleyicisi sirketler veri koruma gorevlisine gereken
kaynaklar1 saglamalidir. Veri koruma gorevlisi, veri isleme ile ugrasan
kisi/grup/organizasyonlar icin 6nemli bir destekg¢i/katk: saglayic1 olarak
goriilmelidir. Veri koruma gorevlisinin gorevleri su sekilde belirlenmistir
(GDPR; m. 39/1):

- Kontroldr/Isleyici ile isleme faaliyetleri gerceklestiren calisanlarin
GDPR ve diger ulusal veri koruma mevzuati uyarina ytikiimliiliikler
hususunda bilgilendirilmeleri ve onlara tavsiyede bulunulmasi,

- Isleme faaliyetlerine miidahil personelin bilinglenglendirilmesi ve
egitimi ile ilgili denetimler dahil olmak tizere kontroldr/isleyicinin kisisel
verilerinin korunmasina iliskin politikalarina uyumlulugun izlenmesi,

- Talep tizerine veri koruma etki degerlendirmesine iligkin tavsiyede
bulunmak,

- Denetim makamuiyla isbirligi yapmak

169 Handbook on European Data Protection Law, s. 175.
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- Isleme faaliyetine iliskin konularda (6n istisare dahil) denetim
makamina yonelik bir temas noktas: olmak ve uygun olan durumlarda
konuya iliskin danigilmasi.

Veri koruma gorevlisi, isleme faaliyetinin niteligi, kapsami, baglami
ve amaglari ile isleme faaliyetlerinin risklerini gdzoniinde bulundurarak
gorevlerini yerine getirmelidir (GDPR, m. 39/2). Veri koruma gorevlisi,
veri kontrolorii/isleyicinin bir ¢alisani olabilir ve hizmet s6zlesmesine
dayal:1 olarak gorevini yerine getirebilir (GDPR, m. 37/6). Kontrolor, veri
koruma gorevlisinin irtibat bilgilerini yayimlamak ve denetim makamina
iletmekle yiikiimlidiir (GDPR, m. 37/7).

d. Mahremiyet Artirici Teknolojilerin Benimsenmesi (Privacy by
default/by design)

Yeni bilgi teknolojileri, karsilastigimiz mahremiyet ve veri koruma
risklerini artirirken G6te yandan bu riskleri bertaraf etmek igin ortaya
konulan yontemleri de gelistirmektedir. Mahremiyet artiric1 teknolojiler
(privacy enhancing technologies-PETs) adi verilen bu yontemlerle,
teknolojiyi kullanan bireylerin kisisel bilgilerinin gizli tutulmasi saglayan
araglar gesitlendirilir ve etkinlestirilir. Bunu yaparken de, araglarin hukuka
uygun olmasi ve teknolojik sistemlerin islevselliginin devam ettirilmesi
amaglanir. Bu kapsamda toplanan kisisel verileri asgari diizeye indirmek,
anonimlik saglamak i¢in takma ad kullanimi veya anonim veri bilgileri
kullanmak, kullanicinin bilingli surette rizasinin alinmasi gibi yontemler
tercih edilir.

GDPR’1n 25 inci maddesi mahremiyet artirici teknolojilerin iki yontemi
olan “Tasarimla Veri Korumasi (Privay by Design)” ve “Olagan Veri
Korumas: (Privacy by Default-Varsayilan Ayarlarla Veri Korumast)”
hususu diizenlemistir. Buna gore teknigin bilinen durumu, uygulama
maliyeti ve verinin isleme mahiyeti, kapsami1 ve amaglar1 ile riskler
dikkate alinmak suretiyle, veri koruma ilkelerinin etkili bir sekilde
uygulanmasi amaciyla tasarlanan takma ad kullanimi gibi uygun teknik
ve kurumsal tedbirler (Technical and Organizational Measures-TOM) veri
kontrolorii tarafindan uygulanacak ve bu sekilde veri sahiplerinin haklar:
koruma altina alinacaktir (GDPR, m. 25/1). Olagan durumda koruma
ozellikle, veri sahibinin miidahalesi olmaksizin, kisisel verilerin belirsiz
sayida kisinin erisimine a¢ilmamasini saglayacaktir (GDPR, m. 25/2). Bu
maddenin gerekliliklerinin yerine getirilmesinde, veri kontrolorlerinin
standartlarinin yeterliliklerinin tespiti igin GDPR'1n 42 nci maddesine
uygun sekilde onayli bir belgelendirme mekanizmasi benimsenebilecektir.
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Veri kontrolorii ve igleyici teknigin bilinen durumu (son teknoloji),
uygulama maliyetleri ve isleme faaliyetinin niteligi, kapsami, baglam
ve amaclarmin yani sira gergek kisilerin hak ve 6zgiirliikleri acisindan
riskleri dikkate alarak, uygun giivenlik seviyesi saglamak iizere teknik ve
organizasyona iliskin su tedbirleri uygulayacaktir (GDPR, m. 32/1):

- Kisisel verilerde takma ad kullanimi ve sifreleme,

- Isleme sistemleri ve hizmetlerinin gizliligi, biitiinliigii, elverigliligi ve
esnekliginin siirekli surette saglanabilmesi,

- Fiziksel veya teknik bir durumda, kisisel verilerin elverigliliginin
ve kisisel verilere erisimin vakit kaybetmeksizin (timely) eski haline
getirilebilmesi,

- Isleme faaliyetinin giivenliliginin saglanmasina y6nelik olarak teknik
ve organizasyonel tedbirlerin etkililiginin diizenli olarak sinanmasi,
Olctilmesi ve degerlendirilmesine iligkin siirec.

Veri giivenliginin saglanmasi agisindan dikkate alinmasi gereken
teknigin bilinen durumu (state of the art) kavrami GDPR'da
tanimlanmamuistir. Patent hukukunda teknigin bilinen durumu, patent
basvurusu tarihinden 6nce, yazili veya sozlii tanitim vasitasiyla, kullanim
veya baska herhangi bir yolla kamuya sunulan herseyi (everything made
available to the public) kapsamaktadir."”’ Cambridge Sozliigli'nde teknigin
bilinen durumu “cok modern en yeni fikir ve yontemlerin kullanildig1”
seklinde tanimlanmistir.’”! Buna karsilik Wikipedia'da teknigin bilinen
durumu “genel gelismenin, cihaz, teknik veya bilimsel alanda belirli bir
zamanda basarilan en yiiksek seviye” seklinde ifade edilmistir."”? Teknigin
bilinen durumunun en énemli 6zelligi zamana gore degismesi ve dinamik
bir kavram olmasidir. Veri koruma alaninda teknigin bilinen durumu ise
daha ¢ok siber giivenlik ile iliskilendirilmekte ve etkin giivenlik yontem ve
teknolojilerinin stirekli surette gelistirilmesinin dnciisii olan innovasyonu
ifade eder sekilde anlasilmaktadir.””® Bu yenilikler dikkate alinirken
uygulama maliyeti (the costs of implementation) de dikkate alinmak
zorundadir (GDPR, m. 25/1, 32/1). Dolayisiyla kontrolor ve isleyiciler

170Bu konuda bkz. SOYSAL Tamer, Tarimda Biyoteknoloji Uygulamalar1 ve Patent
Haklar1 (Agricultural Biotech Patent Law), Adalet Yayinevi, 2019.

171 Cambridge Dictionary, https://dictionary.cambridge.org/dictionary/english/state-of-
the-art (Son Erisim Tarihi: 19.03.2019)

172 Wikipedia, https://en.wikipedia.org/wiki/State_of_the_art (Son Erisim Tarihi:
19.03.2019)

173 Solving the GDPR Puzzle, Data Protection with State of the Art Cybersecurity, https://
www.softcat.com/assets/uploads/pdfs/gdpr/Solving-the-GDPR-puzzle.pdf, s. 16 (Son
Erisim Tarihi: 19.03.2019)
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de bu yeni olanaklar1 uygulayan yetkin giivenlik sirketleri ile calismak
durumunda olacaklardir.

e. Giiclii ihlal Uygulamalari (Stronger Enforcement of Infringements)

GDPR ile getirilen en 6nemli yeniliklerden bir tanesi de sorumlulugun
kapsaminin genigletilmesi ile birlikte verilebilecek para cezalarinin da
dikkate deger sekilde artirilmis olmasidir. GDPR diizenlemelerini ihlal
eden sirketler yillik 20 milyon Avro veya ihlalde bulunan sirketin bir
onceki mali y1l1, y1llik diinya ¢apindaki cirosunun % 4’iine kadar idari para
cezasina tabi olma riski bulunmaktadir (GDPR, m. 83/5). Bumiieyyide hem
kontrolér hem isleyici sirketlere karsi uygulanabilecektir. Bir kontrolor
veya isleyicinin ayni veya baglantili isleme faaliyetlerine yonelik olarak
GDPR hiikiimlerini kasitli (intentionally) veya ihmalkarlikla (negligently)
ihlal etmesi dumunda, toplam idari para cezas1 meblag1 en agir ihlal icin
belirtilen 20 milyon Avro’yu asamayacaktir (GDPR, m. 83/3 ve 83/5).

Idari para cezasi kesilmesine karar verilirken ve para cezasinin miktari
belirlenirken su hususlar dikkate alinacaktir:

i. Tlgili isleme faaliyetinin niteligi, kapsami1, amaci dikkate alindiginda
ihlalin niteligi, ciddiyeti ve siiresinin yani sira etkilenen veri sahibi sayis:
ve veri sahiplerinin yasadig1 zarar diizeyi,

ii. Thlalin kasit veya ihmal ile islenmesi durumu,

iii. Veri sahiplerinin zararmin azaltilmasi icin kontrolor veya isleyici
tarafindan gerceklestirilen islemler,

iv. GDPR 25 ve 32 nci maddeleri uyarinca uygulanan teknik ve
organizasyona iliskin tedbirler gozoniinde bulundurulmak suretiyle,
kontroldr veya isleyicinin sorumluluk derecesi,

v. Kontrolor veya isleyicinin geg¢miste konuyla ilgili diger ihlal
durumlari,

vi. Thlalin diizeltilmesi ve ihlalin olasi olumsuz etkilerinin azaltilmasi
amaci ile denetim makamu ile gergeklestirilen isbirligi derecesi,

vii. Thlalden etkilenen kisisel veri kategorileri,

viii. Kontrolor veya isleyicinin ihlali bildirip bildirmedigi, denetim
makaminin ihlalden haberdar edilme sekli,

ix. GDPR 58/2 maddesine uygun alinan diger tedbirlere uyum durumu,

x. Thlal nedeniyle dogrudan veya dolayh olarak elde edilen maddi
menfaatler veya kaginalan zararlar gibi halin icabina gore gegerli diger
agirlastirici ve hafifletici nedenler,
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Xi. Kontrol('jr/igleyicinin GDPR 40 ve 42 nci maddelerinde diizenlenen
onayli belgelendirme mekanizmalarima uygun hareket edip etmedikleri.

Her denetim makami, 83 tiincii maddede sayilan idari para
cezalar1 verilmesinin, her miinferit durumda etkin (effective), orantili
(proportionate) ve caydirici (dissuasive) olmasini saglamakla yiikiimlii
tutulmustur (GDPR, m. 83/1).

GDPR ile sirketlerin durumunu agirlagtiran bir diger husus da, veri
kontrolorii sirket/isleyicilerin veri islemenin rizaya dayandigi hallerde,
rizanin varligini ispat ile yiikiimlii tutulmalaridir (GDPR, m. 7/1, rec. 42).
Kontrolor ayrica GDPR'1n 5/1 inci maddesinde diizenlenen ilkelere uygun
davrandigini ortaya koymakla yiikiimlii tutulmustur (GDPR, m. 5/2, rec.
24). Bu hususlarin da GDPR ile getirilen giiglii ihlal araglarini tamamlayici
nitelikte oldugu soylenebilir.

GDPR ihlalinden dolay: ilk para cezalar1 da verilmeye baglamistir.
Avusturya’da bir bahis sirketi, giivenlik nedeniyle koydugu kameranin
goriis agisinin genis olmasi ve GDPR kapsaminda korunan kamuyu
goriintiilemesi nedeni ile 4800 Euro; Portekiz’de bir hastane kendi ¢alisan1
olmadig: halde 985 fizik tedavi doktoruna ait aktif bilgileri barindirmasi
nedeni ile bilgi giivenilirligi, biitlinliigli ve asgari diizeyde veri isleme
ilkelerine aykir1 davranmak nedeni ile iki kez 150.000 Euro ve bir kez
100.000 Euro para cezasi ile cezalandirilmistir. Son olarak Almanya’da
Knuddels.de sosyal ag sirketi, 1.8 milyon kayitli kullanicisina ait e-posta
ile kullanic1 ad1 ve sifrelerinin sizdirilmasi nedeni ile 20.000 Euro para
cezasl ile cezalandirilmigtir.'”*

f. Ortak Kontrolorliik (Joint Controllers)

Ortak kontrolorliik (joint controllers) terimi GDPR ile getirilen 6nemli
yeniliklerden bir tanesidir. Bununla birlikte 95/46 sayil1 Direktifte yer alan
kontroldr taniminda da “kisisel verilerin iglenme araglarini ve amaglarin
tek basina veya digerleriyle ortaklasa belirleyen” ifadesi ile birden fazla
kontrolor olmasi halinden bahsedildigi gortilmektedir.

GDPR’1n 26 nct maddesi “ortak kontrolorler (joint controllers) bashig ile
diizenlenmistir. Maddeye gore iki ya da daha fazla sayida kontrolor sayet
verilerin isleme amagclarii ve yontemlerini birlikte belirlemislerse, bu
halde ortak kontrolor olarak nitelendirileceklerdir. Eger bir sirket, kisisel
verilerin hangi araclarla (how) ve hangi amaclar igin (why) islenecegini

174 How much are the first fines for GDPR infringement, December 12, 2018, https://www.
pandasecurity.com/mediacenter/news/first-sanctions-gdpr-infractions/ (Son Erisim
Tarihi: 15.03.2019)
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belirliyor ise o takdirde, veri kontrolorii olarak kabul edilmektedir.
Eger birden fazla sirket, bu siireci birlikte yerine getiriyor ise, sirketler
‘ortak konrolorler (joint controllers)” olarak nitelendirilecektir (GDPR, m.
26). Bu anlamda o6rnegin bir sirket faaliyet alar ile ilgili bir alt sirkete
calisanlarinin muhasebe islerini yaptirtyor ise, bu alt muhasebe sirketi
verileri igleyen (processor), asil sirket ise veri kontrolorii (controller)
olarak calisanlarin kisisel verilerinden sorumlu olacaktir. Bir baska
ornek olarak online ortamda bebek bakicilig1 hizmetleri sunan bir sirket,
bir baska sirket ile de bebek icin gerekli olan oyun, DVD gibi araglarin
kiralanmasi igin sézlesme yapmis olabilir. Her iki sirket de, hizmetlerin
sunuldugu web sitesinin teknik kurulumunda yer almaktaysalar, her iki
sirket ‘ortak kontrolor (joint controller)” sifati ile miisterilerinin kisisel
verilerinin korunmasindan sorumlu olacaklardir.'”

Kontrolorlerin sorumluluklart AB hukuku veya {iye devlet hukukunca
belirlenmedigi takdirde, ortak kontrolorlerin sorumluluklar1 ve GDPR
kapsamindaki yiikiimliiliiklere uygunluklari, aralarinda yapacaklar:
anlasmayla seffaf bir sekilde belirlenecektir. Bununla birlikte, veri sahibi
GDPR kapsamindaki haklarini her kontrolor agisindan ve her birine kars:
kullanabilir. Bu belirlemenin sorumlulugun agik bir sekilde tayinine
imkan verecek sekilde yapilmasi gerekir (GDPR, rec. 79). Bu nedenle
aralarindaki sorumluluk belirleme anlagsmasmin yazili yapilmasi 26 nci
madde ile sart kosulmamakla birlikte, seffaflik, aciklik, sorumlulugun
tayini ve ispat agisindan yazili yapilmasinda fayda bulunmaktadir.

Gercek kisinin kisisel verilerinin ihlalinden dogan zararlardan
hem isleyiciler hem kontroltrler birlikte sorumlu olacaklardir. Ortak
kontrolorlerin bulundugu ayni islemlerden dogan zararlardan, her
kontrolor veya isleyici tiim zarardan sorumlu olacaktir (GDPR, rec. 146 ve
m. 82/4). Bununla birlikte ortak kontrolorler ayni adli siirece katilmislar ise,
i¢ diizenlemelerindeki sorumluluklarina gore zararin tazmin edilmesine
karar verilebilecektir (GDPR, rec. 146 ve m. 82/5).

CJEU nezdinde karara baglanan bir uyusmazlikta, hem Facebook hem de
Facebook iizerinde fan sayfasini yoneten sirket ‘ortak sorumlu” olarak veri
islenmesinden sorumlu tutulmuslardir.””® Karara konu olayda Alman sirketi

175 Ornekler icin bkz. What is a Data Controller or a Data Processor, https://ec.europa.eu/info/
law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/controller-
processor/what-data-controller-or-data-processor_en#references

176 Judgment of the Court (Grand Chamber), C-210/16, 5 June 2018, Unabhingiges
Landeszentrum fiir Datenschutz Schleswig-Holstein v. Wirtschaftsakademie Schleswig-
Holstein GmbH, Interveners: Facebook Ireland Ltd., Vertreter des Bundesinteresses
beim Bundesverwaltungsgericht.
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Wirtscharft akademie Schleswig-Holstein Sirketi, Facebook’ta yer alan fan
sayfalar1 aracihfiyla egitim hizmetleri sunmaktadir. Facebook Insights
uygulamastile fan sayfasini ziyareteden kullanicilarin bilgisayarlarina gerez/
cookies yerlestirilmekte ve bu sayede Alman sirket ve Facebook kullanicilara
ait kisisel bilgileri toplamaktadir. Bu ihlal nedeniyle Almanya'nin Schleswig-
Holstein eyaleti Veri Koruma Otoritesi'ne (Unabhangiges Landeszentrum
fiir Datenschutz-ULD) bagvuru yapilir ve 2011 yilinda ULD, Sirketin,
Facebook fan sayfasmin kullanimimi durdurmasmi ¢linkii kullanicilarin
rizast alinmaksizin Facebook ve sirket tarafindan kisisel verilerin kayat
edildigini belirtir. Sirket, olayda kisisel verileri isleyenin kendisi degil
Facebook oldugunu belirterek yargi yoluna basvurur ve mahkeme olay1
CJEU oniine tasir. CJEU, 5 Haziran 2018 tarihinde verdigi Karar’da hem
Wirtscharftakademie Sirketinin hem de Facebook’un ‘ortak kontrolor
(joint controller)” niteligi tasidigini ve sorumlu olduguna karar vermistir.
Wirtscharftakademie Sirketi, Facebook'ta fan sayfasiin parametrelerini
tanimlayarak ve bu fan sayfasimi yonetmek ve kullanicilara tanitmak sureti
ile ortak sorumlu olmustur. Facebook Insights uygulamasi ile toplanan
kisisel verilere iligkin ne Facebook tarafindan ne de Wirtschaftsakademie
sirketi tarafindan kullanicilar bilgilendirilmemistir. Burada toplanan kisisel
veriler, fan sayfasinin ne zaman ziyaret edildigi, hangi {ilkeden ziyaret
edildigi, yas gruplar, kisilere iliskin diger kisisel verilerden olusmaktadur.
CJEU, Wirtscharftakademie Sirketinin, kisisel verileri kendisi toplamasa
dahi Facebook Insights uygulamasi sayesinde kisisel verilerin islenmesini
talep edebilecegini ayrica toplanan bu verilerden kendi faaliyetlerinde
faydalanabilecegini belirlemistir. Bu nedenle hem Facebook Irlanda, hem
de Wirtscharftakademie Sirketinin veri ihlalinden dolay1 ortaklasa sorumlu
olduguna karar verilmistir. Eylemin olus zamar itibariyle 95/46 sayili
Direktif'in ortak sorumluluk esas1 uygulanmis ve GDPR'mn 26 nc1 maddesi
uygulanmamustir. Ancak CJEU'nun GDPR 26 nc1 maddesine yaklagiminin
da bu tiir durumlarda birlikte sorumluluk seklinde degerlendirilebilecegi
anlagilmaktadir. Bununla birlikte CJEU, sorumlulugun esit derecede
olmayacagimnin da altini ¢izmistir."””

g. GDPR'nin Uygulama Alani ve Kontrolor/isleyicinin Temsilci
Atamasi

GDPR'in 6nemli yeniliklerinden bir tanesi de uygulama alaninin
(territorial scope) genisletilmis olmasidir (extraterritorial scope).

Avrupa Konseyi'nin 10 Ocak 1985 tarihinde ytiriirliige giren 108 sayili
Sozlesmesi'nin birinci maddesiyle uygulama alani1 agisindan tiye iilke

177 CJEU, C-210/16, paragraf 43.
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topraklar1 esas alinmistir. Buna gore uyrugu ve ikameti ne olursa olsun,
“her bir Taraf tilkedeki gercek kisinin haklar1” giivence altina alinmaktadar.
Bununla birlikte 108 sayili S6zlesme'nin degisen kosullara uyarlanmasi
amaciyla olusturulan 2014 tarihli Taslak’ta “iilkesel (territorial)” yaklasim
yerine, veri isleme Oznelerinin yargilama yetkileri (jurisdiction) esas
alinmistir. Bu yeni ifade, S6zlesme’nin 10 Ekim 2018 tarihinde giincellenen
223 sayili Sozlesme’'de kabul edilmistir.'”® Bu ifade tanimlanmamakla
birlikte, S6zlesme’nin ilk haline gére uygulama alanin her iiye {ilkenin
yargilama yetkilerinin yorumuna gore genisletecegi muhakkaktir.'”

95/46 sayili Direktif'te uygulama alanini diizenleyen 4/a bendi ile
kontroldriin yerlesik oldugu yer, 4/c bendi ile ise veri islemede kullanilan
otomatik cihazlarin bulundugu yer esas alinmistir. 95/46 sayili Direktif’in
4/a bendinin uygulanmasi igin ilk olarak kontroloriin AB {iyesi iilkelerde
bulunmasi hali, ikinci asamada ise veri isleme faaliyetinin bu kontroldriin
faaliyetlerinden kaynaklanmis olmasi hali dikkate alinmigtir."

GDPR’da konunun diizenlendigi 3 iincti maddenin birinci fikrasinda
oncelikle AB topraklarindaki bir kontrolor/isleyicinin faaliyetleri
esas almmustir. Bu diizenleme 95/46 sayili Direktif’in 4/1 maddesi ile
uyumludur. Ancak bendde yer alan “isleme faaliyetinin Birlik igerisinde
gerceklesip gerceklesmedigine bakilmaksizin” ifadesi de uygulama
alanin1 genisletici etki dogurabilecektir. Ciinkii AB topraklarinda yer
alan bir kontroloriin AB topraklar1 digindaki veri isleme faaliyetleri esas
alindiginda da uygulanacaktir.

GDPR’1n 3/2 maddesi ise veri kontrolorleri ve isleyicilerin AB disinda
faaliyet gostermesi durumunda da GDPR’in uygulama alani bulmasini
saglamaktadir. Buna gore veri kontrolorii/isleyicisi sirketin merkezi
ve faaliyet alan1 AB disinda olsa dahi, sayet AB topraklarinda bir mal
ve hizmet sunumunda bulunuyor ise bu sirketin olas: kisisel veri ihlali
durumunda GDPR hiikiimleri uygulanabilecektir. Bu ihtimalde, veri
sahibine herhangi bir 6demede bulunulmas: sarti1 da aranmamaktadir
(GDPR, m. 3/2-a). Bu durum, internetin s6z konusu oldugu giiniimiizde
GDPR uygulamasini asir1 genisletici bir etki dogurmaktadir.’® Ciinkii
herhangi bir web sitesine diinyanin her yerinden girilebilmektedir. Ornegin

178 Protocol amending the Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data, ETS No. 223, Strasbourg, 10.X. 2018, https://
www.coe.int/en/web/conventions/full-list/

179 HERT Paul de; CZERNIAWSKI Michal, Expanding the European data protection
scope beyond territory: Article 3 of the General Data Protection Regulation in its wider
context, International Data Privacy Law, V. 6, No. 3, 2016 (s. 230-243)., s. 232.

180 HERT; CZERNIAWSK]I, agm., s. 233.

181 HERT; CZERNIAWSKI, agm., s. 237.
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ABD’de faaliyet gosteren bir seyahat sirketinin web sitesini kullanan bir
AB vatandasi, bu site araciligiyla ABD’de bir otele rezervasyon yapmis
olsa, bu takdirde ABD sirketi bu kisi agisindan GDPR uygulamasi ile
karsilasabilecektir. Ayni sekilde Tiirkiye'de faaliyet gosteren sirketler de,
bu olasiliklar: dikkate alarak GDPR uyumlulugunu saglamakla yiikiimlii
olabileceklerdir. Bu genis uygulama alan1 hem {ilkeler ve bu tilkelerde
faaliyet gosteren sirketler agisindan hem de haklar: ihlal edilen bireyler
bakimindan belirsizlik olusturabilecek niteliktedir. Ciinkii ne zaman
hangi iilke hukuku ile karsilasilacagi birey agisindan da net degildir.
Bu gibi durumlarda, GDPR'nin uygulama alanmin belirlenmis olmasi
diger ulusal kanunlar1 devre dis1 birakmayacaktir ve kanunlar ihtilafi
kurallarmin uygulanmasi kaginilmaz olacaktir.”® GDPR’da bu uygulama
gercek kisilerin GDPR'nin koruma haklarindan mahrum olmamalari icin
konuldugu belirtilmekte ve bu tiir bir kontrolor/isleyicinin AB icindeki
veri 6znelerine mal/hizmet sunup sunmadiginin belirlenmesi i¢in bunun
ongoriiliip ongoriilmediginin (envisages) oncelikle belirlenmesi gerektigi
ifade edilmektedir (GDPR, rec. 23). Kontrolor/isleyicinin sadece web
sitesinin AB icinden erisilebilir olmas1 durumunda, sirketin e-posta
adresi, diger iletisim ayrintilari, kullanilan dil, kullanilan para birimi
ve AB igindeki miisterilerin yorumlar1 gibi degerlendirmeler dikkate
alinabilecektir. Sirketin nerede kurulmus oldugu bu belirlemeleri
yapmak icin yeterli olmayacaktir (GDPR, rec. 23). Bununla birlikte,
GDPR1in 3/2-a maddesiyle getirilen AB vatandaslarmin korunmasina
yonelik bu yetki diizenlemesinin, GDPR'mn 23 iincii gerekgesiyle
yumusatildigl ve internet sirketlerine GDPR disina ¢ikma sansi verdigi
ifade edilmektedir. Buna 6rnek olarak AB disindan 6rnegin bir Cin sirketi,
global Olcekte olusturdugu internet sitesinde iiriin kataloglarmi sergiler.
Bu kataloglara diinyanin her yerinden erisim saglanabilir. Bu asamada
kullanicilar herhangi bir kisisel verisini kayit ettirmeksizin, bu kataloglar:
inceleyebilmektedir. Dolayisiyla bir AB vatandas1 bu kataloglardan bir
uriin begense, bu asamada hentiz GDPR uygulanmas: miimkiin olmaz.
Ne zamanki kullanicl {irtinii secip almak igin baglantiy: tiklar. Bu halde
kullanicinin 6niine tigiinctii kisiye ait yeni bir web sitesi agilir. Bu sitede 23
iincii gerekgeye uygun araglar bulunmaz. Ornegin para birimi Euro degil,
ABD dolaridir. Kullanic1 kisisel verilerini bu yeni web sitesinde kayat
ettirir. Bu {iclincii kisiye ait web sitesi, GDPR kapsaminda olmadigini
iddia edebilir ciinkii AB tiyesi iilkelere mal ve hizmet sunumu yapan
bu site degil, Cin menseili sirkete ait ilk web sitesidir. Dolayisiyla bu
siteden bir mal ve hizmet sunumu gerceklesmemistir. Dolayisiyla GDPR

182 internet iizerinden islenen haksiz fiil ve diger ihlal hallerinde uygulanacak hukuk ve yetki
meselesine iliskin bkz. Soysal, age., s. 1050-1075.

397

Y1l 7, Sayr 13, Haziran 2019



Unutulma Hakkinin Avrupa Birligi'nin Genel Veri Koruma Tiiztigii Cergevesinde Incelenmesi

yetkisini doguran olayin sadece mal ve hizmet sunumuna indirgenmesi
elestirilmistir. Oysa bu ifade “pazarlama (marketing) ile baglantili (related
to marketing)” veya “mal/hizmet tedariki (supply of goods or services)”
seklinde ifade edilse yahut daha basit sekilde “AB i¢indeki veri 6znesi ile
baglantili” seklinde ifade edilse, GDPR uygulama alaninin daha net ve
kesin olacag: ifade edilmisgtir.'®

GDPR'1n 3/2-b maddesiyle AB disinda merkezi olan sosyal medya
sirketlerinin hedef alindig1 agik olan bir diizenleme yer almaktadir.
Buna gore davramislarin AB iginde gerceklestigi olclide, AB igindeki
tiiketicilerin (veri sahiplerinin) davramislarinin izlenmesi durumunda
GDPR uygulama alan1 bulacaktir. Dolayisiyla AB icinde miisteri tabani
bulunan ve online davranissal reklamcilik faaliyetinden faydalanan tiim
sosyal ag sirketleri, arama motoru sirketleri veya diger sirketler bu madde
diizenlemesi nedeniyle GDPR uygulamasina muhatap olabileceklerdir.
Bu diizenlemede yer alan “davranislarin AB iginde gerceklestigi olciide
(as far as their behaviour takes place within the Union)” ifadesi, veri
kontrolortii ile veri sahibi arasinda tek baglantinin veri sahibinin AB {iyesi
iilkelerde ikamet etmesi oldugu, gevsek baglantili durumlarda GDPR’in
uygulanmasinin 6niine gegecektir.

Veri igleme faaliyetinin “veri sahiplerinin davraniglarinin izlenmesi”
olarak nitelendirilebilmesi igin, basta veri sahibinin kisisel tercihleri,
davranislar1 ve tutumlarini analiz etmek veya tahmin etmek veya o
kisiyle ilgili kararlar almak i¢in bir gercek kisinin profilinin ¢ikarilmasi
gibi kisisel veri isleme tekniklerinin kullanimini iceren internette gercek
kisilerin izlenmesi olup olmadig tespit edilmelidir (GDPR, rec. 24). Bu
kapsamda Facebook, Google, Twitter gibi sirketlerin GDPR uygulama
alanina dahil oldugu aciktir.

95/46say1liDirektif'in4/2maddesinegore, kontroloriinABtopraklarinda
yerlesik olmamasi ve isleme amaglar: i¢in AB topraklarindaki otomatik
cihazlar kullanilmisg ise, kontrolor kendisine karsi agilacak davalara zarar
vermeksizin, o iiye iilke topraklarinda yerlesik bir temsilci atamakla
ylkiimli kilinmist.

GDPR'nin 4/17 nci maddesine gore temsilci AB igerisinde kurulu
bulunan, 27 nci madde uyarinci kontrolor veya isleyici tarafindan yazili
olarak belirlenen, GDPR kapsamindaki ytikiimliiliikleri ile ilgili olarak
kontroldr veya igleyiciyi temsil eden gercek veya tiizel kisi seklinde
tanimlanmistir. Dolayisiyla temsilci atamasi yazili olarak yapilmalidir.

183 ROBERT Madge, Five Loopholes in the GDPR, August 27, 2017, https://medium.com/
mydata/five-loopholes-in-the-gdpr-367443c4248b (Son Erisim Tarihi: 20.03.2019)
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Ayrica temsilci olarak gergek kisiler gibi tiizel kisiler de atanabilecektir
(GDPR, rec. 80).

Kisisel verileri kendilerine mal veya hizmetlerin saglanmasi ile ilgili
olarak islenen veya davranisi izlenen (GDPR, m. 3/2) veri sahiplerinin
bulundugu iiye devletlerde faaliyet gosteren kontroldr/isleyiciler temsilci
atamakla yiiktimltidiir (GDPR, rec. 80, m. 27/3).

Temsilci, isleme faaliyeti ile ilgili tiim hususlarda, GDPR’a uygunluk
saglanmasi amaciyla Ozellikle denetim makamlar1 ve veri sahipleri
tarafindan konrolor veya isleyiciye ek olarak veya bunlar yerine muhatap
kabul edilmek {izere yetkilendirilir (GDPR, m. 27/4).

4. Unutulma Hakkinin Gerekli Oldugu Olgiide Uygulanmadig:
Haller (GDPR M. 17/3)

GDPR'1n 17 nci maddesinde unutulma hakki diizenlendikten sonra
17/3 maddesinde unutulma hakkinin siralanan amaclar dogrultusunda
gerekli oldugu oOl¢lide uygulanmayacagi belirtilmistir. Dolayisiyla
GDPR’1n 17/1 maddesi anlaminda unutulma hakki talebi gegerli bir talep
olarak nitelendirilse dahi, siirecin tamamlanabilmesi igin talebin 17/3'de
sayilan istisna hallerine girmemesi gerekir. Eger talep buna ragmen 17/3
kapsaminda da “gerekli” olarak nitelendirilmis ise artik talep edilen kisisel
veri gecikmeksizin silinecektir. Bu haller asagida sirasiyla incelenmistir:

a. Ifade Ozgiirliigii ve Bilgi Edinme Hakkinin Kullanilmas1 (for
exercising the right of freedom of expression and information)

GDPR’1n 17/3-a maddesine gore unutulma hakkina konu bilgi, ifade
ozgiirliigii ile bilgi edinme hakkinin kullanilmasi amaci dogrultusunda
gerekli olarak nitelendirilmedikge, silinemeyecektir. Benzer bir diizenleme
95/46 sayili Direktif’in 9 uncu maddesi ile 17 ve 37 nci gerekgelerinde de
yer almaktaydi.'®

Verikorumastile ifade 6zgiirliigii haklar1 daima ¢akisan hak kategorileri
olarak ele alinmis ve incelenmistir. Daniel Solove bu iki haktan birini 6ne
¢itkarmanin yanhshgini vurgular ve mahremiyetin korunmamasi halinde
Internet 6zgiirliigiiniin bizi daha az dzgiir kilabilecegini belirtir ve bu
ylizden mahremiyetin korunmasi ile ifade 6zgiirliigii haklar1 arasinda
mutlaka bir denge kurulmasi gerektigini ifade eder.'® Solove’a gore her iki

18495/46 sayili Direkitf diizenlemesinde, GDPR'da yer alan “akademik amaglar” yer
almamaktaydi.

185 Daniel J. Solove, The Future of Reputation: Gossip, Rumar, and Privacy on the Internet,
Yale University Press, 2007. Aktaran; POLITOU Eugenia; ALEPIS Efthimios; PATSAKIS
Constantinos, Forgetting personal data and revoking consent under the GDPR:
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hakkategorisi de temel bir degeriigermektedir ve mahremiyetin korunmasi
da cogu zaman ifade 6zgiirliigli haklariile ayni sekilde ilerlemektedir. Eger
ifade ozgiirliigii haklarini 6ne ¢ikarir ve mahremiyeti ona feda edersek,
ifade ozglirligli haklarin1 mesrulastiran bazi amaclar 6nemli Olgiide
zedelenebilir. Bu konuda bir bagka arastirmaci David Lindsay iki hakkin
birbirinin zitt1 gibi algilanmasinin dogru olmadigini, bireylerin kendi
kisisel verileri iizerinde kontrollerinin olduguna inanmalar1 durumunda,
bu verileri paylasmasinin da daha olasi olacagini belirtir. Ote yandan eger
insanlar online ortamda yaptiklar1 ve sdylediklerinin herkes tarafindan
daima ulasilabilir oldugunu diisiiniiyorlarsa, kendi diisiincelerine
oto-sansiir uygulama olasiliklarinin da daha yiiksek olacag aciktir.'®
Ustelik konu unutulma hakk: oldugunda, unutulma hakkmin silme
haklarindan farkli bir uygulamas: oldugunu, bilgiyi kaynaginda silme
yerine endekslenmemesinin saglanmasi fikrinin 6ne ¢iktigini, bu ytizden
ifade 6zgiirliigii haklarmi ortadan kaldirma gibi bir durum olmadig ifade
edilmektedir.'¥

GDPR'da unutulma hakkinin, ifade ozgiirliigii ve basmun bilgi
verme haklarina karsi baskin ¢ikmamas: icin gerekli diizenlemelerin
de yer aldig belirtilmektedir. Buna gore 17/3 maddesindeki bu istisna
haricinde, GDPR'1n 85 inci maddesiyle kisisel verilerin gazetecilik amagh
islenmesi ile akademik, sanatsal ve edebi ifade amaclar ile islenmesine
iligkin tiye iilkelerin diizenleme yapmasi geregi vurgulanmistir. GDPR'1n
2/2-c maddesiyle tamamen kisisel ve ev faaliyeti esnasinda bir gergek
kisi tarafindan kisisel verilerin islenmesi halinde de GDPR koruma
mekanizmalarmin islemeyecegi diizenlemesi yapilmistir. Bu diizenleme
de unutulma hakkmin ifade 6zgiirliigii haklarma kars1 baskin olmasini
engelleyici olarak yorumlanmalidur.

CJEU, Google Ispanya kararinda genel bir kural olarak, kisilerin
temel haklarindan olan kisisel verileri tizerindeki haklarmin, internet
kullanicilariin arama motoru sonuglari tizerindeki bilgi edinme haklarina
oranla daha korunmaya deger oldugunu ancak bunun icin bazi hususlarin
dikkate alinmas1 gerektigini belirtmistir. Buna gore unutulma hakkina
konu bilginin niteligi, bilginin veri sahibinin 6zel hayati tizerindeki etkisi,

Challenges and proposed solutions, Journal of Cybersecurity, V. 4, I. 1, March 2018,
https://academic.oup.com/cybersecurity/article/4/1/tyy001/4954056 (Son Erisim Tarihi:
15.09.2019).

186 Politou; Alepis; Patsakis, https://academic.oup.com/cybersecurity/article/4/1
tyy001/4954056 (Son Erisim Tarihi: 15.09.2019).

187 Politou; Alepis; Patsakis, https://academic.oup.com/cybersecurity/article/4/1/
tyy001/4954056 (Son Erisim Tarihi: 15.09.2019).
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kamunun bilgiye ulasmadaki menfaati, 6zellikle veri sahibinin kamu
hayatinda énemli bir role sahip oldugu haller, dikkate alinmalidir.'®

Irlanda Yiiksek Mahkemesi tarafindan Subat 2018'de verilen bir
karara konu olayda unutulma hakki talep eden, irlanda’da yerel bir
politikacidir. Bu politikacinin ismi Google’de arandig1 zaman listelenen
sonuglardan bir tanesi de bir forumda yazilan “Kuzey Dublin’in
Homophobic Aday1 (North County Dublin’s Homophobic Candidate)”
baghgidir. Irlanda Veri Koruma Otoritesi, kisinin kamu 6niinde bir kisi
olmasi, talebe konu bilginin kamunun bilgi edinme menfaatine dahil
oldugunu ve forumda kisilerin ifade 6zgiirliiklerinin kullanilmasindan
ibaret oldugunu belirterek talebi reddetmistir. Ik derece mahkemesi,
s0z konusu bilginin bir gercek olgudan ziyade bir diisiince aciklamasi
oldugundan, Google’'un bunu belirtir sekilde “Tirnak veya parentez
iginde, bu ciimleyi verebilecegini” belirtir. frlanda Yiiksek Mahkemesi ise
arama motorlarina bu tiir bir yiikiimliliik yiiklemenin onlara editorliik
gorevi verilmesi oldugunu ve sorumlulugu agirlastiracagini ve pratikte
uygulanamaz hale getirecegini belirtmis ve talep sahibinin konumunu ve
ifade 6zglirliigii esaslarini dikkate alarak talebin reddine karar vermistir.'*

Nisan 2018 tarihinde Ingiltere Yiiksek Mahkemesi 6niine gelen
unutulma hakkma iligkin talep iki sug¢lunun Google’da endekslenen
tutuklanmalarma iliskin bilgiye iliskindir. Mahkeme Kkisilerin kisisel
verilerinin korunmasini dikkate alarak isimlerini agiklamaksizin NT1 ve
NT2 kodlariyla kararini agiklamistir. NT1 is adamidir ve bir gayrimenkul
satisinda dolandiricilik nedeniyle ceza almis ancak cezasi zamanagimina
ugramistir. Kisi, halen bu suguna iliskin bilginin Google’da ismi
arandiginda ¢iktigin belirterek bu bilginin listelenmemesini istemektedir.
Mahkeme, s6z konusu bilginin kisinin 6zel yasamiyla degil, is yasamiyla
ilgili oldugunu ve kamu tarafindan 6grenilmesinde kamunun menfaati
oldugunu belirtmis ve talebi reddetmistir. Tkinci talep NT2'nin sucu ise
ironik sekilde bagkalarmin telefonunu dinleme, bilgisayar hackleme
gibi mahremiyet ihlaline iliskindir. NT2, bu suclar nedeniyle herhangi
bir finansal kazang elde etmemistir. Ayrica NT1'in aksine sugunu kabul
etmemektedir. NT2'nin okul ¢aginda kiigiik bir ¢ocugu bulunmaktadir.
Mahkeme bu hususu da dikkate almis ve kiginin sugunun kamu tarafindan

188 Case C-131/12, paragraf 91-96.

189 Savage v. The Data Protection Commissioner, Anor, 2018, IEHC, 122.

190 Data Commissioner, Google win appeal over ‘right to be forgotten’, February 16,
2018,https://www.irishtimes.com/news/crime-and-law/courts/high-court/data-
commissioner-google-win-appeal-over-right-to-be-forgotten-1.3395053
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ogrenilmeye devam edilmesinde kamunun bir menfaatinin bulunmamasi
nedeniyle NT2'nin talebinin kabuliine karar vermistir.'"!

GDPR’1n95/46 say1l1 Direktif ‘e oranla dahakati hiikiimler ngordiigii ve
17 nci maddede diizenlenen unutulma hakkinin sadece arama motorlarina
veya verinin yeniden listelenmesine yonelik olmadig;, tiim veriye iliskin,
kontrolor niteligindeki sirketleri silme ytikiimliiligii getirdigibelirtilmekte
ve bu diizenlemelerin ifade 6zgiirliigii haklarina zarar verdigi de ifade
edilmektedir."”> Bize gore de, GDPR 17 nci madde diizenlemesi, online
ortama 6zgli unutulma hakkini genisletici niteliktedir. Ancak bu durum,
veri koruma otoritelerinin ve mahkemelerin 17/3 maddesindeki istisnalar1
dengeye dayali olarak yorumlamasina engel degildir. Her somut olayda,
kisinin kamuya mal olmus bir kisi olup olmadig, silinme talebine konu
bilginin niteligi, kisinin bilginin yayilmasindaki tavri, kamunun bu
bilginin ulasilabilir olmasindaki menfaati hususlar1 dikkate alinarak
ifade ozgtirliigli ve bilgi edinme haklar: ile 6zel hayatin gizliligi haklar:
arasinda bir denge gozetilmeye calisiilmalidir. GDPR'da bu yoruma
izin vermektedir. GDPR’in 153 tincli Gerekcesinin son ciimlesi, “Her
demokratik toplumda ifade 0zgiirliigii hakkinin éneminin dikkate alinabilmesi
icin, ifade Ozgiirliigiine iliskin kavramlarin, gazetecilik (journalism) gibi,
genis yorumlanmas: gereklidir.” seklinde diizenlenmistir. Dolayisiyla bu
kapsamda Facebook, Twitter gibi sosyal medya mecralarinda yayimlanan
ve kamuya diizenli olarak bilgi vermeyi amaclayan icerik de gazetecilik
amach olarak degerlendirilebilecek ve muafiyetten faydalanabilecektir.
GDPR'da istisnalarin diizenlendigi maddelerde bu faaliyetleri yerine
getirene gore degil, “gazetecilik, akademik gibi” faaliyetin niteligine
gore bir belirleme yapildigindan, 153 iincli Gerekge'nin son climlesini
de esas alarak genis bir yorum yapmak yerinde olacaktir. Ayrica 17 nci
maddenin genis anlamina ragmen arama motorlarinin gergeklestirdigi
faaliyet dikkate alinarak arama motorlarina yonelik yiikiimliligiin
anahtar kelime sonucu ¢ikan sonuglardan ¢ikarilma (delisted) seklinde
devam edecegi, bunun ise ifade 6zgiirliigii haklarina daha az zedeleyici
oldugunu diisiiniiyoruz.

191 MCCARTHY Hugh, Part I: the GDPR, freedom of expression and a right to remember,
Data Protection Ireland, V. 11, I. 3, 16 November, 2018 (s. 6-8)., http://www.arthurcox.
com/wp-content/uploads/2018/07/Part-1-the-GDPR-freedom-of-expression-and-a-
right-to-remember-Hugh-McCarthy-Arthur-Cox.pdf, s. 8.

192 MASNICK Mike, Dear Europe: Please Don’t Kill Free Speech in the name of ‘Privacy
Protection’, May 8, 2017, https://www.techdirt.com/articles/20170505/17475037310/
dear-europe-please-dont-kill-free-speech-name-privacy-protection.shtml (Son Erisim
Tarihi: 15.09.2019)
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b. Yasal Bir Yiikiimliiliige Uyulmas: Amaciyla (for compliance with
legal obligation)

GDPR’1n 17/3-b maddesinde yer alan bu tiirden bir istisnaya 95/46
sayil1 Direktif’in 33 lincii Gerekgesinde de yer verilmistir. Diizenleme ile
AB iiyesi tilkelerin ulusal hukuklarinca veya Birlik hukukunca, kisisel
verinin islenmesine iliskin yasal bir yiikiimliiliik bulunmaktaysa, bu
isleme faaliyeti konusu bilginin silinmeye/unutulmaya konu olmamasi
amaclanmistir. Bu tiir yasal islemenin hukuka uygun oldugu GDPR'in
6/1-c maddesinde belirtilmistir. Ornegin kisilerin sabika kayitlarinin
islenmesi bu tiirden bir kigisel veri islemesidir. GDPR diizenlemesi bir AB
mevzuati olmakla, AB mevzuati veya AB {iyesi iilkeleri digindaki tictincii
iilke hukuklarinda yapilan diizenlemelere dayanan kisisel veri islemeleri
bu madde istisnasindan yararlanamayacaktir.

c¢. Kamu Yarar1 Cercevesinde Yerine Getirilen Bir Gorevin Yerine
Getirilmesi veya Kontrolore Verilen Resmi Bir Yetkinin Uygulanmasi
Amaciyla (For The Performance Of A Task Carried Out In The Public
Interest Or In The Exercise Of Official Authority Vested In The
Controller)

GDPR’1n 17/3-b maddesinde yer alan diizenlemeye benzer bir istisnaya
95/46 sayil1 Direktif’in 30 uncu Gerekgesinde ve 8/4 maddesinde de yer
verilmistir.

Kisisel verilerin islenmesi, milli giivenlik, savunma, kamu giivenligi,
suclarin Onlenmesi, sorusturulmasi, kovusturulmasi, cezalarin infaz
edilmesi, ile bir AB {iiyesi devletin genel kamu yarar1 (general public
interest) sebepleri ile siirlandirilabilecektir (GDPR, m. 23/1, rec. 73).
Elbette bu sinirlandirmalarin AIHS ve Avrupa Temel Haklar Bildirgesi'ne
uygun olmasi gerekir. Bu tiirden bir veri islemesinin hukuka uygun oldugu
GDPR’1n 6/1-e maddesiyle de giivence altina alinmistir. Dolayisiyla sosyal
medya sirketlerine, AB tiyesi lilke ulusal veri koruma otoriteleri tarafindan
veya diger kurumlari tarafindan verilen resmi isleme yetkisi ¢ergevesinde
verilerin islenmesi halinde, unutulma hakki uygulanmayacaktir. Ancak
bu yetkinin mutlaka amaglari belirtilmek kaydiyla yasalar ile tevdi sarttir
(GDPR, rec. 45).

d. Halk Sagligi Alanindaki Kamu Yararina Esas Sebepler (On The
Grounds Of Public Interest In The Area Of Public Health)

GDPR’'1n 9/1 maddesiyle kisisel verilerin 1rk veya etnik koken, siyasi
goriisler, dini/felsefi inanglar ya da sendika iiyeliginin ifsa edildigi sekilde
islenmesi veya bir gercek kisinin kimlik teshisinin yapilmasi amaciyla
genetik/biyometrik verilerin ya da saglik ile ilgili verilerin veya bir gergek
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kisinin cinsel yasami ve egilimine iligskin verilerin islenmesinin yasak
oldugu diizenlenmistir. Bununla birlikte sagliga yonelik ciddi sinir Otesi
tehditlere kars1 koruma saglanmasi veya saglik hizmetleri, tibbi tirtinler ya
da tibbi cihazlara iliskin yiiksek kalite ve emniyet standartlar1 saglanmasi
gibi halk sagligi (public health) alaninda kamu yararina yonelik isleme
faaliyetlerine bu yasak uygulanmayacaktir. Ancak bunun igin mesleki
gizlilik basta olmak {izere veri sahibinin haklar1 ve 6zgiirliiklerine iliskin
glivence saglanmasi, uygun spesifik tedbirlerin alinmasi sart kilinmigtir
(GDPR, m. 9/2-i).

Bu diizenlemeyle uyumlu olarak unutulma hakkinin uygulanmayacag:
hallerden birisi de 17/3-c diizenlemesi ile halk saghg1 alanindaki kamu
yarar1 sebeplerinden dolay1 kisisel verilerin islenmesi durumunda,
unutulma/silme hakki uygulanmayabilecektir.

GDPR’1n 4/15 inci maddesiyle saglikla ilgili veriler saglik hizmetlerinin
saglanmasi da dahil olmak {iizere bir gergek kisinin saglik durumuyla
ilgili bilgilerin aciklandig1 ve s6z konusu gercek kisinin fiziksel veya
ruhsal saghgma iligkin kisisel verilerdir ve korunmaya deger kisisel veri
kategorilerinden birini olusturur.

Bununla birlikte konulan bu istisnai diizenlemeler nedeniyle ‘halk
sagligl alanindaki kamu yarar1” esas alinarak kisisel verilerin islenmesi
miimkiindiir. Bu tiir bir durum oldugu, kontrolor/isleyici tarafindan
ortaya konulmalidir. Bunun icin gerekli oldugu hallerde ulusal saghk
otoritelerinden ve Diinya Saglik Orgiitii'nden de bilgi/belge saglanmasi
miimkiindiir.

e. Kamu Yararina Arsivleme Amaclar1 (For Archiving Purposes In
The Public Interest)

Kamu yararina arsivleme amaglari ile tutulan kayitlar da GDPR
kapsaminda verilerin islenmesine iliskin istisnalar arasinda kabul
edilmistir (GDPR, m. 5/1-e, 9/2-j, 89/1). Bu durum ayni zamanda GDPR’in
17/3-d maddesi uyarinca unutulma hakkimin uygulanmayacagi haller
arasinda sayilmustr.

Kamu yararina arsivleme amaglari, bilimsel veya tarihi arastirma
amagclar1 ya da istastiki amaglar dogrultusunda isleme faaliyeti GDPR
uyarinca veri sahibinin haklar1 ve oOzgilirliikleri agisindan uygun
giivencelere tabi kabul edilmistir (GDPR, m. 89/1). Bu tiir kayitlar
arsivleyen kamu/6zel organizasyonlarmin genel kamunun yarari igin
kalict deger kayitlarmin edinilmesi, korunmasi, degerlendirmesi,
diizenlenmesi, agiklanmasi, iletilmesi, yayilmasi ve erisimi gibi konularda
yasal ytikiimliiliige sahip olmasi gerekir (GDPR, rec. 158). Bu istisnadan
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cok cesitli gruplar faydalanabilir: sirketler, kamu kurumlari, goniilliiliik
esasina gore hareket eden sivil toplum olusumlari gibi. Onemli olan arsivin
niteliginden ¢ok arsivi tutan kurumun GDPR’m 158 inci gerekgesine
uygun olarak yetkilendirilmis olmasidir."”

Uye devletler, diger bazi konularda da kisisel bilgilerin arsivleme amagh
islenmesine izin verebilecektir. Bu konulara 6rnek olarak eski totaliter
devlet rejimleri altindaki politik davranislar, soykirim, holokost veya
savas suclar1 gibi insanliga kars1 suglara iliskin spesifik bilgiler saglanmas1
amaciyla arsivlemeye izin verildigi haller gosterilmistir (GDPR, rec. 158).

Arsivleme hizmetinde bulunan organizasyonlar bu istisnadan yalnizca
arsivlemeye esas bilgiler agisindan yararlanirlar. Arsiv servisleri tarafindan
kayit edilen diger tiim kisisel bilgiler 6rnegin kiitiiphane, konferans ve
egitim faaliyetlerine gelen 6grencilerin kisisel verileri gibi, GDPR kurallar:
kapsaminda korumaya deger olacaktir.'

Bir diger onemli nokta, kamu yararina arsivleme amacl istisna sadece
bu amag ile sinirli olarak (GDPR, m. 5/1-b) ve bu arsivlemenin gerektirdigi
en az seviyede veri isleme ilkesine uygun olarak (data minimisation,
GDPR, m. 5/1-c) kullanilmalidir. Bu husus 17/3-d maddesinde, “unutulma
hakkinin kullanilmasinin, ilgili isleme amaclariin saglanmasini imkansiz
hale getirmesi veya saglanmasma ciddi sekilde zarar vermesinin
muhtemel oldugu olgiide (in so far as ..likely to render impossible or
seriously impair the achievement of the objectives of that processing)”
seklinde ifade edilmistir. Dolayisiyla eger kisisel verinin silinmesi halinde
kamu yararina arsivleme hizmeti imkansiz hale gelmiyor veya ciddi
sekilde zarar gormiiyor ise silme islemi gerceklestirilmelidir. Bu ol¢titler
gercevesinde, bireylerin unutulma/silme hakki taleplerinin de olumlu
karsilanmamasi miimkiin olacaktir.

ATHM’de 28 Haziran 2018 tarihinde karara baglanan bir uyusmazlikta'>
kisisel bilgilerin internette yayimlanmasi nedeni ile ATHS kapsaminda
bagvuruda bulunulup bulunulamayacag ile tarihsel arastirma ve bilgi
edinme kapsaminda internet arsivlerinin 6nemine dikkat ¢ekilmistir. S6z

193 European Archives Group, Guidance on Data Protection for Archieve Services, October
2018, https://ec.europa.eu/info/sites/info/files/eag_draft_guidelines_1_11_0.pdf, s. 10.
(Son Erisim Tarihi: 19.03.2019)

194 European Archieves Group (EAG), Guidance on Data Protection for Archieve Services,
EAG Guidelines on the implementation of the General Data Protection Regulation in
the archive sector, October 2018, https://ec.europa.eu/info/sites/info/files/eag_draft_
guidelines_1_11_0.pdf, s. 11.

195 Court of Human Rights, Fifth Section, Case of ML. and WW v. Germany, 60798/10 ve
65599/10, June 28, 2018, http://hudoc.echr.coe.int/eng?i=001-184438 Karar Fransizca
verilmistir.
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konusu bagvuru Almanya’da meshur bir aktor olan 64 yasindaki Walter
Sedlmayr’mn 14 Temmuz 1990 tarihinde bir cinayet sonucu 6ldiiriilmesinin
ardindan Wolfgang Werle ve Manfred Lauber isimli iki iivey kardesin bu
cinayet nedeniyle tutuklanmasinin ardindan 2007 ve 2008 yillarinda sartl
tahliye edilmeleri sonrasinda, kendileriyle ilgili haberlerin internette yer
almamasina iligkin talepleri tizerine verilen karara iliskindir. Almanya
Federal Mahkemesi (Bundesgerichtshof), farkli yerel mahkemelerin
kararlarina iliskin olarak kamuoyunun ilgisine mal olmus bir cinayet
nedeniyle gecmiste yapilan haberlerin, yeni bir haber olmadigimn ilk
bakista anlasilmasi halinde ve potansiyel okuyucularin ilgili haberlere
ulasmalarinin arsivden miimkiin oldugu durumlarda, bu tiir haberlerin
internetten ve tarihi hafizalardan silinmesi igin yeterli sebeplerin mevcut
olmadigina karar vermistir. Bu nedenle talepleri reddedilen iki kardes 15
ve 29 Ekim 2010 tarihlerinde ATHSin 8 inci maddesinde diizenlenen 6zel
hayatin gizliligi haklarmin ihlal edildigi iddiasiyla AIHM’e bagvuruda
bulunmuslardar.

ATHM’e gére Sozlesme'nin 8 inci maddesinde diizenlenen ‘6zel yagam’
kavrami smurlayic degil, genis bir kavramdir ve kisinin kendi rizasi
bulunmaksizin basili bulunan ve yayimlanmakta olan kisisel bilgileri de
igerir.””® Bununla birlikte, 8 inci maddenin ihlal edildiginin kabulii i¢in
kisisel itibara yonelik saldirmin belirli bir ciddiyet derecesinde olmasi
ve zarar verici nitelik tasimasi sarttir. Ayrica cezai suglara iliskin itibara
zarar verici igerik katlamlabilir kabul edilmelidir."”” AIHM’e gére bu tiir
bir ihlal iddias1 bir taraftan bagsvurucularin 6zel yasam haklarina saygz ile
davaya miidahil olarak katilan radyo istasyonu ile basin kuruluslarinin
ifade ozglirliigii haklar1 ile kamunun bilgi edinme haklar1 arasinda
uygun bir denge bulunmasini gerektirmektedir. AIHM’e gore, yarg
oniine taginmis konularin bu alandaki uzmanlik dergilerinde veya
basinda ya da kamuoyunda tartisilamayacagi soylenemez. Medyanin
bu tiir bilgi ve fikirleri iletme rolii ile kamunun bu bilgiye ulasma hakk:
birbirini tamamlamaktadir. Aksinin kabulii, basmnin vazgegilmez rolii
olan bekgi (watchdog) roliinii yerine getirmesini engelleyecektir.'®
Basinin bu birincil roliine ek olarak daha 6nce yayimlanmis bilgilerden
arsivler olusturma ve bu arsivleri kamuya agik halde tutma gibi 6nemli
bir yan islevi daha bulunmaktadir. Bu kapsamda internet {izerindeki
arsivlerin kamuoyu i¢in ulasilabilir kilinmasinin, haberlerin ve bilgilerin
korunmasina biiyiik katkida bulundugu agiktir. Dijital arsivler de,

196 Case of ML. and WW v. Germany, 60798/10 ve 65599/10, paragraf 6.
197 Case of ML. and WW v. Germany, 60798/10 ve 65599/10, paragraf 88.
198 Case of ML. and WW v. Germany, 60798/10 ve 65599/10, paragraf 89.
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ogretme ve tarihsel aragtirmalar icin degerli bir kaynaktir.' Internette
yaymlanmis kisisel bilgilerin kisinin 6zel hayati agisindan tasidigy risk
ve Onem kabul edilirken, bu bilgilerin dijital bir arsiv olarak kamunun
gecmis ve gelecekteki olaylar1 6grenmek ve giintimiiz tarihi agisindan
tasidig1 degerin de yadsinamayacagi belirtilmistir. Internet arsivinde
basvurucularla ilgili yer alan haberlerin igerigi de, bagvuranlarin kisilik
haklarina zarar verme amagcl degildir. Bu bilgilerin dolasimi1 da smirh
diizeydedir. ATHM, internette yer alan bir bilginin siirekli erisilebilir
oldugunun farkinda olmakla birlikte, bagvuranlarin bu hususta arama
motorlarina bir bagsvuruda bulunmadigini tespit etmistir. Sonugc olarak
AIHM, Alman Federal Mahkemesi kararinin yerine gececek bir karar tesis
etmeye gerek duymamis ve basvuranlarin 8 inci maddede diizenlenen
haklarinin ihlal edilmedigine karar vermistir.?®

f. Bilimsel veya Tarihi Arastirma Amaglar1 ya da Istatistiki Amaclar
Dogrultusunda (For Scientific Or Historical Research Purposes Or
Statistical Purposes)

Bilimsel veya tarihi arastirma amaglar1 ya da istatistiki amaglar
dogrultusunda tutulan kayitlar da GDPR kapsaminda verilerin
islenmesine iligkin istisnalar arasinda kabul edilmistir (GDPR, 5/1-e, m.
9/2-j, 89/2). Bu durum ayni zamanda GDPR’in 17/3-d maddesi uyarinca
unutulma hakkinin uygulanmayacagi haller arasinda sayilmistir.

Kamu yararina arsivleme amaglari, bilimsel veya tarihi arastirma
amaglar1 ya da istastiki amaclar dogrultusunda isleme faaliyeti GDPR
uyarinca veri sahibinin haklar1 ve ozgiirliikleri agisindan uygun
giivencelere tabi kabul edilmistir (GDPR, m. 89/1).

Veri toplanmasi sirasinda, bilimsel arastirma amach kisisel veri
islemenin amacini belirlemek miimkiin olmayabilecektir. Bu nedenle,
veri sahipleri, bilimsel arastirma icin kabul gormiis etik standartlara
uygun olarak bilimsel arastirmalarin belli alanlarma riza gostermeleri
gerekir. Ayrica veri sahiplerinin, yalnizca belirli arastirma alanlarma
veya boliimlerine, bilimsel arastirmanin amaclari ile orantili sekilde izin
verebilmesi de miimkiin olmalidir (GDPR, rec. 33). Bununla birlikte
bilimsel arastirma i¢in kabul gormiis etik standartlar konusunda da bir
netlik bulunmamaktadir. Bu alanda yeni dijital etik ilkelerin olusturulmasi
cabalar1 da bulunmaktadir.2”!

199 Case of ML. and WW v. Germany, 60798/10 ve 65599/10, paragraf 90.

200 Case of ML. and WW v. Germany, 60798/10 ve 65599/10, paragraf 116.

201 EDPS starts work on a New Digital Ethics, 28 January 2016, https://edps.europa.eu/sites/
edp/files/edpsweb_press_releases/edps-2016-05-edps_ethics_advisory_group_en.pdf

407

Y1l 7, Sayr 13, Haziran 2019



Unutulma Hakkinin Avrupa Birligi'nin Genel Veri Koruma Tiiztigii Cergevesinde Incelenmesi

GDPR kapsaminda bilimsel arastirma kapsami da teknolojik gelisim
ve ispat, temel arastirma, uygulamali arastirma ve 6zel olarak finanse
edilen arastirmalar dahil olmak {izere genis olarak yorumlanmaktadir
(GDPR, rec. 159). Bilimsel arastirma amaglari, halk saghgi alanindaki
kamu yararina yapilan ¢alismalar: da icermektedir.

g. Yasal iddialarda Bulunulmasi, Uygulanmasi veya Savunulmasi
Acisindan (For The Establishment, Exercise Or Defence Of Legal
Claims)

GDPR'1n 17/3-e maddesinde unutulma hakkinin uygulanmayacag:
hallerden sonuncusu yasal iddialarda bulunulmasi, yasal iddialarin
uygulanmasi ve savunulmasi olarak belirtilmistir. Bu ifadelere GDPR'da
spesifik durumlara 6zgii derogasyonlarin diizenlendigi 49 uncu maddede
yer verilmistir. Buna gore tiglincli bir iilkeye veya uluslararasi bir
kurulusa veri transferi hallerinden bir tanesi de transferin yasal iddialarda
bulunulmasi, bu iddialarin uygulanmasi veya savunulmasi agisindan
gerekli olmas: halidir (GDPR, m. 49/1-e). GDPR'1n 111 inci Gerekgesinde,
transferin yapilma hallerine iliskin olarak su husus belirtilmistir: Transfer,
yargisal, idari veya mahkeme dis1 herhangi bir prosediir kapsaminda
gerceklesip gerceklesmedigine bakilmaksizin, ornegin diizenleyici
kurumlar nezdindeki prosediirler de dahil olmak {izere, yasal bir talep
veya sOzlesmeye dayali bir talep ile kesintili meydana gelse de gerekli
olarak nitelendirilmis ise, bu takdirde veri iglincii bir iilkeye veya
uluslararas1 kurulusa transfer edilebilecektir. Dolayisiyla yasal talep
(legal claim), yargisal, idari, mahkeme dis1 veya diizenleyici kurumlar
(regulatory bodies) kaynakli olarak dogabilecektir. Ayrica cezai veya
idari nitelikte olabilecektir. Bu nedenle ‘yasal talep/iddia (legal claims)’
ifadesini genis olarak yorumlamak gerekmektedir.

GDPR'da yasal dayanak (legal basis) veya yasal onlem (legislative
measure) ifadesinden de, sadece bir parlamento tarafindan kabul edilen
yasama eylemi sonucu olusan yasal metinlerin anlasilmayacagi, ‘acitk
(clear)” ve ‘kesin (precise)’ niteligi tasiyan, ayrica hedef aldigi kisiler
i¢in 6ngortilebilir (foreseeable) olan CJEU ve AIHM ictihatlarina uygun
metinleri de kapsayacagi belirtilmistir (GDPR, rec. 41).

SONUC

95/46 sayil1 Direktif 24 Ekim 1995 tarihinde kabul edildiginde, internet
ve teknoloji alaninda yasanan gelismeler bugiinkiiniin ¢ok uzagindayda.
1995 yiinda diinya niifusunun yalnizca % 0,41 internet kullanicisi
idi. Ulkemizde ise o dénemler kullanici sayis1 sadece binlerle ifade
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ediliyordu.?” Arama motorlarinin onciisii Lycos 1994, Altavista ve Yahoo
ise 1995 yilinda 95/46 sayili Direktif in kabul edilmesinden kisa siire 6nce
faaliyete gegmislerdir. Internette 5nemli bir degisimi getirecek Google ise o
tarihlerde hentiz yoktur.?® 1994 yilinda yalnizca 3.000 olan web sitesi say1s1
unutulma hakkina iliskin CJEU kararmin verildigi 2014 yilinda 1 milyar
olmustur. Giiniimiizde ise diinya iizerinde yasayan 7.7 milyar insanin
4.3 milyarmin internet kullanicis1 oldugu, 2.7 milyar kisinin akill1 telefon
kullandigi, her giin 2.5 ketilyon?™ baytlik verinin olusturuldugu, sadece
son 2 yilda, toplam verinin % 901 kadar verinin yeniden olusturuldugu
bir cag1 yasamaktay1z.® 2012 yilinda Davos’ta yapilan Diinya Ekonomik
Forumu’'nda tipki para, altin gibi varliklara ek olarak, yeni bir ekonomik
deger olarak ‘biiyiik veri’ den bahsedilmistir.>*® 2011 yilinda ABD’de 17
endiistri sektoriinden 15’inden sirket basina diisen veri miktari, ABD’nin
Kongre Kiitiiphanesi'nin sakladig1 235 terabayt*” veriden daha biiyiik
oldugu aciklanmigtir. Tim diinya {izerindeki verinin % 90min son
iki yilda iiretildigi belirtilmektedir.*® Biiyiik veri (big data) ile birlikte
giiniimiizde asla Olgiilemeyen, saklanamayan, analiz edilemeyen ve
paylasilamayan seylerin biiyiik ¢gogunlugu verilestirilmeye baglanmisgtir.
Biiyiik veri genel olarak kullanilan programlarin saklama, yonetme ve
isleme kapasitesinin 6tesindeki veri kiimelerini anlatmak kullanilan bir
terimdir®® Biiyiik veri problemi nedeniyle sirketlerin sahip olduklar1
verinin ancak % 12’sini analize edebildikleri belirtilmektedir. Biiyiik veri
problemi sadece sirketler agisindan ¢oziilmesi ve yoOnetilmesi gereken

202 Ulkemizde internet tarihi ile ilgili ayrintili bilgi igin bkz. Soysal, age., s. 225-228.

203 Arama motorlari icin bkz. Soysal, Domain Name Law, s. 84-87.

204 Quin-tillion, 10 {izeri 18’e esit biiyiik say1iy: ifade eder. Bkz. http://www.math.com/
tables/general/numnotation.htm

205 Rakamlar igin bkz. Internet Worldstats, https://www.internetworldstats.com/; Number
of Smartphone Users Worldwide from 2014 to 2020, https://www.statista.com/
statistics/330695/number-of-smartphone-users-worldwide/; How Much Data Do We
Create Every Day? The Mind-Blowing Stats Everyone Should Read, May 21, 2018,
https://www.forbes.com/sites/bernardmarr/2018/05/21/how-much-data-do-we-create-
every-day-the-mind-blowing-stats-everyone-should-read/#982e2ca60ba9 (Son Erisim
Tarihi: 20.03.2019)

206 World Economic Forum, Big Data, Big Impact: New Possibilities for International
Development, 2012, http://www3.weforum.org/docs/WEF_TC_MFS_
BigDataBigImpact_Briefing_2012.pdf (Son Erisim Tarihi: 20.03.2019)

207 Dijital bilgide kullanilan 10 {izeri 12ye esit 1 trilyon baytlik biiyiikliigii ifade eder. Bkz.
https://en.wikipedia.org/wiki/Terabyte

208 Biiyiik veri ile ilgili rakamlar icin bkz. 10 Eye-opening Stats About the Growth of Big
Data, August 20, 2018, https://www.attunity.com/blog/10-eye-opening-stats-about-the-
growth-of-big-data/ (Son Erisim Tarihi: 20.03.2019)

209 DOGAN Korcan; ARSLANTEKIN Sacit, Biiyiik Veri: Onemi, Yapis1 ve Gliniimiizdeki
Durum, Ankara Universitesi, Dil ve Tarih-Cografya Fakiiltesi Dergisi, 56, (1), 2016 (s.
15-36)., s. 22.

409

Y1l 7, Sayr 13, Haziran 2019



Unutulma Hakkinin Avrupa Birligi'nin Genel Veri Koruma Tiiztigii Cergevesinde Incelenmesi

bir olguya degil, her giin sayisiz veri bombardimanina tutulan birey
agisindan da saglikli, dengeli ve saygmligini saglayict bir duruma olan
ihtiyaci isaret etmektedir. Internetteki bilgi sadece erisilebilir (accessible)
degil, ayn1 zamanda da 6liimstiz (eternal) olarak nitelendirilmistir.® Bu
ylizden bireyin, bu yeni donemde kendisine ait bilgilerinin gelecegini
belirleme hakki her zamankinden daha zor ve 6nemli hale gelmistir.

25 Mayis 2018 tarihinde yiiriirliige giren Avrupa Birligi'nin Genel Veri
Koruma Tiiziigli'nii de bu c¢ercevede okumak ve degerlendirmek gerekir.
GDPR, veri koruma rejiminin elden gegcirilmesi ve modernlestirilmesidir.
Bireyler agisindan yeni koruma ve giivence mekanizmalar1 getiren bu
yeni arag, her giin sayisiz veri isleyen, depolayan ve kullanicilara sunan
sirketler agisindan ise yeni yiikiimliiliikler getirmektedir. Ustelik GDPR'in
genisleyen uygulama alani nedeniyle sadece AB sirketleri degil, AB
disindaki sirketler agisindan da bu yeni duruma uyum saglamak zorunlu
bir hal almagtir.

Veri kontroldrii/isleyicisi sirketler acisindan yeni donemde en 6nemli
ilke bize gore kisisel verilerin islendikleri amagla kiyaslandiginda yeterli,
yerinde ve gerekli olan kadar islenmesini ifade eden asgari diizeyde veri
islenmesi ilkesi olacaktir. Bunun disinda sirketler kisisel veri ihlalinden
haberdar oldugu andan itibaren kural olarak 72 saat i¢inde ihlali denetim
otoritesine bildirmekle yiikiimlii kilinmiglardir. Veri kontrolorlerinin
verinin islenmesine iligskin rizanin verildigini ispat ile yiikiimlii olmalar1
da artan sorumlulugun bir diger yoniinii ifade etmektedir. Sirketler
GDPR 17 nci maddesinde diizenlenen unutulma hakkinin da sorumlusu
olabilecektir. Bize gore GDPR’mn 17/1 maddesiyle sayilan genis kapsamli
haller nedeniyle yeni durumda unutulma hakkinin da uygulama alan
genislemistir. Ayrica 17/2 maddesiyle benimsenen ayni verileri isleyen
diger kontrolorlerin de bilgilendirilmesi ve onlarinda s6z konusu
verileri silmekle yiikiimlii olmasi hakkin kapsamini 6nemli oOlgiide
genisletmektedir. Bununla birlikte 17/3 maddesindeki istisnalar ile hakkin
dengeye dayali uygulamasinin temin edilmesi amaglanmistir. Burada
unutulma hakkinin ‘gerekli oldugu 6l¢iide uygulanmayacagi” seklindeki
vurgu da dengeye dayali yaklasimi vurgulamaktadir.

GDPR’1n 83 iincli maddesiyle benimsenen agir idari para cezalar1 da
dikkate alindiginda, sirketlerin GDPR uyumlulugunun saglanmasinin
onemi daha agik sekilde ortaya ¢ikmaktadir.

210 ALESSI Stefanie, Ethernal Sunshine: The Right to be Forgotten in the European Union
after the 2016 General Data Protection Regulation, Emory International Law Review,
V. 32,2017 (s. 145-171)., http://law.emory.edu/eilr/_documents/volumes/32/1/alessi.pdf,
s. 155.
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Dijital ¢ag, bilgiye nasil erisilecegi ve kullanilacagma iliskin tiim
bilinenleri degistirmistir. Amerikali iletisim uzmanlar1 Jerry Berman ve
Deirdre Mulligan 1999 yilinda yazdiklar1 makalede, mahremiyetimizi
etkileyen ii¢ Onemli gelisme yasandigindan bahsederler:*! i. Bilgi
olusturulmasinda ve toplanmasindaki muazzam artis ile birlikte bireyin
nerdeyse her modern etkilesiminin kayit altina alinmasy, ii. Veri pazarinin
kiiresellesmesi ve her bireyin bu biiyiik veriyi karsilastirip, incelemesi
imkanina sahip olmas, iii. Dijital verinin korunmasina yonelik kontrol
mekanizmalarinin bulunmaysisi.

Bu stire¢, milenyum ile birlikte inanilmaz bir ivme ile artmustir.
Birey kendi mahremiyetine iligkin kontrolsiiz depolanan, yayilan ve
degistirilen bu veri iizerinde her zamankinden daha caresiz kalmistir. Iste,
unutulma hakkmin bireyin bu garesizligine kars: kendi verileri {izerinde
kontrol hakkinin yeniden tesisi igin icat edilmis bir hak oldugu iddia
edilmektedir.*

Bize gore, unutulma/silinme hakki, bireyi yeni dijital ¢evreye intibak
ettirmeye yonelik bir ¢aba olarak degerlendirilmelidir. Sirketler ise bu
sorun yumagimnin tam orta yerinde durmaktadirlar. Ciinkii bir yandan
kendi faaliyetlerini icra ederek kar maksimizasyonunu saglamaya
calismalar;, 6te yandan yeni ortaya ¢ikan firsatlar1 degerlendirmeye
calismalary, bunlar1 yaparken de yeni mevzuat konseptine uyum
saglamalar1 gerekmektedir. GDPR ile getirilen yiikiimliiliikler bu agidan
Onem tasimaktadir.

211 BERMAN Jerry; MULLIGAN Deirdre, Privacy in the Digital Age: Work in Progress,
Nova Law Review, V. 23, 1999 (s.551-582), https://scholarship.law.berkeley.edu/cgi/
viewcontent.cgi?article=3132&context=facpubs, s. 554 vd.

212 CAMPOSECO Juan Estheiman Amaya, The Right To Be Forgotten: A Descriptive
Overview of the Right To Be Forgotten, Universitat Pompeu Fabra, Barcelona, Bachelor’s
Final Dissertation, 2017, s. 5. (https://repositori.upf.edu/bitstream/handle/10230/33160/
AmayaCamposecoTFG.pdf?sequence=1&isAllowed=y)
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