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OZET

isisel veriler, insan haklari ve 6zel hayatin gizliligi ile birlikte anilmakta, ¢esitli Glkelerde fark-

Il yasal dliizenlemeler ile koruma altina alinmaktadir. Teknolojinin sagladi§i imkanlar goz oniine
alindiginda dijital ortamda gizliligin ¢ok fazla korunamayacadini savunan gordslerin yani sira gigli
mekanizmalarin olusturularak gizliligin ihlaline yénelik tehditlerin azaltilabilecedini savunan gorisler
de bulunmaktadir. Bu baglamda her Ulke kisisel verilerin korunmasina yonelik politikalar ve yasal
metinlerini gelistirmeye calismaktadir.

Tirkiye'de 24 Mart 2016 tarihinde kabul edilen Kisisel Verilerin Korunmasi Kanunu (No:
6698) (6698 sayili Veri Koruma Kanunu olarak anilacaktir.) 7 Nisan 2016 tarih ve 29677 sayi ile,
Kisisel Saglik Verilerinin islenmesi ve Mahremiyetinin Saglanmasi Hakkindaki Yénetmelik (ilgili
Yénetmelik olarak anilacaktir.) de 20 Ekim 2016 tarih ve 29863 sayi ile Resmi Gazete'de yayim-
lanarak ylrirlige girmistir. Bu makale s6z konusu Kanunun biyomedikal alandaki etkilerini etik
acidan dederlendirmek Gzere kaleme alinmistir.

Calismamizda 6nce biyomedikal acidan kisisel verinin ne oldugu ve neden koruma altina
alindigi belirtilecek, kanunun olgunlasma periyodu ile ilgili tarihsel stire¢ kisaca tanimlandiktan
sonra, ilgili Avrupa Birligi'nin 95/46/EC numarali Kisisel Verilerin islenmesi Sirasinda Gercek Ki-
silerin Korunmasi ve Serbest Veri Trafigi Direktifi, 25 Mayis 2018 tarihinden itibaren yurdrlige
girecek olan 2016/679 sayili AB Veri Koruma Tiz{Ggu (GDPR- AB Veri Koruma Tzigu), 108 sayili
Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesi
ve Avrupa Konseyi tavsiye kararlari ile karsilastirmali olarak bazi temel konulara deginilerek
degerlendirme yapilacaktir.

Anahtar Kelimeler
Veri Koruma, Mevzuat, Saglik Kayitlari, Gizlilik, Etik, Ttrkiye

ABSTRACT

Evaluation of the Personal Data Protection Law in terms of Biomedical
Researches
Personal data have been considered as an integrated part of human rights and the right to privacy
where different countries formulate various laws, regulations and policies in order to protect indi-
vidual's private life. As technology grow fast the opportunities have increased and started to narrow
the limits by its nature. Some argue that privacy cannot be protected as it should be since the nature
of digital environment. However, others argue that establishing strong mechanisms can reduce the
threats to violation of privacy. In this regard, each country tries to develop policies and legal docu-
ments for the protection of personal data.

In Turkey, The Law No. 6698 on the Protection of Personal Data entered into force on 24 March
2016, published in the Official Gazette dated 7 April 2016 and numbered 29677, The Regulation on
Processing and Protection of Privacy of Personal Health Data was also published in the Official Ga-
zette dated 20 October 2016 and numbered 29863. The aim of this article is to address the possible
impacts of the said Law and Regulation in biomedical field from an ethical perspective.

In our study, we will first draw attention to the definitions of personal data in terms of biomedi-
cine and why they should be protected. Furthermore, some essential issues related to personal health
data protection will be addressed and evaluated with regard to the historical process of making the
Law no 6698 in comparison to the provisions of the Law with European Union Directive (95/46/EC),
GDPR (2016/679) which will repeal the EU Directive on 25 May 2018, Convention for the Protection
of Individuals with regard to Automatic Processing of Personal Data of 28 January 1981, Council of
Europe Recommendations.
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Data Protection, Legislation, Health Records, Confidentiality, Ethics, Turkey
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1. Biyomedikal acidan kisisel veri nedir ve neden koruma altina alinmahidir?
Saglik kuruluslarinda ¢ok sayida hasta/basvuran verisi (hasta kayitlari, biyolojik ma-
teryal/radyografik tetkikler, patolojik materyal...) bulunmakta olup, bu verilerin alinma
amaci ile veya alinma amaci disinda kullanimi konusunda farkli uygulamalar bulun-
maktadir. S6z konusu insan biyolojik materyalleri Gzerinde milkiyet hakki olup olma-
digr konusunda da pek cok tartisma yuritilmektedir.! Kisinin bu materyaller ve bu ma-
teryallerden elde edilen bilgiler tGzerinde mulkiyet hakkinin kime ait olacagi ve kisiye
sa§layacadi haklar, yararlar, etik sorunlari da beraberinde getirmektedir. Tani- tedavi
amaciyla hastadan alinan bilgiler, veriler, materyaller ve bunlarin kullanimi ile arastirma
icin 6rnedini veren kisinin bu 6rnedi bir kez verdikten sonra érneklerin tekrar baska bir
arastirma icin kullanilip kullanilmayacadi, hangi amag icin yeniden kullanilacagl, ne ka-
dar sire saklanacagi, bunlarlailgili sireci kendisinin belirleyip belirleyemeyecedi 6nem-
lidir. Milkiyet hakkinin kisiye sagladigi satma, kiralama, yok etme, degistirme gibi tim
haklar, insan biyolojik materyalleri ve tibbi verileri icin de s6z konusu olacak midir? Ya
da arastirmayi yapacak olan kurumun simdiden dngérilmeyen gelecekteki arastirmalar
icin kullanacag tibbi veri ve bilgilerin bir siniri var midir??

Milkiyet hakkinin kapsami dikkate alindiginda s6z konusu materyallerin kullanimi,
onlardan yararlanilmasi ve {zerlerinde tasarrufta bulunulmasinin sinirinin ne olacagi
sorunu etik disiplininin sordugu bir sorudur.>4 Bu sorunun yaniti kolay olmadigi icin
farkli yaklasimlar ortaya ¢ikmis, ulusal ve uluslararasi diizeydeki yasal diizenlemeler de
birbirinden farkh olusmustur.®

insan biyolojik/genetik kaynaklarinin insanhgin ortak mirasi oldugu yaklasiminin
Avrupa Birligi'nin ortak degeri olarak benimsenmesinin, verilerin ve bilimsel bilginin ya-
yilmasini, uluslararasi platformda ulasiimak istenen standart ilkelerin olusturulmasini
kolaylastiracagr distinilmektedir.®

Tibbi bilgi ve verilerin anonimlestirilerek kullaniimasi durumunda veri sahibi ile veri
arasindaki iliski tamamen ortadan kaldirilmaktadir. Bu sekilde bu bilgi ve verilerin de-
gerlendirilmesine konu olan arastirmalarda, arastirmanin herhangi bir asamasinda veri
sahibine geri donis saglayarak onaminin alinmasi, pratik olarak miimkiin olmamakta-
dir. Bazi ¢calismalarda -6zellikle genetik calismalar- verilerin islenmesi ile beklenmedik
bilgi ve sonuclar ortaya ¢ikabilmekte, bu sonuglarin veri sahibini ya da gelecek nesillerin

1 CHARQO, R. Alta “Body of Research — Ownership and Use of Human Tissue”, N Engl J Med, Year: 2006, Vol:
355, (p.1517).

2 EMIR, Murat, Hukuki ve Etik Yénleri ile Biyotip Arastirmalarinda Biyobankalar, Doktora Tezi, Ankara,
Hacettepe Universitesi Saglik Bilimleri Enstitiisi, 2013.

3 KAPLAN, Bonnie " How Should Health Data be Used?Privacy, Secondary Use, and Big Data Sales"”, Cam-
bridge Quarterly of Healthcare Ethics, Year: 2016, Vol: 25, (p. 322-323).

4 SIMSEK, Suat “Miilkiyet Hakkinin Kapsami, Sinirlandirma Nedenleri ve Sartlari Agisindan 1982 Anayasasi
ve Avrupa insan Haklari Sézlesmesi: KArsilastirmali Bir Anliz-1", TBB Dergisi, Yil: 2010, Sayi: 91 (s. 191-192).

5 EMIR, 2013, s. 36.

6 RHODES, Catherine "Potential International Approaches to Ownership/Control of human Genetic Re-
sources”, Health Care Anal, Year: 2016, Vol: 24, (p. 275).
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saghginiolumlu ya da olumsuz etkileyebilmesi de s6z konusu olabilmektedir. Bunun yani
sira, bilimsel arastirmalar icin elde edilen verilerin, gerektiginden fazla depolanabilmesi
icin s6z konusu verileri anonimlestirmek, kisilerin mahremiyetinin korunmasi konusun-
da genel bir 6nlem olarak da bildirilmektedir.

Ote yandan, anonimlestirmenin tam bir koruma saglayip saglamadigi da literatiirde
tartisiimaktadir. Anonimlestirme yapilmadan yuritilen ¢alismalarda veri sahibi, verdigi
onamini her zaman geri alma ya da 6rnedinin kullaniimasindan vazgecme hakkina hem
etik hem de hukuki agidan sahip olmaktadir. Ancak anonimlestirme yapilmasi bu hakkin
kullanimina imkan vermemektedir.”

2. 6698 sayili Kanunun olgunlasma periyodu ile ilgili tarihsel siirec
Ulkemizde Kisisel Verilerin Korunmasina yénelik hazirlanan kanun tasari ve gerekcesin-
de kisisel verilerin korunmasina dair bir kanunun yirtrlige girmesine farkli sebeplerin
neden oldugu belirtilmistir.8 Oncelikle, 5237 sayih Tirk Ceza Kanunu'nun 135 ve devami
maddelerinde, kisisel verilerin hukuka aykiri olarak elde edilmesi, kaydedilmesi veya ifsa
edilmesi fiilleri suc olarak diizenlenmis ve yaptirima baglanmistir.®

Bununla birlikte, kisisel verilerin islenmesine yonelik 6zel bir kanunun bulunmamasi
sebebiyle, bu fiillerin hukuka uygunlugu konusunda teredditler yasandigi dile getiril-
mistir. /1009 esas numarali Kisisel Verilerin Korunmasi Kanunu Tasarisi 20 Mayis 2008
tarihinde Adalet Komisyonu'nda gorusilip karara baglandiktan sonra alt komisyona
sevk edilmis ancak sonuclandirilamamistir. Bu nedenle hiikiimsiiz kalan Tasari 5 Ocak
2015 tarihinde yeniden gortsilmek tGzere TBMM Avrupa Birligi Uyum Komisyonu'na
gbnderilmistir. Komisyon 14 Ocak 2015 tarihinde toplanmis ve tasariyl bazi Bakanliklar,
Kurumlar ve Sivil Toplum Kuruluslarinin temsilcilerinin katihmiyla gérismisler ve
Adalet Komisyonu'na géndermislerdir.’®

Ote yandan 12 Eyliil 2010 tarihinde yapilan halk oylamasi sonucu kabul edilen 5982
sayili Kanunla, Anayasanin 20nci maddesinde yapilan dizenlemeyle, kisisel verilerin
korunmasi temel bir insan hakki olarak glivence altina alinmis ve detaylarinin kanunla
dizenlenmesi 6ngérilmistir.™2

7 EMIR, 2013, s. 36.

8 T.C. Basbakanlik Kanunlar ve Kararlar Genel Midirligd, 18 Ocak 2016 tarih ve 31853594-101-580-249
Sayil Yazi, 20379 sayili Kisisel Verilerin Korunmasi Kanun Tasarisi Gerekgesi, https://www.tbmm.gov.tr/sira-
sayi/donem26/yil01/ss117.pdf (erisim tarihi 24 Nisan 2017)

9 5237 Sayili Turk Ceza Kanunu.

10 Turkiye BlyUk Millet Meclisi (TBMM) Avrupa Birligi (AB) Uyum Komisyonu Raporu, 2015, 14.01.2015, Esas
No:1/1009 Karar No: 37, https://www.tbmm.gov.tr/komisyon/abuyum/belgeler/2015/1_1009_rapor.pdf (erigim
tarihi 16 Haziran 2017)

11 T.C.1982 Anayasasl.

12 20379 sayili Kisisel Verilerin Korunmasi Kanun Tasarisi Gerekgesi, https://www.tbmm.gov.tr/sirasayi/do-
nem26/yil01/ss117.pdf (erisim tarihi 24 Nisan 2017)
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AB'ye tam Uyelik mizakereleri devam eden Turkiye'nin Kisisel verilerin korunmasi
alani ile ilgili attigi adimlar yeterli gortilmemis, temel bir yasa c¢ikariimasi tam Uyelik
slirecinin ilerletilmesi icin bir 6n sart olarak degerlendirilmistir.”

S6z konusu kanun tasarisinin gerekcesinde Avrupa insan Haklari Mahkemesi'nin
hastalarin hassas verilerinin herhangi bir kanuna dayanmaksizin saglik kuruluslarinda
tutuluyor olmasi ve verilerin saklanmasi, kullaniimasi, aktariimasi gibi islemlerin veri
glvenliginin yeterince saglanmadan yapiliyor olmasini 6zel hayatin gizliligini ihlal kabul
ettigi belirtilmektedir.

Sadlik alaninda gizlilige isaret eden uluslararasi yasalar olmasinin yani sira e-saglik
alanindaki gizlilige saygiya acikca isaret eden uluslararasi baglayici bir mevzuat da
bulunmamaktadir. Gerekce bélimiinde, llkemizin de tye oldugu, iktisadi isbirligi ve
Kalkinma Teskilati (OECD)'nin Kisisel Alanin ve Sinir Asan Kisisel Bilgi Trafiginin
Korunmasina iliskin Rehber ilkelerini 23/9/1980 tarihinde kabul ettigi ve bu belgenin
kisisel verilerin korunmasi konusunda ilk uluslararasi belge oldugu belirtilmistir.

Kisisel verilerin korunmasi konusunun giindeme gelmesi 1980'li yillardan itibaren
uluslararasi belgelere girmesi ile birlikte olmustur.> Daha sonra, Avrupa Konseyi'nin
Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Soézlesmesi hazirlanmis Avrupa Konseyi'ne Uye tim Glkelerin ayni standartlarda es-
deger koruma saglamasi ve Ulkeler arasi veri paylasimi ilkeleri belirlenmistir. 28 Ocak
1981 tarihli Avrupa Konseyi'nin 108 sayili “Kisisel Verilerin Otomatik isleme Tabi
Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesi Ulkemizin de taraf oldugu bir
s6zlesmedir.

Kanunun hazirlanmasi sirasinda Avrupa Konseyi'nin Kisisel verilerin korunmasina
yonelik olarak farkli sektdrlerde uygulanmak Uzere ilkeler belirleyerek tavsiye kararlari
aldigi bilinmektedir. 6698 sayili Veri Koruma Kanunu hazirlanirken, kanunun cerceve
niteliginin korunmasi icin Avrupa Konseyi'nin tibbi veri bankalari, bilimsel arastirma ve
istatistik, dogrudan pazarlama, sosyal glvenlik, sigorta, polis kayitlari, istihdam, elekt-
ronik ddeme, telekominikasyon ve internet gibi sektérlerde uygulanmak Uzere olustur-
dugu tavsiye kararlarinin dikkate alinmadigi belirtilmistir. ilerleyen siireclerde, séz ko-
nusu tavsiye kararlarinda belirlenen ilkelerin belirtilen sektérlerle ilgili yapilacak diizen-
lemeler i¢in dikkate alinacaginin éngordldigini de biliyoruz.'® Nitekim Kanun sonrasi
ilk olarak cikarilan “Kisisel Saglk Verilerinin islenmesi ve Mahremiyetinin Saglanmasi
Hakkinda Yonetmelik"” bunun gdstergesidir.

13 20379 sayil Kisisel Verilerin Korunmasi Kanun Tasarisi Gerekcesi, https://www.tbmm.gov.tr/sirasayi/do-
nem26/yil01/ss117.pdf, s.15 (erisim tarihi 24 Nisan 2017)

14  World Health Organization (WHO), Legal Frameworks for eHealth, based on the findings of the sec-
ond global survey on eHealth, Global Observatory for eHealth Series, 2012, http://apps.who.int/iris/bitstre
am/10665/44807/1/9789241503143_eng.pdf, s.22 (erisim tarihi 16 Haziran 2017)

15 20379 sayil Kisisel Verilerin Korunmasi Kanun Tasarisi Gerekcesi, https://www.tbmm.gov.tr/sirasayi/do-
nem26/yil01/ss117.pdf (erisim tarihi 24 Nisan 2017)

16 20379 sayil Kisisel Verilerin Korunmasi Kanun Tasarisi Gerekcesi, https://www.tbmm.gov.tr/sirasayi/do-
nem26/yil01/ss117.pdf, s.6 (erisim tarihi 24 Nisan 2017)
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AB, Uye Ulkeler arasinda verilerin serbest dolasimini agik ve kalici bir sekilde da-
zenleyerek kisisel verilerin st dizeyde esdeder korunmasini amaclamistir. Bu ne-
denle, 24/10/1995 tarihinde “Kisisel Verilerin islenmesi Sirasinda Gercek Kisilerin
Korunmasi ve Serbest Veri Trafigi Direktifi” (95/46/EC) yurUrltge girmistir. Bu dire-
ktif ile Gye Ulkeler arasinda kisisel verilerin korunmasina iliskin mevzuatin harmonize
edilmesi hedeflenmistir.”

1970'li yillarin basindan beri veri isleme ile ilgili diizenlemeler yapmaya baslayan
AB'nin bugin veri koruma konusunda reform yapma amaci da; AB'nin kisisel verilerin
korunmasi ile ilgili hukuk sistemini modernize etmeye, 6zellikle globallesmenin sonucu
olarak ve yeni teknolojilerin kullanimindan kaynaklanan problemleri ¢c6zmeye, Kisilerin
haklarini glclendirmeye, Avrupa Birligi ve disindaki Ulkelerde kisisel verilerin serbest
dolasimiile ilgili idari formaliteleri de azaltmaya yonelik olmustur.®,"®

Gergekten de kisisel verilerin islendigi sektorlerin ve islenme amaclarinin cesitliligi
g6z onlne alinirsa; farkh konularda ve sektorlerde o konu veya sektérlere 6zgl diizen-
lemelerin yapilmasina siddetle ihtiya¢ vardir. Bu sekilde kurumlara yol gdsterici ola-
cak sekilde kisisel verilerin korunmasinin gecikmeksizin hayata gecirilmesi saglanabilir.
Bu dogrultuda calismamizda, 20 Ekim 2016 tarihinde Resmi Gazete' de kabul edilerek
yirirlige giren 29863 sayili “Kisisel saglik Verilerinin islenmesi ve Mahremiyetinin
Saglanmasi Hakkinda Yénetmelik” ve bu Yénetmeligin biyomedikal alana yansimalari
da ele alinacaktir.

2.1. Hassas veriler ve bu verilerin islenmesi icin istisnalar

Kisisel veri gerek ulusal mevzuatimizda gerekse AB ve AK'nin hukuki metinle-
rinde “bireylerin kimliklerini belirli hale getirmeye elverisli her tirli bilgi" olarak
tanimlanmaktadir.20,2,22,23 Kisinin saglik bilgileri, biyolojik drnekleri ve bu érneklerden
elde edilen bilgiler gibi kisisel verileri "hassas kisisel veri” olarak nitelendirilmektedir.

17 20379 sayil Kisisel Verilerin Korunmasi Kanun Tasarisi Gerekcesi, https://www.tbmm.gov.tr/sirasayi/do-
nem26/yil01/ss117.pdf (erisim tarihi 24 Nisan 2017)

18 FUSTER, Gloria Gonzélez, The Emergence of Personal Data Protection as a Fundamental Right of the EU,
P Casanovas & G Sartor (eds), Springer International Publishing Switzerland, Switzerland, 2014, p. 111

19 USTARAN, Eduardo, The Scope of Application of EU Data Protection Law and Its Extraterritorial Reach,
Beyond Data Protection: Strategic Case Studies and Practical Guidance, N Ismail & EL Yong Cieh (eds), Springer
Berlin Heidelberg, Berlin, Heidelberg, 2013, p. 152.

20 6698 sayili Kisisel Verilerin Korunmasi Hakkinda Kanun, https://www.tbmm.gov.tr/kanunlar/k6698.htmi
(erisim tarihi 3 Nisan 2017)

21 Kisisel Saglik Verilerinin islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Yénetmelik, 20 Ekim 2016
tarih ve 29863 sayili Resmi Gazete, http://www.resmigazete.gov.tr/eskiler/2016/10/20161020-1.htm (erisim
tarihi 6 Haziran 2017)

22 Avrupa Konseyi Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Hakkinda
108 sayili S6zlesme, http://www2.tbmm.gov.tr/d24/1/1-0966.pdf (erisim tarihi 20 Nisan 2017)

23 Avrupa Birligi (AB) 2016/ 679sayili Kisisel Verilerin islenmesi ve bu verilerin serbest dolagimi ile ilgili ger-
¢ek kisilerin korunmasi hakkinda Avrupa Parlamentosu ve Avrupa Konseyi Genel Veri Koruma Tizugl 27 Nisan
2016, http://ec.europa.eu/justice/data-protection/reform/files/reqgulation_oj_en.pdf (erisim tarihi 14 Haziran
2017)
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AB 2016/679 sayili Genel Veri Koruma TizUgu'niin 4 (1) maddesine gore de veri, eger
taninabilir ya da tanimlanabilir bir kisi ile baglantili ise kisiseldir. Kisinin taninabilir ol-
masini saglayan verinin kisisel veri olarak nitelendirilecedini dizenleyen bu maddenin
taninabilirlik esigini duslk tuttugu dile getirilmektedir. Essiz, tek, (unigue) kelimelerinin
tanimi olmamakla birlikte, essiz kimlik tanima en ylksek tanima derecesi olarak ifade
edilmektedir. Bu nedenle bu esik biyometrik veriler icin ylksektir.?*

Biyometrik veriler, 2016/679 sayili Genel Veri Koruma TizUGgu'nin 4 (11) maddesin-
de, kisinin essiz, tek olarak taninmasina izin veren, fiziksel, psikolojik veya davranissal
karakteristik 6zellikleri ile ilgili, yiz gorintdleri, daktiloskopik verileri gibi her tlrla veri
olarak tanimlanmistir ve hassas veri olarak kabul edilmektedir. Biyometrik veriler ara-
sinda, bireye ait parmak izi, avug ici izi, ylz, iris, retina, kulak, ses, imza, ylrdyus bigimi,
el damari, viicut kokusu veya DNA bilgisi seklinde bir veya daha fazla fiziksel veya dav-
ranis karakterleri bulunmaktadir.?®

Etik disiplininin tartisma konularinin merkezinde yer alan bir diger konu da biyo-
metrik ve genetik veriler gibi hassas verilerin, islenmesi durumunda kisilerin ayrimcihida
ugramasindan korkuldugu icin “hassas veri” olarak adlandirilan verilerin, 6698 sayili
Veri Koruma Kanunu kapsaminda belirlenen Veri Koruma Kurulu'nca alinacak énlemler-
le -ki bu dnlemlerin ne oldugunu henliz bilemiyoruz- islenebilir olmasidir.

6698 sayili Veri Koruma Kanunu kapsaminda biyometrik veriler, 6zel nitelikli kisi-
sel veriler olarak diizenlenmistir. ilgili yasanin 6. maddesinin 3. fikrasinda, dzel nitelikli
kisisel verilerin, kanunlarda éngorilen hallerde ilgili kisinin agik rizasi aranmaksizin is-
lenemeyecedi belirtiimek suretiyle yasal giivence altina alinmistir. ilgili Yonetmelikte
verilerin islenmesi asamalarinda Kurul tarafindan yeterli goértlen énlemlerin belirlene-
rek uygulanacagi dizenlenmistir. Ancak Yonetmeligin 6. maddesinin 4. fikrasi ile ku-
rula taninan dnlemleri belirleme yetkisi, Anayasa’'nin 2. ve 20. maddelerine de aykiri
gorinmektedir.

6698 sayili Veri Koruma Kanunu'nda hassas veri olarak tanimlanan veriler asagida
belirtilmistir;

Irk,

Etnik koken,

Siyasi distince,

Felsefiinang,

Din,

Mezhep veya diger inanclar,

Kilik ve kiyafet,

Dernek, vakif ya da sendika Uyeligi,

24 JASSERAND, Catherine “Legal Nature of Biometric Data Legal Nature of Biometric Data: From “Generic”
Personal Data to Sensitive Data Which Changes Does the New Data Protection Framework Introduce?"”, Euro-
pean Data Protection Law Review, Year: 2016, Vol:1, Issue: 3, (p. 305).

25 AKGUL, Aydin, Danistay ve Avrupa insan Haklari Mahkemesi Kararlari Isiginda Kisisel Verilerin Korunmasi,
2. Basim, Beta Yayincilik, istanbul, 2016, s. 389.
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Saglik,

Cinsel hayat,

Ceza mahk{miyet ve glvenlik tedbirleriyle ilgili veriler

Biyometrik ve genetik veriler

ilgili Yonetmeligin tclincii bélimiinde yer alan kisisel saglik verilerinin islenmesi
maddesinde, acik riza aranan ve aranmayan durumlara gore kisisel verilerin iki sekilde
islenebilecegi dizenlenmistir.2®

Acik riza aranmadan kisinin saglik verilerinin islenebilece@i durumlar;

Kamu saghginin korunmasi,

Koruyucu hekimlik,

Tibbi teshis, tedavi ve bakim hizmetlerinin ytratilmesi,

Saglik hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla toplanan ve-
riler olarak sayilmistir.

Ayrintili bilgilendirme ve yazili riza alinmasini gerektiren durumlar;

Yukarida belirtilen amaclar disinda kalan amacglar icin kisisel verilerin islenmesinin
s0z konusu oldugu durumlar icindir.

Anilan madde kapsaminda biyomedikal arastirmalar amaciyla kisisel verilerin is-
lenmesi konusu gliindeme alinmamis, daha ¢ok saglik hizmeti kapsaminda (tani, teda-
vi, koruyucu saglik, saglik yonetimi ve finansmani) yiritilen hizmetlere dedinilmistir.
Ancak buglinin biyomedikal arastirmalarinin gelecegin saglik hizmeti oldugu 6ngorisi
ile arastirma amach alinan materyalin kullanimi veya materyalden elde edilecek veri-
lerin kullanimi konusunda “acik riza aramamak” hakli ¢ikarilabilir mi? Tartismahdir...
Tartisiimasi gereken bir diger konu ise kanunda aclk riza olarak belirtilen rizanin etik
literatlrinde bilinen ve arastirmalarda alinan acik rizadan farkh olup olmadigidir.
TBMM AB Uyum Komisyonu'nun 14.01.2015 tarihli yazisinda, Kisisel Verilerin Korunmasi
Hakkindaki Kanun tasarisinda "acik riza” kavraminin tanimlanmadigi, bu eksikligi gider-
mek icin 2002/58/EC numarali AB Direktifinde yer alan acik riza taniminin tasariya ak-
tarilmasinin yararli olacadt, acik riza kavraminin net bir taniminin yapilmamis olmasinin
ispat acisindan hukuki sorunlar dogurabilecedi belirtilmistir. Bu nedenle, rizanin veril-
diginin ses kaydi, yazili beyan, tanik gibi ispat vasitalariyla kanitlanabilecedinin acikca
ifade edilmesi gerektigi Gzerinde durulmustur.?’

Ote yandan, verilerin islenmesi ile ilgili 6698 sayili Veri Koruma Kanununda geti-
rilen ve etik ilke sayilabilecek olan sartlar, AB 95/46/EC sayili Veri Koruma Direktifinin
veri islemeyi mesru hale getirme 6l¢itlerini d6ngdéren 7. maddesi ile uyumlu olarak du-
zenlenmistir. Benzer sekilde, maddede belirtilen hukuka uygunluk nedenleri 25 Mayis
2018 tarihinde yururlige girecek, 95/46/EC sayili Veri Koruma Direktifinin yerine ge-
cecek olan 2016/ 679 sayili Genel Veri Koruma TuzUgunlin 6. maddesi ile de paralel

26 20 Ekim 2016 tarih ve 29863 sayili Yonetmelik Resmi Gazete, http://www.resmigazete.gov.tr/es-
kiler/2016/10/20161020-1.htm, md. 7 (erisim tarihi 6 Haziran 2017)

27 TBMM AB Uyum Komisyonu Raporu, 2015, Esas No: 1/1009 Karar No: 37, https://www.tbmm.gov.tr/komi-
syon/abuyum/belgeler/2015/1_1009_rapor.pdf (erisim tarihi 16 Haziran 2017)
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sekilde dizenlenmistir. 28

Gorlldugu gibi, Glkemizde, saglik, cinsel hayat, biyometrik ve genetik veriler Kisisel
Verilerin Korunmasi Hakkindaki Kanun kapsaminda &zel nitelikli veriler olarak tanimlan-
mistir.?® AB diizenlemelerine bakildiginda hassas veriler AB Veri Koruma Direktifinin 8.
maddesinde dizenlenmistir. Anilan maddede, irk veya etnik kéken, politik distnceler,
inanclar, sendika Uyelikleri ve saglik ve cinsel hayat ile ilgili veriler hassas veri olarak sa-
yilmistir. Avrupa veri koruma reform paketi kabul edilene kadar biyometrik veri kavrami
ile ilgili acik bir diizenleme olmadigi gibi bu verilerin islenmesi ile ilgili belirli kurallar da
bulunmamaktaydi.3° Biyometrik verilerin tanimlanmasi ve hassas veriler listesine eklen-
mesi 2016 yilinda olmustur.®

2016/679 sayili AB Genel Veri Koruma Tlzugu'nde, genetik veri, biyometrik veri ve
saghgi ilgilendiren veriler ayri ayri tanimlanmistir.3? Genetik veri, gercek kisinin kalitsal
ya da edinilen genetik 6zelliklerle iliskili kisisel verisidir. Bu veriler o gercek kisinin fiz-
yolojisi veya sagligi hakkinda s6z konusu kisinin 6zellikle biyolojik 6rneginin analizi so-
nucunda essiz bilgi verir. Saghkla ilgili veriler de gercek kisinin fiziksel veya akil saghgi
(mental) ile ilgili kisisel verilerdir.

2.2. Biyometrik veriler
Biyometrik veri, gercek kisinin fiziksel, psikolojik veya davranigsal 6zellikleriyle ilgili be-
lirli teknik isleme sonucu elde edilen kisisel verilerdir. S6z konusu biyometrik veriler, yu-
karida da ifade edildigi gibi, yliz gorintdleri veya daktiloskopik veri gibi o gercek kisinin
essiz taninabilir olmasina izin veren ya da o kisi oldugunu onaylayan verilerdir.3?
Hukuki niteligi bakimindan biyometrik veri diyebilmek icin biyometrik verinin tanim-
lanmis bir kisi ile iliskisinin olmasi gerekir.>* Biyometrik tanima, dlgtimler, benzerlik ve
farkhliklarin olasiliklarina dayanmaktadir. Veri Koruma Reform Paketi biyometrik veriyi
de hassas veri listesine eklemis, GDPR 9 (1) maddesi uyarinca gercek Kisiyi essiz bir
sekilde tanimlamak amaciyla biyometrik veri islemeyi yasaklamistir. Ancak GDPR 9 (2)
maddesinde belirtilen istisnalardan birinin varhdi halinde biyometrik verilerin islenmesi
mimkin olabilecektir.3>

28 AB 2016/ 679sayili Genel Veri Koruma Tuzugu, http://ec.europa.eu/justice/data-protection/reform/files/
regulation_oj_en.pdf (erisim tarihi 14 Haziran 2017)

29 6698 sayili Kisisel Verilerin Korunmasi Hakkinda Kanun md. 6/1, https://www.tbmm.gov.tr/kanunlar/
k6698.html (erisim tarihi 3 Nisan 2017)

30 JASSERAND, 2016, p. 307.
31 JASSERAND, 2016, p. 299.

32 AB 2016/ 679sayili Genel Veri Koruma Tuzugu, http://ec.europa.eu/justice/data-protection/reform/files/
regulation_oj_en.pdf, md. 4 (13)(14)(15) (erisim tarihi 14 Haziran 2017)

33 AB 2016/ 679 sayili Genel Veri Koruma Tiizigl, md.4(14) http://ec.europa.eu/justice/data-protection/re-
form/files/regulation_oj_en.pdf (erisim tarihi 14 Haziran 2017)

34 JASSERAND, 2016, p. 305.

35 AB2016/679sayili Genel Veri Koruma Tiziga,
http://ec.europa.eu/justice/data-protection/reform/files/regulation_oj_en.pdf (erisim tarihi 16 Haziran 2017)

41



42

Ornek Biiken, Zeybek Unsal

Parmak izleri Gzerine yapilan bazi ¢alismalar ile biyometrik verilerin saglikla veya
irk ya da etnik kdkenler gibi hassas verileri acida ¢ikarabildiginin gosterildigi dile getiril-
mektedir. Bilimsel perspektiften bakildiginda biyometrik ¢zelliklerin benzersizligi, essiz-
ligi adli uzmanlarin {izerinde tartistigi bir varsayimdir. iki kisinin ayni parmak izine sa-
hip olmadiginin bilimsel acidan gosterilmedigi soylenmektedir.3¢ Parmak izleri tizerinde
tibbi arastirmalar yapilmis ve calismalar parmak izi Gzerindeki sekillerin paternlerinden
kisinin seker hastaligi gibi bir hastalik riski olup olmadiginin anlasildigini géstermistir.
Ayni sekilde kisilerin etnik kokenleri hakkinda bilgi sahibi de olunabilmektedir.3”

2.3. Genetik verilerin korunmasi ve tesadiifi genetik verilerin bildirilmesi:
AK No. R (97) 5 sayili tibbi verilerin korunmasi hakkindaki tavsiye kararinda bir bireyin
genlerinde tasinan her tirlli genetik bilgi ya da tanimlanabilir dzellikleri olsun ya da
olmasin hastalik veya saghgdin herhangi bir yonuyle ilgili genetik hat genetik veri olarak
dederlendirilmistir. 38 Genetik veriler, hangi tipte olursa olsun, kisinin kalitsal 6zellikle-
riyle ya da ilgili gruptaki kisilerin bu tldr kalitim partnerleriyle ilgili tim verilerini icer-
mektedir. Genetik verilerin kendine 6zgi niteligi, bu verilerin kisinin sadece kendisiyle
ilgili olmamasi nedeniyle de doguracagi sonuclar acgisindan farkhliklara yol agmaktadir.

ilgili tavsiyeye gére, genetik hat dogum sonucu ve iki ya da daha cok kisi tarafindan
paylasilan genetik benzerliklerden olusur. S6z konusu tavsiyeler, ulusal yasalarda baska
uygun dnlemler alinmadigi durumda, tibbi bilginin toplanmasi ve otomatik islenmesi
hakkinda uygulanir. Ancak Uye Ulkeler, bu tavsiye metninde belirtilen ilkeleri, otomatik
olarak islenmeyen tibbi veriler icin de genisletebilir.3®

Anilan tavsiye karari, saglik verileri, 6zellikle genetik veriler, genetik testler sonu-
cunda ortaya cikan tesadifi/kazai sonuclar, onam, veri giivenliginin saglanmasi, bilim-
sel arastirmalar, bireylerin temel hak ve dzgurliklerine, mahremiyetine saygi ve gizlilik
cercevesinden demokratik toplumun gerekleri gozetilerek kaleme alinmistir. Bu bag-
lamda, genetik veriler, bilimsel arastirmalar, mahremiyete saygi, veri sahibinin haklari
ve ona verilecek bilgiler, hukuken yeterliligi olmayan kisiler ile dogmamis ¢ocuklarin
tibbi bilgilerinin statisinin ne olacagl konulari ayri basliklar altinda diizenlenmistir.

Genetik veriler ile ilgili dizenlemeye bakildi§inda, énleyici, tedavi edici, tanisal ve
veri sahibinin tedavisi ya da bilimsel arastirma icin toplanan ve islenen genetik veriler
sadece bu amaglar icin ya da veri sahibinin bu konularda 6zgtr ve bilgilendirilmis karar
/izin vermesi kosuluyla kullanilabilir. Yargi slireci ya da sug¢ arastirmasi nedeniyle adli
amaclarlaislenen genetik verilerin, uygun 6nlemlerin alindidi 6zel bir kanunla diizenlen-
mesi gerekmektedir.

36 JASSERAND, 2016, p. 306.

37 JASSERAND, 2016, p. 308.

38 Avrupa Konseyi (AK) Bakanlar Komitesi Tibbi Verilerin Korunmasi Hakkinda R (97) 5 No'lu Tavsiye Karari,
https://rm.coe.int/16804f0edO (erisim tarihi 16 Haziran 2017)

39 Avrupa Konseyi (AK) Bakanlar Komitesi Tibbi Verilerin Korunmasi Hakkinda R (97) 5 No'lu Tavsiye Karari
Aciklama Raporu 2/65, https://rm.coe.int/16806846cb (erisim tarihi 16 Haziran 2017)
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Genetik veri, sadece kanit géstermek, gergek bir tehlikeyi dnlemek ya da belirli bir
cezay! gerektiren sucu engellemek icin genetik bir baglanti olup olmadigini anlamak
icin kullanilabilir. Genetik veri, genetik olarak baglantili olabilecek baska 6zellikleri belir-
lemek igin hicbir sekilde kullanilamaz. S6z konusu tavsiye kararinda belirtilen amaclar
disinda, genetik verinin toplanmasi ve islenmesine, kural olarak sadece saglik nedenleri
ve Ozellikle veri sahibinin ya da tginci kisilerin sagligina ydnelik ciddi durumlari énle-
mek icin izin verilmelidir. Ancak Ustlin ¢ikar ya da kanunda belirtilen uygun dnlemlerin
alinmis olmasi halinde hastaligi tahmin etmek icin genetik verilerin toplanmasi ya da
kullanilmasina izin verilebilir.

Asadidaki sartlar karsilandigi durumda, kisinin genetigi analiz edilirken beklenme-
dik tesadifi sonuglar ortaya ¢ikmasi halinde, bilgilendirilmesi gerektigi diizenlenmistir.
Anilan tavsiye kararinin 8.4. maddesine gore, eder ulusal yasalar tesadlfi/kazai olarak
ortaya cikan bilgileri vermeyi yasaklamamissa, kisinin kendisi bu bilgiyi almay talep
etmisse, tesadifi sonugclarla ilgili bilgi vermek, kisinin saghgiyla ilgili ciddi zarar olustur-
mayacak ya da ulusal yasalarca baska uygun dnlemler alindiysa ve bu bilgi kisinin sosyal
ailesinin bir Gyesine, akraba ya da soyuna, kisinin genetik hattiyla direk baglantisi olan
Kisiye ciddi zarar vermeyecekse, kisi beklenmedik sonuglariile ilgili olarak bilgilendirile-
bilir. Ulusal yasalarda herhangi bir yasak getiriimemisse ve beklenmedik genetik sonug-
lara iliskin bilgiler kisinin dogrudan tedavisi veya hastaliginin énlenmesi icin dnemliyse
kisi bilgilendirilmelidir.

3. Olumlu bir gelisme; verilerin silinmesi, yok edilmesi, anonim hale
getirilmesi

Tani, tedavi ya da saghdi koruma, gelistirme ve saglik finansmanini ydonetebilme amacli
olarak toplanan ve islenen saglik verilerinin, kisinin talebi halinde silinmesi, yok edilmesi
veya anonim hale getirilmesi etik, insana verilen deder, insan hak ve onuru acisindan
onemlidir. Kanunda bu durum “ydnetmelikle diizenlenecek” seklinde belirlenmis, daha
sonra cikan ilgili Yonetmelige gore, veri islemeyi gerektirecek durumlar ortadan kalkti
ise veriler anonim hale getirildikten sonra silinecektir denmistir.

Ote yandan adli mercilerce talep edilmesi halinde ve sadece bu amacla séz konusu
verilere erisim saglanabilecektir. Rizanin agiklanamadigi (yogun bakim hastasi olmak,
anestezi altinda bulunmak...) ya da gecerli olmadigi bazi durumlarda (kisi yeterligini or-
tadan kaldiran sebeplerle), kisilerin hayat veya beden bitinlGginin korunmasi igin ve
onlarin yarari gozetilerek (en Ustlin tibbi cikarlari- the best interest) kisisel verilerinin
islenmesi s6z konusu olabilir. Ornegdin kisinin bilincinin yerinde olmadigdi veya gergegi
degerlendirme yetisini bozan bir akil hastali§i olmasi durumunda, bilissel ve istengsel
yetersizligi nedeniyle rizasinin gecerli olmadidi bir durumda, hayat veya beden biitiin-
[Ggunin korunmasi amaciyla, tibbi miidahale yapilmasi sirasinda, kisisel verileri islene-
bilecektir. Bu baglamda kan grubu, gegirilen hastaliklar ve ameliyatlar, kullanilan ilaglar
gibi veriler ilgili saghk sistemi tGzerinden islenebilecektir. Boyle durumlarda, kisilerin en
Ustdn tibbi cikarlari korunarak veli veya vasileri tarafindan verilecek onamin etik ve
hukuki acidan gecerliligi vardir.
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Ozetle, Saglik Bakanligi, saglik hizmetinin verilmesi, kamu sagdliinin korunmasi, ko-
ruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin ytrttiimesiile saghk hizmet-
lerinin planlanmasi ve finansmani amaciyla, elde edilen kisisel saghk verilerini toplayabi-
lecek, isleyebilecektir. Bu veriler 6698 sayili Veri Koruma Kanunu'nda dngérilen sartlar
disinda aktarilamayacaktir. Bakanlik, toplanan ve islenen verilere, ilgili kisilerin kendile-
rinin veya yetki verdikleri G¢lincl kisilerin erisimlerini saglayacak bir sistem kuracaktir.
Bu sistem kigisel verilerin sinirsiz bir sekilde toplanmasina neden olmaktadir. Bu acidan,
tim saghk verilerinin bu sekilde bir merkezde toplanmasinin yol acacadi etik sorunlarin
tartisiimasi énem kazanmaktadir. Ozellikle veri giivenligi konusu dnem kazanmaktadir;
verilerin ne kadari, nerede, hangi amacla kullanilacaktir? Bu verilere kim, hangi amacla
erisebilecektir? Ne icin ve ne kadari hangi kisilerle paylasilacaktir? Tim bu sorularin
yanitsiz kalmasi ve sinirsiz bir sekilde tim verilerin Bakanlk nezdinde tutuluyor olmasi
da etik ve hukuki acidan dederlendirilmesi gereken bir sorundur. Bakanlik, diizenleme
uyarinca elde edilen kisisel saghk verilerinin glivenliginin saglanmasi icin gerekli tedbir-
leri alacagini, bu amacla, sistemde kayith bilgilerin hangi gérevli tarafindan ne amagla
kullanildiginin denetlenmesine imkan taniyan bir gvenlik sistemi kuracagini belirtmistir.

AK'nin yukarida bahsettigimiz tavsiye kararinda, bilimsel arastirma amaclari icin
kullanilan tibbi verilerin mimkiin olan ilk anda anonimlestirilmesi gerektigi hikim alti-
na alinmistir.

Anonimlesmeyi glvence altina almak ve bu yonde prosedir ve tekniklerin gelistiril-
mesi i¢in de kamu otoriteleri ile birlikte profesyonel ve bilimsel organizasyonlarina da
gorev verilmistir. Anonimlestirmenin yaratabilecedi zorluklar da g6z 6niine alinarak,
bilimsel arastirma projesinin yapilabilmesi anonim verilerle mimkin dedilse ve proje
yasal amaclar icin ylrttlliyorsa asadidaki sartlarin varligi halinde kisisel verilerle proje
yuratilebilecektir.

Veri sahibi bir veya birden fazla arastirma icin aydinlatiimis onam vermisse,

Yasal olarak kisi karar verme yeterligine sahip degilse ve yasa, o kisinin kendisi
adina karar vermesine izin vermiyorsa,

Yasal temsilci ya da kanunen onun adina karar vermeye yetkili kisi ya da organlar,
veri sahibinin tibbi durumuyla ya da hastalidiyla ilgili arastirma projesi cercevesinde
onam vermisse,

Bilimsel arastirma kamu sagligi icin gerekli ise ya da kamu yararini ilgilendiren
onemli bir bilimsel arastirma projesi icin verilerin agiklanmasi gerekiyor ise asagidaki
sartlarin da saglanmasi halinde kisisel veriler kullanilarak projeye devam edilebilir. Buna
gore, veri sahibi veriyi agiklamaya acikca karsi ¢citkmamissa, veri sahibine tiim makul
cabaya ragmen yeniden ulasip, onamini aramak pratikte mimkiin degilse ve arastir-
ma projesinin cikarlari gozetildiginde yetkilendirmeyi hakli cikariyorsa kisisel veriler
kullanilabilir.

4. Oncelikli kontrol (risk analizi)
Kisilerin saglik verilerinin kbt niyetli olarak degistirilmesi, yanlis saglik verilerinin olus-
turulmasi, Kisilik haklari acisindan geri déniilemez sonuclara yol acabilir. AB 95/46/EC
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sayih Veri Koruma Direktifinin 20. maddesi, risk analizi acisindan dncelikli kontrold (pri-
or checking), Uye devletlerin veri isleme slrecinin baslamasindan énce kisinin hak ve
Ozgurliklerinin risk altinda olup olmadiginin ve veriislemenin bu agidan énceden deger-
lendirilip, risk tasiyip tasimadiginin, ne kadar risk tasidiginin tespitini dizenlemektedir.4°

2016/679 Sayili AB Genel Veri Koruma Tlzigu'niin 36. maddesi “6ncelikli kontrolt"”
daha ayrintili bir sekilde diizenlemistir. S6z konusu maddeye gére, Tiz{gln 35. madde-
si uyarinca yapilan veri koruma etki degerlendirmesi veri isleme sonucu olusan riskin
azaltiimasi icin kontrolor tarafindan onlem alinmamasinin ylksek risk olusturacagini
gosteriyorsa, kontroldr veriyi islemeden 6nce denetleyici otoriteye danismak zorunda-
dir. #

Denetleyici otorite maddenin birinci paragrafinda belirtilen veri isleme istedinin
bu tizaga ihlal edecegi dislincesindeyse, 0zellikle kontrol6riin riski yeterli derecede
tanimlamadigi ya da azaltmadigi durumlar icin, danisma talebini aldigi tarihten itiba-
ren 8 haftaya kadar kontrolére, mimkdin ise veri isleyene yazili bir tavsiyede bulunmak
zorundadir.

Denetleyici otorite 58. maddede belirtilen yetkilerinin herhangi birini de bu du-
rumda kullanabilecektir. 8 haftalik slire 14 haftaya kadar uzatilabilir ancak bu slreyi
uzatirken istenilen veriislemenin karmasikhginin da géz 6niine alinmasi gerekmektedir.
Denetleyici otorite, kontrolorli ve mimkin ise veri isleyeni, danismanlik istedini aldigi
tarihten itibaren bir ay icinde slireyi uzatma gerekgeleri ile birlikte bilgilendirmek zo-
rundadir. Bu sireler, denetleyici otoritenin danisma amaci icin istedigi bilgilerin elde
edilmesine kadar askiya alinabilir. S6z konusu maddenin 1. paragrafina gore denetle-
yici otoriteye danisirken kontrolér mimkin oldugunda, kontrolériin sorumluluklarini,
ortak kontroldrleri ve veri isleme slirecinde yer alan veri isleyenleri, veri isleme amacg
ve araclarini, veri sahibinin bu tlzikteki hak ve 6zgirliklerinin korunmasini saglamak
icin alinan 6nlem ve givenlik tedbirlerini, uygun oldugunda, veri koruma memurunun
iletisim bilgilerini, 35. madde uyarinca dizenlenen veri koruma etki dederlendirmesini
ve denetleyici otorite tarafindan istenen herhangi diger bilgileri vermek zorundadir.

2016/679 Sayili AB Genel Veri Koruma TuzUgu'ntin 4 (2) maddesinde belirtildigi
gibi veri islemenin birinci asamasi verinin toplanmasini olusturmaktadir. ikinci asama-
da, Ozellikler ¢ikarilir, veri organize edilir, yapilandirilir ve saklanir. Son asamada ise
verilerden bilgi ortaya cikarilir, kullanilir ve aciklanir. Ylrtrlige giren 6698 sayili Veri
Koruma Kanunu'nda ve ilgili ydnetmelikte dncelikli kontrole iliskin bir dizenleme geti-
rilmemistir. Hendz bir nlem alinmadan kisisel verilere erisim saglanmasi ve tim saglik
verilerinin Saglk Bakanligi nezdinde bir merkezde toplaniyor olmasi blyik risk tasi-
maktadir. Hukuk devletinin bir geredi olan “6lclltllk ilkesi” kapsaminda, kisisel verilerin

40 Avrupa Birligi (AB) 95/46/EC Numarali Kisisel Verilerin islenmesi Sirasinda Gercek Kisilerin Korunmasi ve
Serbest Veri Trafigi Direktifi, md. 20, http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31995
LOO46&from=EN (erisim tarihi 16 Haziran 2017)

41 AB 2016/ 679sayili Genel Veri Koruma Tiziga,
md. 36, http://ec.europa.eu/justice/data-protection/reform/files/regulation_oj_en.pdf (erisim tarihi 16 Hazi-
ran 2017)
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korunmasi hakkina en az zarar verecedi duslinllen arag ve tekniklerin neler oldugu-
nun belirlenmesi, stirekli kontrol edilerek verilerin toplanmasi ve islenmesi, toplanma
ve islenme amaci ulasiimak istenen sonug¢ arasinda da makul bir oranin bulunmasi
gerekmektedir.4?

5. Kisisel verilerin silinmesi talep edilebilir mi?

Bu talep uygulamada “Unutulma hakkl" seklinde tartisiimaktadir. Yukarida da
tanimladigimiz bu hak, kavram olarak Avrupa Adalet Divani'nin Google Spain SL v.
Agencia Espafiola de Proteccién de Datos and Mario kararinda 2014 yilinda ortaya
cikmistir.*® Bu hakkin bir insan hakki olup olmadigi tartisma konusudur.*4

UNESCO, “...uluslararasi insan haklari hukukunun bdyle bir hak tanimadigini, ko-
nunun yerel oldudunu, ¢lnkd dijital cagda, gecmisteki hatalarin silinmesinin imkansiz
oldugunu, teknolojinin kisilere nerede calisir ya da yasiyor olurlar ise olsunlar, bir baska
kisinin internet Gzerinden yaptiklari paylasimlari, yorumlari, fotograflari veya kayitlarini
bulma imkanini saglamakta” oldugunu dile getirmistir.#>Ancak UNESCO, insan Haklar!
Evrensel Beyannamesi'nin 12. maddesinin “Kimsenin 6zel yasamina, ailesine konutuna
ya da haberlesmesine keyfi olarak karisilamaz, seref ve onuruna saldirilamaz. Herkesin
bu gibi karisma ve saldirilara karsi yasa tarafindan korunmaya hakki vardir” htkmund
dikkate almamistir.

Unutulma hakki, AB'nin bilgi ve iletisim teknolojileriyle gelen yenilikleri, bireylerin
temel hak ve dzgdrliklerini ihlal etmeden, damgalanmaya yol agmadan sekillendirmeye
calistiklari bir anlayisin Grind olarak ortaya ¢ikmistir. Bu hak, AB tarafindan, bir kisinin
kendisinin herhangi bir arama motoruna ismi yazildiginda, o kisinin hangi bilgilerine
cevrimici olarak erisilebilecegine karar verebilme ve hangi bilgilerine erisilip erisileme-
diginden emin olma hakki olarak tanimlanmaktadir. Kisinin bu karari verebilmesi sadece
kendi elinde olmalidir. Kisinin kendisi diginda, herhangi bir algoritma ya da tclnci bir
kisi tarafindan o kisinin bilgilerine ¢evrimici olarak ulasilabileceginin karari unutulma
hakkl kapsaminda verilemez.

AB 95/46/EC sayili Veri Koruma Direktifi'nde unutulma hakkina yer verilmemis, an-
cak 2016/679 sayili AB Genel Veri Koruma TUzUgu'ntin 17. maddesinde hikim altina
alinmistir.#¢ Unutulma hakki kapsaminda, kisinin verilerinin toplanma amaci icin o ve-
rilerin artik kullaniimasina gerek olmadiginda, kisi tim verisinin ortadan kaldiriimasini
isteme hakkina sahiptir.4’

42 AKGUL, 2016, 5.172.

43 NEVILLE, Andrew "“Is it a Human Right to be Forgotten? Conceptualizing the World View", Santa Clara
Journal of International Law, Year: 2017, Vol. 15, Issue:2, (p.160).

44 NEVILLE, 2017, p. 159.
45 NEVILLE, 2017, p. 159.

46 AB2016/679sayili Genel Veri KorumaTuzuga,
md. 17, http://ec.europa.eu/justice/data-protection/reform/files/regulation_oj_en.pdf (erisim tarihi 16 Haziran
2017)

47 BENNETT, Steven C. “The right to be forgotten: Reconciling EU and US Perspectives”, Berkeley Journal of
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Ancak, 17. maddenin 3. fikrasinin d bendine gore,

Kamu yarari icin arsivleme, bilimsel veya tarih arastirmalari yapmak ve istatistik-
sel calismalar icin verilerin islenmesi gerekiyor ancak verilerin silinmesi bu amaclari
gerceklestirmeyi ciddi sekilde olumsuz etkileyecek veya imkansiz hale getirecek ise
unutulma hakkindan s6z edilemeyecektir. Ancak bunun icin séz konusu arastirmalar 89
(1) maddede belirtilen sartlara uygun olmali, 17. maddenin 1. fikrasindaki diizenlemeler
dikkate alinmalidir.

Turkiye'de 'Unutulma hakkli' olarak ifade edilen, kisisel verilerin internetten silinme-
si, yasal diizenlemeyle ilk kez sabitlenmis olacaktir. Ozellikle, Google, Facebook, Twitter
ve diger veri toplayan hizmetler, basvurunuz lzerine hesaplariniz ve kisisel verilerinizi
silmek zorunda olacak ve Uc¢lncu taraflara da iletemeyecektir. Yasayla ayrica veriler
tasinabilir hale gelecek, hizmet sunucusunu dedistirdiginizde verilerinizi de yeni hizmet
sunucusuna aktarabilmeniz olanakli olacaktir. Verileri isleyenler, talep etmeniz duru-
munda hangi verilerinizi depoladiklarini, bu verilerle ne yaptiklarini ve kimlere ilettik-
lerini aciklamak zorunda olacaktir. Bu hizmetin hem anlasilir hem de Ucretsiz olarak
sunulmasi da esastir.

Unutulma hakkini sadece internet ortamindaki verilerin ele alinmasi olarak tanim-
lamanin cok sinirlayici olacagi, bu durumun séz konusu hakkin gelisimini engelleyecegi
ydniinde gorusler bulunmaktadir.#® Yargitay Hukuk Genel Kurulu'nun 17 Haziran 2015
tarihinde (E. 2014/4-56, K. 2015/1679), unutulma hakki ile ilgili verdigi kararinda da,
dort yil 6nce cinsel saldiriya ugramasi nedeniyle magdur olan ve magdurun adinin rizasi
olmadan acik bir sekilde rumuzlanmadan bir kitapta yazilmasini, dijital ortamda olma-
masina karsilik, unutulma hakkini ve 6zel hayatin gizliligini ihlal kapsaminda dederlen-
dirmistir. Anilan kararda kisisel veriler; bireyin kimligini ortaya ¢ikartan, bir kisiyi belirli
kilan ve karakterize eden kisinin kimlik, ekonomik ve dijital bilgileri, tabiiyeti, kanaatleri,
irk, siyasi duslince, felseff inanc, din, mezhep veya diger inanclari, dernek, vakif ve sen-
dika Uyeligi, saglik bilgileri, fotograflari, parmak izi, saglik verileri, telefon mesajlari,
telefon rehberi, sosyal paylasim sitelerinde yazdi§i veya paylastigi yazi, fotograf, ses
veya goruntl kayitlari olarak kabul edilmistir.

Kisisel verilerin ne kadar slire saklanacadi ile ilgili olarak mevzuatta dngorilen
slre, veriyi islemek icin belirlenen amaci gerceklestirmek icin gereken siredir. Buna
gore, veri sorumlulari, ilgili mevzuatta verilerin saklanmasi i¢cin dngdrulen bir siire var-
sa bu sireye uyacaklardir. Béyle bir diizenleme yok ise, veriler ancak islendikleri amag
icin gerekli olan siire kadar saklanabilecektir. S6z konusu biyomedikal alan oldugunda
tani/tedavi/arastirma amacl olarak toplanan verilerin ne kadar slre saklanacagi konu-
su netlik kazanmalidir.

Ozellikle arastirma amacli toplanan veriler acisindan, arastirmaya katilacak kisiler-
den aydinlatiimis onam alma slirecinde, hangi verilerin hangi amacla ve nerede kullani-
lacagl, ne kadar siire nerede saklanacagi bilgisinin kisilere verilmesi arastirmaya katilip

International Law, 2012, Vol: 30, Issue:l, (p.162).
48 AKGUL, 2016, s. 456.
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katilmama kararlarini vermelerinde belirleyici rol oynayacaktir. Bu agidan kisisel verile-
rin etkili bir sekilde korunmasi, var olan arastirmalarin ilerleyebilmesi ve veriye dayali
olarak gelecekte yeni arastirmalar yapilmasinin 6niintin acilmasi agisindan énemlidir.

6698 sayil Veri Koruma Kanunu'nda getirilen diizenleme ile bir verinin daha fazla
saklanmasi icin gecerli bir sebep olmamasi durumunda, o veri silinecek veya anonim
hale getirilecektir. Gelecekte kullanma ihtimalinin varligina dayanarak veri saklanama-
yacaktir. Bu agidan arastirma diinyasinda bu kanunun uygulanabilirligi bu madde kap-
saminda yeniden tartisiimahdir.

6. Bilgi talep edilebilir mi?

6698 sayill Veri Koruma Kanunun 11. maddesinin 1. fikrasinin b bendine gore, “Herkes,
veri sorumlusuna basvurarak kendisiyle ilgili kisisel verileri islenmisse buna iliskin bilgi
talep etme hakkina sahiptir. Ancak AB 95/46/EC sayili Veri Koruma Direktifi'nin aksine
veri sorumlusunun bilgi talep eden kisiye cevap veremediginde olusabilecek sonuclar-
dan veri sahibinin haberdar olma hakkindan da s6z edilmemistir. Daha sonra cikarilan
Kisisel Saglik Verilerinin islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Yonet-
melik, veri sahibinin veri sorumlusundan bilgi talep edebilecegini, acik ve anlasilabi-
lir bir sekilde, yazili ya da elektronik ortamda veri sahibine bilgilendirme yapilacagini
dizenlemistir.

AB Veri Koruma Direktifinin 10. maddesinde, veri sahibinin veri sorumlusundan bilgi
talep edebilmesi, veri sorumlusunun ilgili kisiye cevap verememesi durumunda olusabi-
lecek sonucglardan da veri sahibinin haberdar olma hakki diizenlenmistir. Anilan mad-
denin c fikrasinin Gg¢lncl bendinde verisi islenen kisiye, veri sorumlusundan bilgi talep
ettiginde cevap verilemedigi durumlarda veri sahibinin karsilasacagi olasi sonugclarin
kendisine anlatilmasi gerektigi dizenlenmistir.

7. Veri transferi icin esdeger koruma:

AB 95/46/EC sayili Veri Koruma Direktifi'nin 25. maddesi, kisisel verilerin 3. Ulkelere
transferi icin gereken yeterli korumanin hangi élclitlere gére belirlenecedini dizenle-
mistir. Anilan maddede, verinin niteligine, amacina ve éngorilen isleme siiresine, veri-
nin nereden nereye aktarilacagina, hukuk kurallarina, verinin aktarilacagi tlkenin pro-
fesyonel kurallariile aldiklari glvenlik énlemlerinin neler oldugu da belirlenerek yeterli
korumanin olup olmadiginin dederlendirilmesi gerektigi dizenlenmektedir.

6698 sayili Veri Koruma Kanunu'nda yeterli korumanin olup olmadiginin deger-
lendirilmesinin Kisisel Verileri Koruma Kurulu tarafindan yapilacagi, Kurulun da yeterli
korumanin bulundugu tlkeleriilan edecedi belirtilmistir. Kurulun yapacagi degerlendir-
menin dlclitleri de bu madde kapsaminda siralanmistir.

Ote yandan, ilgili ydnetmeligin 8. maddesinin 1. fikrasinda dngérilen, kamu sagli-
ginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiratal-
mesi, saglik hizmetleri ile finansmaninin planlanmasi ve ydnetimi amaci disinda kalan
amaclar icin islenecek olan kisiler saglik verileri, ilgili maddenin 2. fikrasina gére ancak
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anonim hale getirilmek suretiyle aktarilabilir. Bu durumda, arsiv materyali olarak ya
da arastirma biyo-bankalarinda toplanan ve islenen kisisel saglik verilerinin arastirma
amacli olarak, anonim hale getirilmeden aktariimasi mimkin olmayacaktir.

Dinya Hekimler Birligi'nin “Sadlik Veritabanlari ve Biyobankalarla ilgili Etik Kaygilari
lizerine Dinya Tabipler Birligi, Taipei Bildirgesi"nde de verilerin ve materyalin kimliksiz-
lestirildigi durumlarda ilgili bireyin kendi verileriyle/materyaliyle ne yapildigini bileme-
yebilecedi ve yararlanamayabilecedi, bu nedenle verdigi onami geri cekme secenedinin
kisiden onam alinirken mutlaka belirtilmesi gerektigi ifade edilmistir.4°

ilgili Yonetmeligin 8. maddesinin 4. fikrasinda ise, “kisisel sa§lik verilerinin ulusla-
rarasi aktarimina iliskin her tirli talep ile bu maddede sayilanlar disinda kalan veri akta-
rimi talepleri, kanunda 6ngdrilen hikimler cercevesinde, genetik verilerin hassasiyeti
hususu da dikkate alinarak Komisyon tarafindan degderlendirilir.” hikm yer almaktadir.

8. Kisisel verileri koruma kurulu:

AB'nin 95/46/EC sayili Veri Koruma Direktifi'ne gore, kisisel verilerin hukuka aykiri ola-
rak elde edilmesi, silinmesi, verilere erisilmesi gibi eylemlerin denetiminin bagimsiz bir
kurul tarafindan yapilmasi dngorilmustir. Bagimsizhk, kurumsal, islevsel ve ekonomik
bagimsizligin hepsinin birlikte bulunmasi seklinde anlasiimalidir.5°

S6z konusu Direktifin 18. maddesinde dizenlenen denetleyici otorite (Supervisory
authority) benzeri bir yapi 6698 Sayili Veri Koruma Kanunu'nun 19. maddesinde diizen-
lenmistir. S6z konusu kanun ile Kisisel Verileri Koruma Kurum ve Kurullari kurulmus,
Kurul idari ve mali 6zerklige sahip karar verici organ olarak belirlenmistir.

6698 sayili Veri Koruma Kanunu'nun 21/2. maddesinde, kurulun dokuz Uye-
den olusacadi belirtilmistir. Kurulun bes lyesi Tlrkiye BlyUlk Millet Meclisi, iki Gye-
si Cumhurbaskani, iki Gyesi Bakanlar Kurulu tarafindan secilmektedir. S6z konusu
kanunun tasarisinda 9 Uyeden besinin, Yargitay, Danistay, Tirkiye Barolar Birligi,
Yiksek Ogretim Kurulu ile Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu tarafin-
dan belirlenecedi yonindeki dizenleme degistirilmistir. Bu acidan tasari halindeki
diizenlemenin kurulun bagimsizligi ve cesitliligi acisindan daha uygun oldugu kanaati
olusmustur.>

AB vatandasi olan bireyler, eger veri koruma haklarinin ihlal edildigini distnayor-
larsa, Avrupa Birligi'nin yapisi icerisinde bulunan European Personal Data Supervisor
(EPDS)'ye dogrudan basvuru yapabilmektedirler.>? EPDS, bu sikayetleri dinleyip, incele-
yebilir ve diizenlemelerin uygulanip uygulanmadigindan emin olmak icin sireci izleye-
bilir. Bununla birlikte, EPDS AB Kurum ve organlarina kisisel verilerin islenmesiyle ilgili

49 Sadglik Veritabanlari ve Biyobankalarla ilgili Etik Kaygilari Gizerine Diinya Tabipler Birligi Taipei Bildirgesi,
http://www.ttb.org.tr/images/stories/haberler/file/DTB_saglik_veritabani_biyobankalar_bildirge.pdf, s. 1-5
(erisim tarihi: 16 Haziran 2017)

50 AKGUL, 2016, s. 117.
51 AKGUL, 2016, s.174.

52 Avrupa Veri Koruma Denetgisi- Avrupa Birligi Komisyonu, http://ec.europa.eu/justice/data-protection/
bodies/supervisor/index_en.htm (erisim tarihi 16 Haziran 2017)
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her tlrlu tavsiyede bulunabilir. AB Komisyonu da herhangi bir sektdrde kisisel verilerin
islenmesi ile ilgili yasa tekliflerini kabul edecedi zaman EPDS'ye danismak zorundadir.

9. Hassas verilerin korunmasi agisindan 6698 sayili Kanun yeterli glivenceyi
veriyor mu?

Kisilerin savunmasiz olmasina neden olabilecek potansiyele sahip olmasi nedeniyle
ozellikle kisinin saglik verileri, cinsel yasami, genetik ve biyometrik verileri gibi biyome-
dikal alaniilgilendiren hassas verilerin korunmasi konusu, hukuki ve etik agidan blyuik
bir hassasiyet gerektirmektedir. Bu nedenle AK'nin 108 sayili Sézlesmesinde ve Avrupa
Birligi'nin 95/46/EC sayili Veri Koruma Direktifinde, bu tlr veriler icin genis koruma
istenmekte ve s6z konusu veriler zel bir hukuki rejime tabi tutulmaktadir.>?

AK Statlsi'ntin 15.b maddesine istinaden AK No. R (97) 5 sayil tavsiye metninde
Bakanlar Komitesi Uye Ulkelerin hiikimetlerine tavsiyelerde bulunmustur. Bu tavsiye
kararinda belirtilen ilkelerin hukuki metin ve uygulamalara da yansitildigindan emin
olunmasi icin gerekli adimlarin atilmasi gerekliliginden séz edilmistir.>* S6z konusu tav-
siye kararinda saglik verilerinin, tibbi bakim ve arastirma ya da hastane y6&netiminin
disinda farkli saglik bakimi sektérlerinde de kullaniminin arttigina dikkat ¢ekilmistir.

Kisisel verileri elde etme ve isleme asamasinda mahremiyetin korunmasi gerek-
liligi mutlaka vurgulanmakta, tibbi verilerin de yalniz yerel kanunlarda uygun dnlem-
ler alindiginda toplanip islenebilecedi dile getirilmektedir. Buradan hareketle ilkelerin
yerel kanunlarinda uygun dnlemleri alarak, temel hak ve hirriyetler ile mahremiyetin
korunmasi, gizlilik en énem verilen de@erler olarak ortaya ¢ikmistir.

Gizlilik, bir kisinin kisisel verilerine GglncU Kisiler tarafindan erisilmesini kontrol
etme hakki olarak bir hak olarak nitelendirilmektedir.55 Diinya Saglik Orgiiti (DSO)'niin
2012 yilinda yapmis oldugu bir ¢alismada, artik giinimuzde gizlilige saygi édevini kamu
gorevi olan tibbin ilerlemesine yardimci olma gdérevi icine katmaya ihtiyac oldugu y6-
ninde tartismalar gelismeye baslamistir.>® Ayni calismada, Brezilya'nin, kisilerin verile-
rini kontrol etmelerine izin vermesi ve kisisel verilere yiiksek derecede koruma sagla-
yan yasalara sahip olmasi acisindan dncl oldugu belirtilmistir.5’Ancak diger Ulkelerde
oldugu gibi Brezilya'da da elektronik saglik kayitlarinda haklarin uygulanabilir olmasi
icin kullanilabilecek veri takibi (data tagging), uzaktan erisim (remote access) ve veri
gizleme (data obfuscation- data masking) gibi teknik ¢cdztimlere referans gdsteren bir

53 Avrupa Konseyi (AK) ve AB Temel Haklar Ajansi Avrupa Veri Koruma Kanunu EI Kitabi, 2014, http://www.
echr.coe.int/Documents/Handbook_data_protection_ENG.pdf, s. 36 (erisim tarihi: 16 Haziran 2017)

54 AKR (97) 5 sayil Tavsiye Karari, https://rm.coe.int/16804f0edO (erisim tarihi 16 Haziran 2017)

55 REGIDOR, Enrique “The use of personal data from medical records and biological materials: ethical per-
spectives and the basis for legal restrictions in health research”, Social Science & Medicine, 2004, Vol. 59, (p.
1976).

56 WHO, Legal Framework for eHealth, based on the findings of the second global survey on eHealth, http://
apps.who.int/iris/bitstream/10665/44807/1/9789241503143_eng.pdf, p.20 (erisim tarihi: 16 Haziran 2017)

57 WHO, Legal Framework for eHealth, based on the findings of the second global survey on eHealth, http://
apps.who.int/iris/bitstream/10665/44807/1/9789241503143_eng.pdf, p. 33 (erisim tarihi: 16 Haziran 2017)
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mevzuat bulunmadigi da dile getirilmistir.>®

AK No. R (97) 5 sayili tavsiye kararinda, bilgiye erisimin reddedilebilecedi, sinir-
landirilabilecedi ya da ertelenebilecedi durumlar dort baslhk halinde siralanmistir. Eger
yasada 6ngorilmisse ve demokratik toplumunun geregi olarak sucu 6nlemek ya da
kamu glivenligi ve devletin glvenligini korumak icin gerekliyse, tibbi verilere erisim red-
dedilebilir, kisitlanabilir ya da ertelenebilir. Bununla birlikte, kisinin bu bilgiye ulasmasi
onun saghgiicin ciddi bir zarar doguracaksa, bilgiye ulagsmasi ti¢lincl kisiler hakkindaki
bilgileri de ortaya cikariyorsa, ya da eder genetik verilere dayali olarak ortaya ¢ikan
bilgi akraba ya da soyuna ciddi zarar verecekse de erisimin reddedilip, kisitlanabilecegi
hikdm altina alinmistir.

istatistik yadabilimselarastirmaamaclariylakullanilanverilerin,acikca verisahibinin
gizliliginiihlaletmeriskivarsadaveriyeerisimreddedilebilir,kisitlanabiliryadaertelenebilir.
AB'nin 95/46/EC sayili Veri Koruma Direktifi ile 108 sayili sézlesmeye ek olarak tibbi
veriileilgili AB No. R (97) 5 no'lu tavsiyesi dogmamis cocuklar, yeterligi olmayan kisiler,
genetik verilerin islenmesi ve bilimsel arastirmalar igin 6zel dlizenlemeler icermektedir.

Tavsiyede, dogmamis cocuklarin tibbi verilerinin korunmasi icin bir baslik belirlen-
mis ve dogmamis cocuklartilgilendiren tibbi verilerin kisisel veri olarak degerlendirilme-
si gerektigi, dogmamis cocuklarin tibbi verilerinin kiclklerin tibbi verileri gibi korunma-
si gerektigi belirtilmistir. Bununla birlikte yerel kanunlarda baska tirli dizenlenmedik-
ce, ebeveyn sorumluluk sahibidir. Ebeveyn ayni zamanda yasal olarak dogmamis ¢cocuk
hakkinda karar verme hakkina sahiptir ve verinin sahibi dogmamis cocuktur.

10. Sonug:

Glnlmiuzde saghk verileri, sosyal medya, akilli telefon uygulamalari, akilli bilgisayarlar,
hastane kayit sistemleri vb. gibi pek cok arac araciligi ile islenebilmekte, saklanabilmek-
te ve aktarilabilmektedir. Ancak, hentiz gerekli ve yeterli teknolojik dnlemler alinma-
dan kisisel verilere erisim saglanmasi olumsuz ve geri dénilemeyecek sorunlara neden
olabilecektir.

Kisinin 6zel alanlarinin devlet midahalesine karsi korunma hakkinin Birlesmis
Milletler insan Haklari Evrensel Beyannamesi diizenlemesiyle giivence altina alindigi
unutulmamalidir. Devlet tarafindan izlenen saglik politikalarinin, olusturulan yasal di-
zenlemelerin de bu cercevede degerlendirilmesi demokratik toplum gerekleri agisindan
onemlidir.

Kanunlarin kazuistik yapida olmamasi beklenmektedir ancak kanun metni icinde
yer alan yeterli 6nlem, mesru amac gibi stibjektif dederlendirmelere acik ifadeler kanu-
nun mudlak olusuna yol agmaktadir. Kanun ayni zamanda kisinin acik rizasinin aranma-
yacagi halleri ¢cok genis tutmus herhangi bir sinirlama getirmemistir.

Kanuna gére kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi
ve bakim hizmetlerinin yUrutilmesi, saglik hizmetleri ve finansmaninin planlanmasi

58 WHO, Legal Framework for eHealth, based on the findings of the second global survey on eHealth, http://
apps.who.int/iris/bitstream/10665/44807/1/9789241503143_eng.pdf, p. 33 (erisim tarihi: 16 Haziran 2017).
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ve yonetimi icin ilgili kisinin saglik verileri acik rizasi (aydinlatilmis onama karsilk gel-
mektedir.) alinmadan toplanabilecektir. Hukuk devletinin bir geregdi olan dl¢ulllik ilkesi
kapsaminda, kisisel verilerin korunmasi hakkina en az zarar verecedi distnilen arag
ve tekniklerin neler oldugunun glincel olarak takip edilmesi, verilerin toplanmasi ve is-
lenmesi, toplanma ve islenme amaci ile ulasiimak istenen sonug arasinda da makul bir
oranin bulunmasi gerekliligi, risk analizi yapilarak algoritmalar gelistirilmesi kisisel veri-
lerin etkin korunmasi acgisindan énemlidir.

Ote yandan, kisisel saglik verilerinin uluslararasi aktarimina iliskin olarak olusturu-
lan komisyonda bilimsel arastirmalarin yurGttldiga Gniversitelerin yer almamasi, dola-
yisiyla arastirmalarin en énemli paydasinin disarida birakilmasi da énemli bir eksiklige
isaret etmektedir. TUrkiye acisindan biyometrik veriler ile genetik verilerin kendilerine
0zql nitelikleri goz dnine alindiginda, bu tir verilerin islenmesine iliskin genel koruma
cercevesinin kanun ile cizilmemesi ve kanunda genel ifadelere yer verilmesi énemli bir
eksikliktir ve uygulamada pek ¢ok soruna yol acacaktir.
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