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Ozet

Insanlarin kendilerini diger insanlardan ayiran bilgileri her zaman mevcuttu. Fakat bu bilgilerin veri halinde
kullanim1 devletin varligiyla birlikte diislintilmelidir. Devlet, sinirlar1 iginde bulunan tiim insanlari
bilmek/takip etmek/siniflandirmak igin verileri iglemistir. Daha sonra ticaretin gelismesi ve yayilmasi ile 6zel
kurumlarin da veri isleme olanag artmugtir. Kisisel verilerin Onleyici, koruyucu ve istihbari faaliyetler
amactyla islenmesi ise devletin miinhasir yetkisinde olan, bu sebeple devlete istisnai haklar taniyan ve 6devler
yiikleyen 6zel bir veri igleme bi¢imidir. Bu veri igleme bi¢iminin sinirlar1 ortaya konulmali, temel hak ve
hiirriyetler ile catigsabilecegi noktalar iyi tespit edilmelidir. Bu amagla hem Avrupa’da hem de Tiirkiye’de
mevcut diizenlemeler incelenerek konu anlatilmaya calisilmistir.

Anahtar Kelimeler: Kisisel Veri, Veri Isleme, Onleyici/Koruyucu/Istihbari Faaliyet, Temel Hak ve
Hiirriyetler.

PROCESSING PERSONAL DATA FOR PREVENTIVE, PROTECTIVE AND
INTELLIGENCE ACTIVITIES

Abstract

People always have information that distinguishes themselves from other people. However, the use of this
information in data form should be considered together with the existence of the state. The state has processed
the data to know / follow / classify all people within its borders. Then, the development and expansion of trade
and private institutions have increased the ability to process data. The processing of personal data for the
purpose of preventive, protective and intelligence activities is a special form of data processing which is in the
exclusive jurisdiction of the state, thus giving exceptional rights to the state and loading assignments. The
boundaries of data processing should be laid down, and the points that might conflict with fundamental rights
and freedoms should be well established. For this purpose, both in Europe and Turkey have attempted to
describe the subject by examining existing regulations.
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GIRIS

Insanlarin sahip oldugu en temel haklardan birisi kisisel verilerinin korunmasi hakkidir. Bir
kisinin sahsi bilgilerinin ancak kendisinin onayladig: kisiler tarafindan bilinmesini istemesi dogal
olan durumdur. Bununla birlikte kisilerin bilgilerinin sadece veri olarak biliniyor olmasi disinda bu
bilgilerin islenmesi de miimkiin olmaktadir. Veri islemenin bir¢ok ¢esidi ve yontemi vardir. Bu
yontemlerden bazilari kisiler ile kisiler arasinda bazilari kisiler ile 6zel kurumlar arasinda olmaktadir.
Devlet de veri isleyen 6znelerden biri durumundadir. Devletin veri islemesi devletin dogal bir unsuru
olarak diisliniilebilir. Ancak temel hak ve hiirriyetlerin korundugu bir devlette veri igslemenin
siirlarinin da belirli olmasi1 gerekmektedir. Kisisel verilerinin 6nleyici, koruyucu ve istihbari
faaliyetler amaciyla islenmesi de devlet ile kisi arasinda bir hak ihlali meselesi haline gelebilir. Bu
durumun kapsami ve sinirlari incelenmeli ve ortaya konulmalidir.

Akillioglu, bir ahlak ve degerler kriteri olarak bireyin korunmasi diisturunun agikliina
ragmen kapsaminin belirlenmesi gerektigini ve bu bakimdan kisisel verinin mahiyetini agiklamak
gerektigini ifade etmektedir. Toplumsal orgiitler olarak tanimladigi unsurlarin kisisel veri topladigina
isaret eder. Verilerin bu orgiitler tarafindan depo edildigi, islenerek bilgi haline getirildigi ve tigiincii
kisilere devredildigi varsayilir. Bu dongiiniin sinir 6tesine de ulastigi bilinmektedir. Toplumsal
orgiitlerden kastedilen bilumum kamu kuruluslari, kar amaghi 6zel kuruluslar ve sivil toplum
kuruluslart benzeridir. Ayrica doktor, avukat gibi serbest meslek erbaplari da kisisel verileri
kullanmaktadirlar. Ozetle hemen herkes kisisel verileri islemekte ve kullanmaktadir®.

Kisisel verilerin korunmas: ile ilgili diizenleme Tiirkiye Cumhuriyeti anayasasina ilk defa
2010 anayasa degisikligi ile girmis bulunmaktadir. Ozel hayatin gizliligini diizenleyen 20. maddeye
ek olarak “Herkes, kendisiyle ilgili kigisel verilerin korunmasini isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglari dogrultusunda kullanilip kullanilmadigini
ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngoriilen hallerde veya kisinin acik rizasiyla
islenebilir. Kisisel verilerin korunmasina iligskin esas ve usuller kanunla diizenlenir.”

Kisisel verilerin korunmasi ile ilgili maddenin anayasada yer almasindan sonra 2016 yilinda
Kisisel Verileri Koruma Kanunu (KVKK) yiiriirliige girmistir. Bu kanunun yiiriirliige girmesi ile
birlikte kisisel verilerin korunmasi agisindan Tiirkiye’de yeni bir doneme girildigi sOylenebilir.

. KAVRAMLAR
A. Kisisel Veri

Bu konuyu ele alirken dncelikle veri kavraminin ne ifade ettigini ortaya koymak gerekir. Veri
TDK’ya gore “l. Bir aragtirmanin, bir tartismanin, bir muhakemenin temeli olan ana 6ge, muta,
done: Istatistik veriler. 2. Bir sanat eserine veya bir edebi esere temel olan ana ilkeler: Bir romanin
verileri. 3. Gézlem ve deneye dayali arastirmanin sonuglari: Istatistik veriler. 4. Bilgi, data: Eldeki
tim veriler, sizmadan Once gene dayanamayip onu aradigimi gosteriyor. -E. Safak. 5. mat. Bir

! AKILLIOGLU, Tekin, “idari Usul ve Kisisel Verilerin Korunmasi”, http://www.idare.gen.tr/akillioglu-
idariusul.htm. Erisim Tarihi: 29.04.2019.
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problemde bilinen, belirtilmis anlatimlardan bilinmeyeni bulmaya yarayan sey. 6. bl. Olgu, kavram

veya komutlarin, iletisim, yorum ve islem i¢in elverisli bicimli gdsterimi®”.

Sozliikte yer alan tanimla birlikte diisiiniildiigiinde konumuz olan kisisel verinin bilgi, data
anlam1 c¢ercevesinde ele alinmasi gerekmektedir. Giintimiizde kisilerin bilgileri hem kamu
kurumlarinda hem de 6zel kisi ve kurumlarda data olarak bulunmaktadir. 6698 sayili KVKK’nin 3.
Maddesinin (d) bendinde kisisel veri su sekilde tanimlanmistir: Kimligi belirli veya belirlenebilir
gercek kisiye iliskin her tirlii bilgiyi, ifade eder. Bu fikradan da anladigimiz iizere kisisel veri
kapsamina tiizel kisiler girmemektedir. Maddenin agik ifadesi ile kisisel verisi korunan kisi bir gercek
kisi olmalidir. Ayni kisisel veri tanimin1 Tirkiye’nin de imzaladigi 108 sayili “Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi” isimli Avrupa Konseyi
Soézlesmesinin 2. maddesindeki tanimlar kisminda da gérmekteyiz.

Kisisel veriyi tanimlayan KVKK’nin ilgili fikrasinin gerekcesinde “Kisisel veri, kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi ifade etmektedir. Bu baglamda sadece bireyin
adi, soyadi, dogum tarihi ve dogum yeri gibi onun kesin teshisini saglayan bilgiler degil, aym
zamanda kisinin fiziki, ailevi, ekonomik, sosyal ve sair ozelliklerine iligkin bilgiler de kisisel veridir.
Bir kisinin belirli veya belirlenebilir olmasi, mevcut verilerin herhangi bir sekilde bir gercek kisiyle
iliskilendirilmesi suretiyle, o kisinin tamimlanabilir hale getirilmesini ifade eder. Yani verilerin;
kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade eden somut bir icerik
tasimasi veya kimlik, vergi, sigorta numarasi gibi herhangi bir kayitla iligkilendirilmesi sonucunda
kisinin belirlenmesini saglayan tiim halleri kapsar. Isim, telefon numarasi, motorlu tasit plakast,
sosyal giivenlik numarasi, pasaport numarasi, ozge¢mis, resim, goriintii ve ses kayitlari, parmak
izleri, genetik bilgiler gibi veriler dolayli da olsa kisiyi belirlenebilir kilabilme ézellikleri nedeniyle
kisisel verilerdir®” seklinde tanim yapilmistir.

Yukarida belirtilenlerin disinda elektronik ortamda var olan IP adresi, cihaz kimlikleri, sosyal
medya kullanict adlari, nickname, haberlesme gruplarinin bilgileri, e-posta adresleri de kisisel veri
kapsamindadir. Her tiirlii hobi, aligkanlik gibi durumlar da kisisel veridir. Sonug olarak kisisel verinin
taniminda yer aldig1 gibi bir kisiyi tanimlayan her sey 6nemli bir bilgi olarak nitelendirilmese de
kisisel veridir®.

Kisisel veri ile ilgili bu bilgiler bizim hangi bilgileri kisisel veri olarak kabul edecegimiz
noktasinda bir standart belirlemektedir. Her gecen giin degisen hayat tarzi1 ve teknoloji ile birlikte
kigisel verilerin depolanmasi ve islenmesinde farkliliklar gozlenmektedir. Bu degisimlere cevap
verecek nitelikte ilkelerin olusmasinda da fayda bulunur.

Kisisel verilerin uluslararasi diizeyde korunmasi cabalar1 kavram olarak 1980°li yillardan
itibaren ortaya ¢ikmis olsa da BM Insan Haklar1 Evrensel Bildirgesi’nin 6zel hayati diizenleyen

2 Tiirk Dil Kurumu Giincel Tiirk¢e Sozliik. Erigim Tarihi: 30.04.2019.
3 KVKK gerekgesi. https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf. E.T: 30.04.2019.
4 OGUZ, Habip, “Elektronik Ortamda Kisisel Verilerin Korunmasi, Baz1 Ulke Uygulamalar1 Ve Ulkemizdeki

Durum”, Uyusmazitk Mahkemesi Dergisi, Haziran 2014, S. 3, $5.1-38. s. 20.
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maddesinin de kisisel verileri korudugu kabul edilmektedir. Ozel hayat1 diizenleyen 12. maddenin®
ve Medeni ve Siyasal Haklar Uluslararas1 Sézlesmesi’nin 17. maddesinin® kisisel verileri dogrudan
diizenlemedigi, ancak bu maddelerin BM Insan Haklar1 Konseyi yorumunda kisisel verilerin de 6zel
hayata dahil oldugu ifade edilmistir.

Kisisel veriler de kendi igerisinde iki kategoride degerlendirilmektedirler. Bunlardan ilki
yukarida bahsedilen verilerdir. Digeri ise hassas/ozel nitelikte kisisel verilerdir. KVKK’nin 6.
maddesinde bu verilerin islenmesi ile ilgili diizenleme mevcuttur: “Kisilerin wrki, etnik kokeni, siyasi
diistincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika tiyeligi, saghgi, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.”

Hassas veriler adeta kisisel verilerin merkezi, kalbi olarak nitelendirilmektedir. Bu sebeple de
bunlarin islenmesinde diger verilere gore daha incelikli davranmak gerektigi asikardir. Kanunda
diizenlenen sekliyle hassas veriler 6zellikle 1rk, din, siyasi goriis veya cinsel tercih gibi konulardan
olugmaktadir. Bu veriler KVKK’da diizenlendigi gibi kisisel verilerle ilgili Avrupa diizenlemelerinde
de mevcuttur’.

Her veri kisisel veri olarak kabul edilmemektedir. Kullanilan kisisel verinin niteliginin de
belirlenmesi gerekmektedir. Bu sebeple kisisel veri ve bu verinin korunmasi bazi ilkeler ¢ergevesinde
olmalidir. Bu ilkeler su sekilde ifade edilebilir®:

“Bilginin hukuka uygun olarak elde edilmesi,
e Bilginin amacina uygun olarak kullanilmasi, gereginden fazla bilgi toplanmamas,
e Bilginin veri sahibi tarafindan erigilebilir olmasi, bilginin dogru ve giincel olmast,
e Bilginin giivenli olarak tutulmas,
o  Kullanim stiresi sona eren bilgilerin uygun yéntemlerle imha edilmesi.”
Birlesmis Milletler Insan Haklar1 Komitesi’nin insan haklar1 yorumlarindan kisisel
verilerle ilgili olan kisimlardan bazilar1 agagiya drnek olarak verilmistir.

“Tiim insanlarin toplum igerisinde yasamalarimin sonucu olarak, ozel hayatin
gizliliginin  korunmas: ka¢inilmaz sekilde gorecelidir. Ancak, sozlesmeden
anlasildigr iizere yetkili kamu otoriteleri, bilinmesi toplumun ¢ikarlarinin
korunmast agisindan gerekli olan, bireyin ozel hayatiyla ilgili bir bilgiyi 6grenme
talebinde bulunabilmelidir. Bu nedenle Komite, Devletlerin raporlarinda ozel

BM insan Haklari Evrensel Bildirgesi madde 12: “Kimsenin ozel yasamina, ailesine konutuna ya da
haberlesmesine keyfi olarak karisilamaz, seref ve adina saldirilamaz. Herkesin bu gibi karisma ve saldirilara
karsi yasa tarafindan korunmaya hakki vardwr.”

Medeni ve Siyasal Haklar Sozlesmesi madde 17/1: “Hi¢ kimsenin ézel ve aile yasamina, konutuna veya
haberlesmesine keyfi veya hukuka aykiri olarak miidahale edilemez; onuru veya itibart hukuka aykirt saldirilara
maruz birakilamaz.”

KAYA, Cemil, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi”,
Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, ¢. LXIX, s. 1-2, ss. 317-334, y. 2011, s. 317-3109.
HENKOGLU, Tilay, “Kisisel Verileriniz Ne Kadar Giivende? Bilgi Giivenligi Kapsaminda Bir
Degerlendirme”, Arsiv Diinyast Dergisi, Say1: 17-18, ss. 46-56 istanbul, Ilkbahar-Kis 2017, s. 51.
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hayata mesru miidahalelere dair kanun ve diizenlemeleri belirtmelerini

»”

onermektedir®.

“...haberlesme gizliligi ve biitiinliigiiniin de jure ve de facto olarak giivence altina
alinmasint gerektirmektedir. Yazismalar, herhangi bir énleme ile karsilagsmadan,
agilmadan veya okunmadan aliciya gonderilmelidir. Elektronik yolla veya diger
yollarla denetim, telefon, telgraf veya diger haberlesme yollarinin denetime tabi
tutulmasi, hatlarin kesilmesi, telefon konusmalarinin dinlenmesi yasaklanmalidir.
Bir kimsenin evinin aranmasi sadece gerekli kanitlar icin aramayla simirly tutulmali
ve taciz boyutuna ulagsmamalidir. Kisilerin iistlerinin aranmasinin soz konusu
oldugu hallerde, bu tarz aramalarn, iistii aranan kisinin onuruna zarar vermeyecek

sekilde gerceklestirilmesi icin gerekli tedbirler alinmalidir®.”

“Kamu otoritelerinin, ozel kisi veya kurumlarin bilgisayarlarda, veri bankalarinda
veya benzeri cihazlarda kigisel bilgileri toplamast veya saklamasi hukuki
diizenlemeye tabi olmalidir. Devletler, bir kimsenin ozel hayatina dair bilgilerin
hukuken bu bilgilere sahip olma ve kullanma yetkisine sahip olmayanlarin eline
gecmesini ve bu bilgilerin Sozlesme’nin amaglarina aykirilik teskil edecek sekilde
kullanilmasim engellemek icin etkili tedbirler almalidir. Ozel hayatin gizliliginin
en etkili sekilde korunabilmesi icin, her birey kisisel dosyalarda veya veri
tabanlarinda kendisiyle ilgili bilgiler saklanmissa bu bilgilerin ne tiir bilgiler
oldugunu ve ne amacla saklandigini 6grenme hakkina sahiptir. Ayrica, her birey
hangi kamu otoritelerinin, ozel kisilerin veya kurumlarin bu dosyalar) kontrol
altinda tuttugunu veya tutabilecegini ogrenebilmelidir. S6z konusu dosyalarin,
vanlis kisisel bilgilere yer vermesi halinde veya bu bilgilerin hukuka aykir: sekilde
toplanmast veya kullanilmast halinde her birey diizeltme veya bilgilerin ortadan

kaldirilmasini talep etme hakkina sahiptir.”

B. Kisisel Verilerin islenmesi

Kisisel verilerin islenmesi Kisisel Verilerin Korunmasi Kanunu’nun 3. maddesinin (e)
bendinde “Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayut
sisteminin parc¢ast olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmast ya da kullanilmasinin engellenmesi
gibi veriler iizerinde gerceklestirilen her tiirlii islemi, ifade eder” seklinde dlizenlenmistir. Kisisel
verilerin islenmesi bu sekilde diizenlenmekle ac¢ik uclu bir ifade ortaya konulmustur. Gerekgede de

9 UYAR, Lema, Birlesmis Milletler’de Insan Haklart Yorumlari, istanbul Bilgi Universitesi Yaynlari, 1. Baski,
Istanbul, Eyliil 2016, s. 35. (7. Paragraf).

10 UYAR, 2016, s. 35. (8. Paragraf).

1 UYAR, 2016, s. 35-36. (10. Paragraf).
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belirtildigi tizere kisisel verilerin ilk defa elde edilmesinden itibaren veri tizerindeki her iglem veri
islemenin parcasidirt?,

Kisisel verilerin islenmesi veri madenciligi denilen bir kavrami da ortaya ¢ikarmistir. Veri
madenciligi ¢ok katmanli veri yiginlarinin arasindan duruma 6zgii olarak fayda saglayacak ilgisiz
gibi goriinen verileri isleyerek bu veriler arasinda baglanti kurma faaliyetidir'®. Veriler arasidaki
rastgeleligi kendine 6zgli yontemler ile anlamlandirma ve veri isleme faaliyetinin bir pargasi olarak
diistiniilebilir.

Veri madenciliginin devlet iginde de kullanim alanlar1 bulunmaktadir. Hasta ve hastalik
verilerinin islenmesi ile salgin hastaliklarin oniline gegilmesi, vergi borglarinin takibi, terdrist
faaliyetlerin tespit edilmesi gibi belirli sablonlarin takibi ile ortaya ¢ikabilecek verilerin kendine 6zgii
islenmesi yontemidir'®. Ozellikle giivenlik agisindan devletler cesitli oriintiiler ile veri isleyerek
terorist faaliyetlerin oniline gegme ¢abasi i¢indedirler. Bu bakimdan verilerin islenmesinin 6zel bir
yontemi olarak veri madenciligi dikkat ¢ekmektedir.

“Kisisel Verilerin Islenmesi ve Serbest Dolasimi1 Bakimindan Bireylerin Korunmasina iligkin
95/46/AT sayili Direktif” ismiyle 1995 yilinda onaylanan Avrupa Parlamentosu direktifi ile kisisel
verilerin iglenmesi konusunda tiim Avrupa iilkelerinin uyum saglamasi i¢in bir perspektif ortaya
konulmustur.

95/46/AT direktifi madde 1/1°de “Bu Direktife uygun olarak, Uye Devletler, kisisel verilerin
islenmesine dair basta kisisel mahremiyet hakki olmak iizere gercek kisilerin temel haklarini ve
ozgiirliiklerini koruyacaktir” ifadesi yer almaktadir. Buradan yola ¢ikarak bu maddenin ilk amacinin
da mahremiyet hakki oldugu goriilmektedir®.

95/46/AT direktifinin 2. maddesinin (a) bendinde ise kisisel verilerin islenmesinin tanimi
yapilmistir. Buna gore: “kisisel verilerin islenmesi (isleme)”, silme veya tahrip etme, engelleme,
birlestirme veya siralama, saglama ya da dagitma, iletmeyle agiklama, toplama, kaydetme,
organizasyon, depolama, adaptasyon veya degistirme, kurtarma, danmisma gibi otomatik ya da
otomatik olmayan araglarla kigisel veriler iizerinde yapilan herhangi bir faaliyet veya faaliyet dizisini
kastedecektir®®. ”

Bu direktifin asli hedefi kisisel verilerin islenmesi durumunda kisilerin temel hak ve
ozgiirlikklerini korumak ve ayrica iiye devletlerin arasindaki serbest veri akigini saglamaktir. Bu
madde ile beraber iiye devletlerin aralarinda tek bir uygulama, yeknesaklik, saglanmaya ¢aligilmasi

12 Kisisel verilerin iglenmesi kavrami genis bir alan1 kapsamaktadir. Buna gore kisisel verilerin iglenmesi, verilerin

ilk defa elde edilmesinden baglayarak veriler iizerinde gergeklestirilen tiim islem tiirlerini ifade etmektedir.
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf. E.T: 30.04.2019.

13 OGUT, Sertag, “Veri Madenciligi Kavrami ve Gelisim Siireci”, http://sertacogut.com/blog/?cat=2. E.T:
18.05.2019.

14 DOGAN, Derya, “Kisisel Verilerin Korunmasinda Veri Madenciligi Etkisi: Online Mahremiyetin Sonunda
miy1z?”,

https://www.academia.edu/7264379/Ki%C5%39Fisel Verilerin_Korunmas%C4%Binda_Veri_Madencili%C4
%9Fi_Etkisi_Online_Mahremiyetin_Sonunda m%C4%B1y%C4%B1z. E.T: 18.05.2019.

15 https://kisiselveri.com/9546ec-turkce. E.T: 30.04.2019.

16 https://kisiselveri.com/9546ec-turkce. E.T: 30.04.2019.
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Avrupa agisindan ciddi bir atilim niteliginde olmustur. Kisisel verilerin islenmesinde temel hak ve
hiirriyetlerin korunmas1 amaci kisisel verileri de bir temel hak ve hiirriyet haline getirmistir’.

1995 tarihli veri koruma diizenlemesi zamaninin ihtiyaglarini karsilasa da hizla gelisen
teknoloji karsisinda bir giincelleme ihtiyaci ortaya ¢ikmistir. Bu ihtiyaca binaen GDPR (General Data
Protection Regulation- Avrupa Veri Koruma Tiiziigii) olarak isimlendirilen diizenleme eski
diizenlemenin yenilenmis hali olarak 2016 yilinda Avrupa Parlamentosu tarafindan onaylanarak 25
Mayis 2018 yilinda yiirlirliige girmistir. Kisisel veri ve mahremiyet ihlallerinin artigina cevap vermek
amaciyla bu yenilenme ortaya ¢ikmistir. Ayrica internet iizerinden veri toplamanin bir sonucu olarak
ozel ve kar amagli sirketlerin veri toplamasi, islemesi ve paylasmasi yayginlagsmistir. Bu yapilarin da
kisisel wverileri korumasi i¢in diizenlemeler yapilmis ve ihlali halinde cezai miieyyideler
olusturulmustur?®,

Bilgi teknolojilerinin ¢ok hizli degismesi ve iletisim amagl kullanimimin artmasi veri
giivenligini daha da Onemli hale getirmektedir. Genel olarak verilerin bulut bilisim iizerinde
saklanmaya baslamasi1 giincel olarak en onemli gelismelerdendir. Bununla birlikte kisisel olarak
sosyal paylasim sitesi kullaniminin yayginlasmasi durumu da goz Oniine alindiginda yeni bir
diizenleme ihtiyac1 ortaya ¢iktig1 ortadadir®®.,

Avrupa Veri Koruma Tiiziigii (GDPR) madde 5°te kisisel verilerin iglenmesine iliskin ilkeler
belirtilmistir:%°

1. Kisisel veriler:

@) Veri sahibi ile ilgili olarak hukuka uygun, adil ve seffaf bir bigimde islenir
(hukuka uygunluk, adalet ve seffaflik);

(b) Belirtilen, a¢ik ve mesru amaglara yonelik olarak toplanir ve bu amaclara
uygun olmayan bir sekilde islenmez; kamu yararina arsivleme amagclari,
bilimsel veya tarihi arastirma amaglariyla veya istatistiki amagclarla isleme
faaliyeti, 89(1) maddesi uyarinca, bastaki amaglara aykiri sekilde
degerlendirilmez (amacin sinirlandirilmasi);

(c) Islendikleri amaglarla ilgili olarak yeterli, yerinde ve gerekli olanla sinirlidir
(verilerin en az seviyeye indirilmesi);

(d) Dogrudur ve gereken sekilde, giincel tutulur; islendikleri amaglar g6z
onlinde tutularak, dogru olmayan kisisel verilerin gecikmeye mahal
verilmeksizin silinmesi veya diizeltilmesinin saglanmasiyla ilgili makul
tiim adimlar atilmalidir (dogruluk);

e Veri sahiplerinin yalnizca kisisel verilerin iglenme amaclarinin gerektirdigi
stirece teshis edilmesini saglayan bir sekilde tutulur; 89(1) maddesi uyarinca
yalnizca kamu yararina arsivleme amaglariyla, bilimsel veya tarihi aragtirma

w KILINC, Dogan, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas1”, Ankara Universitesi Hukuk Fakiiltesi
Dergisi, 61 (3) 2012, ss. 1089-1169, s. 1123.

18 https://www.tbid.org.tr/blog-tr/avrupa-genel-veri-koruma-yonetmeligi-gdpr-yururluluge-girdi/. E.T:
30.04.2019.

19 BASALP, Nilgiin, “Avrupa Birligi Veri Korumas1 Genel Regiilasyonu’nun Temel Yenilikleri”, MUHF- HAD,
c.21,s.1.ss. 77-105. s. 85.

2 “Avrupa Birligi Genel Veri Koruma Tiiziigli” Avrupa Birligi Bakanlig1 cevirisi.
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amaglartyla ya da istatistiki amaglarla islendikleri siirece ve veri sahibinin
haklar1 ve 6zgiirliiklerinin giivence altina alinmasina i¢in bu Tiiziik uyarinca
gereken uygun teknik ve diizenlemeye iliskin tedbirlerin uygulanmasina tabi
olarak, kisisel veriler daha uzun siireler boyunca saklanabilir (saklama
stiresinin sinirlandirilmasi);

() Yetkisiz veya yasa dis1 islemeye kars1 ve kazara kayba, imhaya veya tahribe
kars1 koruma da dahil olmak iizere teknik veya diizenlemeye iliskin uygun
tedbirlerin kullanilmas1 suretiyle kisisel verilerin giivenligini saglayan bir
sekilde islenir (biitiinliik ve gizlilik).

2. Kontrolor 1. paragrafa uygun davranmaktan sorumludur ve buna uygun

davrandigini1 gésterebilmelidir (hesap verebilirlik).

Kisisel Verileri Koruma Kanunu, 95/46/AT gbz 6niinde bulundurularak hazirlanmis ve 2016
yilinda yiiriirliige girmistir. Avrupa Veri Koruma Tiziigli (GDPR) ise 2016 yilinda Avrupa
Parlamentosu tarafindan kabul edilmis olup 25 Mayis 2018’de yiiriirlige girmistir. Avrupa Veri
Koruma Tiizligli ile KVKK arasinda kisisel verileri isleme ilkeleri arasinda bir farklilik
bulunmamaktadir. Sadece Avrupa Veri Koruma Tiiziigii’ne bir paragraf daha eklenmistir ve burada
kontroldr sifati ile veri igleyenin sorumlulugu hesap verilebilirlik kapsaminda ele alinmistir.

Veri islemenin istisnalarindan biri de kamu diizeni ve kamu menfaati geregi veri islenmesidir.
Bir verinin islenmesinin gerekli oldugu bir durumda veriyi isleyenler de yetkili ise bu durumda eger
kamu diizeni veya kamu menfaatinin varligi bulunuyor ise bu durumda bu isleme istisna kapsaminda
mesru kabul edilmektedir?’. Ancak kisisel verilerin korunmasinin temel bir hak oldugu ve temel hak
ve hiirriyetleri diizenleyen ilkeler gozetilerek bu verilerin islenmesi gerektigi unutulmamalidir.

1. ONLEYICi, KORUYUCU VE iSTIHBARI FAALIYETLER

A. Devletin Onleyici Faaliyetleri

Kisisel verilerin dnleyici, koruyucu ve istihbari faaliyetler amaciyla islenmesi olan c¢alisma
konumuzun 1lk halkasi 6nleyici faaliyetler bakimindan kisisel verilerin islenmesidir. KVKK 28.
madde (¢) bendinde “Kigsisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu
diizenini veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu
kurum ve kuruluslari tarafindan yiiriitiilen onleyici, koruyucu ve istihbari faaliyetler kapsaminda
islenmesi” ifadesi veri islenmesinin istisnalarindan biri olarak kanunda yer almistir.

Milli savunma, milli giivenlik, kamu giivenligi, kamu diizeni veya ekonomik giivenligin
saglanmas1 amaciyla kanun bazi istisnalara yer vermistir. Saydigimiz alanlarda olusabilecek bir ihlal
durumunda KVKK’nin uygulanmayacagi hilkkme baglanmistir. Bu baglamda su¢ olusturabilecek
durumlarin 6nlenmesi amaciyla yapilacak faaliyetler de istisna kapsaminda olacaktir.

Tanim olarak su¢un Onlenmesi ceza kanunlarinda sug olarak belirlenmis olan hareketlerin
veya kabahatlerin, bu hareketler yapilmadan once belli birimler tarafindan 6nlenmesi faaliyetidir??.
Bu 6nlemeyi yapacak olanlar da daha once kanunlarla belirlenmis olan polis, jandarma gibi kolluk

a BASALP, Nilgiin, Kisisel Verilerin Korunmasi ve Saklanmas:, Yetkin Yayinlari, 1. Baski, Ankara 2004, s. 41.
2 SEYHAN, Kazim/ ERYILMAZ, M. Bedri, “Gelismis Ulkeler ve Tiirkiye Uygulamasinda Sug¢ Onleme
Stratejileri”, Liberal Diisiince Dergisi, Bahar 2004, ss. 5-34, s. 7.
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giligleridir. Crime Prevention Council’in 1992 yilinda yaptigi su¢ dnleme tanimi ise su sekildedir.
“Toplumda yasam kalitesini olumlu bir sekilde etkilemek ve sugun olusma imkani bulamayacagi
ortamlar gelistirmek amaciyla emniyet ve giivenlik algisini artirmaya ve sug¢ tehdidini azaltmaya

yonelik tutum ve davranislar kalibidir?®.”

Polis Vazife ve Salahiyet Kanunu’nun 2. maddesinde polisligin 2 unsuru ifade edilmistir.
Bunlardan ilki sugun 6nlenmesinden once harekete gecmektir. “Kanunlara, Cumhurbaskanlig
kararnamelerine, yonetmeliklere, Hiikiimet emirlerine ve kamu diizenine uygun olmayan hareketlerin
islenmesinden once bu kanun hiikiimleri dairesinde oniinii almak...” diizenlenen sekliyle burada
belirtilen unsurlara uygun olmayan hareketlerin 6nlenmesi gorevinin polise verildigi goriilmektedir.
Diger unsur ise sug sonrasi uygulamalar i¢in kanunda yer almistir. Sug 6ncesi polislik proaktif polislik
olarak tabir edilmektedir. Bu da 6n alma, 6nleme ¢abalarina verilen bir anlamdir. Sug sonrasi polislik
ise reaktif polislik olarak tanimlanmaktadir. Bu durumda ise polislerin su¢ sonrast énlem alma,
sucluyu yakalama, yargi dniine ¢ikarma gibi islevleri vardir?,

Yine PVSK’da yer alan durdurma ve kimlik sorma kisminda madde 4/A/ “a) Bir su¢ veya
kabahatin iglenmesini énlemek”, “¢) Kisilerin hayati, viicut biitiinliigii veya malvarligi bakimindan
va da topluma yénelik mevcut veya muhtemel bir tehlikeyi onlemek,” seklinde sugun 6nlenmesi i¢in
yapilan diizenlemeler yer almistir. Kanunun 9. maddesi de 6nleme aramasini diizenlemektedir. Ayrica
ek madde 4’te de “Polis, gorevli bulundugu miilki sumirlar ig¢inde, hizmet bransi, yeri ve zamanina
bakilmaksizin, bir sugla karsilastiginda suca el koymak, onlemek, sanik ve sug delillerini tespit,
muhafaza ve yetkili zabitaya teslim etmekle gorevli ve yetkilidir.” 1fadesi yer almaktadir. Ancak bu
madde sakincali sonuglara yol agabilecek bir sekilde diizenlenmistir. Polisin neyin su¢ olup neyin
olmadigini takdir yetkisi olmas1 keyfi 6nleme hareketlerine de yol acabilir. Burada olmas1 gereken
polisin ilk goriiste prima facie sug olarak nitelendirebilecegi bir durumdur. Diger hallerde miidahale
etmesi hak ihlallerine yol agabilecektir.

Kisisel verilerle ilgili olarak PVSK madde 5 kisilerin parmak izi ve fotograflarinin alinmasim
diizenlemistir. Bu maddede kimlerin parmak izi ve fotograflarinin kullanilabilecegi ve hangi hallerde
kimler tarafindan kullanilacagi belirtilmistir. Bu maddenin diizenlemesinden yola c¢ikarak kisisel
verilerin polis tarafindan islenmesinin kanunla belirlenen sinirlar1 vardir ve bu smirlar ¢ergevesinde
polis kisisel verileri isleyebilecektir.

2803 sayil1 Jandarma Teskilat, Gorev ve Yetkileri Kanunu ile de sugun 6nlenmesi kapsaminda
jandarmanin da vazifeli oldugu belirtilmistir?®. 2937 sayili Devlet Istihbarat Hizmetleri ve Milli
Istihbarat Teskilat1 Kanunu’nda da énleme faaliyetleri ile ilgili diizenleme mevcuttur. Kanunun 6.
maddesinde Milli istihbarat Teskilatiin yetkileri sayilmistir. Ek fikra 2°de; “Bu Kanunun 4 iincii
maddesinde sayilan gorevlerin yerine getirilmesi amaciyla Anayasanin 2 ’nci maddesinde belirtilen

3 POLAT, Ahmet, Su¢ Onleme, Legal Yaymevi, 1. Baski, Agustos 2014, s. 8.

2 AYDIN, Ahmet Hamdi, “Sug Onlemenin Onemi ve Etkisi”, KMU Sosyal ve Ekonomik Arastirmalar Dergisi, 16
(Ozel Say11): 2014, ss. 82-84, s. 82.

Jandarma Teskilat, Gérev ve Yetkileri Kanunu madde 7/a): Emniyet ve asayis ile kamu diizenini saglamak,
korumak ve kollamak, kagakeilig1 men, takip ve tahkik etmek, su¢ islenmesini 6nlemek i¢in gerekli tedbirleri
almak ve uygulamak, ceza infaz kurumlar1 ve tutukevlerinin dis korunmalarim yapmak, (b) ve (c) bentlerinde
belirtilen gorevler diginda kalan ve diger kanun ve nizam hiikiimlerinin icrast ile bunlara dayali emir ve kararlarla
Jandarmaya verilen goérevleri yapmak.

25
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temel niteliklere ve demokratik hukuk devletine yonelik ciddi bir tehlikenin varligi halinde Devlet
giivenliginin saglanmasi, casusluk faaliyetlerinin ortaya ¢ikarilmasi, Devlet sirrinin ifsasinin tespiti
ve terorist faaliyetlerin onlenmesine iliskin olarak, hakim karart veya gecikmesinde sakinca bulunan
hallerde MIT Miistesar veya yardimcisimin yazili emriyle telekomiinikasyon yoluyla yapilan iletisim
tespit edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir, kayda alinabilir.” Bu maddede
Onleme faaliyetinin iletisim tespiti ve dinleme seklinde yapilmasi kisisel verilerle alakali ihlallere yol
acabilecektir. Bu yilizden de maddenin devaminda yer alan hakim karar1 ve kayitlarin silinmesi gibi
diizenlemelerin yapilmis olmasi yerindedir?®.

B. Devletin Istihbari ve Koruyucu Faaliyetleri

Istihbarat kelime anlam itibariyle “yeni haber, duyum” anlamina gelmektedir. Kelimenin
terim anlanu ise “bilgi alma, haber toplamadir”?’. Devletlerin bilgileri edinme yollarindan birisi
istihbarat faaliyetleridir. Devlet uygun aygitlariyla haber toplama ve bunlar1 degerlendirme faaliyeti
yiirlitme hakkini kendinde gdrmektedir. Devletin dogal yapist geregi kendisine karsi olumsuz
diisiinceleri bilmesini istemesi dogaldir. Tarihin her doneminde devlet istihbari faaliyetler
yuriitmiistiir. Gelisen teknoloji ile birlikte istihbari bilgilerin edinilmesi de farklilagmistir. Aym
zamanda hukuk devleti kavrami ile temel hak ve hiirriyetlerin korunmasi diisiincesi ile birlikte
devletin bilgileri isleme hakkinda degisiklikler meydana gelmistir.

Milli istihbarat teskilati istihbarat ile ilgili su bilgileri vermektedir?®,

“(...) Ancak teknik olarak kullandigimiz Istihbarat kelimesinin, kapsami biraz daha
degisiktiv.  ‘Istihbarat,  haberlerin  (ham  bilgilerin)  islenmesi  (tasnif,
kiymetlendirme, yorum) sonucu iiretilen bir iirtin veya bilgidir.’ Baska bir ifadeyle,
istihbarat teknigi tegkilat ve faaliyet itibariyle, mevcut olmasi ldzim gelen organlar
ve konulart i¢ine alir. Bu sebeple, istihbarat (intelligence), planlama, arastirma,
deliller toplama, cesitli akli ve tecriibi ilmi metotlar ile onlar: degerlendirip bir
sonug istihsal edip, kullanma faaliyetlerini i¢ine alan bir manaya sahip
bulunmaktadir. Bu ciimleden olarak, ‘Milli Istihbarat’ kastedildigi zaman, devletin
Milli Giivenlik Politikasim yiiriitmek icin yurt icinde ve yurt disinda sekiz ana
konunun, yani askeri, siyasi, ekonomik, sosyal, cografi, biyografik, ulastirma ve
muhabere, ilmi ve teknik istihbarat ile Kontr Terér ve Kontr Espiyonaj
calismalarinin biitiinliigii ve merkezi istihbarat iiretimi anlagilmahdir. Oyle ise,
genis anlamda devlet capinda istihbarati séyle tarif edebiliriz. Devlet Istihbarati,
devletin biitiinliigiinii, rejimin emniyetini saglamak i¢in, milli politika ile tespit
edilen milli hedefleri elde etmek iizere devlet organlarimin yaptigi istihbaratin

% Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat: Kanunu madde 7/ek 2. Fikra: “...Gecikmesinde sakinca
bulunan hallerde verilen yazili emir, yirmi dort saat iginde yetkili ve gorevli hdkimin onayina sunulur. Hakim,
kararmi en geg yirmi dort saat iginde verir. Siirenin dolmasi veya hakim tarafindan aksine karar verilmesi halinde
tedbir derhal kaldirilir. Bu halde dinlemenin igerigine iliskin kayitlar en ge¢ on giin iginde yok edilir; durum bir
tutanakla tespit olunur ve bu tutanak denetimde ibraz edilmek iizere muhafaza edilir. Bu islemler, MIT tarafindan
kurulan merkez veya 4.7.1934 tarihli ve 2559 sayili Polis Vazife ve Salahiyet Kanununun ek 7’nci maddesinin
onuncu fikrasi hitkmiine gore kurulan merkez tarafindan yiiriitiiliir.”

2 http://www.tdk.gov.tr. E.T: 01.05.2019.

2 https://www.mit.gov.tr/tarihce/giris.html. E.T: 01.05.2019.
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timiidiir. Baska bir ifadeyle, Milli Giivenlik Politikalarinin olusturulmasi igin
gerekli bilgileri saglayan ve ilgili biitiin devlet istihbarat kuruluglarinin ig birligi ve
koordinasyonu ile tiretilen istihbarattir.”

Su¢ ve sugluluk konusunda yapilan 6nleme ¢aligmalarinin en 6nemlilerinden birisi istihbarat
faaliyetidir. Bu ¢calismalar bilgi toplama ve depolama yontemleri ile yapildigindan dolayi aile hayatini
ve ozel hayat1 dogrudan ilgilendirmektedir. iletisimin elektronik yoldan takibi de haberlesme
hiirriyeti agisindan degerlendirilebilir. Biitiin bu faaliyetlerin anayasal ve yasal diizenlemelerle
smirlarinin ve kapsaminin belirlenmesi zorunludur. Istihbarat faaliyetinin amac1 demokratik hukuk
devletine ve ulusal giivenlige tehdit olabilecek unsurlar1 ger¢eklesmeden once 6nlemek oldugundan
bu faaliyetle ilgili 6zel kanuni diizenlemelerin yapilmasi zorunludur?®,

Polis Vazife ve Salahiyet Kanunu ek madde 7/1: “Polis, Devletin iilkesi ve milletiyle béliinmez
biitiinliigiine, Anayasa diizenine ve genel giivenligine dair onleyici ve koruyucu tedbirleri almak,
emniyet ve asayisi saglamak tizere, iilke seviyesinde ve sanal ortamda istihbarat faaliyetlerinde
bulunur, bu amacgla bilgi toplar, degerlendirir, yetkili mercilere veya kullanma alanina ulagtirir.
Devletin diger istihbarat kuruluslariyla ig birligi yapar.” Seklinde diizenlenmistir. Bu maddede
onleyici ve koruyucu tedbirleri alma gorevi verilen polis teskilatinin istihbarati hangi amagclarla
yaptig1 ortaya konulmaktadir.

Polis Vazife ve Salahiyet Kanunu ek madde 7/2: “Istihbarat faaliyetlerinde, bu maddede
belirtilen suglarin énlenmesi amaciyla ve hakim karari alinmak kosuluyla, teknik araglarla izleme
yvapulabilir. Ayrica, kamu kurum ve kuruluslar: ile kamu hizmeti veren kuruluslarin ihtiya¢ duyulan
bilgi ve belgelerinden yararlanabilmek igin gerekgesini de gostermek suretiyle yazili talepte
bulunulabilir. Bu kurum ve kuruluslarin kanuni sebeplerle veya ticari sir gerekgesiyle bu bilgi ve
belgeleri vermemeleri halinde ancak hakim karari ile bu bilgi ve belgelerden yararlanilabilir.” Bu
fikrada da teknik araclarla izlemenin kosullar1 ve hakim karar1 istenecegi diizenlenmektedir. Bilgi
talebinde gerekg¢enin bulunmasi gerektigi de ifade edilmistir.

2937 sayil istihbarat teskilati kanunu madde 4°*’te kurumun gérevleri sayillmistir. Kurumun
gorevleri genel olarak iilkenin milli giivenlik istihbaratin1 saglamaktir. Kurum istihbarat saglamak

% GUL, ibrahinv ALAGOZ, ismail, Kisisel Verilerin Korunmasina Yénelik Ihlaller Ve Uluslararasi
Diizenlemeler, Yargt Yayinlari, Ocak 2016, Ankara, s. 111.

Milli istihbarat Teskilatinin gorevleri sunlardir; a) Tiirkiye Cumhuriyeti’nin iilkesi ve milleti ile biitiinliigiine,
varligina, bagimsizligina, giivenligine, Anayasal diizenine ve milli giiclinii meydana getiren biitiin unsurlarina
kars1 icten ve distan yoneltilen mevcut ve muhtemel faaliyetler hakkinda milli giivenlik istihbaratin1 Devlet
¢apinda olusturmak ve bu istihbaratt Cumhurbagkani, Bagbakan, Genelkurmay Bagskani, Milli Giivenlik Kurulu
Genel Sekreteri ile gerekli kuruluslara ulagtirmak. b) Devletin milli giivenlik siyasetiyle ilgili planlarin
hazirlanmas1 ve yiiriitiillmesinde; Cumhurbaskani, Bagbakan, Genelkurmay Bagkani, Milli Giivenlik Kurulu
Genel Sekreteri ile ilgili bakanliklarin istihbarat istek ve ihtiyaclarini karsilamak. ¢) Kamu kurum ve
kuruluglarinin istihbarat faaliyetlerinin yonlendirilmesi i¢in Cumhurbaskani, Basbakan ve Milli Giivenlik
Kuruluna tekliflerde bulunmak. (1) d) Kamu kurum ve kuruluslarinin istihbarat ve istihbarata karsi koyma
faaliyetlerine teknik konularda miisavirlik yapmak ve koordinasyonun saglanmasinda yardimci olmak. e)
Genelkurmay Baskanliginca Silahli Kuvvetler igin liizum goriilecek haber ve istihbarati, yapilacak protokole
gore Genelkurmay Baskanligina ulastirmak. f) Milli Giivenlik Kurulunda belirlenecek diger gorevleri yapmak.
g) Istihbarata kars1 koymak. h) (Ek: 17/4/2014-6532/1 md.) Dis giivenlik, terdrle miicadele ve milli giivenlige
iligkin konularda Cumhurbagkaninca veya Bakanlar Kurulunca verilen goérevleri yerine getirmek. (1) i) (Ek:
17/4/2014-6532/1 md.) Dis istihbarat, milli savunma, terérle miicadele ve uluslararasi suglar ile siber giivenlik
konularinda her tiirlii teknik istihbarat ve insan istihbarati usul, ara¢ ve sistemlerini kullanmak suretiyle bilgi,
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amaciyla bilgi toplarken pek ¢ok kisinin verilerini de elde etmektedir. Bu bakimdan bu verilerin elde
edilmesinde hangi kurallara uymasi gerektiginin diizenlenmesinde fayda bulunmaktadir.

Yukarida istihbarat teskilatinin saydigimiz gorev tanimi cercevesinde veri kaydetmesi
TCK’nin 135. maddesinde diizenlenmis olan kisisel verilerin kaydedilmesi sugu bakimindan bir
hukuka uygunluk nedeni olusturmaktadir. Bu sebepten dolayr da MIT mensuplarinin kisisel verileri
kaydetmesi bu kapsamda sug¢ olarak degerlendirilemeyecektir. Kisinin dokunulmaz olan hayatinin
gizli alani ile ilgili verilerin toplanmasi ve gizli alan1 olmasa bile verilerinin basina verilmesi amaciyla
toplanmasi su¢ olusturmaya devam etmektedir!.

Son olarak da 5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun ile ilgili
kurumlarin 6nleyici, koruyucu ve istihbari faaliyetleri diizenlenmistir.

I1l.  ONLEYIiCi, KORUYUCU VE iSTIHBARI FAALIYETLERIN KiSiSEL
VERILER BAGLAMINDA iINCELENMESI

Onceki boliimde de ifade edildigi iizere polise, jandarmaya ve istihbarat teskilatina dnleyici,
koruyucu ve istihbari faaliyetlerde bulunma yetkisi verilmistir. Bu yetkiler kapsaminda bu kurumlar
kisisel verileri isleme olanagina sahiptirler. KVKK’nin 28. maddesinin (¢) bendinde diizenlenen ve
milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini veya ekonomik gilivenligi
saglamaya yonelik kisisel veri isleme istisna kapsamina alinmistir. Bu istisnalar dolayisi ile mezkir
konularda kigisel verilerin iglenmesi halinde KVKK’nin koruma kapsaminin disina ¢ikilacaktir.
Bununla birlikte kisisel verilerin korunmasinin sadece kanunla degil anayasayla diizenlenmis oldugu
da unutulmamalidir. Kisisel verilerin korunmasi bir temel haktir ve ancak kanunla sinirlandirilabilir.

Insan onuru ve kisiligi gelistirme hakkinin bir neticesi olarak genel kisilik hakki cercevesinde
ortaya ¢ikan bir hak olarak kisisel verilerin korunmasi hakki sinirsiz degildir. Kisilerin verileri
iizerinde mutlak hakimiyetlerinin bulundugunu sdylemek miimkiin degildir. Ciinkii topluluk olarak
yasayan insanlarin bunun nimetlerinden yararlandig1 gibi bazi kiilfetlerine de katlanmak zorunda
oldugu aciktir. Yani kamu yarar1 kisisel veriye baskin gelebilmektedir. Bunun bir sonucu olarak da
kisiler anayasaya ve kanunlara uygun olarak getirilen sinirlamalara kamu yarar1 sebebi ile uymak
zorunda ve kisisel verilerinden belli oranda feragat etmek durumundadirlar®.

Kamu yarar1 ve yasal dayanak dolayisiyla getirilen istisnalar hukuka uygun kabul edilmis olsa
da bu kabul de tamamen sinirsi1z degildir. Kisisel veriler ile ilgili uluslararas1 diizenlemeler ve genel
ilkeler gozetilerek hukuka uygun olan tespit edilmelidir. Bu yiizden kolluk kuvvetlerinin i¢ ve dis
denetimi tam olarak saglanmadan teskilatlara bu tip ayricaliklar saglamak hak ihlallerine neden
olmaktadir. Bu duruma ornek olarak Ingiltere gosterilebilir. Ingiltere’de kolluk kuvvetlerinin

belge, haber ve veri toplamak, kaydetmek, analiz etmek ve {iretilen istihbarati gerekli kuruluslara ulastirmak. j)
(Ek: 17/4/2014-6532/1 md.) Istihbarat kapasitesini, niteligini ve etkinligini artirmak amactyla cagdas istihbarat
usul ve yontemlerini aragtirmak, teknolojik geligsmeleri takip etmek ve uygun goriilenleri temin etmek. (Degisik
birinci ciimle: 17/4/2014-6532/1 md.) Milli Istihbarat Teskilatina bu gorevler disinda gorev verilemez. Milli
[stihbarat Teskilat1 birimlerinin gérev, yetki ve sorumluluklar Cumhurbagkaninca onaylanacak bir yonetmelikte
belirtilir.

31 DULGER, Murat Volkan, “Kisisel Verilerin Korunmas1 Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel
Verilerin Ceza Normlariyla Korunmas1”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, 3 (2), Giiz
2016, ss. 101-167, s. 147.

82 SIMSEK, Oguz, Anayasa Hukukunda Kigisel Verilerin Korunmasi, Beta Yaynlari, 1. Baski, Subat 2008, s. 124.
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uyguladigi 6zel muhakeme tedbir ya da islemlerini denetleyen bagimsiz bir komisyon
bulunmaktadir®3,

A. Anayasal Acadan KVKK 28/ (¢)’nin incelenmesi
Kisisel Verileri Koruma Kanunu’nun bazi maddelerinin iptali i¢in AYM’ye iptal davasi

acilmistir. Bu maddelerden biri de 28. maddenin (¢) bendidir. Iptal talebi ve talebin ret gerekcesi
asagidaki gibidir;

Dava dilekgesinde ozetle, onleyici, koruyucu ve istihbari faaliyetlerin genis ve
belirsiz bir kavram olarak idarenin keyfi uygulamalarina yol acabilecek nitelikte
oldugu, bu istisnalar kapsamina giren konularda kamu kurumlarimin hangi
hallerde veri toplayacag ve isleyeceginin sayilmasi ve simirlandirilmasi gerektigi,
kuralin kisilerin 6zel yasamlarinin gizliligi hakkimin oziine dokundugu, sinirlar
belirsiz sekilde bireylerin ozel yasamlarmmin gizliligine dogrudan bir miidahale
niteliginde oldugu belirtilerek kuralin Anayasa’nin 2., 13., 20., ve 90. maddelerine
aykirt oldugu ileri stiriilmiistiir.

Mahkeme kararinda ise; Kisisel verilerin korunmast hakkinin sinirsiz olmadigu,
ozel simirlama nedenleri bulunmayan ozgiirliiklerin de kendi dogasindan
kaynaklanan sinirlart oldugu ileri siiriilmiistiir. Anayasanin diger maddelerinde yer
alan temel hak ve ozgiirliiklerin ve devlete yiiklenen odevlerin ozel sinirlama sebebi
gosterilmemis olan haklara simir olabilecegi ifade edilmistir. Devlete bir ddev
olarak yiiklenen milli giivenligin korunmasi, kamu diizeninin saglanmasi ve sug
islemenin onlenmesi acisindan kisisel verilerin korunmasit hakkimin sinirlanmasi
miimkiin olabilecektir.

Bu simirlamalarin anayasanin 13. maddesi ile uyumu da aranmalidir. Bu maddeye
gore kisisel verilerin korunmast hakki yalnizca kanunla ve demokratik toplumum
gerekleri dogrultusunda simirlanabilecektir. Getirilen sinirlamalarin hakkin éziine
dokunamayacagi da bilinmelidir. Madde 13’te yer alan anayasamin séziine ve
ruhuna uygun sinirlamalar olmasi ve simirlamalarin ol¢iiliiliik ilkesi ¢ergevesinde
olmasi gerekecektir.

Milli savunma, milli giivenlik, kamu giivenligi, kamu diizeni veya ekonomik giivenlik
saglanmast amaciyla gérev ve yetki verilmis kurum ve kuruluslarin onleyici,
koruyucu ve istihbari faaliyetler ifa etmesinin KVKK kapsaminin disinda oldugu
kanunda yer almistir. Bu durumda ozel hayatin gizliligine ve kisisel verilerin
korunmast hakkina bir sinirlama getirilmistiv. Getirilen sumirlama milli giivenlik,
kamu diizeni ve sug islenmesinin onlenmesi amaci oldugundan “demokratik toplum
diizeni” kapsaminda degerlendirilerek simirlamanin  makul oldugu ifade
edilmektedir.

Iptal talebinde yer alan kamu diizeni, milli giivenlik, kamu giivenligi, milli savunma
gibi kavramlarin soyut oldugu iddias: yerinde goriilmemistir. Bu kavramlar soyut

33

DULGER, s. 148.
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ve genel olmakla birlikte kurali belirsiz ve bilinemez hale getirmemektedir. Bunun
sebebi kanun yapma tekniginin dogal zorunlulugudur.

Milli giivenlik, kamu giivenligi, kamu diizeni ve ekonomik giivenligi saglamakla
viikiimlii kuruluslar polis teskilati, milli istihbarat teskilati ve mali su¢lart arastirma
kurulu (masak) olarak siralanabilir. Bu kurumlarin isleyisini diizenleyen kendi
kanunlari bulunmaktadir. Bu bakimdan sayilan yiikiimliiliikleri yerine getirmek igin
kanunda sayilan yetkileri haiz kurumlarin kendi kanunlari ve kendi sinirlamalar
bulunmaktadir. Onleyici, koruyucu ve istihbari faaliyetleri kendi kanunlarinda da
diizenlenen bu kurumlarin faaliyet alani, kapsami belirsizdir denilemez.

Biitiin bunlarin yaminda 5237 sayili Tiirk Ceza Kanunu ile kisisel verileri hukuka
aykirt olarak baskasina vermek, kopyalamak, ele gecirmek ve yaymak sug
sayilmigtir. Bu bakimdan da kisisel verilerin yasal giivence altina alindig
goriilmektedir. Hakki oziiniin zedelenmedigi ve milli giivenlik ile kigisel verilerin
korunmasi hakki arasinda bir denge saglandigi goriilmektedir. Sonug¢ olarak
anayasanin 13. maddesinde yer alan simirlama sebeplerinin de agilmadig
goriildiigiinden (¢) bendinin iptali talebi reddedilmigtir®.

AYM’nin verdigi ret karar ile birlikte KVKK madde 28’in (¢) bendinde diizenlenen kisisel
verilerin Onleyici, koruyucu ve istihbari faaliyetler kapsaminda iglenmesinin istisna kapsamina
alimmasi hukuka uygun kabul edilmistir. Yukarida da ifade edilen gerekgelerle istisnanin sinirsiz
olarak ¢izilmedigi de ifade edilmelidir. ilgili kanunlara uyularak bu verilerin islenmesi ve dl¢iiliiliik
ilkesine uyulmasi en Onemli gereklerindendir. Kamusal ¢ikarin korunmasi o6l¢iitiiniin dar
yorumlanmas1 gerekmektedir. Ayni1 sekilde istisna olarak diizenlenen maddelerin de dar
yorumlanmasi gerekmektedir®®.

B. Avrupa Birligi Diizenlemeleri Kapsaminda Kisisel Verilerin Onleyici, Koruyucu ve
istihbari Faaliyetler Amaciyla Islenmesi

Avrupa Veri Koruma Tiiziigi’niin (GDPR) kisisel verilerin korunmasi agisindan Avrupa’nin
genel diizenlemesi oldugundan bahsedilmistir. Bu diizenleme kapsaminda yer alan kisisel verilerin
onleyici, koruyucu ve istihbari faaliyetler amaciyla islenmesi tiiziigiin 23. maddesinde yer almaktadir.
Istisnalar1 diizenleyen 1. maddenin (d) bendinde “kamu giivenligine yonelik tehditlere kars: giivence
saglanmasi ve bu tehditlerin onlenmesi de dahil olmak iizere suglarin onlenmesi, sorusturulmasi,
tespiti veya kovusturulmas: ya da cezalarin infaz edilmesi” ifadesi bulunmaktadir. Maddenin (a), (b)
ve (c) bentlerinde de milli glivenlik, kamu giivenligi ve savunma ibareleri bulunmaktadir. Kisisel
verilerin islenmesi konusundaki istisnalar bu sekilde diizenlenmistir.

Avrupa Veri Koruma Tiizligi’niin diizenlemesinde de goriildiigli lizere kisisel verilerin
islenmesi konusunda kamu ¢ikarinin 6n planda oldugu durumlarda istisnalar 6ngoriilmiistiir. Fakat

34 ANAYASA MAHKEMESI E.2016/125., K.2017/143., Karar Tarihi: 28.09.2017. (151, 153, 154, 157, 158, 159.
Paragraflar). www.anayasa.gov.tr/tr/kararlar-bilgi-bankasi/. E.T: 03.05.2019.
35 KUZECI, Elif, Kisisel Verilerin Korunmasi, Turhan Kitabevi, 2. Basi, Ankara 2018, s. 178.
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istisnalarin kapsamini ve siirini belirlemek oldukga zordur. Bundan dolay1 bu istisnalar temel hak
ve ozgiirliiklerin korunmasi cercevesinde ele alinmali ve dar yorumlanmalidir®.

108 sayili “Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi1” isimli Avrupa Konseyi Sozlesmesinin 9. maddesinde istisnalar ve kisitlamalara yer
verilmigtir. Bu maddede de “deviet giivenliginin korunmasi, kamu giivenligi, devletin mali
menfaatleri veya suglarin 6nlenmesi” veri islemenin istisnasi olarak ifade edilmistir.

C. Mahkeme Kararlarinda Kisisel Verilerin Onleyici, Koruyucu ve Istihbari Faaliyetler
Amaciyla Islenmesi

Kisisel verileri ile ilgili ilk igtihatlar 1970°1i yillarda olusmaya baslamistir. Bu igtihatlarin
ilklerinden sayilabilecek bir kararda AIHM istihbari faaliyetler kapsaminda yapilan takiplerde etkili
bir denetim mekanizmasinin olugmasi gerektigine karar vermistir. Devletlerin terérle miicadele gibi
nedenlerle de olsa yaptiklan takiplerin denetlenmesi gerektigi ifade edilmis ve gerekli tedbirlerin
alinmas1 gerektigine hitkmetmistir. Klass ve Digerleri v. Almanya davasinda mahkeme mektup ve
telgraflarin okunmasi, telefon goriismelerinin dinlenmesi ve kaydedilmesi ile ilgili kanunlarin
AIHS’ne uygunlugu incelenmistir. Mahkeme bu tarz kisisel verilerin elde edilmesinde kesinlikle
gerekli olma kosulunun varligimi vurgulamistir. Ayrica ézel hayatin gizliligi hakki ile demokratik
toplum diizeninin gerekleri arasinda bir denge olmasi gerektigi de vurgulanmistir®’.

Leander v. Isve¢ davasinda, bagvurucu kendisi hakkinda yapilan giivenlik sorusturmasi
neticesinde isinden olmas: dolayisi ile kisisel verilerinin devlet tarafindan toplanmasi,
degerlendirilmesi ve bu degerlendirmeye karsi itiraz edememesi nedenleri ile mahkemeye
bagvurmustur. Davaci kendisi hakkinda hangi bilgilerin toplandigimni bilemediginden buna itiraz
hakkinin da elinden alindigin1 iddia etmektedir. Mahkeme burada kisisel verilerin islenmesi
konusunda 6zel hayatin gizliliginin ihlal edilmis olduguna karar vermis olsa da soz konusu
miidahalenin yasaya dayanarak yapilmasi ve yasanin yeterli giivenceye sahip olmast halinde kisisel
verilerin islenmesinin hukuka aykiri olmayacagina karar vermistir. Kisiye bilgi verilmemis olmasi
dogrudan bir hukuka aykirilik durumu meydana getirmemektedir. Kanunlara uygun bir bigimde
mesru amagla orantili ve élciilii yapilan veri islemeler hukuka aykirilik meydana getirmeyecektir®,

Buna benzer bir davada Danistay, gilivenlik sorusturmasi sonucu olusturulan rapordaki
bilgilerin tek basina yeterli kabul edilemeyecegini, hukuken gecerli olarak elde edilmis bilgi ve
belgelerle desteklenmesi gerektigini ifade etmistir. Bir hukuk devletinde siipheye dayanarak islem
yapilamayacagi vurgulanmistir®,

Amann v. Isvigre kararinda kendisi hakkinda fisleme yapilan kisi fislemenin hukuka aykirilig
iddias1 ile mahkemeye basvurmustur. Mahkeme telefon kayitlarinin dinlenmesi, kayda alinmas1 ve
saklanmasiin 6zel yasama miidahale oldugunu tespit etmistir. Daha 6nceki kararlarda yasal

% KUZECI, s. 268.

3 Klass And Others v. Germany, 5029/71, 06.09.1971., Aktaran ATAK, Songiil, “Avrupa Konseyi’nin Kisisel
Veriler A¢isindan Sagladigi Temel Giivenceler”, TBB Dergisi, say1. 87, 2010, ss. 90-12, s. 103-104.

8 Leander v. Isvec. 9248/81. 26.03.1987. Aktaran Atak, s.104-105.

39 DANISTAY 10. DAIRE, E.1993/576, K. 1994/4795, 12.10.1994. Aktaran AKGUL, Aydin, Danistay ve Avrupa

Insan Haklart Mahkemesi Kararlari Isiginda Kisisel Verilerin Korunmas, Beta Yayinlari, Istanbul 2014, s. 309.
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diizenlemelerin yeterli giivenligi sagladig1 hususunda bir kani olusmus ise 6zel yasama miidahale
edilmis olsa bile mahkeme ihlal karar1t vermiyordu. Bu durumda ise yasal diizenlemenin yeterli
koruma islevini yerine getirmedigine kanaat getiren mahkeme bu sebeple daha 6nceki kararlarindan
farkl1 bir karar vermistir®.

Benzer bir karar da Roman Zakharov v. Rusya kararidir. Bagvurucu kanuna aykir1 dinleme
yapildig1 ve bu sebeple 6zel hayatin gizliliginin ihlal edildigi gerek¢esiyle ATHM ne basvurmustur.
Kararda da milli glivenligin ve kamu gilivenliginin korunmasi, su¢un énlenmesi ve lilkenin ekonomik
refahinin korunmasi amaglar ile bu tarz istihbari faaliyetlerin yapilabilecegi vurgulanmis ancak bu
uygulamalarm sinirsiz olamayacagr ifade edilmistir. i¢ hukukta ongoriilebilirlik ve demokratik
toplumda gereklilik sartlarinin gozetildigi hallerde bu tarz faaliyetlerin mesru olabilecegi kabul
edilmistir. Bunlar olmadig1 takdirde islemler s6zlesmeye aykir1 olacaktir. Bu kararda da uygulamanin
demokratik toplumda gerekli olma sinirlarini asti181 tespit edilerek ihlal karar1 verilmistir®.

Avrupa Konseyi Bakanlar Komitesi’nin 17 Eyliil 1987 tarihinde kabul edilen R (87) 15 sayil
tavsiye kararinin konusu polisin kisisel veri kullaniminin diizenlenmesidir. Bu diizenleme ile
giivenlik gii¢lerinin kisisel veri konusunda nasil davranmasi gerektigi ortaya konulmustur.

Tavsiye kararin 15. paragrafinda “bireyin ¢ikarlart ve mahremiyet hakki ile toplumun
¢tkarlart arasinda dengenin saglanmast amact giidiilmesi gerektigi ifade edilmistir. Bu baglamda
suglarin onlenmesi ve bastirtlmasi ve kamu diizeni ile bireysel ¢ikarlar arasindaki dengenin
gozetilmesi gerektigi vurgulanmigtir.” 16. paragrafta “polise ait yetkilerin kullanilmasi sirasinda bir
olcii ve dengenin saglanmasimn zorlugu belirtilmistir. Bundan dolayr AIHS nin 8. maddesinin 2.

paragrafi ile veri koruma sozlesmesinin 9. Maddesi istisnalara imkéan saglamislardu®?.”

SONUC

Kisisel verilerin onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesinin KVKK
kapsamindan istisna tutulmasmin bazi hak ihlallerine yol agabilecegi diisiiniilebilir. Onleyici,
koruyucu ve istihbari faaliyetlerin giivenlik birimleri tarafindan yerine getirildigi malumdur. Bundan
dolay1 bu giivenlik birimlerinin kendi teskilat ve gorev kanunlar incelenmis ve bu kanunlarda yer alan
onleyici, koruyucu ve istihbari faaliyetlerin kapsami ortaya konulmustur.

Onleyici, koruyucu ve istihbari faaliyetlerin istisna kapsaminda yer almas1 ve bu kavramlarin
soyut olusu nedeniyle tartigma konusu olabilecek niteliktedir. Bundan dolay1 6zellikle AYM ve
AIHM’nin bu konudaki kararlarinin ne yonde oldugu énemlidir. Bilisim teknolojilerinin gelismesi
ile kisisel verilerin islenmesi hem daha kolay olmaktadir hem de ¢ok sayida bilginin islenmesi olanagi
vardir. Devletlerin de kendine has yontemler uygulayarak kisisel verileri elde etmesi

40 Amann v. Isvigre. 27798/95. 16.02.2000. Aktaran Atak, s. 107-108.

4 Roman Zakharov V. Rusya. 47143/06. 04.12.2015.
https://hudoc.echr.coe.int/tur#{%22tabview%22:[%22document%22],%22itemid%22:[%22001-176957%22]}.
E.T: 20.05.2019.

Committee Of Ministers Explanatory Memorandum to Recommendation No. R (87) 15 of the Committee of
Ministers to member states regulating the use of personal data in the police sector. https://rm.coe.int/168062dfd4.
E.T: 02.05.2019.
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kolaylasmaktadir. Bu istisna kapsaminda veri iglenmesinin kisisel verilerin korunmasini ihlal edip
etmeyecegi aragtirilmalidir.

Kisisel verilerin dnleyici, koruyucu ve istihbari olarak devlet tarafindan iglenmesinin sinirlari
vardir. Bu smirlar 6ncelikle anayasanin 13. maddesinde yer alan 6l¢iiliiliik ilkesi, demokratik toplum
diizeninin gerekleri olarak ifade edilebilir. Bunun yaninda kullanilan yontemlerin hangi dayanak ile
kullanildig1 da kurumlarin gérev ve yetkilerinin diizenlendigi kanunlarla ortaya konulmaktadir.

Milli giivenlik, kamu diizeni, milli savunma ve sug islenmesinin 6nlenmesi amaglari ile kisisel
verilerin islenmesi hem anayasal olarak hem de AIHS gergevesinde miimkiindiir. AYM ve AIHM
kararlarinda goriildiigli iizere 6nleme, koruma ve istihbarat faaliyetleri yasaklanmamis ancak bazi
sinirlamalar ¢izilmistir. Bu sinirlamalardan en 6nemlisi ilgili kurumlarin kanunlarinda bu faaliyetlerin
yasal dayanaklarinin olup olmadigidir. Eger yasal dayanagi var ise bu durumda kisisel verilerin
islenmesi hukuka uygun hale gelmektedir.

AIHM’ne gore 6nleyici, koruyucu ve istihbari faaliyetlerin sahip olmas1 gereken bazi kosullar
vardir. Kesinlikle gerekli olmasi, demokratik toplum diizeninin gereklerine uygun olma, séz konusu
miidahalenin yasaya dayanarak yapimasi ve yasanin yeterli giivenceye sahip olmasi, ol¢iilii olma
kriterleri bulunmaktadir.

Biitiin bunlara ragmen Diilger’e gére mevcut kanunda istisnalarin ¢ok sayida olmasi, kamu
kurum ve kuruluslarmmin ve 06zellikle kolluk kuvvetleri ile istihbarat orgiitiiniin faaliyetlerinin
tamamiyla kanun kapsami digina ¢ikarilmis olmasi kisisel verilerin korunmasinin ruhuna aykir
olmaktadir. Kolluk ve istihbarat faaliyetlerine yonelik i¢ ve dis denetimin bulunmamasi ve iilkemizde
hesap verme kiiltiirlinlin olmamasi1 bu konuda ortaya ¢ikacak problemleri daha da derinlestirmeye
miisaittir*,

Kisisel verilerin korunmasi hakkinin devletin onleyici, koruyucu ve istihbari faaliyetleri
sonucunda zarar gdérmesi miimkiindiir. Devlet yapisi geregi suglarin Onlenmesi amaciyla bazi
faaliyetler ytriitmektedir. Bu faaliyetlerin kisi haklarini ihlal etmesi de miimkiindiir. Bu bakimdan
yasal diizenlemelerin temel haklar1 korumak igin elverigli olmasi gerekmektedir. Eger yasal
diizenlemeler kisi haklarin1 elverisli bir bigimde koruyacak sekilde diizenlenmis ise devletin bu
faaliyetlerini yiiritme hakkinin kisitlanmasi miimkiin degildir. Burada giivenlik ile o6zgiirliik
dengesinin saglandig1 bir yap1 olusturulmasi amaglanmaktadir. Onleyici, koruyucu ve istihbari
faaliyetlerin bu ilkelere uygun olarak yapilmasi halinde 6niine gegilemeyecegi ve ¢esitli istisnalardan
da yararlanabilecegi kabul edilmelidir.

“ DULGER, s. 162.
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