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Abstract

Nowadays, with the rapid development of technology, color laser printers, scanner, and
imaging devices have become ubiquitous devices in our daily use. Distributed system
architectures and logic are becoming increasingly popular. The products that we buy through
printers, scanners, and similar devices in our common use area are marked by physical
steganography method to follow the illegal activities. These markings are not known by most
of society. This data hiding method, which was processed as yellow dots, was discussed in
our study, and information about the subject was shared.
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Derleme
YAZICI STEGANOGRAFISI, SARI NOKTA ANALIZI — BIR MIiNi
DERLEME

Ozet

Giliniimlizde teknolojinin hizli gelismesi ile renkli lazer yazici, tarayict ve goriintiileme
cihazlart giinliik kullanimimizda ¢okga rastlanilan cihazlar haline gelmistir. Dagitik sistem
mimarileri ve mantig1 giderek yayginlagsmaktadir. Ortak kullanim alanimizda bulunan
yazicilar, tarayicilar ve benzeri cihazlar vasitasiyla aldigimiz iiriinlerin en temelinde illegal
aktivitelerin takip edilmesi amaci ile fiziksel steganografi yontemi ile isaretleme
yapilmaktadir. Bu isaretlemeler toplumun c¢ogu tarafindan bilinmemektedir. Sar1 noktalar
olarak islenen bu veri gizleme yontemi calismamizda ele alinmis ve konu ile ilgili bilgiler
paylasilmistir.

Anahtar Kelimeler: Sar1 Nokta Analizi; Sahtecilik Koruma Sistemi; Makina Kimlik Kodu;
Yazic1 Steganografisi.

1. GIRIS

Aitlik giiniimiizde bir¢cok alanda kesinlestirilmesi gereken bir konu olarak karsimiza
cikmaktadir. Gelisiminin basindan bu zamana kadar i¢inde bulundugumuz internet ¢aginin
etkisi ile iiretilen cesitli dijital ve fiziksel iiriinlerin kime ait oldugunun sorgulanmasi i¢in
cesitli yontemler gelistirilmigtir. Giiniimiizde gelistirilen aitlik ispatlama yontemlerinin ve
uygulamalarinin ¢ogu kullanicilar tarafindan farkina varilamayacak sekilde gelistirilmistir.
Farkina varilarak yapilan aitlik ispatlama yontemleri genellikle ticari kaygi giidiilen
unsurlarda tercih edilmektedir. Boyle bir uygulamanin yapilmasinin sebebi iiretilen unsurun
bagkalar1 tarafindan kullanilmasimnin ve gelir elde edilmesinin engellenmesidir. Dijital
iriinlerde kullanilan bu tarz yontemlere filigran veya “Watermark™ denilmektedir (Sonmez,
Kaynar ve Takaoglu, 2018). Sahislarin farkina varamayacaklar sekilde tiretilen aitlik ispatlari
ise genellikle, sadece sahibinin bildigi imza niteligindeki bir dijital veya fiziksel bilginin eser
iizerine gizlenmesi ile yapilmaktadir. Bilim diinyasinda bir unsuru bagka bir masum unsur
icerisinde gizleme islemlerinin biitliniine steganografi denilmektedir. Bu kelime antik yunan
dilindeki gizli anlamina gelen “steganos” ve yazma anlamina gelen “graphein” kelimelerinin
birlesiminden tiiretilmistir (Takaoglu, 2016).

Giliniimiizde dijital ve fiziksel aitlik bilgilerinin gizlenmesinde kullanilan steganografi ayni
zamanda gizli haberlesme calismalarinin da en Onemli uygulama alanlarindan biridir.
Steganografinin kullanildigi alanlarin stratejik 6nem arz etmesinden dolay1 yaygin olarak
kullanilmakta ancak ayni oranda igerigi bilinmemektedir. Bilisim sektdriinde mesai harcayan
kimselerin haberdar oldugu alanlardan biri olan steganografinin, fiziksel uygulama
alanlarindan ¢okga bilinenleri; kiymetli evraklar ve banknot paralarin iizerindeki filigran
gorselleridir. Son donemlerde renkli lazer yazilarin fiziksel steganografi uygulamasi
yaptiklar1t EFF-Electronic Frontiers Foundation tarafindan tespit edilmistir. Bu tespit iizerine
ilk kez 2007 tarihli Chaos Communication Camp’de detayli bir bilgilendirme yapilmistir
(Beusekom, Shafait ve Breuel, 2013). 1980 yillarda renkli lazer yazicilarin, renkli
tarayicilarin ve yiiksek c¢oziniirliiklii gorlintiileme sistemlerinin hayatimiza girmesi ile
birlikte evrak ve banknot para sahteciliginde vb. illegal aktivitelerde artis gdozlemlenebilecegi
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icin buna dnlem alinmak istenmistir. Onlem olarak renkli lazer yazicilarda ¢iplak insan gozii
ile gbzlemlenmesi ¢ok zor boyutlarda olan ve yansitma 6zelligi beyaz kagit lizerinde en az
olan sar1 renkteki noktalardan bir desen eklenmistir. Bu desen temel olarak yazicinin marka,
model, seri no, baskisinin yapildig: tarih ve saati evrak {izerine bir mantik ile islemektedir
(Beusekom, Schreyer ve Breuel, 2010). Bu desen her model yazicida farklilik gostermektedir.
EFF Xerox marka yazicilarin sar1 nokta desenlerini ¢ozebilmeyi basarmistir.

Giliniimiizde piyasada ¢ogunlukla kullanilan yazicilarin sar1 nokta desen verilerini tanimlayip
cozebilen bir yazilimi, “Japanese Business Machine Association - JBMA” Japon is
makinalar1 birligi tarafindan gelistirilmistir ve sadece belirli {llkelere satis islemi
yapilmaktadir (Beusekom, Shafait ve Breuel, 2013). Bu uygulamanin 2000°’li yillarda bu
kadar duyulmasmin sebebi, Amerikan Ulusal Giivenlik Ajansi (NSA-National Securtiy
Agency)’nin bir ¢alisaninin kurum igerisindeki gizli bir belgenin fiziksel ¢iktisini alarak bir
haber kurumu “The Intercept’e iletmesidir (Buck, 2018). Gizlilik ¢ergevesinde paylasilan
haberde kaynak belirtilmemistir ancak NSA sar1 nokta analizi kullanarak alinan ¢iktilarin
hangi tarihte, hangi saatte ve hangi yazicidan alindigini tespit ederek bilgiyi sizdiran kisinin
isine son vermistir. Bu ve benzer yazilimm bulundugu inceleme laboratuvarlarinda
gonderilen delil ya da ornek kagittan, evrak lizerindeki sar1 noktalarin tanitim kodu elde
edilir. Bu kod tizerinden cihazin markasi ve lreticisi elde edilebilecegi gibi iiretici firmaya
kod iletilerek veri tabanindan hangi bayi ve/veya son kullaniciya satildigi bilgisi elde
edilebilir. Daha sonrasinda insanlar giivenlik unsuru olarak tasarlanan sar1 nokta analizlerinin
ayn1 zamanda evlerimizde bulunan c¢ogu yazici tarafindan kullanildigini ve bu durumun
kisisel ve 6zel hayatin gizliliginin ihlalini dogurdugunu savunmaktadir. MIT Media Lab.’da
CCCQG, Computer Counter Culture Group Sahtecilikten Koruma Sistemi, SKS, kodlariin
kullanilmasiin engellenmesi i¢in bir kampanya baslatmistir. Farkli bir bakis acisi ile
kullanilan bu SKS kodlariin illegal ve terdrist aktiviteleri engelleyebilecegi i¢in kullanilmasi
taraftar1 olan gruplarda bulunmaktadir.

Bu yontem ve tekniklerin anlasilip ¢oziilebilmesinin faydali oldugu alanlara 6rnegin fatura
yazim islemlerinde sahte faturanin bagka bir yazicidan ¢iktiginin veya iizerine tekrar basim
yapilarak var olan sar1 nokta desenlerinde bozulmalara sebep verdigini ispat edebilir. Bir
bagka Ornekle; eger incelenen belge hakkinda arastirma yapiliyorsa ve ortamdaki yazicinin
SKS kodu biliniyorsa evrak incelenerek SKS kodu iizerinden yazici hakkinda bilgi
edinilebilir. Eger evrak baska bir SKS kod igeriyorsa bu durumda evrakin disaridaki baska bir
yazicidan yazildig1 anlasilabilir ve evrak iizerinde bagka bir inceleme yapmaya gerek kalmaz.
Sar1 nokta desenlerinde evrakin ¢ikti veya kopya olup olmadigmi anlamak igin desen
igerisinde bir grup sar1 nokta bulunur. Bu noktalarin degisimi incelenerek evrakin yazicidan
baski yapildig1 yada gercek evraktan kopya alinarak baskilandigi anlasilabilir. Bu konu
Uzerinde farkli goriisler olmasini bir kenara birakarak, ¢alismamizda sar1 nokta analizlerinin
teknik detaylar1 hakkinda bilgi verilmistir.

2. TEKNiK ALAN

Sar1 nokta analizi veya “YellowDots” yukaridaki giris boliimiinde bahsedildigi lizere evrak
Uzerine gozle gorilmesi zor olan sar1 noktalardan olusan bir desen basilarak yazici ve eger
varsa kopyalandig1 belge hakkinda bilgi vermektedir. Bu sistem her yazicida farkl tiir ve
sekillerde goriilmektedir. Kullanilan desenler yazicidan yaziciya gore degisebilecegi gibi ayni
zamanda sar1 nokta yerine mavi nokta kullanilabilir. Ayrica kullanilan tiim desenlerin evrak
iizerindeki yayilmalar1 farklilik gosterebilmektedir. Sar1 noktalar teknik terminoloji olarak
sahteciligi ve illegal aktiviteleri engellemek amaci ile tasarlandiklari igin Sahtecilikten
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Koruma Sistemi, SKS, olarak tanimlanmaktadirlar. Bu noktalarin olusturdugu desen
coziilebilmesi i¢in tekrar eden alt desenin tespit edilmesi gereklidir. Bu alt desenden ¢ikarilan
bilgilere ise Makine Kimlik Kodu, MKK, denilmektedir. Bazi desenler ¢ogu kesim
tarafindan cokca bilinmekte ve bazi desenlerin markalara gore karakteristik ozellikleri
bulunmaktadir. Ornegin Hp markali yazicilarin desenlerin genellikle “L” harfine benzer sar1
nokta alt desenleri ile baslamaktadir (Buck, 2018).

Farkli sekil ve formlarda evrak iizerine islenebilen sar1 noktalar 0.006 in¢ 0,1524 milimetre
boyutlarindadir. 600 dpi ¢oziiniirliikkte her nokta 4 piksele denk gelmektedir. Noktalar beyaz
evrak lizerinde yansitma o6zelligi en diisiik olan renklerden biri oldugu icin sar1 renklerde
basilmis boylelikle insan gozii ile goriintiilenmesi zorlagtirilmigtir. Sar1 renkli noktalar1 net
goruntileyebilmek icin KYM-Kirmizi/Yesil/Mavi formatindaki resimlerin mavi renkli
bandinda inceleme yapilmasi gereklidir. Sar1 nokta varligi incelenmek istendiginde resmi
bantlarina ayirmaksizin UV-Ultraviyole 1s1k kullanilarak goriintiilenmesi saglanabilir.
Gorilintiilenen desenlerin evrak iizerindeki dagilimi degisiklik gostermektedir. Sar1 noktalar
incelendiginde belirli bir desen formunun evrak igerisinde belirli araliklarla ayrik olarak
tekrar edildigi goriilebilir. Birbiri ardina bitisik tekrar eden desenler goriilebilir veya
anlagilmasi zor olmasi i¢in gelistirilen birbirinden bagimsiz, bitisik, karmasik ve kaotik
desenler icerebilir (Khanna, Mikkilineni, Chiu, Allebach ve Delp, 2008). Sekil 1’de sar1
nokta Steganografisi 6rnegi verilmistir.

Sekil 1. Sar1 Nokta Steganografisi Ornegi.
Sar1 noktalarin anlamlandirilmasi ve olusturulmus desenlerin arkasinda yatan mantigin zor

olmas1 ve detayli incelemelere gereksinim duymasindan dolay, ilgili ¢alismalarda bir kisim
arastirmaci sar1 noktalarin analiz edilmesi ve tanimlanmasi i¢in ¢alisirken diger arastirmacilar
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ise sar1 nokta analizinin sonucu olan yazici tanimlama islemini sar1 noktalar1 incelemeden
yapmak istemistir.

Nitin Khanna ve arkadaslarinin yapmis olduklar1 ¢alismada kamera taninmasi i¢in kullanilan
sensor giiriiltiisiiniin taninmasindan esinlenerek yazicilar i¢in uyarlanmistir. Amag yazicinin
fiziksel parcalar1 ve iiretiminden kaynaklanan temel giiriiltii unsurlarinin karakteristigini
bulmak ve bu giirtiltiiyii tantyarak yazicinin marka ve modelinin belirlenmesidir. Giiriiltiyt
taniyabilmek i¢in yazicidan ¢ikan evrak tizerindeki PRNU-Photo Response Non-Uniformity
degerleri analiz edilmistir. Evrak {izerinden elde edilen Ozellikler Destek Vektor Makinesi
Algoritmasi, DVM, kullanilarak evrakin hangi yazicidan ¢ikti tahmin edilip siniflandirmasi
tamamlanmistir. DVM modelinde yapilan bu siniflandirma ve tanima g¢aligmasi yazici ve
tarayici i¢in ayr1 ayr1 yapilmistir. DVM yonteminde %92,3’liik bir basar1 oran1 yakalanmaistir.
Bu c¢aligma ve benzeri ¢aligmalarda cihazin seri numarasi, evrakin yazildigi tarih ve saat gibi
bilgilerin kesin olarak elde edilmesi miimkiin degildir. Ayn1 zamanda yazicinin seri numarasi
bilinemedigi i¢in bu yontemle cihazi satan magaza ve alict miisteriye ulasmak imkansizdir
(Khanna ve digerleri, 2008).

Sar1 nokta analizi ile yazicidan ¢iktist alinan bir evrak ile tarayicidan kopyalanan bir evrakin
farki desen igerisindeki degisimlerle gozlemlenebilmektedir. Schreyer ve arkadaslar1 ayrik
kosiniis doniisiimii 6zellik degerlerini evrak iizerinde analiz ederek 400dpi ¢oziiniirliikte
yazicidan alinmis ve kopyalanmig evraklarin Dbirbirilerinden ayirt edilebilmesini
bagarmuslardir (Schreyer, 2009, Schulze, Schreyer, Stahl, ve Breuel, 2008, Schulze, Schreyer,
Stahl, ve Breuel, 2009). Jaing ve arkadaslar1 DCT o6zelliklerini kullanarak SVM sistemi
egitmis ve yazict marka model tahmini yapilamasini saglamiglardir. Ancak veri setleri ufaktir
6 adet yazict modeli bulunmaktadir (Jiang, Ho, Treharne, ve Shi, 2010).

Sar1 noktalar kullanilmadan da yazicilarin marka ve modellerinin tahmin edilmesi ¢alismalari
yapilmistir. Bu yaklasgimla ilgili olarak Gazi N. Ali ve arkadaslarinin yapmis olduklar
calismada (Ali, Mikkilineni, Chiang, Allebach, Chiu, ve Delp, 2003) yazicilarin kagitlar
biikkme ve/veya ana yazici rulosuna alma frekanslarindan faydalanilarak taninmasini
amaclamiglardir. Yazicilardan ¢ikan ¢iktilar farkl lazer tarayicilarda en az 3 kez tarayarak
elde edilen gorintulerdeki cizgilerin degisimlerine Fourier analizi yapilmistir. Sonugta ¢ikan
frekans-absorbans ¢izelgesine gore yazict modelleri birbirilerinden ayristirilmaya
calisilmaktadir.

Yazicilarin istatistiksel ve/veya piksel tabanli Ozellikleri kullanilarak tahmin edilmesi
mimkiin olabilmektedir. Mikkilineni ve arkadaglarinin yapmis olduklar1 c¢alismada
(Mikkilineni, Chiang, Ali, Chiu, Allebach ve Delp III, 2005) evraklarin aitliginin
ispatlanmasi i¢in Gray Level Co-Occurance Matrix-GLCM yo6ntemi kullanilmigtir. Makalede
iki farkli acidan evrak aitliginin ispatlanmasi amaclanmistir. Bunlardan ilki pasif olarak
adlandirilan bu yontem dokiiman igerisindeki “intrinsict” parametrelerin bulunup yazici
hakkinda bilgi sahibi olunmasini amaglar. Ikinci olan aktif ydntemde ise “extrasinct”
parametre/imza eklenmesidir. Bu islem yazicinin islem mekanizmalarina modiilasyon
getirilerek cihazin evraki yazdigi zaman tarih ve model seri no gibi bilgilerini evrak iizerine
kodlamasi1 saglanmaktadir.

Diger bir taraftan sar1 noktalarin analiz edilerek ¢oziilmeye c¢alisildig calismalarda olmustur.
Bu c¢aligmalarda daha oncesinde EFF’in yaptig1 gibi sar1 nokta desenlerinin dizilis semasini
¢ozmek yerine daha ¢ok EFF’in olusturdugu veri tabani kullanilarak bu verilerden elde edilen
sar1 nokta desenleri ile evraklarin ait olduklar1 yazicilar tahmin edilmeye calisilmaktadir.
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Buna 6rnek olarak bir diger ¢alismada J.van Beusekom ve arkadaslar1 (Beusekom, Schreyer,
ve Breuel, 2010) tarafindan Janis S.Tweedy’nin gelistirdigi method kullanilarak sar1 nokta alt
desenleri evrak igerisinde bulunarak yatayda ve diiseyde birbirilerine kars1 aralarinda bulunan
mesafelerinin dl¢iilerek yazicilarin kiimelenmesi saglanmaktadir. Yapilan calismada 13 adet
farkli Sahtecilikten Koruma Sistemi, SKS, kiimesi olusturulmus ve incelenen sar1 nokta
desenlerinin bu kiime igerisinde yer alan farkli yazici tiirlerine ve {reticilerine atama
yapilabildigi belirtilmistir.

Peter’in yapmis oldugu bir diger sar1 nokta hakkinda bilgilendirme i¢eren ¢alismada sari
nokta desenleri ve bu desenlerin icerigi, markalara gére desen karakteristik farkliliklar1 ve bu
desenlerin tanimlama yaparken nasil kullanilacagi ve igerisindeki fenomenlerin
anlamlandirilmast hakkinda detayli bir ¢alismasi olmustur (Buck, 2018).

3. SARI NOKTA ANALIZi COZUM ADIMLARI

Bir MIC kodunun fiziksel ve dijital olarak anlasilmasi ve daha sonrasinda ¢oziiliimiiniin
saglanmasi icin temel olarak asagidaki adimlarin tamamlanmasi gereklidir:

e Ideal goriintiileme sisteminin olusturulmasi
e Desen tanimlama islemlerinin yapilmasi
e Bilgi/ Veri ¢ikarimi iglemlerinin yapilmasi

3.1. ideal Gériintiileme Sisteminin Olusturulmasi

Gorilintlileme sistemi daha oOncesinde bahsedildigi gibi sari noktalarin insan gozii ile
gorilemeyecek kadar ufak ve farkina varilmalarinin zor olmasi istendigi i¢in sar1 renklerde
basilmasindan dolayr uygun goriintiilleme ortaminin olusturulmas: ile alakalidir. Nokta
boyutlarinda olan yaklasik 0.006 in¢ veya 600dpi ¢oziiniirliikte 4 piksel boyutuna denk gelen
sar1 noktalarin incelenmesi i¢in mikroskop vb. yakinlastirma cihazlarinin kullanilmas: ilk
islemlerden biri olabilir. Normal gozle goriilebilmesi i¢in sar1 rengin en ¢ok yansitilirlik
ozelligi gosterdigi ultraviyole 1s1k tiirli tercih edilerek farkina varilabilir. Dijital olarak sar1
noktalar analiz edilmek istenildiginde renkli goriintii formatinda uygun yakinlik degerinde
veya biiylitme oraninda elde edilen goriintiilerin mavi renk bandinda inceleme yapilmasi
gereklidir. Baz1 yazici marka ve modellerinde sari noktalar yerine mavi noktalarda
kullanilmigtir. Bu noktalarin analizi i¢in renkli goriintliniin yesil renk bandinda incelme
yapilarak baski yapilan noktalarin varligima ulasilabilir. Sekil 2°de gri formatta sar1 nokta
analizi paylagilmistir.
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Sekil 2. Gri Formatta Sar1 Nokta Analizi.

3.2. Desen Tammmlama Islemlerinin Yapilmasi

Uygun goriintiileme  sistemi  olusturulduktan sonra yapilmasi gereken desenin
tanimlanabilmesi islemleridir. Temel goriintii isleme ve morfolojik islemleri igeren bu alanda
yapilmasi gereken kagit 6n yiizii ve arka yiiziiniin birbirinden ayirt edilebilmesidir. Incelenen
evrak lizerinde birbirinden farkli bolgeler, yazilar, giiriiltiler ve sekiller sar1 noktalarla
kesigebilir veya i¢ ice gecebilir. Boyle durumlarda sari noktalarin diger tim etmenlerden
olabildigince diizgiin bir sekilde ayrigtiritlmasi gereklidir. Renkli resmin mavi bandindan elde
edilen goriintli gri tonlarinda bir goriintiidiir. Bu goriintiiyii sadece siyah ve beyaz renklerin
olacagi “binary form” 0-sifir veya 1-bir ‘lerden (0 ve 255 ‘de olabilir) olusan bir goruntiye
cevrilmelidir. Bu tarzda bir doniisiim ile goriintiiniin arka ve 6n plani birbirinden ayrigmis
olur. Bunun saglanabilmesi i¢in “binarization” olarak adlandirilan esikleme yoOntemleri
kullanilmaktadir. Bu yoOntemler esikleme degerlerini hesaplama tlrlerine gore ikiye
ayrilmaktadirlar. Ik kategori kiiresel esikleme iceren metotlardir. Ikinci kategori ise yerel
esikleme iceren metotlardir. Teknik alanda bahsedildigi lizere yazicilarin evrak iizerinde
biraktiklar1 giirtiltii ve lekeler bilinmektedir. Bu lekeler ve giiriiltiiler boyut olarak sari
noktalar ile ayn1 veya daha biiyiik boyutlarda olabilmektedirler. Lekelerin boyle durumlarda
sar1 nokta olarak algilanmas1 veya uygun esikleme degeri se¢ilemedigi durumlarda giiriiltii
olarak nitelendirilebilecek sar1 noktalarin arka plan rengi olarak siniflandirilarak kaybolmasi
s6z konusu olabilir. Bu ve benzeri negatif olaylar goz oOnilinde bulunduruldugunda
Sauvola’nin “local adaptive binarization” yontemlerinin (Sauvola ve Pietikainen, 2000)
islemsel olarak daha hizli ve daha giivenilir bir tercih oldugu Beusekom ve arkadaslari
tarafindan belirtilmistir (Beusekom, Shafait ve Breuel, 2013). Ancak incelenen evrakin
tizerinde yer alan yazi, sekil ve bolgelere goére OTSU algoritmasit (Otsu, 1979) tercih
edilebilir. Sekil 3°de OTSU algoritmasi sonucu elde edilen sar1 nokta analizini gorebilirsiniz.
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Sekil 3. OTSU Sonucu Sar1 Nokta Analizi.

Bu asama tamamlandiktan sonra elde edilen resim sadece siyah ve beyaz bolgelerden olusan
bir haldedir. Bu resmin gurulttlerden temizlenmesi ig¢in morfolojik ve temel goriintii isleme
metotlarindan gecirilir. Morfolojik olarak sirasiyla “dilation” ve “erosion” islemleri
uygulanarak “quadratic” maskeleme yapilabilir. Daha sonrasinda resim igerisinde bulunan 4
pikselden bliylik noktalar sari nokta harici olarak kabul edilerek temizlenebilir. Birbiri
lizerine gecmis veya sekil olarak nokta boyutundan farkli olan resim i¢i gorseller sar1 nokta
harici olarak resimden kaldirilarak resim icerisinde sadece sar1 nokta bolgeleri birakilabilir.
Elde edilen bu goruntiiden sonra desen tanimlama isleminin yapilmasi gereklidir.
Literatiirdeki calismalarda desenleri gorsel olarak kullanici tarafindan taninmasi ve
belirlenmesi (Buck, 2018) oldugu gibi aynm1 zamanda RAST-Recognition by Adaptive
Subdivision of Transformation Space ve Optimal Branch ve Bound algoritmalari
kullanilmistir (Beusekom, Shafait ve Breuel, 2013). Bu islemler sonucunda tiim evrak
icerisinde tekrar eden alt desenler bulunabilir. Bu alt desenler evrak iizerinde farklh
formatlarda tekrar ederek tam bir desen olustururlar. Alt desenlerin birbirilerine karsi olan
mesafeleri, konumlar1 ve dogrultularina gére desenler tanimlanabilir;

- Seyrek Desen: Alt desenlerin tiim evrak lizerinde genis araliklarla tekrar edildigi
tir desenlerdir.

- Izole Desen: Desenin tepe ve dip noktalarinin birer desen mesafesi bosluk
birakilarak tekrar edildigi desen tiirii.

- Dagimik Desen: Alt desenlerin birbirileri arasinda yatayda ve diiseyde mesafe
farkliliklarinin bulundugu desenlerdir. Mesafe farkliliklarindan dolayi alt desenler
farkli dogrultularda olabilir bu yizden alt desenin takip edilmesi veya toplu bir
desen igerisinde fark edilmesi zor olmaktadir. Ayni zamanda kaotik desen
olaraktan adlandirilabilir.

- Diizenli Desen: Bu desen tiirlinde alt desenler birbiri ardina yakin mesafeli
konumlanmis ve hizali olarak tiim evrak icerisinde tekrar eder. Ayni zamanda
Grid-Izgara desen olarak adlandirilabilirler.

- Diagonal Desen: Alt desenin yatayda ¢apraz yonlii siirekli olarak tekrarlandigi
desen turddur.

Genel olarak sar1 noktalar A4 boyutlarindaki bir kagit tizerinde yaklasik olarak 150 kez
tekrarlanmaktadir. Sekil 4’te izole desen, grid-izgara desen ve capraz desen gorselleri
paylasilmistir (Buck, 2018).
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Sekil 4. (a) ile ifade edilen gorsel izole deseni, (b) ile ifade edilen gorsel grid—izgara deseni,
(c) ile ifade edilen gorsel capraz deseni gostermektedir.

3.3. Bilgi / Veri Cikarmm Islemlerinin Yapilmasi

Giliniimiizde tiim herkes tarafindan sadece XEROX marka yazicilarin deseni
anlamlandirilarak EFF tarafindan c¢oziimlenebilmistir. Calismanin bu kisminda EFF’in
XEROX marka yazicilarinin desenlerinin anlasilmasi anlatilacaktir.

Elimizdeki sar1 nokta desenlerinin bulunduklart konum ve/veya birbirilerine gore
bulunduklar1 konumlara goére bir say1 sisteminde gosterilebilmektedir. Desenin say1
sisteminde gosterilmesi sadece bir yontemdir, say1 sisteminde anlam kazanip kazanmayacagi
eldeki tek desenin bulundugu goriintii karesinde kapladig1 yere gore belirlenir. Eger desen
eldeki alanin %50’sini kapliyorsa, yiiksek ihtimalle desen tanimlamasi yapmak igin desenin
sayisal gosterimde yazilmas: gereklidir diyebiliriz. Sayisal gosterim i¢in “binary”,
“hexadecimal”, “octal” veya “decimal” vb. say1 sistemleri ve/veya bunlarin kombinasyonlar1
tercih edilebilir. Ornegin bir “A” karakteri 0041 (Unicode), 10 (Morse), 1000001 (binary)
veya A(hexadecimal) deger olarak tanimlanabilir. Elde edilen sar1 noktalar bir 1zgara hiicresi
icerisine alinarak satir ve siitiin degerlerine gore ¢ikarimlarda bulunulabilir. En ideal say1
sistemi tercih edilebilir. Yapilmas1 gereken, sar1 noktalarin konumlarindan faydalanarak saat,
tarih, yazici seri numarasi bilgileri elde etmektir (Khanna ve digerleri, 2008).
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Row Parity Separator

lv Time Date l Serial ?

1 JZEECENCEEGE 6 7 8 9 PORI1 12 135 14 B

50 1212116 | 5 57(28|05|21|108

12:50 2005-06-21 21052857

AN | S or 052857
(a) (b)
Sekil 5. (a) ile ifade edilen gorselde veri ¢ikarim 6rnegi 1, (b) ile ifade edilen gorselde
veri ¢ikarim 6rnegi 2 gosterilmektedir.

Yukarida bahsedilen adimlarin haricinde arastirmacilar makinalarin olusturduklar1 desenlerin
arasindaki uzakliklardan daha oncesinde ellerinde olan veri tabani ile karsilastirmalar yaparak
cihaz model tanimaya islemini yapmuslardir. Sekil 5’de veri ¢ikarimlarinin Grnekleri
paylasilmistir (Buck, 2018).

4. SONUC

Steganografi ¢ok eski ancak bir o kadar da popiiler bir ¢alisma alanidir. Bu alanda yapilan
caligmalarin farkindaligi arttirilarak genisletilmesi gerekmektedir. Calismamiz bu biling ile
oncelikle yazici steganografisi ve sar1 nokta analizi hakkinda taranan literatiirden elde edilen
genel bilgiler agiklanmigtir. Sar1 nokta analizinin teknik asamasi hakkinda bilgiler
paylasilmistir. Ayrica sar1 nokta analizinin ¢6zliim agamalarinda; ideal goriintiileme sisteminin
olusturulmasi, desen tanimlama islemlerinin yapilmasi ve bu islemler sonucunda elde edilen
ciktidan bilgi ve veri ¢ikarimi yapabilmemizi saglayan islemlerden bahsedilmistir.
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