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Internet kullaniminin 90’l1 yillardan sonra artmastyla
birlikte diinya bilgi ¢agina girmis ve her alanda oldugu
gibi kamu kurumlar1 da bu ¢aga ayak uydurmak zorunda
kalmislardir. Bilgiyi olusturan en temel kavram veridir.
Giiniimiizde kamu kurumlar fiziki ortamda sahip ol-
duklari verilerin birgogunu olusturduklar: bilgi sistemleri
vasitasiyla elektronik ortamda islemekte ve sunmaktadir.
Kamu kurumlar1 verdikleri hizmetlerin giivenilirligini,
seffafligini, dogrulugunu ve kaynaklarin etkin kullanimi-
n1 bilgi teknolojileri sistemleri kullanarak artirmaktadir.
Bu durum vatandas odakli hizmet anlayisini gelistirmek-
tedir. Bilgi, verilerin islenmesiyle olustugu i¢in verinin
yonetimi 6nem arz etmektedir. Veri, veri tabani yénetim
sistemleri araglariyla yonetilmektedir. Veri tabani yone-
tim sistemleri biiytik capli verileri saklama, degistirme ve
koruma gibi siirecleri kolaylastirmaktadir. Kritik 6neme
sahip veri tabani yonetim sistemlerinin denetimi ise bu

ABSTRACT

With the increase of internet usage after the 90s, the
world entered the information age and public insti-
tutions has to keep up with this era as in every oth-
er fields. The most basic concept of knowledge is data.
Today, public institutions operate and present many
of the data they have in physical environment via the
information systems. Public institutions increase the
reliability, transparency and correctness of their ser-
vices by using information technology systems. This
situation improves citizen-oriented service. Since the
information is generated by processing the data, the
management of the data is important. Data is man-
aged by database management systems. The database
management system simplifies processes such as store,
update and protection of large data sets. The control
of critically important database management systems,
gives a reasonable assurance on effective, efficient and
productive operation of this system.

sistemin etkin, etkili ve verimli ¢alismasina makul gii-
vence vermektedir.

Kamu kurumlar bilgi ¢agina ayak uydururken, veri ta-
bani yonetimindeki eksikliklerini, yeni teknoloji dnerile-
rini, bilgi glivenligi farkindaligini denetim fonksiyonunu
etkin kullanarak gelistirebilirler. Bu ¢aligmada, veri ta-
bani yonetim siirecine iligkin denetim fonksiyonu kamu
kurumlar1 6zelinde ele alinarak, idari ve teknik alanda
belirlenen risk ve bulgu 6rnekleri icin oneriler gelistiril-
mekte ve bu Onerilerin nasil izlenmesi gerektigi hakkinda
gorigler sunulmaktadir.
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While the public institutions keep up with the informa-
tion age, they can improve their database management
deficiencies, new technology suggestions, and informa-
tion security awareness effectively by using the audit
function. In this study, the audit function of the data-
base management process is discussed in the context
of public institutions, recommendations for risk and
finding examples determined in the administrative and
technical fields are developed and opinions are given on
how these recommendations should be monitored.
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1. GIRIS

Bilgi teknolojileri kullanimi tiim diinyada oldugu
gibi tilkemizde de artmaktadir. Hizla artan teknolojik
gelismeler sonucunda bireyler bilgi ve iletisim tek-
nolojilerini daha yaygin bir sekilde kullanmaktadur.
Elektronik ortama taginan kamu hizmetleri sayesin-
de, kaynaklar etkin ve verimli kullanilmakta, rasyonel
duruma getirilen islemler daha hizli sunulmaktadir
(Seving, 2007:22).

Devlet kurumlar hizla gelisen bilgi teknolojileri ko-
nularinda bir¢ok politika tretmis ve Cumbhurbas-
kanlig1 Yonetim Sistemi ile Cumhurbagkanina bag-
i “Bilim, Teknoloji ve Yenilik Politikalar1 Kurulu”
olusturularak konunun 6nemi agik¢a vurgulanmigtir.
Kamu sektoriinde, bilgi teknolojileri yonetim siireci,
bilgi islem birimleri tarafindan yiiriitiilmektedir. Bilgi
islem birimleri, kurumlarda farkl: teskilatlanma yapi-
lar1 gosterse de en genel anlamda yazilim gelistirme,
veri tabani yonetimi, bilgi giivenligi ve sistem yone-
timi olarak 4 temel konu iizerine kurulmusgtur. Ust
diizey bir bilgi teknolojileri modeli gelistirmis olmak,
kurumsal bilgi yonetiminin organizasyonda saglik-
I1 galistigini garanti etmez. Kurumsal bilgi yonetimi
modelinin tasarlanmasi ilk adimdir, bunu organizas-
yona uygulamak bir sonraki zorlu adimdir (De Haes
ve Van Grembergen, 2006:2). Tim bu modelleme ve
teskilatlanma, verinin tretilmesi, saklanmasi, giiven-
de tutulmasi ve istenildiginde ulagilmast icin altyapi
olusturmaktadir. Kamu kurumlar1 bilgi teknolojileri
yonetim siirecini olustururken, veri tabani yoneti-
mindeki eksikliklerini, yeni teknoloji 6nerilerini, bilgi
giivenligi farkindaligini denetim fonksiyonunu etkin
kullanarak gelistirebilirler.

Bu ¢alismada, veri tabani yonetim siirecine iligkin de-
netim fonksiyonu kamu kurumlari 6zelinde ele alin-
maktadir.! Kamu kurumlarinda idari ve teknik alan-
da ortaya ¢ikmasi muhtemel riskler ve bunlara iliskin
bulgu 6rnekleri tizerinden 6neriler gelistirilmekte ve
bu o6nerilerin nasil izlenmesi gerektigi hakkinda go-
rigler sunulmaktadir.

2. VERI TABANI YONETIM SISTEMI

Tirk Dil Kurumu giincel sozligiinde bilgi, “kural-
lardan yararlanilarak kisinin veriye yonelttigi anlam”
olarak tanimlanmaktadir. Tanim iginde gegen “veri”
sozcigu bilginin temel unsurunu temsil etmektedir.
Verinin bilgi olabilmesi i¢in tablolama, istatistik-
sel analiz veya durumun daha iyi anlagilmasina yol
acan bagka bir iglemle manipiile edilmesi gerekir
(Oz,2008:9). ISACA terimler sozliigiinde veri taban;
“isletmelerin ve bireylerin bilgi isleme ve elde etme
gereksinimlerini karsilamak i¢in ihtiya¢ duyduklari
ilgili verilerin depolanmis bir koleksiyonudur”. Bilgi
teknolojilerinin kritik siireglerinden biri, anlamlan-
dirillarak bilgiyi olusturacak verinin saklandig1 veri
tabanlarinin yonetimidir. (ISACA, 2018:85)

Veri taban1 yonetim sistemi, biiyiik veri koleksiyon-
larin1 koruma ve kullanma konusunda yardimci ol-
mak i¢in tasarlanmis bir yazilimdir. (Ramakrishnan
ve Gehrke, 2003:4). Veri tabani yonetim sistemleri
80’li yillardan itibaren kullanilmakta ve en genel an-
lamda dosya tabanly, iligkisel (relational) ve iliskisel
olmayan (non-relational) olmak iizere ii¢ ana bas-
lik altinda degerlendirilmektedir. Dosya tabanli veri
tabani yonetim sistemi yonetilmesi en kolay, tek bir
dosya igine yazilmis ve sadece gerektigi durumlarda
veriye ulagsmak i¢in kullanilan bir sistemdir. Bu yone-
tim sisteminde ilkel istatistikler diginda herhangi bir
bilgi alinamamakta ve giiniimiizde kullanilmamakta-
dir (“Types of database”, 2014). iligkisel veri tabanlar
verilerin satir ve stitunlar igerisinde saklandig: tab-
lolardan meydana gelir. Tablolar belli yapiya uygun
verileri saklamak tizere tasarlanir. Bir veri tabaninda
iligkiden bahsetmek i¢in en az iki tablo arasinda iligki
kurarak, iki tablodaki verileri birbiri ile baglamamiz
gerekir. Bu sekilde iliskisel veri tabanlari, veri tabani
olarak adlandirilan biiyiik dosyalardan olusur (Sevim,
2005:82). iligkisel veri tabani yénetim sistemi iligkisel
veri tabani olusturmaya, giincellemeye ve yonetmeye
izin veren bir uygulamadir. Veri tabani yonetim sis-
temleri kullanicilarin veri tabanindan bilgi edinmele-
rini saglayacak bir sorgu diline sahiptir. Cogu iliskisel

1) Yazarlarin kamu kurumlarinda 10 yili askin siire bilgi islem departmanindaki ve veri tabani yoneticiligindeki gorevleri esnasinda (hem denet-
lenen hem de denetim yapan rolleriyle) edindikleri bilgi ve tecriibelerin, tilkemizde mevcut veri tabani denetimi yazinina aktarimi suretiyle bu
denetim tiirtiniin gelistirilebilecek yonlerinin ortaya konulmaya ¢alisilmustir. Yazida kaynakgaya atif yapilmayan boliimler yazarlarin tecriibe ve

goriislerini yansitmaktadir.

Yil: 9 ¢ Sayi: 19  Ocak / Nisan 2019



Kamu Kurumlarinda Veri Tabani Yonetimi Denetimi e OLGU SUNUMU

HAKEML

veri tabani yonetim sistemleri veri tabanindaki tablo-
lara erigim i¢in SQL (yapilandirilmis sorgu dili) dilini
kullanir. SQL, iliskisel veri tabani yonetim sisteminde
saklanan verilerle iletisim kurmak i¢in kullanilan bir
programlama dilidir (“What is a Relational Databa-
se’, t.y.). SQL ile veri listeleme, kaydetme, glincelleme,
silme, veri tabanina yeni bir tablo ekleme, yeni veri
tabani olusturma veya mevcut veri tabanini degistir-
me gibi veri ve veri tabani yonetimine iliskin islemler
yapilabilmektedir. Yaygin kullanilan iliskisel veri ta-
banlar1 MSSQL, Oracle, MySql, PostgreSqldir. $ekil
1’ de 6rnek olarak tiniversitelerin fakiilte ve béliimle-
rinin kayitlarini saklayan iliskisel veri tabani modeli
gorilmektedir.

Mliskisel olmayan veri tabanlari, verilere erismek ve
verileri yonetmek igin belge-tabanli (Document-Ba-
se), grafik tabanli (Graph-Base), anahtar-deger
(Key-Value) ve stitun tabanli (Column-Base) gibi ce-
sitli veri modelleri kullanir. Sekil-2'de tiplerine gore
iliskisel olmayan veri tabanlar1 ve 6rnekleri gosteril-
mistir. Anahtar deger veritabanlar1 her veriyi ayr1 ayr1
anahtarlayarak saklar ve bu anahtar deger ikilisini
biiyiik bir deger tablosu i¢inde adresler. Belge tabanl
veritabanlari, etiketli 6gelerden olusan belgeleri de-
polar. Sittun tabanli veri tabanlar1 verileri bir siitun-
dan olusacak tablolar halinde saklar. Grafik tabanl
veritabanlar1 ise verileri temsil etmek ve saklamak
i¢in digiimleri kullanarak bir ag olusturur. (Simpli-
learn, 2019).

Mliskisel olmayan veritabanlari, ézellikle bityiik veri
hacmi, diisiik gecikme siiresi ve esnek veri modelleri
gerektiren uygulamalar i¢in gelistirilmistir (“NoSQL

Denetisim

Ortak Akiin Harmani
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(Unipedi, 2014)

Nedir’, t.y.). Bityiik veri (big data) kullanimin artmast
ve bu biiyiik veriler tizerinden analiz ve karar destek
sistemlerinin gelistirme ihtiyaglarindan dolay1r son
yillarda kamu sektoriinde iliskisel olmayan veri ta-
banlarina ilgi artmaktadir.

Kamu kurumlarinda, yaygin bir teknoloji olmasi ve
yonetecek uzman personelin bulunma kolaylig1 se-
bepleriyle, iligkisel veritabani kullanimi daha fazla
goriilmektedir. Veri tabani yonetimi denetimi incele-
nirken, kamu kurumlarinda daha ¢ok kullanilan ilis-
kisel veritabanlar1 6n planda tutulmustur.

3. VERITABANI YONETIiMi DENETIMIi

Giintimiizde kamu kurumlar1 hizmetlerini yiir{itiir-
ken yogun bir sekilde bilgi ve iletisim teknolojileri-

Sekil 2. NoSQL Tipleri
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(Simplilearn, 2019)
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ni kullanmaktadir. Hizmetlerin etkin ve verimli bir
sekilde sunulmasi adina, veri tabani yonetim sis-
temlerinde verilerin giivenli bir sekilde tutulmas: ve
islenmesi bityilk 6nem arz etmektedir. Veri tabani
yonetim sistemi temel olarak kullanicilara veri {ize-
rinde diizeltme, ekleme, silme veri tabani tizerinde ise
tasarim, bakim ve erisim gibi islemleri kolaylastiran
bir yazilimdir (Prabhjot ve Sharma, 2017:362).

Sahip olduklar1 bilgilerin kritikligi sebebiyle kamu
kurumlar igin veri tabani yonetimi bityitk 6neme sa-
hiptir. Risk seviyesi yiiksek olan veri tabani yonetimi
belirli periyotlarla denetlenmelidir. Ekip olarak yii-
ritiilen bilgi teknolojileri denetimlerinde biitiin ekip
tiyelerinin gerceklestirecekleri ¢aligma icin uygun
seviyelerde yetkinliklere sahip olmasi, ekip tyeleri
arasinda gorev dagilimi yapilirken her denetim konu-
su icin gerekli profesyonel ve teknik bilgi ve beceri-
ye sahip olan i¢ denet¢inin gorevlendirilmesine 6zen
gosterilmelidir (Kamu Bilgi Teknolojileri Denetimi
Rehberi, 2014:16). Mevcut denetgciler arasinda teknik
yonden yeterli olmayan denetgilerin bulunmas: ha-
linde konunun uzmanindan goriis veya destek alin-
malidir.

3.1. Amag, Kapsam, Yontem

Igili yasal diizenlemelere, talimatlara, politika ve
prosediirlere uygun hizmet verilmesi, standart veri
tabani yonetiminin hayata gecirilmesi, varsa stiregte
aksayan yonlerin gelistirilerek yiiriitiilen ¢aligmalara
deger katma prensibi veri tabani yonetimi deneti-
minin amacint olusturmaktadir. Bu amag¢ dogrul-
tusunda kurumlarda veri tabani yonetimi, yazilim
gelistirme, sistem ve ag yonetimi gibi siiregler; ya-
zilim ve donanim envanteri, yedekleme, bakim, her
zaman cevrimici, kayit tutma (logging), denetleme
(auditing), gercek zamanli izleme, kullanic1 yonetimi
stratejileri, test ortamlari, veri tabani standartlari, kriz
yonetimi konular1 kapsaminda risk bazli denetlenme-
lidir. Bilgi, belge ve dokiimanlarin incelenmesi, siireg
sahipleri ile goriigmelerin yapilmasi, siirecin gozlen-
mesi ve teknik incelemeler baslica denetim yontemini
olusturmalidir.

3.2. Risklerin Belirlenmesi ve On Caligma

Denetlenen kurum i¢in veri tabani yonetimi stirecin-
deki muhtemel riskler belirlenmelidir. On ¢aligma
sirasinda, riskleri belirlemek icin, ilgili mevzuatlar

ve iyi uygulama érnekleri (best-practice) incelenmeli,
mevcutta olmasi gereken durum belirlenmelidir. Bu
kapsamda, Kisisel Verileri Koruma Kanunu, KamuNet
Tebligi, E-Devlet Hizmetlerinin Yiiriitiilmesine liskin
Usul Ve Esaslar Hakkinda Yonetmelik ve ISO 2700x
Bilgi Giivenligi Standartlar: gibi bilgi teknolojileri ile
ilgili mevzuat, hizmet alim soézlesmeleri ve denetle-
necek kurumun teskilat ve gorevleri ile ilgili kanun,
yonetmelik, genelgeler ve talimatlar incelenmelidir.
Yine 6n ¢aliyma sirasinda kurumun teskilat yapisi
incelenmeli, veri tabani yonetim siirecinden sorumlu
birim belirlenmeli ve saha ¢aligmasi yapilmadan 6nce
birim yoneticisi ve personel ile ilgili bilgi toplanma-
hidir. (Kamu Bilgi Teknolojileri Denetimi Rehberi,
2014:27). ilgili birimlerden personel gérev dagilimla-
r1, sorumluluklari ve egitim durumlari, yazilim ve do-
nanim envanterleri, yedekleme, bakim gibi siireglere
iliskin yazili politika, prosediirler ve eylem planlari
istenmelidir.

Kamuda veri tabanlar1 yonetimi denetimi yapilirken,
risklerin belirlenmesi icin yapilacak ¢alismalar idari
ve teknik olarak iki grupta siniflandirilabilir. Riskler
belirlenirken bilgi giivenligi unsurlar: da géz oniinde
bulundurulmalidir. McCumber bilgi giivenligini “Bil-
gi ve bilgi sistemlerinin yetkisiz erisimi, kullanimi,
ifsa edilmesi, bozulmasi, degistirilmesi veya bilginin
gizlilik, biitiinlitk ve kullanilabilirligine zarar vermek
i¢in yapilan kotii niyetli girisimlere kars: saglanacak
koruma” seklinde tanimlamaktadir (McCumber,
2005:xxiii). McCumber Bilgi Giivenligi Modeline
gore bilgi, “gizlilik’, “butinlik® ve “erisilebilirlik”
olarak isimlendirilen ti¢ temel unsurdan olusur (Mc-
Cumber, 2005:136).

* Gizlilik, bir bilgiye erisimi uygun goriilen kisile-
rin bilgiye erisiminin saglanmasidir (Henkoglu ve
Yilmaz, 2013:455).

* Biitlinliik, verinin yetkisiz kisiler tarafindan de-
gistirilmesi silinmesi ya da herhangi bir sekilde
tahrip edilmesi tehditlerine kars1 igeriginin ko-
runmasidir.

* Erisilebilirlik, kullanicinin ihtiyac1 olan bilgiye
yetkisi dahilinde ve istedigi anda ulasabilmesidir
(Henkoglu ve Yilmaz, 2013:455).

Teknik riskler; siiregte kullanilan bilgi teknolojilerinin
yeterli, giincel, giivenli olmast, sistem yapilandirmast,
uygulama erisim, yetki, konfigiirasyon kontrolleri
olup, bu hususlar bilgi giivenligine iliskin McCumber
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tarafindan belirlenen unsurlarda dikkate alinarak in-
celenir. Idari riskler ise; siireclerden sorumlu birimle-
rin yonetim, mevzuat agisindan ve siire¢ sorumlulari-
nin yetkinligi bakimindan incelenmesi ile belirlenir.

Saha ¢aligmasi sirasinda olasi risklerin olusturacag:
bulgularin tespiti i¢in bu ayrima dikkat edilmesi gere-
kir. Veri tabaninda ¢alisan teknik personeli, yonetim
veya mevzuatla ilgili konularda teste tabi tutmak za-
man kaybina yol agip dogru bilgiye ulasmay1 engel-
leyecektir. Ayni sekilde yonetim kadrosunu, teknik
konularla degerlendirmek risklerin tespitinde zorluk-
lara yol agacaktir. Bu kapsamda denetim ekibi olustu-
rulurken, idari ve teknik risk kategorilerinin olacagi
g6z 6ntinde bulundurulmalidir.

Kamu kurumlarindaki veri tabanlar1 yonetim siireci
icin idari riskler;

*  Veri tabani yonetiminden sorumlu birime, gérev-
ler ayrilig1 ilkesine aykir: verilecek diger gorevler
nedeniyle hata ve usulsiizliiklerin tespit edileme-
mesi ve hizmetlerin aksamasi,

* Veri tabanlarindan sorumlu personelin gorev ta-
nimlarinin yapilmamis olmas: nedeniyle miiker-
rer gorevlerin ortaya ¢ikmasi veya acikta gorev
kalmasi,

* Mevzuat ile tanimlanmig gorevlerin uygulama ile
uyusmamasi sebebiyle yetki ve sorumluluk kar-
masas1 yasanmasi ve hizmetlerin aksamast,

* Yetkin olmayan teknik personel gorevlendirmesi
nedeniyle veri kayiplarinin yasanmasi ve bilgi gii-
venligi aciklarinin olusmast,

* TFarkli veri tabani yonetim sistemlerine ve yeni
teknolojik gelismelere iliskin personel egitim ih-
tiyaglarinin karsilanmamasi nedeniyle personelin
yonetimde yetersiz kalmasi ve veri tabanlarinin
etkin yonetilememesi,

* Kriz ani1 eylem planlarinin olusturulmamasi nede-
niyle olaylara zamaninda miidahale edilememesi
ve hizmetin kesintiye ugramasi,

* Gincel yazilim ve donanim envanteri tutulma-
masi1 nedeniyle ihtiya¢ fazlasi alimlarin yapilmasi,
kullanilmayan yazilim ve donanimlarin tespit edi-
lememesi ve kaynaklarin etkin kullanilamamasi,

* Veri tabani yonetiminden sorumlu birim ile diger
birimler arasindaki iletisim problemleri nedeniyle
sistem, uygulama ve donanim hatalarinin kayna-
ginin tespit edilememesi ve hizmetlerin aksamasi,
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e Kurumda, veri tabani yonetiminden sorumlu bi-
rimin kontrolii disinda veri tabani y6netimi ya-
pilmast nedeniyle miikerrer yatirimlarin olmasi,
standart veri tabani ydnetimi saglanamamasi,
kaynaklarin etkin kullanilmamas: ve bilgi giiven-
ligi agiklarinin olugmasi,

e Kurum veri tabani standartlarinin belirlenmeme-
si nedeniyle anlamsiz isimlendirmelerin ve kisalt-
malarin olusturulmasi, veri tabani kullanicilarina
atanan rol ve sorumluluklarin eksik veya fazla
olmasi, veri tabani yoneticisi ile uygulama gelisti-
ricileri arasinda anlagsmazliklarin yaganmasi, veri
tabani glivenliginin yeterli diizeyde saglanama-
masl,

seklinde belirlenebilir. Idari agidan olusabilecek muh-
temel riskler sorumlu birim yonetimi, mevzuat: ve
personeli hakkinda bilgi edinildikten sonra giincel-
lenmelidir.

Teknik riskler ise;

* Yedekleme stratejisinin belirlenmemesi nedeniyle
eksik yedekleme alinmasi, yedekten veri kurtarma
isleminin yapilamamasi ve hizmetin kesintiye ug-
ramasl,

e Bakim planlarinin (maintenance plan) tanim-
lanmamasi nedeniyle veri tabani siirekliliginin
saglanamamasi, performansinin azalmasi ve veri
kayiplarinin yaganmasi

* Her zaman ¢evrimici (always on) mimarisinin
olusturulmamasi nedeniyle sunulan hizmetlerin
kesintiye ugramasi sonucunda imaj ve itibar kayb1
yasanmasl,

* Veri degisim kayitlarinin (log) standartlarinin be-
lirlenmemesi nedeniyle anlamli olmayan kayitla-
rin olusmas ve ihtiya¢ duyulan kayitlarin bulun-
masinda zaman kayb1 yaganmasi,

* Denetim kayitlarinin (audit log) tutulmamasi ne-
deniyle veri tabani tizerinde degisiklik yapan kul-
lanicilarin tespit edilememesi ve bilgi giivenligi
aciklarinin olusmasi,

* Gerg¢ek zamanli izlemenin (real-time monitoring)
yapilmamasi nedeniyle sistem siirekliliginin ve
giivenliginin saglanamamasi,

* Kullania erisim ve yetkilendirme kontrollerinin
belirlenmemesi nedeniyle verilerin yetkisiz kisi-
lerin eline geg¢mesi ve bilgi giivenligi agiklarinin
olusmasi,
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* Canl (production), test ve gelistirme (develop-
ment) ortamlarinin birbirinden ayr1 olusturulma-
mas! nedeniyle verilerin degistirilmesi ve sorum-
lunun tespit edilmemesi,

e Test ve gelistirme ortamlarinda gercek verinin
kullanilmast nedeniyle veri sizintilarinin olmasi
ve bilgi giivenligi agiklarinin olugmasi,

seklinde siralanabilir.

Belirlenen bu riskler denetim ekibi tarafindan test
edilerek varligy, etki ve olasiliklar: kontrol edilmelidir.

3.3. Saha Caligmas, Testler, Oneriler

Saha ¢aligmasinda olmasi gereken durum ile mevcut
durum arasi farklar test edilmeli ve test sonuglarin-
dan elde edilen bilgiler kayit altina alinmalidir. Test-
lerin uygulanmasi sonucu elde edilen bilgilerin; ye-
terli, giivenilir, ilgili, faydali olmas gerekir (Kamu I¢
Denetim Rehberi, 2013:55). Saha ¢aligmasi sonunda
denetim ekibi test sonuglarini incelemeli uygunsuz-
luk tespit ettigi durumlar1 bulguya cevirerek gerekli
onlemler veya diizeltmeler i¢in oneri gelistirmelidir.

Saha ¢aligmasi sirasinda uygulanacak testler; konusu-
na gore birebir goriisme, evrak inceleme veya teknik
inceleme seklinde olabilir. Saha ¢alismasi 6ncesi belir-
lenmis olast riskler i¢in yapilacak test konular1 disina
cikilmamaya dikkat edilerek gerceklestirilmeli ve net
bilgiye ulagilmaya ¢aligilmalidir. Yapilan her test bir
konuya 6zel olmali ve ¢aligma kagitlarina test icerigi
kayit edilmelidir. Denetim siiresinin verimli kullanil-
mast ve saha ¢aligmasinin etkin planlanmasi igin olasi
risklerin idari ve teknik olmak tizere iki kategoriye ay-
rilmasinin uygun olacag disiintilmektedir.

3.3.1. Idari Riskler

Idari risklerin etkisini kontrol i¢in yapilacak testler,
genel olarak goriisme ve evrak incelemesi seklinde
olmaktadir. Bu asamada riskler ve etkileri incelenip
olasi senaryolar iizerinde durulacaktir.

Idari risklerin tespiti icin, saha ¢alismasi baglamadan
6nce kurumun mevzuati incelenmeli ve veri tabani
yonetimi ile ilgili gorevlerin hangi birime verildigi
tespit edilmelidir. Bu birimlerin is siiregleri incelen-
meli ve yeterliligi kontrol edilmelidir. (Kamu Bilgi
Teknolojileri Denetimi Rehberi, 2014:27). Kurum

mevzuatinda veri tabani yonetimi ile ilgili gérevlerin
hangi birime verildiginin belirlenmemis oldugu tespit
edilmisse, stirecin sorumlusunun net olarak belli ol-
madig1 sonucu ¢ikarilarak bulgu olarak kaydedilmesi
gerekir. Bu durum i¢in veri tabani yonetim siireci so-
rumlulugunun hangi birime verildiginin agik sekilde
belirlendigi mevzuat galigmasi 6nerilmelidir.

Veri tabani yonetim siirecinden sorumlu birim tespit
edildikten sonra personel bazli gorevlendirmelerin
olup olmadig1 incelenmelidir. Yedekleme, bakim, ger-
¢ek zamanli izleme gibi kritik islerden sorumlu per-
sonelin tanimli olmasy, kisi sayisi fazla olan birimler-
de yonetimsel olarak kolaylik saglayacag: gibi gorev
karmasasinin da oniine gegecektir. Gorev tanimi ya-
pilmis her personelin en az bir yedeginin belirlenmis
olmasi is stirekliligini saglama agisindan 6nemlidir.
Test esnasinda personel gorevlendirmelerinin yazili
olarak varlig1 incelenmeli, var oldugu goriilse dahi
gorevlendirilmis personelin gorevlerini bilip bilme-
digi ve gorevlendirmesi kapsaminda yaptig1 caligma-
lar sorgulanmalidir. Gérev tanimlarinin ve personel
yedeklerinin olmadig1 tespit edildiginde, gerekli dii-
zenlemelerin yapilarak personele teblig edilmesi 6ne-
rilmelidir.

Gorevler ayriligi ISO 27001:2013 standardinda “Ku-
rulusun varliklarmin yetkisiz veya farkinda olmadan
degistirilme ya da kotiiye kullanilma firsatlarini azalt-
mak icin, gorevler ve sorumluluk alanlar: ayrilma-
hdir”, Kamu TQ Kontrol Standartlarinda ise “Hata,
eksiklik, yanhshk, usulstizliik ve yolsuzluk risklerini
azaltmak icin faaliyetler ile mali karar ve islemlerin
onaylanmasi, uygulanmasi, kaydedilmesi ve kontrol
edilmesi gorevleri personel arasinda paylastirilmalidir”
seklinde diizenlenmistir (Kamu I¢ Kontrol Standart-
lar1, 2007:9). Saha calismasti sirasinda diizenlemelerle
birimlere ve kisilere tanimlanmis gorevlerin uygu-
lamada gergeklestirilip gergeklestirilmedigi incelen-
melidir. Birimlerin tanimlanmig gorevlerini yerine
getirmedigi, s6zIi talimatlarla gorevi olmadig: halde
baska birime tanimli gérevleri ifa ettigi tespit edildi-
ginde ya gorev tanimlarinda degisiklik yapilmas: ya
da yerine getirilen gorevin ilgili birime devredilmesi
onerilmelidir.

Gelisen teknoloji ve hemen her alanda bilgisayar kul-
lanimi, emek yogun iiretimden otomasyona gecisin

hizlanmasi, bir¢ok alanda uzmanlagmanin 6neminin
artmast ve insan ihtiya¢ ve beklentilerindeki degisim,
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yeni bazi iglerin ve meslek alanlarinin dogmasina yol
agmaktadir. (Koklii, 2018:121) Veri taban1 yonetimi
de oldukga teknik ve uzmanlik gerektiren bir konu-
dur. Kamu kurumlarinin giiniimiizde 6zellikle bili-
sim alaninda hizmet alimi veya so6zlesmeyle teknik
personel calistirdigr bilinmektedir. Bu yontemlerle
veri tabani yoneticisi olarak istihdam edilecek kisile-
rin yetkinlikleri tam olmalidir. Kamu kurumlarinin
veri tabani yoneticilerini hizmet alim1 veya sozlesme
yontemiyle istithdam etmesinin baglica sebebinin, bu
stireci yonetecek kamu personelinin bulunmamasi
ve uzman personel ihtiyact oldugu unutulmamalidir.
Test esnasinda bu yontemle istihdam edilmis perso-
nelin ise alim kriterleri, egitim durumu, uzmanlik
alaniyla ilgili sertifikalari, gegmiste calistig1 projeler,
etik sozlesmesi ve kurum tarafindan bedeli 6denmis
egitim alip almadig1 incelenmelidir. Bu yontemle ali-
nacak veri tabani yoneticisi alim kriterlerinde eksik-
lik olmasi durumunda ulusal mesleki yeterlilik stan-
dardinda belirtilen veri taban1 yoneticisi kriterlerine
uyulmasi 6nerilmelidir.

Kamu personeli olup veri tabani yénetimiyle gorev-
lendirilmis personelin yetkinligi kritik 6neme sahip-
tir. Her ne kadar ginimiizde kamu kurumlari bilisim
alaninda so6zlesmeli ve hizmet alimiyla personel ¢a-
listirmayi tercih etseler de bu yontemin kalic1 ¢6ziim
tiretmeyecegi asikardir. S6zlesmesi sona eren perso-
nelin kurumda ¢aligmaya devam etmesi kesin olma-
y1p, veri taban1 yonetimi gibi kritik bir gérevin sadece
hizmet alim yontemiyle siirdiiriilmesi bilgi giivenligi
acisindan diistiniilemez.Personel bulma ve se¢me sii-
recinde hangi teknik kullanilirsa kullanilsin, ise tam
uyumlu hazir bir ¢alisan bulmak oldukea giigtiir. Bu
zorlugun getirdigi eksiklikleri gidermenin en iyi yolu
egitimdir. (Muradova, 2007:77) Kamu kurumlarinda
calisan personeller arasinda da veri tabani yonetici-
si olarak c¢alistirllacak yetkinlikte personel bulmak
zordur. Veri tabani yoneticisi olarak caligan personel
mevcudiyeti ve yetkinligi incelenmeli, mevcut degilse
gorevlendirilmesi, yetkinligi ile ilgili problem varsa
kurumun kullandig: veri tabani sistemiyle ilgili egi-
tim aldirilmasi 6nerilmelidir.

Giiniimiizde kamu kurumlar biligim hizmetleri va-
tandas odakli gelistirilmektedir. E-devlet uygulama-
lar1 ile vatandaglara 24 saat kesintisiz hizmet verme
politikasi yiiriitiilmektedir. Bu politika, veri tabanla-
rinin 24 saat hizmet vermesi zorunlulugunu ortaya
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¢ikarmaktadir. Bu sebeple veri tabanlarinda olusabi-
lecek hatalar vatandasa ve paydas kurumlara yapilan
paylagimin aksamasi yaninda, kurum tarafindan ve-
rilen hizmetlerde de aksamaya yol agacagindan kriz
durumunun olusmasina neden olacaktir. Bilgi tek-
nolojileri hizmetlerinde olugsan beklenmedik kesin-
tiler veya hizmet kalitesinin diismesine sebep olacak
durumlar “olay” olarak degerlendirilmektedir. (Kamu
Bilgi Teknolojileri Denetimi Rehberi, 2014:129). Olay
anlarinda yapilacak islemlerin 6nceden planlanma-
s1 ve gorevli personelin belirlenmesi gerekmektedir.
Bu durumunun ne zaman olabilecegi tahmin edi-
lemeyeceginden 24 saat esasina gore olay yonetim
plani olusturulmalidir. Saha ¢alismas: sirasinda olay
yonetim planinin olup olmadig1 ve uygulanabilirligi
incelenmelidir. Olay yonetimi plan: iginde gorevle-
rin net tanimlanmasi ve miidahale edecek personelin
belirlenmesi, mesai saatleri disinda olusabilecek kriz
anlar1 i¢cin miidahale edecek personelin nobet sistemi
olusturularak haftalik veya aylik doniisiimli gorev-
lendirilmesi 6nerilmelidir.

Bilgi teknolojileri iiriinleri kuruma maddi olarak
biiyiik yitk getirmektedir. Kamu kurumlar: ihtiyag
duyduklar: kaynaklar1 belirleme konusunda dikkatli
davranmalidir. Kaynak ihtiyaglarinin tespiti mevcut
varliklarin iyi yonetilmesi ile miimkiin olabilir. Veri
taban1 yonetim siirecinde kullanilan sunucular, veri
tabani giivenlik duvarlar1 (database firewall), depo-
lama {initeleri (storage), yedekleme iiniteleri (backup
device), ag araglar1 (network tools), yazilim lisanslar:
ve kullanim durumlar1 kayit altina alimmalidir. Bu
kontrol sayesinde kaynak ihtiyaglarinin belirlenmesi
daha verimli hale getirilmis olacaktir. Veri tabani y6-
netiminden sorumlu birimlerin envanterinin diizen-
li tutulup tutulmadig: ve giincelligi incelenmelidir.
Mevcut veya giincel olmamas: halinde kaynaklarin
etkin kullanimi i¢in donanim ve yazilim envanteri-
nin takip edilebilecegi (lisans, versiyon, garanti sii-
resi, teknik ozellik, kaynak kodlari, sorumlu personel,
IB, marka, model vb. kriterleri igeren) bir uygulama
gelistirilmesi veya temin edilmesi ve envantere ek-
lenecek veya envanterden ¢ikarilacak yazilim ve do-
nanimlarin anlik olarak giincellemesinin saglanmasi
onerilmelidir.

Yaptiklar: isin mabhiyeti itibariyle farklilik gosteren
birimler birbirlerinden bagimsiz olarak ¢alismali ve
yetki ve sorumluluklar: net olarak tanimlanmalidir.
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(Kogel , 1982:237).Yazilim gelistirme, veri tabani yo-
netimi, bilgi glivenligi ve sistem yonetimi siiregleri
gorevler ayriligy ilkesine uyularak farkli birimlerde
yonetilmeli ve bu stireglerin birbirleri ile olan iligki-
sinden dolay1 birimlerin yatay iletisiminde aksama
yasanmamalidir. Bilgi islem hizmeti tiim bu siiregle-
rin koordineli sekilde ¢alismasiyla verimli yonetile-
bilir. Veri tabani yonetimi ile ilgili birim denetlenir-
ken diger birimlerle de goriistilmeli, birimler aras:
yasanan problemler tespit edilmelidir. Tespit edilen
problemlerin icerigine gore bagli olduklari iist yone-
ticiye bilgi verilip, her birimin gérevi dikkate alinarak
iletisim yollarini kolaylastirici, resmi yazigmalarin en
aza indirilip kurumsal eposta yoluyla veya kurulacak
bir sistemle isteklerin elektronik ortamda alindigy, ce-
vaplandig1 ve kaydedildigi bir sistemin kullanilmasi
onerilmelidir.

Kamu kurumlarinda bilgi islem birimleri yardimci
hizmetler olarak tanimlanmaktadir. Kurumun asli
gorevlerine yardimci olacak sekilde bilgi teknolo-
jileri altyapisini olusturmakla goérevlendirilmistir.
Kurumlarin asli gorevlerini yerine getiren birimler
giniimiiz teknolojilerine ayak uydurmak, vatandasa
daha iyi hizmet sunmak amaciyla bilgi teknolojileri
projeleri iiretebilmektedir. Baz1 durumlarda tretilen
bu projeler hizmet alimi yontemleri kullanilarak te-
min edilmekte, bilgi islem birimlerinin bilgisi olma-
dan kurum iginde farkli yerlerde veri tabani yoneti-
mi yapilabilmektedir. Bu durum kaynaklarin verimli
kullanilmasina engel olmaktadir. Farkli birimlerde
bulunan veri tabanlari, merkezi veri tabanlari igin
olusturulan yedekleme, bakim, kriz (olay) yonetimi,
kapasite ihtiya¢ tespiti gibi stratejilerden faydalana-
mamaktadir. Kurumda kullanilan tiim uygulamala-
rin tespit edilmesi ve veri tabanlarinin yonetiminin
veri taban1 yonetim birimine alinmasinin saglanmasi,
bundan sonra gelistirilecek uygulamalarda merkezi
veri tabani altyapisinin kullanilmasini zorlayici 6n-
lemler alinmasi 6nerilmelidir.

Kamu kurumlarinda stireglerin standartlarinin ko-
nulmamas: ve dokiimantasyonunun yapilmamasi,
kisi bagimhligi yaratmakta ve sonucunda yonetim
riski olugsmaktadir. Personel bagimliligi olan isler
kisiyle 6zdesleserek baskas: tarafindan ytritiileme-
yecek duruma gelebilmektedir. “Standartlar ve pro-
sediirler, siirecler tizerinde daha fazla kontrol sahibi
olmaniz: saglar. Tasarim kararlar1 i¢in olusturulacak

yonergeler ile uygulama ve veri tabani tasariminda
verimlilik artar. Agik¢a tanimlanmig sorumluluklar
sayesinde uygulama gelistiricileri ve veri tabani yo-
neticileri arasindaki iletisim gelisir. [sletim prosediir-
leri ile islemlerde giivenilirlik artar” (“Standards and
procedures’, t.y.). Riskin bulguya doniismesi halinde
veri taban1 yonetim siireci i¢in kurum standartlarinin
(isimlendirme, kullanici, dokiimantasyon, teknoloji
standartlar1 gibi) olusturulmasi 6nerilmelidir.

3.3.2. Teknik Riskler

Teknik risklerin etkisini kontrol i¢in yapilacak testler,
genel olarak goriisme, teknik inceleme ve yerinde iz-
leme seklinde olmaktadir. Bu yontemlerin uygulan-
masi asagida detaylandirilmaktadir.

Bilgi sistemlerinin erisilebilir olmasini saglayan pro-
fesyoneller tarafindan, veri depolama alanlarinin her
an giincel bilgi ile kullanicry1 bulusturmasi noktasin-
da tstlenilen kritik sorumluluk; aktif olarak hizmet
veren cihazlarin altyap: yedekliligi ve yeterliliginin
yant sira veri yedekliliginin de diizenli olarak yapil-
mast ve gerektiginde en kisa siirede hizmete sunul-
masini zorunlu kilmaktadir (Henkoglu ve Yilmaz,
2013:456). Bu nedenle veri tabanlari i¢in yedekleme
ve bakim stratejileri kritik oneme sahiptir. Iliskisel
veri taban1 yonetiminde yedekleme tam (full backup),
fark (differential backup) ve islem (transactional bac-
kup) yedeklemesi olarak ii¢ ana baslik altinda toplan-
maktadir. Veri tabani yoneticisi, yonettigi veri tabani-
nin kritikligine, boyutuna ve sakladig1 veriye iliskin
yasal mevzuatina gore yedekleme periyotlarini ve ye-
deklerin saklanma siiresini belirlemelidir. Otomatik
yedekleme gorevleri giinliik olarak kontrol edilmeli,
belirli periyotlarla yedekten geri doniis testleri ya-
pilip kayit altina alinmalidir. Saha ¢aligmasi sirasin-
da yedekleme stratejisi incelenmeli, gegmise dontik
yedekleme gorevlerinin bagariya ulasip ulagmadig:
ve yedekten geri doniis testlerinin kayitlari kontrol
edilmelidir. Yedekleme i¢in kullanilan yedekleme
tniteleri belirli periyotlarda kapasite ve hatalara karsi
kontrol edilmeli, zamanlanmis yedekleme planlarinin
dogru calisip ¢alismadigr giinliik olarak izlenmeli ve
yedeklerin biiyiikligi ve kritikligi géz oniine alinarak
yedekten geri doniis testleri yapilmalidir. Yedekleme
stratejisinin tlim veri tabanlarini kapsayacak sekilde
olugturulmas: ve yedekten geri doniis testlerinin rutin
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olarak yapilmasi ve kayit altina alinmasinin talimat-
landirilarak yazili hale getirilmesi 6nerilmelidir.

Bakim planlar1 (maintenance plan) veri tabanlarinin
performanst agisindan kritik 6neme sahiptir.Bakim
planlari, veri tabani kritiklik, biyiiklitk ve kullanim
siklig gibi kriterler goz 6ntinde bulundurularak ya-
pilmalidir. Ozellikle anlik islem (transaction) sayisi
fazla olan uygulamalarda veya kayit sayis: fazla olan
tablolardan sorgulama yapilirken performans kayip-
lar1, darbogazlar veya sistem ¢okmeleri yasanmamasi
acisindan bakim planlar1 6nem arz etmektedir.Bakim
planlar: i¢in olugturulan otomatik gorevler, uygula-
malarin aktif kullanildig1 saatler disinda calisacak
sekilde ayarlanmalidir. Ozellikle iligkisel veri tabani
kullanan kurumlarda indeks ve istatistiklerin yeniden
olusturulmasi, bakimlari sistemi yormayacak zaman-
larda planlanip uygulanmalidir. Bakim stratejisinin
tiim veri tabanlarini kapsayacak sekilde olusturulma-
s1 ve talimatlandirilarak yazili hale getirilmesi 6neril-
melidir.

Her zaman ¢evrimici (Always on) mimarisi, aktif
caligan veri tabanlarinin plan dis1 durmas: sonucu,
kendisiyle es zamanli (senkron) caligan ikinci bir
sunucunun devreye girip sistem devamliliginin sag-
lanmasi igin kullanilmaktadir. Isletim sistemi bazli
olabilecegi gibi veri tabani sunucusu bazl olarak da
kurgulanabilir. Veri tabanini kullanan uygulamalarin
teknolojik bagimliliklar1 da dikkate alinarak otoma-
tik ylik devretme (automatic failover) tasarimin igine
dahil edilebilir. Her zaman ¢evrimi¢i mimarisi kuru-
mun ihtiyaglar1 dogrultusunda tasarlanmali kaynak
israfina sebep olmamali ve belirli periyotlarla birin-
cil sunucu degistirme testleri yapilmaldir. Saha ¢a-
lisgmasinda her zaman ¢evrimi¢i mimarisinin varlig
sorgulanmali, yoksa Onerilmeli, varsa yiik devretme
(failover) testlerinin kayit altina alinmasi, sistemlerin
kritikligine gore otomatik yiik devretme fonksiyonla-
rinin aktiflestirilmesi 6nerilmelidir.

Giinlimiiz veri tabani yonetim sistemlerinde bilginin
butinliginti korumak ve yetkisiz degisimini tes-
pit etmek igin log (kayit) tutulmaktadir. Veri taban
icerisinde saklanan verilerin uygulama icinden de-
gistirilmesi veya silinmesi kayitlarini uygulamanin
kendisi yapmas: gerekmektedir. Bu kapsamda veri
tabani yonetimine diisen bir gorev olmadig: goriilse
de kurum i¢inde bir¢ok farkli uygulama oldugu diisii-
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niildéigiinde ve bu uygulamalar: gelistiren firma veya
yazilim gelistiricilerin farkli olmasindan dolay1 kay1t
tutma tasarimlari farkli olacaktir. Kamu kurumlari bu
kayitlara ¢ogunlukla adli makamlardan gelen sorular
tizerine ulagmakta ve dogru bilgiyi vermek zorunda-
dir. Bu kapsamda kayitlarin (loglar) merkezi bir kayit
sisteminde bulundurulmas veya veri tabani yoénetimi
tarafindan standartlastirilmis bir formatta tutulma-
s1 gerekmektedir. Kurumun merkezilestirilmis veya
standartlastirilmis bir kayit tutma mekanizmasi olup
olmadig1 sorgulanmal, yok ise kayitlar i¢in bir stan-
dart olusturulmasi, kayit altina alinmas: gereken as-
gari verilerin (tarih, ip, sorgu, kullanic1 gibi) belirlen-
mesi ve yeni gelistirilecek uygulamalarda belirlenen
standartlara uyulmasinin saglanmasi 6nerilmelidir.

Veri tabani icinde saklanan verilerin degisimi igin
tutulan kayitlardan (log) daha 6nce bahsedilmisti.
Bir diger degisim izleme mekanizmasi ise denetim
(audit) kayitlaridir. Denetim kayitlar1 (auditing) se-
¢ili veri tabanlar1 tizerinde yapilan iglemleri izleme
ve kaydetme sistemidir. (Oracle, 2019). Daha o6nce
aciklanan McCumber Bilgi Giivenligi Modeline gore
bilginin ti¢ temel unsurundan biri olan biitiinliik ve-
rinin yetkisiz kisilerce degistirilmesidir. Veritabani
tizerinde yapilan mimari degisiklikler, tanimlanan
veya silinen gorevler (job), tanimlanan, silinen veya
yetkilendirilen kullanicilar denetim kayitlariyla sak-
lanmalidir. Bu sayede veri tabani tizerinde yapilan
tiim degisiklik islemleri kayt altina alinmis olur. Saha
caligmasi sirasinda denetim kayitlar: (audit) saklama
stratejileri incelenmelidir. Téiim veri tabanlar1 i¢in
sunucu tarafi degisim islemleri, kullanic1 degisim is-
lemleri, veri tabanlar1 i¢in olusturma (CREATE), de-
gistirme (ALTER), silme (DROP) islemleri ve bagari-
siz giris (FAILED_LOGIN) islemlerinin kayitlarinin
acilmasi Onerilmelidir.

Veri tabanlarinin giivenliginin saglanmasi ve siste-
min siirekliligi agisindan gergek zamanli izlemenin
yapilmasi biiyiik 6neme sahiptir. Ger¢ek zamanli iz-
leme yaparak i¢ ve dig kullanicilar tarafindan gelebi-
lecek olan saldirilara kargi 6nlem alinmig olur. Ayrica
veri tabani yonetim sisteminde gerceklesebilecek ola-
gandis1 durumlar tespit edilerek sistemin devamlilig
saglanmali, sistemde meydana gelecek hatalar anlik
olarak uyar: sistemi aracilig1 ile veri tabani yoneti-
cilerine sms veya e-posta olarak bildirilmelidir. Veri
taban1 sunucularinin kullandigr depolama birimi
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(disk), islemci (cpu), bellek (ram) anlik takip edilme-
li, esik degerler belirlenmeli ve bu degerlerin agilmasi
durumunda alarm tretmelidir. Test esnasinda boyle
bir izleme ve uyart sisteminin varlig1 kontrol edilmeli
varsa gecmiste tirettigi alarmlar incelenerek yeterlili-
gi incelenmelidir. Izleme ve uyar1 sistemi bulunmu-
yorsa kurumun ihtiyaglarina ve sistemlerin kritiklik
durumlarina gore izlenmesi gereken kaynaklar belir-
lenerek izleme sisteminin gelistirilmesi 6nerilmelidir.

Veri tabanlar1 kurum iginde kullanilan tiim veriyi
saklamas1 ve veri tizerinde degisiklik yapilabilmesi
icin tasarlanmistir. Yetkilendirme, sifre ile erigim ve
veri kriptolama islemleri; bilgi gizliliginin saglanma-
s1 i¢in kullanilan baglica yontemlerdir (Henkoglu ve
Yilmaz, 2013:455). Verinin veya verinin i¢inde bu-
lundugu tablo (sql tabanli) ya da dokiimanin (no-sql
tabanl) yapisal olarak degistirilmesi, belirlenmis bir
kimlik dogrulama (authentication) ve yetkilendirme
(authorization) prosediirii aracilig ile yapilmalidir.
Gelistirme, test ve uygulama ortamlarindaki yetkilen-
dirme ve kimlik dogrulama kurallar1 ayr1 ayr1 belir-
lenmeli ve duyurulmalidir. Gelistirme ortamlarinda
yazilim gelistiricilere genis yetkiler verilebilirken test
ve uygulama ortamlarinda kisith yetkiye izin veril-
melidir. Bu kapsamda veri tabanlari iizerinde erisim,
okuma veya yazma izinleri olan tiim kullanicilar ince-
lenmeli bu yetkilerin neden verildigi arastirilmalidir.
Sistem yoneticisi yetkisine sahip kullanicilar ayrica
incelenmeli gereksiz yetkilendirmelerin olup olma-
dig1 kontrol edilmelidir. Varsayilan olarak tanimlan-
mis sistem yoneticisi kullanicilarinin (MSSQL igin sa,
PostgreSQL i¢in postgres gibi) pasif hale getirilmesi,
tim kullanicilar icin (uygulama, yonetici, gelistirici
vb.) parola politikasi belirlenmesi ve sistemsel olarak
uymaya zorlanmasi, tespit edilen gereksiz yetkili kul-
lanicilarin silinmesi dnerilmelidir.

Veri tabani yonetiminde gelistirme, test ve uygula-
ma veri tabani ortamlarinin birbirinden ayrilmasi ve
etkin gekilde kullanilmasi 6nem arz etmektedir. Ge-
listirme ortami yazilim gelistiricilerin kullandig1 veri
tabani tizerinde, uygulamanin gelistirilmesi sirasinda
gerekli olacak her tiirlii tasarim ve mimari degisik-
liklerini yapabilecegi fakat icerisinde gercek verilerin
bulunmayacagi ortamdir. Test ortami, uygulamanin
canli olarak devreye alinmadan 6nce uygulama or-
tamiyla hemen hemen ayni ozelliklere sahip sunucu
icinde test edilmesine olanak saglayacak, ierisinde

gercek verinin hi¢ bulunmadig: ya da sadece tanim
tablolarinin ve kritik olmayan verinin bulunabilecegi
ortamdir. Verilerin giivenligini saglamak tizere test
ortaminda yazilim gelistirici ve uygulama kullanicis
kisith yetkiye sahip olmalidir. Uygulama ortam ise
tim giivenlik 6nlemlerinin alindig1, uygulama kulla-
nicisina sadece gerektigi kadar yetki verilen, yazilim
gelistirici kullanicisina ise yetki verilmemis canli or-
tamui ifade etmektedir. Kaynak planlamasi yapilirken
gelistirme ortami icin yedekleme ve bakim hizmetleri
g0z ard1 edilebilmektedir. Test ve uygulama ortamlar1
i¢in bakim ve yedekleme hizmetleri verilmelidir. Saha
calismas sirasinda bahsedilen bu ortamlarin varlig
incelenmeli, yok ise nedenleri aragtirilmalidir. Ozel-
likle gelistirme ve test ortamlarinda kullanilan test
verilerinin gergek olup olmadig kontrol edilmelidir.
Uygulama ortamu igin alinan giivenlik tedbirlerinin
test ortami i¢in alinmamasi, test ortamindaki yetki-
lendirmelerin uygulama ortamindaki yetkilendirme-
lerden farkli olmas: gibi nedenlerle test ortaminda
gercek verinin bulunmasi bilginin gizliligi ilkesinin
ihlali ile sonuglanabilir. Ortamlarin yaratilmas: i¢in
gerekli maliyetlerde g6z Oniinde bulundurularak
kurumun ihtiyaglar1 dogrultusunda gelistirme, test
ve canli ortamlarin olusturulmasi, canli ortam hari¢
hi¢bir ortamda gergek verinin bulunmamasinin sag-
lanmast, her bir ortam i¢in kullanici yetki standartla-
rinin belirlenmesi 6nerilmelidir.

Yapilan testler sirasinda kisa siirede miidahale edile-
rek diizeltilebilecek tespitler bulunmasi halinde tespit
edilen durumun diizeltilmesi 6nerilmeli ve bu husus
raporda belirtilmelidir.

3.4. Izleme

Denetimin en 6nemli asamalarindan biri olan izle-
me faaliyeti etkin bir sekilde uygulanmalidir. Saha
caligmasi sirasinda riskli alanlar icin yapilan testler
sonucunda olusturulan ve denetlenen birim ile hem-
fikir olunan bulgular1 6nlemek ve diizeltmek i¢in ge-
listirilen oneriler i¢cin makul gerceklestirme tarihleri
belirlenmelidir. Denetlenen birim tarafindan belirle-
necek bu tarihler bulgunun risk seviyesi, denetlenen
birimin kaynak durumu g6z éniine alinarak olustu-
rulmalidir.
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Bulguyu bertaraf etmek i¢in olugturulmus oneriler
yerine getirilmis ise bulgu kapatilmalidir. Oneriler
zamaninda yerine getirilmemis ise nedenleri aragti-
rilmali, yerine getirilmeme sebebinin zorunluluktan
m1 kaynakli oldugu belirlenmelidir. Denetlenen bi-
rimin bulguyla ilgili yaptig1 ¢alismalar gortilmis ise
stire uzatimi verilmelidir. Eger denetlenen birimin
oneri ile ilgili yaptig1 veya devam eden bir ¢alismasi
yok ise ve ilave siire istememis ise riskin denetlenen
birim tarafindan tstlenildigi ile ilgili bilgilendirme
kendilerine ve {ist yoneticiye yapilmalidir. Risklerin
belirlenmesi ve saha ¢aliymasinda yapildig: gibi izle-
me faaliyetinin de idari ve teknik olarak iki baglikta
yapilmasi halinde izlemenin daha etkin yiiriitiilebile-
cegi diistiniilmektedir.

3.4.1 Idari Risklerin Olusturdugu Bulgularin
Izlenmesi

Veri tabani yonetiminden sorumlu birimin ve perso-
nel gorevlerinin belirlenmesi konusundaki bulgular
i¢in gerekli mevzuat ¢alismasinin yapilip yapilmadi-
g1 yazili olarak istenmelidir. Konunun birim tarafin-
dan talimatlandirilmis veya bir mevzuata baglanmig
olmasma dikkat edilmesi gerekmektedir. Personel
gorevlerinin talimatlandirilmasinin yani sira gorev-
lendirilmis personel ile konugulmali ve gorevleri hak-
kinda bilgisi olup olmadig kontrol edilmelidir.

Mevzuat ile uygulama arasindaki farklardan dogan
bulgularda, éncelikle uygulamadaki durumun mev-
zuata m1 doniistiirtldiigii yoksa uygulamanin mev-
zuat hiikiimlerince yapilmasma mi karar verildigi
bilgisi alinmalidir. Mevzuat mevcut uygulamaya gore
glincellenmis ise dogrulugu kontrol edilmeli, uygu-
lamanin mevzuata gore yapilacag: bilgisi alinmis ise
personel miilakat: ve yerinde incelemeler ile durum
kontrol edilmelidir. Veri taban1 yoneticileri ile yazilim
gelistirme ekibinin ayrilmasi gibi gérevler ayrilig: il-
kesinin gerektirdigi durumlar kontrol edilmelidir. Bi-
rimler arasi iletisim ile ilgili bulgular da bu kapsamda
izlenerek iletisimin saglikli olup olmadig1 ve hangi
yollarla yapilmaya karar verildigi incelenmelidir. Se-
¢ilen yontemlerin birimler arast iletisimde iyilesmeye
yol agip agmadig1 belirlenmelidir.

Personel yetkinligi ve egitimleri ile ilgili bulgularda,
personel alim sartlarinin degistirilip degistirilmedi-
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gi, denetim sonrasi istthdam edilen personelin yer-
lestirildigi pozisyona uygun olup olmadigi, egitim
ihtiyaglarinin tespit edilip planlamasinin yapilip ya-
pilmadiginin kontrol edilmesi gerekmektedir. Izleme
siirecinden 6nce belirlenmis konularda egitim alin-
mussa, egitim ile ilgili dokiimanlar incelenmeli, egi-
tim alan personelle gorisiiliip egitimin verimli olup
olmadig: belirlenmelidir.

Olay yo6netimi ile ilgili bulgularin izlenmesinde olay
aninda yapilacaklarin yazili hale getirilip getirilme-
digi, personelin olay aninda yapmasi gerekenleri
bilip bilmedigi kontrol edilmelidir. Hazirlanan olay
yonetim prosediiriiniin olast her durumu kapsaya-
cak sekilde tasarlanmis olmasina dikkat edilmelidir.
Daha onceki olay anlarinin sebeplerinin ve alinan
tedbirlerin kayit altina alinip alinmadig, tekrar eden
durumlarda yeni olusturulan olay yonetim siirecinin
etkin bir sekilde ¢6ziim {iiretip {iretmedigi test edil-
melidir.

Giincel envanter bilgisinin olmamasi veya eksik ol-
masi ile ilgili bulgularda, envanter bilgisini tutmak
i¢in hangi yontemin se¢ildigi tespit edilmelidir. Test
amagli yeterli miktarda kayit incelenmeli ve fiziksel
olarak varliklar: tespit edilmelidir. Envanter kayitla-
rinin ne siklikla giincellendigi kontrol edilmelidir.
Envanter bilgi sisteminin olmasinin birime kattig
faydalar tespit edilmeli ve 6nemi vurgulanmalidir.

Veri tabani yonetimi ile ilgili birim haricinde bagka
birimlerce y6netilen veri tabani olup olmadig: ile ilgi-
li birimlerden bilgi istenip istenmedigi, tespit edilmis
veri tabanlarinin merkezi sisteme alinmasi ile ilgili
calisma ve ya planlama yapilip yapilmadig: belirlen-
melidir. Taginamayacak veri tabanlarinin neden tasi-
namayacag ile ilgili sebepler incelenmelidir.

Veri tabani standartlarinin olusturulmamas ile ilgili
bulgular kritik 6neme sahiptir. Standartlarin veri ta-
bani yonetiminin verimli ve etkin bir sekilde yiirii-
tiilmesine zemin hazirlamas: beklenir. Bu kapsamda
olusturulan standartlar incelenmeli bu standartlarin
tiim kuruma teblig edilip edilmedigi kontrol edilme-
lidir. Kurum ici bilgi teknolojileri projelerinde, veri
tabanlar1 i¢in bu standartlarin kullanilmasi i¢in yapil-

mis ¢alismalar incelenmelidir.
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3.4.2. Teknik Risklerin Olusturdugu Bulgularin
Izlenmesi

Yedekleme ve bakim stratejileri ile ilgili bulgular iz-
lenirken 6ncelikle konularla ilgili yazili olusturulmus
prosediirler incelenmelidir. Hangi araliklarla ne tiir
yedekleme ve bakim yapilmasina karar verildigi in-
celenmeli ve mevcut durumla karsilastirimalidir.
Yedekleme ve bakim ile ilgili kullanilan veri tabam
yonetim sistemi yaziliminda olusturulmus gorevler
incelenmeli, gegmise yonelik hata kayitlar: varsa se-
bepleri sorgulanmalidir. Yedekten doniis testlerinin
yapildiginin kayitlar1 incelenmeli ve bagarili oldugu
teyit edilmelidir.

Her zaman ¢evrim i¢i mimarisinin varlig1 ve hangi
veri tabanlarini kapsadig1 izleme sirasinda tespit edil-
melidir. Her zaman ¢evrim i¢i mimarisi disinda kalan
veri tabanlarinin neden disarida birakildig: ile ilgili
inceleme yapilmalidir. Her zaman ¢evrim i¢ci mima-
risinde yiik devretmenin (failover) hangi zamanlarda
ve ne sebeple gerceklestirildigi kayitlarindan incelen-
meli ve bununla ilgili alinan 6nlemler sorgulanmali-
dir. Rutin olarak yiik devretme testlerinin yapilip ya-
pilmadiginin kayitlar kontrol edilmelidir.

Veri degisim kayitlar1 (log) standartlarinin olustu-
rulmasi izlenirken, log kayitlar igerisinde bulunmas:
gereken veri tiplerinin neler oldugunun belirlenmis
olmasi ve bunun tim yazilm gelistiricilere bildi-
rilmis olmast kontrol edilmelidir. Standartlarin be-
lirlenmesinden 6nce olusturulmus log kayitlarinin
standart hale doniistiirtiliip dontistiiriilmedigi, yeni
veri tabanlarinda ise log tablolarinin standart halde
olup olmadig1 kontrol edilmelidir. Log kayitlar1 i¢inde
arama yapildiginda ne siirede kayitlara ulagilabildigi
test edilmeli, gerekli optimizasyon ve konsolidasyon
islemlerinin yapilip yapilmadig: belirlenmelidir.

Denetim kayitlar1 (audit log) ile ilgili bulgular incele-
nirken kullanilan veri tabani yonetim sistemi yazili-
mina gore sistem tizerinden hangi kayitlarin agilmig
olduguna bakilmalidir. Oneride belirlenen asgari
denetim kayit gruplarinin varligi kontrol edilmeli-
dir. Hangi tarihten itibaren bu kayitlarin tutuldugu
ve olay goriintiileyicisi (event viewer) yardimiyla de-
netim kayitlarinin agildigs tarihten itibaren kayit al-
masini engelleyecek bir durum yasanip yasanmadigi
belirlemelidir.

Gergek zamanli izleme sisteminin incelenmesi iki
baslik altinda yapilmalidir. Bunlardan ilki mesai saati

icinde izleme, ikincisi ise mesai saati diginda izleme-
dir. Mesai saatleri i¢cinde hangi yontemle veri tabanla-
rint izledikleri belirlenmelidir. Izleme monitérlerinin
varligl, hangi kaynaklar1 izledikleri (bellek, islemci,
depolama) ve olast bir olay1 bu izleme sistemiyle tes-
pit edip edemeyecekleri belirlenmelidir. Mesai dist
saatlerde uyari sisteminin varlig1 kontrol edilmelidir.
SMS veya e posta gibi teknolojilerle olusturulan uyari
sistemiyle olay aninda miidahale edilip edilmedigi ve
mesai harici olan olaylara miidahale igin personel be-
lirlenip belirlenmedigi incelenmelidir.

Kullanici erisim ve yetkilendirme ile ilgili bulgular-
da oncelikle veri tabani yonetim sistemi uygulama-
larinda bulunan yonetici (admin) yetkili kullanicilar
tespit edilmelidir. Bu kullanicilarin gergekten veri
tabani yoneticisi oldugu, kullanic1 adlarmin tekil ol-
dugu, ortak bir kullanici kullanarak sisteme yonetici
olarak baglanmadiklari belirlenmelidir. Sistem iginde
varsayilan olarak taniml “sa”, “postgres” gibi yonetici
yetkili kullanicilarin pasif durumda olup olmadikla-
r1 kontrol edilmeli, parola karmasiklik ve gegerlilik
stireleri ile ilgili tanimli kurallar incelenmeli, istisnai
kullanici olup olmadigi belirlenmelidir. Uygulama
kullanicilarina ve kisisel kullanicilara yetki verilme-
si ve kullanic1 agilmasi ile ilgili prosediirlerin varlig
sorgulanmali ve taleplerin kayit altinda tutuldugu be-
lirlenmelidir.

Canly, test ve gelistirme ortamlari ile ilgili bulgularin
izlenmesine oncelikle tim ortamlarin mevcut olup
olmadiginin kontrolii ile baglanmalidir. Kaynak yeter-
sizligi veya risk esiginin diistikliigii gibi sebeplerden
bazen gelistirme ve test ortami birlestirilebilmektedir.
Test ve gelistirme ortamindaki veriler incelenmel,
gercek veri olup olmadigr kontrol edilmelidir. Canli
ve test ortamlarindaki kullanicr yetkileri ayr1 ayr1 in-
celenmelidir. Canli ortamda uygulama kullanicisin-
dan bagka yetkili kullanici olmadig: tespiti yapilmali-
dir. Canli ortamda yonetici yetkisine sahip uygulama
kullanicisi olup olmadiginin kontrol edilmesi 6nemli
gorillmektedir.

4. SONUC VE ONERILER

Kamu idarelerinde elektronik ortamdan kesintisiz
olarak sunulan hizmetlerin sayisi giin gectikce art-
makta olup, bu hizmetlerin devamliliginin ve giiven-
liginin saglanmasi da ayni sekilde 6nem kazanmakta-
dir. Bilgilerin elde edildigi veriler, veri tabani yonetim
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sistemleri araglariyla yonetilmektedir. Veri tabam
yonetim sistemleri biiyiik ¢capli verileri saklama, de-
gistirme ve koruma gibi siirecleri kolaylastirmaktadir.
Bilgi teknolojileri denetim siire¢lerinden biri olan
veri tabani yonetimi denetimi; standart veri tabani
yonetiminin hayata gecirilmesi, ilgili mevzuatlara, ta-
limatlara, politika ve prosediirlere gore uygun hizmet
verilmesinin saglanmasi, varsa siirecte aksayan yon-
lerin gelistirilerek yiiriitiilen ¢aligmalara deger katma
prensibi amaciyla belirli periyotlarla gerceklestirilme-
lidir. I¢ denetgiler veri tabani yonetimi denetiminde
idari riskleri belirlemede zorluk yasamamasina rag-
men teknik riskleri belirlemede zorluklar yasayabil-
mektedir. Denetimlerin basariyla sonuclandirilabil-
mesi bakimindan, denetim ekibi olusturulurken bu
husus goz 6ntinde bulundurulmalidr.

Denetim ile birlikte veri tabanlar1 yonetiminin teknik
ve idari kontrollerini gelistirmek i¢in 6nemli 6neriler
ortaya cikacaktir. Onerilerin gerceklestirme tarihleri
bulgunun risk seviyesi ve denetlenen birimin kaynak
durumuna gore belirlenmelidir. Ozellikle risk seviyesi
yliksek teknik bulgular ile ilgili 6nerilerin gerceklesti-
rilme zaman1 miimkiin oldugunca kisa tutulmali ve
sonuglari yerinde incelenmelidir.

Denetim siirecinin aktorleri denetgiler, denetlenen-
ler ve tst yonetimdir. Denetiminin istenilen makul
glivenceyi saglayabilmesi i¢in tiim aktorlerin siirece
katki saglamasi gerekmektedir. Veri tabani yonetimi
uzmanlik gerektiren bir is oldugundan, denetim ekibi
icinde mutlaka teknik konudan anlayan bir denetci-
nin veya destek alinan bir dig uzmanin olmasi basa-
riy1 artiracaktir. Denetlenen taraf denetimin, siireci
iyilestirmek i¢in yapildiginin farkinda olmali, dene-
tim ekibi tarafindan olusturulan bulgular ve bu bul-
gularin onerilerini makul stirede gergeklestirmelidir.
Ust yonetimin destegini almak hem denetgiler hem
de denetlenenler tarafindan 6nemlidir. Denetciler
mevcut durumu, olmasi gereken durumu, bulgular:
ve Onerileri iist yonetime aktarmali ve farkindalik ya-
ratmalidir. Denetlenen taraf ise onerilerin gercekles-
tirilmesi i¢in uygulayacaklar1 eylemleri {ist yonetime
dogru ve eksiksiz anlatmali ve destegini almalidir.

Yonetimin onayi ile 6nerilerin uygulanmas: ve stirdii-
riilmesi biiylik 6nem arz etmektedir. Denetim sonu-
cunda yasalara uyum, verinin korunmasi, standartla-
rin olusturulmasi, yetkin personel istihdami, sistem
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stirekliligi, kesintisiz hizmet sunulmasi, kaynaklarin
etkin ve verimli kullanilmasi hususlarina iligkin ma-
kul glivence saglanmis olacaktir.
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