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OZET

Bulut bilisim, yeni ¢ag1 simgeleyen paralel hesaplama, dagitik hesaplama ve sanallagtirma teknolojilerinin
gelisimidir. Bu teknoloji, talep iizerine internet altyapisina insa edilip bulut iizerinden yazilim, uygulama, is ve
tilketici bilgi teknolojileri (BT) hizmetleri sunan esnek, uygun maliyetli ve yapilandirilabilir hesaplama
kaynaklaria sahip popiiler bir teknolojidir. Bulut bilisimin esnek altyapisi, ag merkezli yaklasimi ve erigim
kolayligi sebebiyle kiiciik, orta ve biiyiikk Olgekli birgok organizasyon tarafindan kullanimi giderek
yayginlagsmaktadir. Fakat ¢oklu kiracilik, kaynak paylasimi ve dis kaynak kullanimi, veri ve hizmet alimini
ticiincii bir taraftan saglama gibi bulut bilisimin getirdigi yeni kavramlar, bazi giivenlik risklerini de beraberinde
getirmektedir. Bu zorluklarin istesinden gelmek, geleneksel bilgisayar sistemleri icin gelistirilen giivenlik
onlemlerini gelistirme ve ayarlama yetenegi ile birlikte bulut giivenligi zorluklarini ele almak i¢in yeni giivenlik
politikalari, modelleri ve protokolleri 6nermeyi gerektirmektedir. Bu ¢aligmada bulut bilisimde meydana gelen
giivenlik zafiyetleri ve bu zafiyetler kullanilarak bulut sistemlerine yapilan saldir1 tiirleri iizerine kapsamli bir
calisma sunulmustur. Literatiirde yer alan bulut giivenlik zafiyetleri tespit edilerek bulut bilisimin maruz kaldigi
giivenlik tehditleri ve saldirilar simiflandirilmistir. Ayrica giivenlik agiklarini kontrol etmek, siniflandirilan bu
tehditlerin etkisini en aza indirgemek ve saldirilar1 kalibre etmek i¢in alinan giivenlik Onlemleri literatiir
caligsmalari ile desteklenerek agiklanmustir.

Anahtar Kelimeler— Bulut bilisim, Bulut giivenligi, Bulut zafiyetleri, Giivenlik tehditleri, Bulut giivenligi i¢in
¢Oziim Onerileri

Security Vulnerabilities, Threats in Cloud Computing and The Examination of Security
Measures Against These Threats

ABSTRACT

Cloud computing is a development of parallel and distributed computing and also virtualization technologies
symbolizing the new era. It is a popular technology with flexible, cost-effective and configurable computing
resources that construct to internet on-demand and present software, application, business and consumer
information technology services through cloud. Because of flexible infrastructure, network centric approach
and accessible cloud’s usage is becoming increasingly widespread. But the new concepts brought by cloud
computing, such as providing multiple tenancies, resource sharing and outsourcing, data and service
procurement from a third party, bring with it some security risks. Overcoming these challenges requires the
introduction of new security policies, models and protocols to address cloud security challenges, along with the
ability to develop and adjust security measures for traditional computer systems. In this study, a comprehensive
study on the security vulnerabilities in cloud computing and the types of attack on cloud systems are presented.
Cloud security vulnerabilities found in the literature have been identified and security threats and attacks against
cloud computing have been classified. In addition, security measures to control the security vulnerabilities, to
minimize the impact of these threats and to calibrate the attacks are described supporting with the literature.

Keywords— Cloud computing, Cloud security, Cloud vulnerabilities, Security threats, Trends solution for cloud
security
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I. GIRIS (INTRODUCTION)

Bulut bilisim, uygulamalarin internet ortaminda
barinmasin1 ve “kullandik¢a 6de” stratejisi ile
kullanicilarin yalnizca tiikettigi hizmet birimi
kadar O0deme yapmalarini saglayan
sanallastirllmis ve oOlceklenebilir kaynaklarin
toplamidir [1]. Bu teknoloji, kullanicilarin veri ve
uygulamalarini uzak “Bulut” sistemine tagiyarak
istedikleri zaman basit ve hizli bir sekilde
kaynaklara erisimini saglayan bir sistemdir.
Bulut bilisim modelinin en yaygin kullanilan
tanimi NIST [3] tarafindan “Minimum ydnetim
cabasi veya servis saglayici etkilesimi ile hizla
tedarik edilebilen ve serbest birakilabilen,
paylasilabilir ve yapilandirilabilir hesaplama
kaynaklari havuzuna uygun (Ornegin aglar,
sunucular, depolama, uygulamalar ve servisler),
istege bagli ag erisimini saglamak i¢in bir model”
seklinde yapilmistir.

2007 yilmin sonlarma dogru iiretilen Bulut
Bilisim teknolojisi kullanilarak, bugiine kadar
endiistri ve akademik alanda RESERVOIR (IBM
ve Avrupa Birligi'nin Bulut bilisim igin ortak
aragtirma girisimi), Amazon Elastic Compute
Cloud ve IBM sirketinin Blue Cloud projesi
baglatilmistir  [72]. Ayrica Nimbus, Stratus,
OpeNEbula, HP, Intel Corporation and Yahoo!
gibi bir¢ok bilimsel proje; endiistri, arastirma ve
egitim icin acik kaynak bulut bilisim test ortamu,
kiiresel ve ¢oklu veri merkezinin olusumu olarak
duyurulmustur [72].

Bulut bilisim, kullanicilarin = yazilhm  ve
verilerinin sunucular iizerinde depolanmasinm
saglarken ayni zamanda bilisim ihtiyaclarini
karsilamak icin internet (web) tarayicilari
araciligiyla cevrimi¢i yaygin is uygulamalari
saglamaktadir. Boylece Hizmet Odakli Mimari
(Service Oriented Architecture), Web 2.0,
sanallastirma ve internete bagl diger teknolojiler
bir takim hesaplama kavramlarini ve teknolojileri
birlestirmektedir [6]. Bulut bilisimden elde
edilen potansiyel kazanimlara ragmen, bu
teknoloji nispeten yeni bir hesaplama modelini
temsil ettigi icin her seviyede giivenligin nasil
elde edilebilecegi ve uygulama giivenliginin
bulut ortaminda nasil saglandig1 konusunda bir
belirsizlik bulunmaktadir [6]. Bu belirsizlikten
dolay1 model giivenligine duyulan siiphe, bulutun
benimsenmesini etkilemekte ve bulut bilisim
pazarinin ilerlemesine engel olmaktadir [1, 11].
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Bu ¢alismada, bulut bilisimin katmanli mimarisi
degerlendirilerek bu katmanli mimaride meydana
gelen giivenlik problemleri ve bu problemlere
yonelik literatiirde onerilen ¢dziimler iizerine bir
derleme ¢alismast yapilmistir. Makalenin geri
kalan kisimlan su sekilde diizenlenmistir: 2.
Boliimde bulut bilisim mimarisi hakkinda bilgi
verilmistir. 3. Boliimde bulut platformunun
katmanli yapisindan kaynaklanan giivenlik
zafiyetleri, bu =zafiyetler kullanilarak yapilan
saldirilar ve bunlar arasindaki iliski detayli bir
sekilde incelenmis ve smiflandirilmistir. 4.
Bolimde ise genis kapsamli bir literatiir
arastirmasi yapilarak bulut bilisimde gerceklesen
saldirilara kars1 Onerilen giivenlik yontemlerine
yer verilmistir. 5. Boliimde ise sonug ve Oneriler
tizerinde durulmustur.

II. BULUT BILiSiM MIiMARIiSi (cLoup

COMPUTING ARCHITECTURE)
Kavramsal olarak kullanicilar, Bulut bilisimden
BT (Bilgi Teknolojileri) altyapilar1 ya da
hesaplama platformlar1 edinmekte ve onlari
kendi uygulamalar1 igerisinde caligtirmaktadir.
Kullanicilarin ~ yalnizca ihtiyag  duyduklari
hizmetleri kullanmalari igin bulut bilisimin alt
yapist Sekil 1°’de gorildiigii gibi (a) Hizmet
olarak yazilim (Software as a service-SaaS), (b)
Hizmet olarak platform (Platform as a service-
PaaS) ve (c) Hizmet olarak altyap
(Infrastructure as a service-laaS) olmak iizere ii¢
katmana ayrilmaktadir. Bu katmanhi yap,
kullanicilara donanim, yazilim ve veri kaynaklari
saglamakta, daha sonra da entegre edilmis
hizmet olarak hesaplama platformuna seffaf bir
sekilde erismek icin  ¢esitli  hizmetler
sunmaktadir.

laaS (Infrastructure-as-a-service) modeli, bulut
fiziksel altyapi katmanini (depolama, aglar ve
sunucular), sanallastirma katmaninm (hypervisor)
ve sanallastirilmis kaynaklar katmanini (sanal
makineler (VMs), sanal depolama alani, sanal
aglar) kapsamaktadir [5]. Tiketiciye isleme,
depolama, ag ve diger hesaplama kaynaklarini
sunarak kullanicinin igletim sistemleri ve
uygulamalar1 icerebilecek rastgele yazilimlar
caligtirmasina ve dagitmasina olanak
tanimaktadir. Bu altyapiyr kullanan tiiketici;
isletim sistemleri, depolama, dagitik
uygulamalar ve belirli ag bilesenlerinin sinirlt
denetimi tizerinde kontrol sahibi olmaktadir [73].
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Sekil 1. Bulut hizmeti dagitim mimarisi

PaaS (Platform-as-a-service) modeli, platform
katmanlarin1  (uygulama  sunuculari, web
sunuculari, IDE'ler ve diger araclar gibi) ve
API'leri kapsamaktadir [S]. Hizmet saglayici
tarafindan desteklenen programlama dilleri ve
araclan ile, tiiketici tarafindan olusturulan veya
edinilen uygulamalarin bulut altyapisi iizerinde
dagitilmasimmi  saglamaktadir.  Tiiketici  bu
katmanda [aaS katmaninda yer alan ag,
sunucular, igletim sistemleri ya da depolamay1
igeren bulut altyapist ile ilgilenmemekte, dagitim
yapilan uygulamalart ve uygulama barindirma
ortamt yapilandirmalarini kontrol
edebilmektedir [73].

SaaS (Software-as-a-service) modeli, Sekil 1'de
gosterildigi gibi SaaS, son kullanicilar i¢in bir
hizmet olarak sunulan uygulamalart ve
hizmetleri kapsamaktadir. SaaS katmani,
hizmetleri barindiracak bir platform katmanina
ve ¢oklu kullanicilara hizmet sunarken kaynak
kullanimini optimize etmek i¢in bir sanallastirma
katmanina baghdir [5]. Bir bulut altyapisi
iizerinde ¢alisan saglayici  uygulamalarinin
tiikketici tarafindan kullanimini saglamaktadir.
Bu hizmet modelinde uygulamalar, web tabanlh
elektronik posta gibi bir arayiliz araciligi ile
birgok istemci cihazdan erigilebilir haldedir.
Tiiketici platform katmaninda oldugu gibi sinirh
kullaniciya 6zel uygulama yapilandirma ayarlari
hari¢ olmak iizere bireysel uygulamalar da dahil,
ag kaynaklari, depolama, sunucu, isletim
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sistemlerinin oldugu bulut altyapisini yonetme
ve kontrol etme isleri ile ilgilenmemektedir [73].

Bulutlar ayrica istemci, uygulama, platform,

altyapt ve sunucular1 igeren bes bilesenli

mimariler olarak goriilmektedir [8]. Mevcut

bulutlar [11, 14];

e Hizmet saglayicisi tarafindan yonetildigi ve
surdiriildigi  fiziki altyapiya sahip agik
bulutlar (public clouds): Genel kullanicilarin
mevcut altyapiya kayit olma ve altyapiyt
kullanmalart i¢in gelistirilen bir bulut
platformu

e Fiziki altyapinin bir organizasyonlar birligi
tarafindan yonetildigi ve silirdiiriildiigi
topluluk bulutlar1 (community clouds),

e Altyapmin belirli bir kurulus tarafindan
yonetildigi ve siirdiiriildiigii 6zel bulutlar
(private clouds) ve

e Yukaridaki ii¢ modelin kombinasyonlarimi
igeren hibrit bulutlar (hybrid clouds): Genel
bulutlarda kaynaklar1 kullanacak sekilde
genisletilebilen 6zel bir bulut platformu

olmak iizere dort farkli dagitim modelinden

birinde dagitilmaktadir.

Bulut modelinin  kullanilmasi  durumunda
hesaplamalarin digsariya aktarilmasi, kaynak
paylasimi ve dis veri ambar1 gibi bulutlar
tarafindan sunulan yeni kavramlar, giivenlik ve
gizlilik kaygilarim1 artirmakta ve yeni gilivenlik
zorluklar1 yaratmaktadir. Ayrica bulutlarin
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bliylik bir kisminin mobil erisim aygitlarina
tasinmasi ve bulut altyapisina dogrudan erisimin
saglanabilmesinden dolayr bulut giivenlik
zafiyetleri ve tehditleri giderek artmaktadir [8].

IIL BULUT  BILISIMDE  GUVENLIK
PROBLEMLERI (SECURITY PROBLEMS IN
CLOUD COMPUTING)

Bulut Giivenlik Birligi (Cloud Security

Alliance-CSA)  tarafindan 2010 yilinda

yayinlanan raporda bulut kullanicilari, giivenlik

risklerinden haberdar edilmistir. Bu raporda

bulut bilisimi tehlike altina alan yedi ana

tehditten  bahsedilmektedir. CSA, Onem

derecesine gore yayimnlandigi bu tehditlerin

Onlenebilmesi igin bazi iyilestirme Onerilerinde

de bulunmustur. Bahsedilen yedi gilivenlik

tehdidi 6nem derecesine gore asagidaki gibi

siralanmustir [2]:

e Bulut bilisimin
kotiiye kullanimi

e Giivenilir olmayan uygulama programlama

ara yiizleri

Icerideki kotii niyetli kisiler

Paylasilan teknoloji zayifliklar

Veri sizintisi/kaybi

Hesap, hizmet & trafik kagirma

Bilinmeyen Risk Profili

suistimal edilmesi ve

2010 yilindan itibaren bulut kullaniminin artmasi
ile CSA, 2013 yilinda raporu diizenlenmistir ve
ozellikle veri kaybi1 ve wveri ihlali farkh
kategorilere ayrilarak en Onemli iki problem
haline gelmistir [3].

a) SPI (Software-Platform-Infrastructure)
Modelinde Giivenlik (Security on SPI model)
Bulut bilisimde giivenlik zorluklar1 analiz
edilmeden oOnce ii¢ katmanli bulut hizmet
modelleri arasindaki baglilig: ve iliskiyi anlamak
gerekmektedir [4]. PaaS ve SaaS, laaS’nin
iizerinde bulundugu icin laaS’deki herhangi bir
ihlal, hem PaaS hem de SaaS hizmetlerinin
giivenligini  etkilemektedir. Ayn1 zamanda
birbirlerine bagli modeller olduklar igin bu
durumun tersi de s6z konusudur. Modeller
arasindaki derin bagliliktan dolay1 herhangi bir
bulut katmanina yapilan bir saldir1 ist katmanlari
da olumsuz etkilemektedir [6].
Calismanin 2. boliimiinde bahsedilen katmanli
yapidan en st seviyede bulunan SaaS ile
giivenligin yiikii bulut saglayiciya uzanmaktadir.
Kismen bu durum, soyutlama derecesinden

https:/dergipark.gov.tr/ubgmd

kaynaklanmaktadir ve SaaS modeli minimum
miisteri kontrolii ya da genisletilebilirlik ile
entegre edilmis islevsellik iizerine kuruludur.
Aksine  PaaS modeli ise daha fazla
genigletilebilirlik ve daha fazla miisteri kontrolii
sunmaktadir. Biiylik dl¢iide soyutlama derecesi
daha diistik oldugundan [aaS, giivenlik iizerinden
PaaS ya da SaaS’a gore daha fazla kiraci ve
miisteri kontrolii sunmaktadir [6].

b) Hizmet olarak Yazilm (SaaS) Giivenlik
Problemleri (Security problems in Software as
a Service-SaaS)
SaaS talep iizerine elektronik posta, konferans ve
ERP, CRM ve SCM gibi is uygulamalarini
kullanicilara saglamaktadir. SaaS kullanicilart
bulutta bulunan ii¢ temel teslim modeli arasinda
en az giivenlik kontroliine sahip katmandir [6].
SaaS uygulamalarina adaptasyon asagida verilen
baz1 gilivenlik kaygilarini da beraberinde
getirmektedir:

Uygulama Giivenligi:

Internet  iizerinden son kullanicilara BT
uygulamalar teslim eden bir hizmet modeli olan
SaaS modelinde web uygulamalarindaki kusurlar
bazi zafiyetlere sebebiyet vermektedir [38].
Saldirganlar interneti kullanarak kullanicilarin
bilgisayarlarini tehlikeye atmak ve hassas verileri

calmak  gibi  koti  amacgh  faaliyetler
gerceklestirmektedir.  Ornegin,  saldirganlar
tarafindan web uygulamalarinda kullanilan

SOAP (Simple Object Access Protocol-Basit
Nesne Erisim Protokolii) gibi web servislerin
mesaj basligl, gecersiz istekler icermesi igin
manipiile edilebilmektedir [7]. Bu katmandaki
giivenlik  problemleri  klasik  bir  web
uygulamasindan farkli olmasa da geleneksel
giivenlik ¢oziimleri SaaS modelini saldirilardan
etkili bir sekilde koruyamamaktadir. Bu yiizden
yeni yaklagimlara olan ihtiya¢ giin gectikce
artmaktadir.

Coklu Kiracilik (Multi-Tenancy):

SaaS uygulamalar1 Olg¢eklenebilirlik, st veri
(meta-data) yoluyla yapilandirilabilirlik ve ¢oklu
kiracilik 6zelliklerine gore belirlenen olgunluk
modellerine gore gruplandirilabilmektedir [6]. Tlk
olgunluk modelinde her miisterinin kendine 6zgii
ozellestirilmis yazilimi vardir. Bu modelin
kaynaklar1 etkin kullanamama, Ol¢eklenebilir
olmama vb. dezavantajlar1 vardir, fakat diger
modeller ile karsilagtinldiginda  giivenlik
acisindan daha iyi bir durumdadir. ikinci
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modelde satict her bir miisteri igin farkli
uygulama Ornekleri saglamakta, fakat tiim
ornekler ayni uygulama kodunu kullanmaktadir.
Bu modelde miisteriler ihtiyaglarini karsilamak
icin bazi yapilandirma ayarlarimi
degistirebilmektedirler. Ugiincii olgunluk
modelinde ise ¢oklu kiracilik 6zelligi eklendigi
icin tek bir Ornek tiim misterilere hizmet
etmektedir. Bu yaklasim kaynaklarin daha
verimli  kullanilmasin1  saglamakla birlikte
Olgeklenebilirlik  kisitimm  da  beraberinde
getirmektedir [6].  Herhangi bir paylasilan
hizmette oldugu gibi, ¢oklu kiracilik modelinde

de kiracilar birbirlerinden tamamen izole
edilememektedir. Cogu bulut hizmeti saglayicisi,
farkli diizeylerde hizmet sunmak, sanal

makineleri paylasmak veya bir sanal makinenin
tek bir kullanictya tahsis edildigi istemcileri
ayirmak icin sanallastirma kullanmaktadir [39].
Yine de, bir kullanicinin calisma sekli, aym
hizmetteki diger kullanicilar
etkileyebilmektedir. Ornegin, kaynaklar1 asir1
kullanmak veya kilitlemek, hizmetin
kullanilabilirligini etkileyen ve DoS (Denial of
Service-Hizmet Aksatma) saldirilarina neden
olabilen yaygin bir problemdir [4]. Bir baska
problem ise c¢oklu kiraciliktan kaynaklanan
depolama maliyetini diigiirmek i¢in bulut hizmet

saglayicilarimin =~ (Dropbox, Oracle, IBM,
Microsoft, EMC vb.) veri tekillestirme
(deduplication)  yapmalaridir  [40].  Veri

tekillestirmede ayni verinin sadece bir kopyasi
bulutta saklanmaktadir [41]. Bu yontem “istemci-
tarafli veri tekillestirme” adi altinda istemci
tarafinda da uygulanmaktadir. Miisteriler verinin
sifresini (hash) gondererek verinin varligini
kontrol etmekte ve bu islem sonucunda veri
bulutta yok ise depolanmaktadir. Boylece bant
genisgligi ve depolama tiiketimi azalmaktadir. Bu
yontem bulut saglayicilar ve kullanicilar i¢in her
ne kadar avantajli goriinse de saldirganlar, tahmin
edilebilir mesajlarin sifresini tahmin ederek
belirli bir bulutta depolanan dosyanin varligini
Ogrenebilmektedir [40]. Ayrica, kullanicilarin
buluttan yararlandiklari ortam, sunucuyu ve diger
kullanicilan etkileyebilir. Kotii amagli yazilim,
sunucu vasitasiyla yayilabilir, uygulamalara
bulasabilir ve diger kullanicilara gegebilir. Sanal
ortamlar, sanal makineler arasinda bir makineden
daha fazla koruma saglar, ancak yine de tamamen
izolasyon saglamazlar [4].
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Veri Giivenligi:

Veri giivenligi herhangi bir teknoloji i¢in ortak
bir problem haline gelmekle birlikte SaaS
kullanicilart  uygun giivenlik ig¢in  bulut
saglayicilarina giivenmek zorundadir. Verinin
islenip depolanmasindan sorumlu kisilerden biri
SaaS saglayicidir [12].  Verinin  bulutta
depolanmasi, veri sizintisini ve yetkisiz erisim
riskini artirmakta, bu da sorumlu SaaS
saglayicisina giiveni azaltmaktadir. Ayrica
bulutta veri depolama, yedekleme, veri goci,
silme, gilincelleme, arama, sorgulama ve erisim
gibi islemler bazi giivenlik endiselerini de
beraberinde getirmektedir [6] [42]. Bunun nedeni
ise bulut saglayicilarin bu islemleri sézlesme
yaptigr {giincii taraf servis saglayicilar ile

isbirligi igerisinde yapmasidir. Islemlerin,
tamamen giivenmenin mimkiin olmadigl bir
bagska  saglayiciya  aktarilmasi,  gilivenlik

endigelerini artirmaktadir [42].

Erisilebilirlik:

Mobil cihazlar araciligni ile web tarayicilar
(browser)  kullanilarak internet {izerinden
uygulamalara  erismek, herhangi bir ag
cihazindan daha kolaydir. Bununla birlikte bu
kolaylik, kullanicilar1 ek giivenlik risklerine
maruz birakmaktadir. CSA’nin  yayinladif
raporda mobil bulut bilisimin mevcut durumu ve
mobil zararli yazilim ile bilgi ¢alma, giivensiz
aglar (WiFi), isletim sisteminde bulunan
zafiyetler ve resmi uygulamalar, giivensiz
pazarlar ve yakinlik tabanli saldirilar gibi bu
alandaki en biiylik tehditler agiklanmistir [14].
Bulut  sistemine sahip Amazon, lisans
sozlesmesinde acikca, hizmete zaman zaman
erisilemeyecegini belirtmistir [13].

Bir acgik bulut altyapisindaki SaaS modelindeki

giivenlik kaygilarina sebep olan en yaygin

saldirilarin basinda erisilebilirlik gelmektedir.

Erisilebilirlik ve diger giivenlik tehditlerinin

sebebiyet verdigi saldirilar asagidaki gibi

listelenmistir [11]:

e Erisilebilirlik: Servis dist birakma (DoS
saldirilar1), hesap kilitleme, asir1 ara bellek
akis1 (buffer overflow)

e Veri Giivenligi: Siteler aras1 komut dosyasi
calisirma (Cross-site scripting), erigim
kontrol  zayifliklari, oncelik yiikseltme
(privilege escalation)
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e Ag Givenligi: Ag sizmasi (network
penetration) ve oturum kagirma (session
hijacking)

e Kimlik Yonetimi: Kimlik dogrulama
zayifliklar1 (IP kagirma), giivenliksiz giiven
(farkli kimlik yonetim modelleri farkli giiven
gereksinimlerine sahiptir)

¢) Hizmet olarak Platform (PaaS) Giivenlik
Problemleri (Security problems in Platform as
a Service-PaaS)

PaaS, altindaki donanim ve yazilim kaynaklarim

satin almak ve korumak i¢in bir maliyet

gerektirmeden bulut tabanli uygulamalarin
dagitimmi  kolaylastirmakta  ve  boylece
miisterilerin uygulamalarin calistirip

yonetebilecegi bir ortam sunmaktadir [43]. laaS
ve SaaS’da oldugu gibi PaaS de gilivenli ve
giivenilir bir ag ve gilivenli bir web tarayiciya
baghdir. PaaS wuygulama gilivenligi, PaaS
platformunun kendi giivenligi ve bu platform
lizerinde dagitilan miigteri uygulamalarimin
giivenligi olmak iizere iki yazilim katmanindan
olugmaktadir [6]. PaaS saglayicilart miisteri
uygulamalarin1 ¢aligtiran ve calisma zamani
makinalarin1 igeren platform yazilim yiginini
giivence altina almaktan sorumludur. Diger
modellerde oldugu gibi PaaS’de de asagida
verilen giivenlik problemleri bulunmaktadir:

Uciincii parti iliskileri:

PaaS yalmzca geleneksel programlama dilleri
saglamakla birlikte mashuplar (birbirinden
bagimsiz web servis saglayict uygulamalarinin
bir araya getirilerek yeni bir uygulama
olusturulmasi) gibi iigiincii taraf web hizmetleri
bilesenleri de sunmaktadir [6]. Mashuplar, birden
fazla kaynak Ogesini tek bir entegre birimde
birlestirdigi i¢in, PaaS modelleri, veri ve ag
giivenligi gibi mashuplarla ilgili gilivenlik
sorunlarina da maruz kalmaktadir. Hizmet tabanl
bir mimari oldugundan dolay1 ortadaki adam
(man in the middle), DoS, XML ile iliskili
saldirilar ve enjeksiyon saldirilar1  (SQL
injection) gibi hizmet tabanli mimari (SOA-
Service-oriented ~ Architecture) ile iliskili
giivenlik sorunlari, PaaS’de gerceklesen en
biiyiik giivenlik problemlerindendir [38]. Ayrica,
PaaS kullanicilari, web tabanli gelistirme
araclarinin  gilivenligine ve Tlgiincii  taraf
hizmetlere giivenmek zorundadirlar. Eger tiglincii
taraflar tarafindan saglanan bulut platformu,
uygulama gelistirmek i¢in gilivensiz bir arayiize
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izin veriyorsa kotiicil bir kod, uygulamaya
yerlestirilebilmektedir [7].

Gelistirme yasam déngiisti:

Uygulama gelistirme perspektifinden
bakildiginda, gelistiriciler bulutta
barindirabilecek giivenli uygulamalar olusturma
karmasiklig1 ile yiiz ylize kalmaktadir. Bulutta
uygulamalarin  degisme hizi, hem sistem
gelistirme dongilistini hem de gilivenligini
etkileyecektir. Gelistiriciler, PaaS uygulamalarim
sikca yiikseltmeleri (upgrade) gerektigi igin,
uygulama gelistirme siire¢lerinin degisikliklerini
takip edebilecek kadar uygulamalarmin esnek
olmasint saglamalidir [44]. Bununla birlikte,
PaaS bilesenler {izerindeki yapilandirma ve
ayarlar kritiktir. Bir saldirgan tarafindan yapilan
ayarlardaki degisimler ya da modifikasyonlar
bulutun tamamini etkileyebilmekte, gelistirici
uygulamalarinin giivenligini tehlikeye
atabilmektedir  [38].  Giivenli  gelistirme
tekniklerinin yani sira, verilerin uygun olmayan
yerlerde depolanmasini onlemek  igin,
gelistiricilerin hukuki konularinda da egitim
almalar1 gerekmektedir. Veriler, veri
mahremiyetini ve veri gilivenligini tehlikeye
atabilecek farkli yasal rejimlerle farkli yerlerde
saklanabilir [6].

PaaS altinda vatan altyap: giivenligi.:

PaaS’de gelistiricilerin alt katmanlara erigim
yetkisi olmadig1 icin, altta yatan bulut alt yapist
iizerinde kontrol saglamamakta, yalnizca buluta
tasinan uygulamalar {izerinde bir giivenlik
kontrolii saglanmaktadir [43]. Sadece
saglayicilar, altyapiyr ve uygulama servislerini
giivence altina almaktan sorumludur [16]. Bu
ylizden gelistiriciler, uygulamalarinin
giivenligini kontrol altinda tutsalar bile, bir PaaS
saglayici tarafindan sunulan gelistirme ortami
araglarinin giivende olduguna emin
olamamaktadir.

d) Hizmet olarak Altyapt (IaaS) Giivenlik
Problemleri (Security problems in
Infrastructure as a Service-IaaS)

laaS, internet tizerinden erigilebilen

sanallagtirilmis  bir sistem olarak sunucular,

depolama birimleri, aglar ve diger hesaplama
kaynaklar1 gibi bir kaynak havuzu saglamaktadir.

Kullanicilar kendilerine tahsis edilen kaynaklar

iizerinde tam kontrol ve yoOnetim saglayarak

herhangi bir yazilimi g¢aligtirmaya yetkilidirler

[4]. laaS iizerinde bulut kullanicilari; sanal
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makine monitdriinde giivenlik ac¢ig1 olmadigi
sirece diger modeller ile karsilastirildiginda
giivenligi daha iyi kontrol altina alma hakkina
sahiptirler [4]. Yazilimlarini sanal makineler

iizerinde calistirabilirler. Ayrica giivenlik
poligelerinin dogru yapilandirilmasindan
kullanicilar sorumludur, fakat altta yatan

hesaplama, ag ve depolama altyapisti bulut
saglayicilar tarafindan kontrol edilmektedir. IaaS
saglayicilart  olusturma, iletisim, izleme,
degistirme  ve  hareketlilikten  (mobility)
kaynaklanan tehditleri minimize etmek icin
sistemlerini giivenlik altina almaya biiylik ¢aba
gostermelidirler. laaS modeline dayanan baz
giivenlik problemleri genellikle sanallastirma ile
ilgili olup asagida listelenmistir:

Sanallastirma:
Kullanicilarin bilgisayar kaynaklarini

sanallastirarak (ag, CPU, hafiza ve depolama vb.)
sanal makineleri yaratmasina, kopyalamasina,
paylagsmasina ve geri almasina olanak tanimakta
ve bu da tek bir donanim iizerinde birden fazla
bagimsiz  sistemin  c¢alistirllmasina  imkan
saglamaktadir [45]. Fakat sanallagtirma ile
birlikte giivenlik altina alinmasi gereken yeni bir
katman eklendigi icin saldirganlar bu katmani
kullanarak sistemlere sizabilmektedirler [18]. Bu
ylizden sanal makine giivenligi, fiziksel makine
giivenligi kadar 6nem kazanmakta ve her iki
kusur birbirini etkilemektedir. Sanallastirilmig
ortamlar da normal altyapilara yonelik her tiirlii
saldirtya kars1 savunmasizdir. Bununla birlikte,
sanallastirma ile daha fazla girig noktas1 ve daha
fazla ara baglanti karmasikligi olusturdugundan
dolayi giivenligi saglamak biiyiik bir sorun haline
gelmektedir [18].

Sanal makine monitorii:

Sanal Makine Monitorii (Virtual Machines
Monitor - VMM) veya sanal makine
izolasyonundan sorumlu olan hipervizor, sanal
makineyi (virtual machine-VM) baslatma,
kapatma, durdurma gibi kontrol hareketlerini ve
VM kaynaklarindaki degisiklikleri
yonetmektedir [45]. Bu nedenle, VMM ele
gecirilirse, sanal makineler de tehlikeye
diisebilmektedir. VMM, sanal makineleri kontrol
eden ve izleyen diisiik seviyeli bir yazilim oldugu
icin herhangi bir geleneksel yazilim giivenlik
kusurlarini igerisinde barindirabilmektedir [10].
Ayrica hipervizorii yoOneten sistem yoOneticisi
veya ayricaliga sahip herhangi yetkilendirilmis
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bir kullanici, arka planda kontrolii ele gegirerek
bu prosediirii kotiiye kullanabilmektedir [45].
VMM!'i olabildigince basit ve kiiciik tutmak,
giivenlik agig1 riskini azalttigi icin zayifliklan
bulmak ve diizeltmek daha kolay olacaktir.

Paylasilmis kaynaklar:

Aynmi sunucudaki VM'ler CPU, bellek, I/O ve
diger kaynaklar1 (sabit siiriici, ag birimi vs.)
paylasabilmektedir. VM'ler arasindaki kaynaklar1
paylasmak, her bir VMnin gilivenligini
azaltabilir. Ornegin, kotii amacgh bir VM, diger
VM'ler hakkindaki bazi bilgileri hipervizorden
odiin vermeden paylasilan bellek veya diger
paylasilan kaynaklar yoluyla ¢ikarabilmektedir
[19]. Gizli kanallar1 kullanan iki VM, VMM
giivenlik modiilii tarafindan tanimlanan tim
kurallara uymadan iletisim kurabilmektedir [6].
Boylece, kotii amagli bir VM, paylasilan
kaynaklar1 kendi VMM'leri tarafindan fark
edilmeden izleyebilir; dolayisiyla saldirgan diger
VM’ler hakkinda bazi bilgilere ulasabilir.

Acik sanal makine (VM) goriintii deposu:

laaS ortamlarinda, VM goriintlisii, VM'ler
olusturmak i¢cin  kullanilan  yapilandirma
dosyalarin1 igeren Onceden paketlenmis bir
yazilim sablonudur [6]. Dolayisiyla, bu
goriintiiler bulutun genel giivenligi i¢in bir temel
teskil etmektedir. Kotiiciil bir kullanict sifirdan
kendi VM imajmi olusturabilir, saglayici
deposunda saklanan herhangi bir goriintiiyii
kullanabilir veya VM olusumu sirasinda bir VM
imaj1 ¢ogaltilarak igerisine kotiicil bir kod
enjekte edebilir [7]. Ornegin, Amazon, mesru
kullanicilarina bir VM gorilintlisii
indirebilecekleri veya yiikleyebilecekleri bir
ortak goriintli deposu sunmaktadir. Kotii amagl
kullanicilar, koti niyetli  kodlar1  igeren
gorlintiileri diger kullanicilara veya hatta bulut
sistemine zarar verecek sekilde kamuya agik
depolarda saklayabilir.

Sanal makine (VM) gécii ve geriyve doniistiirme:
Aktif bir VM bir fiziksel makineden baska bir
fiziksel makineye aktarilirken VM dosyalarinin
icerigi cesitli saldirilara karst savunmasiz
kalabilmektedir. Ornegin, geri alma isleminin
uygulanmasi i¢in korunan c¢aligma durumu
glinliigli, VM gogii sirasinda erisilebilir hale

gelebilmektedir [7]. Bir VM’in  geriye
doniistiirilmesi, VM’de bir hata olustugu
durumlarda gergeklesmektedir ve VM’ler
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hatadan onceki durumlarina geri
dondiiriilebilmektedir. Ancak VM geri alma
islemi, makineleri daha 6nce devre dis1 birakilmis
hesaplarin veya parolalarin geri dondiiriilmesine
veya yeniden etkinlestirilen giivenlik agiklarina
maruz birakabilmektedir [6]. Geri almalar
saglamak icin, sanal makinenin bir "kopyas1"
(snapshot) almmalidir; bu da yapilandirma
hatalarinin  ve diger gilivenlik aciklarinin
cogalmasina neden olabilir.

Sanal aglar:
Bulut saglayicilar, verilerini sikistirarak ya da ag

bilesenleri ve diger kaynaklar1 farkli kiracilar
arasinda paylastirarak minimize etmektedir [40].

Daha once de belirtildigi gibi paylagim
kaynaklari, saldirganlarin g¢apraz  kullanici
saldirist  baglatmalarima izin  vermektedir.

Saldirganlar, VM’lerdeki kotiicil programlar
arasinda veri aligverisinde bulunmak i¢cin VM’ler
ve ana makine arasinda veri aktarimina izin veren
paylasilan bir kaynak {izerinden bazi yararh
ozellikleri istismar edebilirler [45]. Sanal aglar,
bulut bilisimde 6nemli bir glivenlik tehlikesi olan
VM'lerin birbirine baglanmasini artirmaktadir.
En giivenli yol, 6zel VM'leri kullanarak her bir
VM' ana bilgisayariyla baglamaktir [45].
Bununla birlikte birgok denetleyici, sanal aglari
dogrudan ve etkili bir sekilde iletisim kurmak
amactyla VM'leri baglamak i¢in kullanir.
Ornegin, Xen gibi ¢ogu sanallastirma platformu,
sanal aglar1 yapilandirmak icin kopriili ve
yonlendirilmis olmak {izere iki yol sunmaktadir
[6]. Ancak bu teknikler, sanal agi dinleme ve
taklit etme gibi bazi saldirilarm  yapilma
olasiligin1 artirmaktadir.

e) Bulut Platforma Kars1i Yapilan Saldirilar
(Attacks against Cloud Platform)

Bir bulut platformu, kendi hizmet teslim modelini
kullanarak bir¢ok hizmet sunmaktadir. Fakat
bulut platform Ttizerindeki saldirilar, hizmet
kalitesine zarar vermek ve veri korumasimn ihlal
etmek i¢in bulut hizmet modelinin her
katmaninda ¢esitli bilesenleri istismar etmektedir
[7]. Bu boliimde bulut iizerinde meydana gelen
saldirilar ve saldirilarin yapildig1 bulut platform
katmanlar1 hakkinda bilgi verilerek 17 farkli
saldir1 yontemi incelenmistir.

Hizmet hirsizligi:

Bu saldinda, bir sistem degiskenlerini
stfirlayarak (islemci zamani, hafiza sinir1 ve vb.
diger degiskenler) daha az Odeme ile sanal
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makineyi daha uzun siire kullanmasina izin verir
[46]. Saldiri, zayif olan sanal makineler
tarafindan CPU kullanimii tespit edemeyen
veya hesaba katmayan bir zamanlama
mekanizmasi kullanildiginda gerceklesir [8].

Hizmet aksatma:

Bu saldin tiirlinde saldirgan bulut platformunu
hedef alarak bulut miisterilerine saglanan
hizmetlerin kullanimin1 engellemektedir [47].
Cogu senaryoda kurban sistemin bant genisligi
veya kaynaklari, web sunucular, CPU, Depolama
ve diger ag kaynaklar1 hedef olarak alinmaktadir
[47]. Igerideki kotiiciil bir kullanicinin kaynaklar
isgal ederek diger kullanicilardan gelen isteklere
cevap verilmemesini saglamasi, bu saldir
yontemi  ile  yapilmaktadir [7]. Bulut
platformunda 6zellikle XML tabanli dagitik
hizmet aksatma (DDoS) [70] ve HTTP tabanl
DDoS [69] [70], geleneksel hizmet aksatma
saldirilarina gore daha yikici olmaktadir. Ciinkii
HTTP ve XML, bulut bilisimin kritik ve dnemli
elemanlar1 olmalarina ragmen bu protokolleri
korumak  igin  glicli  bir  mekanizma
gelistirilmemektedir. Bu ylizden bu protokoller
iizerinden giivenligi saglamak bulut
platformunun saglikli bir sekilde
gelistirilmesinde ¢ok 6nemli bir rol oynamaktadir

[8].

Veri temizleme:

Veri temizleme saldirisinda kullanici, kendisine
ait veriyi bulut deposundan silerken dosya
sistemleri veriyi tamamen yok etmemektedir.
Bunun sonucunda silinen wveri, saldirganlar
tarafindan yeniden geri kazanilabilmektedir [7].

Miisteri veri manipiilasyonu:
Bulut platformuna disardan erisim saglayan
herhangi bir kullanici, uygulama bileseninden

sunucu  uygulamasina  gonderilen  verileri
degistirerek web uygulamalarina
saldirabilmektedir. SQL enjeksiyonu, komut

enjeksiyonu ve siteler arasi betik calistirma
saldirilar ile veri manipiilasyonu
gerceklestirilebilmektedir [6].

Veri sizintisi:

Verinin transferi, depolanmasi, denetimi ve
islenmesi sirasinda veri sahibinin yetki verdigi
kullanicilar disinda farkli kigiler tarafindan ele
gecirilmesi islemine veri sizintist denilmektedir
[2]. Veri sizintist riski, biiyiik sirketlerde saglam
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ve kat1 bir gilivenlik politikasina sahip olmayan
kigisel cihazlarini kullanan calisan sayis1 arttikca
artma ihtimali yiiksektir. Calisanlar bu cihazlari
evden veya baska bir ortamdan depolama
hizmetlerine (Dropbox veya OneDrive gibi)
erismek icin kullandiklarinda, 6zellikle isletim
sistemlerinin eski stiriimleri kullamldiginda
giivenlik ihlali riski artmaktadir. Bu potansiyel
risk, sirket tarafindan saglanan BT cihazlar
tarafindan da tamamen sonlandirilamamaktadir.
Ciinkii glivenli olmayan aglara baglantilar,
kolayca veri s1zintisina yol acabilmektedir.

Buluta kétiiciil yazilim enjekte etme:

Bulut enjekte edilen kétiiciil yazilim araciligr ile
bulut verileri ele gecirilip degistirilebilmekte ve
verilere erigim engellenebilir hatta veri lizerinde
istenilen tiim haklara sahip olunabilmektedir. Bu
saldirida diisman kendi kotiiciil hizmet uygulama
modelini (SaaS ya da PaaS) ya da sanal makine
ornegini (laaS) olusturur ve buluta ekler [34].
Daha sonra bu sistemlerin diisman tarafindan
saldirtya ugramis bazi 6zel hizmetler icin gecerli
ornekler arasinda oldugunu ve bazi yeni hizmet
uygulama ornekleri oldugunu bulut sistemine
inandirir. Eger bu davranig basarili olursa bulut
otomatik olarak gecerli kullanicinin isteklerini
kétiiciil hizmet uygulamasina yonlendirir ve
kotiiciil kod galistirilir [34].

Capraz-VM yan kanallar:

VM tarafli kanal saldirisi, kurban bir VM’i
kullanarak  saldirganin VM  doniisiimiinii
gerceklestirdigi  ve  kurbanin  davranigini
¢ikarmak igin islemci kasalarimi giiclendirdigi
erisim odakli bir saldir1 yontemidir [8]. Bu
saldiri, kurbanin sanal makinesini kullanarak
ayni fiziksel donanim {izerinde saldirganin farkli
bir VM f{izerinde bulunmasini gerektirmektedir
[8]. Giivenlikle ilgili hassas bilgileri tiiretmek
veya sizdirmak i¢in bir sistemde diisiik bant
genisligini sonuna kadar kullanan Capraz-VM
yan kanal saldiris1t modern bilgisayar sistemlerine
yonelik gercekgi bir tehdit olarak kanitlanmigtir
[48].

VM kacisi:
VM Kkagist, kotii niyetli bir kullanicinin veya

sanal makinenin, sanal makine monitorii (VMM)
ya da hipervizoriin kontroliinden kurtuldugu
durumdur. Bu saldirt ile tim sanal makinelerin
yonetildigi ve erisimlerinin donanima baglandigi
bir yazilim bileseni olan VMM ¢dkertilebilir ya
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da diger sanal makinelere

saglanabilmektedir [35].

erisim

VM atlama:

Bir sanal makinenin diger bir sanal makinenin
zafiyetinden yararlanarak bu makineyi istismar
etmesi ve makineye erigim saglamasiyla yapilan
saldiridir [6]. Bu durum aymi ana bilgisayar
ilizerinde calisan VM’ler lizerinde
gerceklesebilmektedir [65]. Saldirgan bu saldirt
yontemi ile [P numarasi bilinen bir VM’in

trafigini gozlemleyerek trafik akisini
degistirebilir, manipiile edebilir veya
konfigiirasyon dosyasin1 degistirerek sanal

makinenin dosyalarini degistirebilir [65].

Kotiiciil VM olusturma:

Bir sanal makine imaji, sanal makine (VM)
olusturmak icin kullanilan bir sanal aygit tiirtidiir
ve bu sanal makine imajlari, makine icin
baglangi¢ dosya sistemi durumunu ve yazilimi
icermektedir [49]. Gegerli hesaba sahip olan bir
saldirgan, igerisinde Trojan at1 gibi kotii amach
kod igceren bir sanal makine imaj1
olusturabilmekte, diger kullanicilar bu imaj1
kullandiklarinda ya da kendi sanal makinelerini
olusturduklarinda bu kétiiciil kod, onlara
bulasabilmektedir [6] [49]. Ayrica saldirgan,
saglayicilarin depolarinda herkese agik olarak
saklanan  imajlardan  gizli  verileri de
okuyabilmektedir [49].

Giivensiz VM gocii:

Bir¢ok sanal makine arasinda donanim paylagimi
yapilirken bazi durumlarda yiik dengesini
saglamak veya policelere uymak amaci ile sanal
makineler, farkli donanim platformlar1 arasinda
dolagmaya zorlanmaktadir ve bu olaya VM gocii
denilmektedir [50]. Sanal makinelerin canli go¢ii,
VM durum dosyalarinin igerigini aga agik hale
getirmektedir [6]. Bu durumdan yararlanan
saldirgan, go¢ sirasinda veriye yasal olmadan
erisebilir, glivensiz bir makineye VM transferi
yapabilir, ayrica karigikliga ve DoS ataklarina yol
acan birgok VM olusturabilir ve gogiinii
saglayabilir [50].

Sanal aglarin kandirilmasi:

VM’lerin giivenligi icin her VM'yi 6zel fiziksel
kanallar1 kullanarak ana bilgisayarina baglamak
maliyetli bir ¢6ziim oldugundan dolay1 ¢ogu
hipervizér, VM'leri daha dogrudan ve verimli bir
sekilde iletisim kurmak i¢in baglamak i¢in sanal
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aglart kullanmaktadir [6]. Sisteme dahil olan
kotiiciil bir VM, sanal ag1 dinleyebilir hatta
paketleri diger VM’lere yonlendirerek ARP
kandirma yapabilmektedir. Xen gibi c¢ogu
sanallastirma platformu, sanal aglar
yapilandirmak i¢in kopriili ve yonlendirilmis
olmak tizere iki yontem kullanmakta, fakat bu
yontemler de sanal agin kandirilma olasiligim
artirmaktadir.

Hedeflenmis payvlasilan hafiza:

Bu saldir tiirlinde saldirganlar hem fiziksel hem
de sanal makinelerin paylasilmis hafizalarindan
yararlanarak, c¢alisan iglem sayisi, belirli bir siire
igerisinde oturum agan kullanict sayist ve
hafizada bulunan gecici c¢erezler gibi bulutun i¢
yapisini ortaya g¢ikaran bilgilere yetkisiz erigim
saglayabilirler  [8].  Gegerli  kullanicinin
paylasilan hafizaya erisimini kisitlayan mevcut
anti virlisler veya giivenlik duvarlar1 disinda bu
saldiriy1 onleyen giiclii bir ¢oziim, literatiirde ve
pratikte bulunmamaktadir.

Kimlik avi:

Kimlik avi saldirisi, kisisel bilgilere yetkisiz
olarak erisilmesine, kullanic1 bilgisayarina
koétiicil bir kod indirilmesine, bulut biligim
yapisinin  normalden  farkli  bir  sekilde
davranmaya zorlanmasina ve son kullanici i¢in
sunucunun erisilemez olmasina yol a¢gmaktadir
[8] [51]. Ayrica bu saldir1 sadece kullanicilar
iizerinde degil, ayn1 zamanda elektronik bankalar
ve elektronik 6deme sistemleri gibi destekleyici
finansal kurumlari1 da savunmasiz  hale
getirebilmektedir [51].

Botnetler:

Agik bir bulut ortami goz Oniine alindiginda,
yonlendirme ve sasirtma agisindan uzaktan
yonetilen zombi bilgisayarlarin en tehlikeli
gruplarindan biri olan botnetler araciligiyla bulut
kaynaklarina yetkisiz erisim yapilabilmektedir.
Ayrica bulut sisteminin anormal bir sekilde
calismasi saglanabilmekte, hassas bilgiler ve
kullanict verileri ¢alinmaktadir [52]. Teknoloji
gelistikce botnetlerin  aglardaki kamuflajini
anlamak zorlasmakta ve yeni nesillerinde
algilanmasi i¢in kendilerini ag icerisinde nasil
gizledigini 6grenmek gerekmektedir.

Sesli Steganografi:
Bulut depolama sistemlerinin en tehlikeli
saldirilarindan  biri  olan bu saldirist  ile

https:/dergipark.gov.tr/ubgmd

kullanicilarin diizenli olarak ses dosyalarinda
sakladiklar1 gizli veriler istismar edilebilmektedir
[8]. Bir kullanici, gizli verisini normal bir ses
dosyas1 gibi bir medya dosyasi igerisine
saklayarak gonderebilmekte, bu durumdan
yararlanan saldirganlar, kendi koti amach
kodlarmi ses dosyalarinda saklayip kurban
sunuculara  gondererek  bulut  sistemlerini
korumak i¢in alinan geleneksel Onlemler ve
mevcut giivenlik mekanizmalarini
aldatmaktadirlar [68].

VM geri alma:
Zafiyeti en fazla alan olan sanallastirma ortamina

yapilan diger saldirilardan biri olan VM geri alma
saldirisinda bir hipervizor, c¢alisma sirasinda
herhangi bir zamanda bir VM’i askiya alabilir,
mevcut CPU durumlarinin, disk ve hafizanin
anlik goriintiisiinii alabilir ve ziyaret¢i VM
farkindaligi  olmadan daha sonra anlik
gOrilintiislinii almaya devam edebilmektedir [36].
Bir geri alma saldirisinda saldirgan, 6nceki anlik
gorlintillerden  yararlanabilir ve kullanicinin
farkindaligi olmadan makineyi calistirip daha
sonra ge¢cmisini temizleyebilir. Bu sekilde aym
veya farkli bir anlik goriintiiyii tekrar tekrar
calistirabilir. Bu sekilde saldirgan, gegmisini
temizleyerek yaptigi siipheli davraniglardan
dolay1 yakalanmamaktadir [36]. Bu makalede
aciklanan saldirt gruplarimin adi, her grupta
bilinen saldir1 olaylari, bu saldirilara sebep olan
istismar edilebilir zafiyetler, bulut bilisim
modelinde saldirilarin uygulandigi katman ve
saldirinin meydana getirdigi sonuglarin genel bir
ozeti Tablo 3’de verilmistir.

Iv. LITERATURDE ONERILEN
COZUMLER (PROPOSED SOLUTIONS IN
LITERATURE)

a) Hesap ya da hizmet hirsizhig1 tehdidine kars:
onlemler (Countermeasures against account or
service hijacking)

Kimlik ve erisim yonetimi rehberligi:
Bulut Giivenlik Birligi (Cloud Security Alliance)
tarafindan yayinlanan rapor, hizmet aksatma
tehdidine karsi merkezi dizin, erisim yonetimi,
kimlik yonetimi, rol tabanli erisim kontroli,
kullanict erisim sertifikasyonlari, ayricalikl
kullanict1 ve erisim ydnetimi, goérev ayrimi,
kimlik ve erisim raporlamasi olmak tizere birgok
onlem icermektedir.
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Tablo 3. Bulut Bilisimin Maruz Kaldig1 Saldirilar (Attacks on cloud computing) [6] [8] [14]

Saldin Saldir1 olaylari Zafiyet Kategori Sonugclari
Giivenlik standard: ve denetim yoklugu
Ag giivenlik duvarinin uygun olmayan kurulumu » Faturalandirma olmadan bulut hizmeti
. - . Internet protokol zafiyetleri SaaS kullanimi
Hizmet hursizhgt | o Sanal makineye saldirt [46] Koétiiciil icerideki kullanicilar laaS » Bulut kaynaklarinin ¢ok az maliyetle veya
Tarayic1 glivenligi maliyetsiz ¢calinmast
Hatali giivenlik yapilandirmasi
. . . . » Hizmet/ donanim aksaklig
o DDoS (Dagitik Dos) [47] Givenlik mﬁ.m:aﬁ& ve denetim yoklugu » Bilgi i¢in yetkisiz erisimi elde etmek amactyla
Hesap ve hizmet kagirma SaaS . POV .
Hizmet aksatma | © Http tabanlt DDos [69] [70] Tarayic1 giivenligi IaaS XML imzasina kétiiciil kod yerlestirme
o XML tabanli DDos [70] . . » Giivensiz Http tarama iizerinden tarayici
Hatali giivenlik yapilandirmast . A A
o REST tabanli DDos [71] gecmisine ya da herhangi 6zel bir bilgiye
Sinirsiz kaynak ayrimi [14] .
erigme
SaaS
Veri temizleme | o Veri koruma ihlali [60] Bilinmeyen sahipler H.mwmmsam: verinin v\oﬂ_mm:w:.aoz . PaaS » Silinen verinin saldirganlar tarafindan geri
Tamamlanmamis veri silme-verinin tamamen silinememesi JEEN kazanilmasi
o SQLve komut enjeksiyonu
Miisteri veri [60] [61]
e o Siteler arasi betik ¢aligtirma Giivensiz arayiizler ve API’ler SaaS » Web uygulamalarina yetkisiz erisim
manipiilasyonu
[6] [60]
Bilinmeyen sahipler tarafindan verinin yerlestirilmesi
o Veri sahibinin yetki verdigi Tamamlanmamis veri silme-verinin tamamen silinememesi SaaS
Veri sizmtist kullanicilar diginda farkl Giivenilir olmayan ligiincii taraf saglayicisi tarafindan veri PaaS » Verinin kotiiye kullanimi
z kisiler tarafindan ele yedekleme laaS » Veri gizliligi ihlali
gecirilmesi [2] [60] Verinin sifresiz bir sekilde saklanmasi, iglenmesi ve iletilmesi
Sanal makine ve sanal aglarda olusan zafiyetler
Kot amagh e Hm..ww:m w.:m:.lmzﬂ paylasimt » Kimlik bilgilerinin sizilmasi
o Buluta kétiiciil yazilim Kotiiciil icerideki kullanicilar S
yazilim . - e . laaS » Kullanici verisinin sizintist
T enjekte etme [8] [62] Oncelikli kullanict erigimi L
enjeksiyonu , . » Bulut makinenin anormal davranigt
API’nin giivensiz altyapisi
Gapraz VM yan- | o Zamanlama yan-kanal [6] NMMNH_:.M\MMQ_M.M_Nmmﬁw\MMMBwE [aaS W WM__WMM_ MM_M__W___\MHMM_M:WM i s1zintist
kanal o Enerji tiiketimi yan-kanal [64] gl yap 4 yaptbrg
VM kacisi o Sanal makinenin kontrolsiiz Karmasik hipervizor kodu laaS » Hipervizorlerin iglevsiz hale getirilmesi
¢13 kullanim [35] [65] VM’ler ya da hipervizorlerin esnek konfiglirasyonu » Sanal makinelere yetkisiz erisim saglanmasi
VM atlama o Sanal makinenin istismar VM’ler ile sinirsiz kaynak ayirma ve kaldirma IaaS » Ayni ana bilgisayar iizerindeki birgok sanal

edilmesi [65]

VM’ler ya da hipervizdrlerin esnek konfigiirasyonu

makineye yetkisiz erisim

https:/dergipark.gov.tr/ubgmd
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e S Genel depolarda VM imajlarinin kontrolsuz yer degisimi » Herkese agik olarak saklanan imajlardan gizli
Kétiiciil VM Sanal makine imajlarina . . L g
P VM imajlart hareketsiz halde olduklari i¢in yama laaS verilerin okunmast
olusturma kotiiciil kod bulastirma [49] . .
yapilamamaktadir. » Bulut sisteminin anormal ¢aligmasi
Giivensiz VM U.om ataklarina yol agan VM _o.Ez IP adresleri bulutta herhangi U._.EEW goriiniir . » Gog sirasmda veriye yasal olmadan erigim
e birgok VM olusturma ve haldedir. Saldirganlar bulutta hedef VM’in bulundugu yeri laaS .. N ; .
gocil e o . . . » Giivensiz bir makineye VM transferi
gociinii saglama [50] tespit edebilmektedir.
Sanal aglarin Sanal agin dinlenmesi [19] . . e el
Kkandinlmast ARP kandirma [66] Cesitli sanal makineler tarafindan sanal kopriilerin paylasimi laaS » Veri gizliligi ihlali
Kaétiiciil kod enjeksiyonu Giivenlik standard1 ve denetim yoklugu > Bulut wmv\cmw_.m ::am: bilgi sizintist
. . . » Kaullanici bilgi/veri sizintist
Hedeflenmis saldirist ile sanal Hesap ve hizmet kagirma o
. . PR . . laaS » Yan kanallar ve buluta kétii amagli yazilim
paylasilan hafiza makinelerdeki bellek API’nin gilivensiz arayiizi S o e 7
- . . . enjeksiyonu gibi diger saldirilar i¢in agik
yigmlarina erisim [67] Hatal1 giivenlik yapilandirmasi N
pencere saglar
Qm/\oﬁ:w m.ﬁm:mmaﬂ yoklugu » Kisisel bilgilere yetkisiz erisim
Ag giivenlik duvarinin uygun kurulumu SaaS s .
. - ; N . » Kaullanici bilgisyarina zararli yazilim iceren
- Hesap ve hizmet hirsizligt Internet giivenlik zayifliklart PaaS
Kimlik av1 . kod kurma
[46] [51] Hesap ve hizmet kagirma aaS .
S 9 . » Bulut bilisim yapisin1 anormal davranmaya
Kimlik dogrulama mekanizmast
= o zorlama
Tarayici giivenligi
QwZn.E_w m.ﬁmcamaﬂ ve denetim yoklugu SaaS » Bulut kaynaklarma yetkisiz erisim
Ag giivenlik duvarinin uygun kurulumu . . -
. . PaaS » Bulut sisteminin anormal ¢aligmasini saglama
Botnetler Stepping stone saldirisi [8] Hesap ve hizmet kagirma gy -
L < . laaS » Hassas bilgi hirsiziligt
Kimlik dogrulama mekanizmasi o
S oy » Kullanici verilerini ¢alma
Tarayici giivenligi
Giivenlik standard: ve denetim yoklugu
. Koétiiciil kodlarmn ses dosyasi Ag giivenlik duvarinin uygun kurulumu » Bulut depolama sistemine erisilememesi
Sesli . . . -
Steganografi gibi medya dosyalarina Hesap ve hizmet kagirma |EEN » Kullanici verisine erigim
yerlestirilmesi [68] Tarayici giivenligi » Kaullanici verisinin silinmesi
Hatali giivenlik yapilandirmast
Kullanici farkindaligt Giivenlik standard1 ve denetim yoklugu
olmaksizin makinesinin Ag giivenlik duvarinin uygun kurulumu » Kaba kuvvet saldiris1 baslatma
VM geri alma calistirilip islemler yapilmast Hesap ve hizmet kagirma laaS » Bulut altyapisina zarar verme
ve delillerin bulundugu Tarayici giivenligi » Hassas bilginin sizmasi

gecmisin silinebilmesi [36]

Hatali giivenlik yapilandirmasi

https:/dergipark.gov.tr/ubgmd
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Tirumala ve arkadaslar1 [30] temel olarak The
New York Times ¢evrimici gazetesinde meydana
gelen bulut giivenlik olaymin analizi tizerinden
yola ¢ikarak hesap kagirma saldirisim1 onlemek
ve gegerli olmayan bir kullanict tarafindan
herhangi bir bilgi teknolojisi kaynagina erigimi
engellemek icin kullanict  kimlik bilgileri
tizerinde tam kontroliin saglanmasi gerektigini
savunmuglardir. Bir sifrenin sifirlanmasi i¢in bir
talepte bulunuldugunda kullanict kimliginin
birden fazla yontemle dogrulanmasi (¢ok faktorlii
kimlik dogrulama) saglanmali ve eger sifre, ag
yoneticisi tarafindan sifirlanirsa  kullanict ilk
kullanimdan sonra sifresini degistirmeli ve her 90
giinde sifresini yenilemeli, kullanict erisim
politika ve prosediirleri kullanici ayricaliklarina
dayal1 olarak BT kaynaklarindan herhangi birine
kullanici erisimini saglamak veya iptal etmek i¢in
uygun ve tam olarak Dbelgelendirilmesi,
yetkilendirilmesi ve uygulanmasi 6nerilmistir.

Dinamik kimlik bilgileri:

Mobil bulut bilisimde dinamik kimlik bilgisi
olusturmak i¢in sunulan bir algoritma [20] ile
kullanic1 pozisyonunu degistirdiginde ya da veri
paketlerinin sayisim degistirdiginde dinamik
kimlik bilgilerinin degeri degismektedir.

Kullanici erisim policesi degisimleri:
Kullanicilarin sisteme erigim izinleri, isletme
gereksinimlerine uygun olmali ve servis seviyesi
sozlesmesinde (Service Level Agreement-SLA)
belirtilen kurallara uyulmalidir. Herhangi bir
isletme  seviyesinde uygulama verilerine,
veritabanlarina ve ag yapilandirmalarina iligkin
bilgilere erisim izni verilmeden Once kimlik
bilgileri dogrulanmali, kritik verilere erisim
isteginde ise kullanict izinleri kisitlanmalidir
[30]. Isletmeye yeni is ortaklarmin dahil
edilmesi, yeni miisterilerle yapilan sdzlesmeler /
anlagmalar, eski miisterilere yapilan hizmet
degisiklikleri, ¢alisanlarin yerinin degistirilmesi
veya sonlandirilmasi vs. durumlarda orgiitsel
sistemlere  kullanici  erisimi ~ zamaninda
saglanmali, gegerli olmayan kullanicilarin
erisimi iptal edilmelidir [30].

Bununla birlikte sisteme yetkili ya da yetkisiz
girisler dahil olmak iizere sistem igerisinde
yapilan tiim aktivitelerin, sistem istisnalar1 ve
giivenlik olaylar1 ile ilgili bilgilerin bilgi
giivenligi politikalar1 ve diizenlemelerine uygun
olarak saklanmasi gerektigi belirtilmektedir.

https:/dergipark.gov.tr/ubgmd

Ayrica tutulan bu kayitlarin yer aldigi denetim
kayit bilgilerinin  giinlik olarak  gdzden
gecirilmesi ve denetim giinliigii bilgilerine
erisimin kiigclik bir gilivenilir personel grubuyla
sinirlt tutulmasi gerekmektedir.

Tek kullamimlik sifreler (one time password) ve
belirtec tabanli kimlik dogrulama (token based

authentication):
Bulut sistemini saglayan isletmeler
bilin¢lendirme programlari uygulayarak

miigterilerini ve saticilarini egitmelidir. Ayrica
web uygulamalar1 giivence altina alinmali ve
kullanici, kimlik bilgilerini kullanarak giris
yapmasi gerektiginde, tek kullanimhik PIN
numarasini  mobil cihazina girmesi ve bu
numaranin otomatiklestirilmesi i¢in bir belirteg
tabanli  kimlik  dogrulamasit  yapilmalidir.
Kullanicilar, hesaplarina yalnizca bu PIN
numarasimt ~ kimlik  bilgileriyle  birlikte
girdiklerinde erigebilmelidir [74].

b) Hizmet aksatma (DoS-DDoS) saldirisina
kars1 onlemler (Countermeasures against
denial of service (DoS-DDoS) attacks)

Iyengar ve Ganapath [90] tarafindan DDos
saldirilarina karst Kaotik Teori kullanarak Ag
trafik  analizi, Anomali tespiti ve talep
sahiplerinin 6zelliklerini dogrulamak i¢in Asiri
yiik siniflandirmast olmak tlizere li¢ modiilden
olusan bir mekanizma onerilmistir. Istek
sahibinin talep ettigi trafik, kararlilik durumunun
belirlendigi Ag Trafigi Analizi asamasini her
zaman atlamaktadir. Trafik kararlilik durumu
sezgisel yontemlere dayali olarak tiiretilmektedir.
Ag trafigi, onerilen dinamik trafik sistemi i¢in
Lyapunov'un kararhlik teorisini dikkate alan bir
anomali tespit modiiliine izin vermektedir.
Lyapunov'un kararlilik teoremi, denge durumuna
yakin olan c¢o6ziimlerin kararhilik durumunun
bulundugu noktay1 belirtmektedir. Kararlilik
durumuna ve belirsiz trafik kosulunun olasilik
Olciisiine dayanarak, asir1 yik durumu normal
veya anormal olarak tahmin edilmektedir. Daha
sonra asirt yliiklenme nedeni kesin olarak tahmin
edilmekte ve saldir1 ornekleri filtrelenirken
saldiri olmayan durumlarda veri merkezi
kaynaklaria erisilmesine izin verilmektedir.

Gupta ve arkadaslar1 [75], DDos saldirilarina
kars1 alinan koruma dnlemleri Onleme, Tespit ve
Karsilik verme olarak iy grupta
degerlendirmistir. Onleme mekanizmasinda,
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kurumlar daha ¢ok kendi sistemlerini giivenceye
alarak internet giivenlik protokol aglari
tarafindan gelistirilen politikalar1
uygulamaktadir. Buna siki giivenlik denetimi
denilmektedir. Zombiler ya da botlar kullanilarak
yapilan DDos saldirilari, sistemlerin botnet
olmalarin1 engelleme, botnet algilar1 stratejileri
gelistirme gibi islemler ile Onlenebilmektedir.
Son olarak kaynak dogrulama yontemi ile ana
bilgisayarlar ve yonlendiriciler, saldirinin
kaynagint  dogrulamaya calismaktadir. Bu
durumda ana bilgisayar baglanti kurulumunun
bot tarafindan degil bir insan tarafindan
yapildigindan emin olmaktadir. Bu
mekanizmalar ag katmani seviyesinde paketin
baslik bilgisini kullanarak paketin giivenilirligini
kontrol edebilmektedir. Uygulama seviyesinde
kullanicilarin gergekligini dogrulamak icin bir
CAPTCHA bulmacast ya da metin tabanl bir
soru yonlendirilmektedir. Tespit kategorisinde
ise anomali tabanli ve benzerlik tabanli olmak
tizere iki yontem Onerilmektedir. Son olarak
saldir1 tespitinden sonra sistemin saldiriy1
hafifletmesi veya sonlandirmasi i¢in paketin
kaynagini takip eden geri izleme (traceback),
esik degerleri ve saldir1 imzalarina dayali yapilan
filtreleme (saldir trafigini hafifletme) ve yasal
olmayan bir trafigi tespit eden yer paylasimli
(overlay) ag mekanizmalar1 Onerilmektedir.

Darwish ve arkadaslart [76], bulut sistemleri
tizerinde yapilan DDos saldir1 tiirlerini [P
kandirmaca (IP spoofing), SYN tasirma (SYN
flooding), smurf saldir1 ve tampon tagma (buffer
overflow) seklinde ayirarak bu saldirilara yonelik
savunma mekanizmalar1  Onermislerdir. IP
kandirmaca saldirisina karsi savunma i¢in PaaS
katmaninda atlama (hop) sayisi filtreleme [77] ve
IaaS katmaninda giiven tabanli yaklasimdan [78]
bahsedilmektedir. SYN tasirma i¢in ise PaaS
katmaninda SYN oOnbellek yaklagimi, SYN
cerezleri savunma yaklasimi, PaaS katmaninda

alman SYN siiresinin  azaltilmasi, IaaS
katmaninda filtreleme ve giivenlik duvan
mekanizmas:1  ile  birlikte  aktif izleme

mekanizmasi Onerilmektedir. Smurf saldirisini
Onlemek icin ise PaaS katmaninda sanal
makineler ve laaS katmaninda ag kaynaklar
yapilandirilmaktadir. Son olarak tampon tasma
saldirisin1 6nlemek i¢in IaaS katmaninda dizi
siir kontrol mekanizmasinin uygulanmasi, statik
ve dinamik kod mekanizmalarimin analiz
edilmesi ve kaynak kod yaziminin SaaS

https:/dergipark.gov.tr/ubgmd

katmaninda onlenmesi gerektigi

vurgulanmaktadir.

a. Miisteri veri manipiillasyonuna Kkars1
onlemler (Countermeasures against
customer data manipulation)

Web uygulama tarayvicilari:

Bulut  altyapisinda  barindirilacak ~ web

uygulamalari, web uygulama tarayicilari

kullanilarak elde edilen zafiyetlerden korunmak
icin taranmali ve dogrulanmalidir [5]. Web
uygulamalar1  ¢ogunlukla saldirilara  agik
oldugundan, buradaki giivenlik zafiyetlerini
belirlemek icin gelistirilen web uygulama
tarayicilari, giivenlik duvari gibi araclar web
trafigini  yoOnlendirerek  belirli  tehditleri
denetlemektedir [6]. Bu tiir tarayicilar Ulusal
Zafiyet Veritaban1 (National Vulnerability
Database-NVD) ve Ortak Zayiflik
Numaralandirma (Common Weakness
Enumeration-CVE)’da muhafaza edilen
glinlimiizde kesfedilmis giivenlik agikliklar1 ve
saldir yollarina paralel olarak gilincellenmelidir

[].

Dagitik Erisim Kontrolii:

Bulut bilisimin ¢oklu kiracilik ve sanallastirma
Ozellikleri, yan kanal saldirilart riskini artirarak
potansiyel giivenilmeyen kiracilar arasinda
fiziksel kaynak paylasimindan dolay1 bazi erisim
kontrolii ve giivenlik zorluklarina yol agmaktadir
[53]. Ayn1 zamanda ¢oklu kiracilik hesaplamalari
girisimi yetkisiz bilgi akisina da yol agmaktadir
[53]. Bulut bilisim ortamlarindaki hizmetlerin
heterojenligi, erisim kontrol mekanizmalarinin
tek bir merkezden yonetilmek yerine giivenli ve
dagitik bir bulut altyapisina insa edilmelerini
gerektirmektedir [4] [53]. Merkezi ¢oziimlerde,
birden ¢ok bulut alani iizerinden ¢ok sayida
kullanict igin erisim kontrolii gerekmekte, ¢ok
sayida yetkilendirme kuralini koruma ile bag
edilmektedir [4]. Mevcut ¢oziimler, coklu otorite
kriptografik  erisim  kontrol = modellerini
tanimlamaktadir. Bununla  birlikte, ¢oklu
erisilebilirlik ve bulut tabanh dagitimlarin dogasi
ile birlikte daha oOlc¢eklenebilir erisim denetim
modelleri gelistirmenin yami sira, uygulamaya
0zel gereksinimleri de g6z Oniine almak
gerekmektedir [4].
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Bulutta bir hizmet olarak gizlilik koruma ile veri

madenciligi (Privacy-preserving data mining as

a service).

Bir hizmet olarak kullamildiginda  veri
madenciligine duyulan ilgi giderek artmaktadir
[54]. Bu paradigmada, veri depolama, hesaplama
kaynaklar1 ve tecriibeli olmayan bir sirket (veri
sahibi), wverilerini bulutta saklamakta ve
madencilik gorevlerini bulut hizmeti
saglayicisina (sunucu) agmaktadir [54]. Bununla
birlikte, veri madenciligi ayn1 zamanda ciddi bir
gizlilik sorununu da ortaya koymaktadir; yani
sunucu, sirket verilerine erigebilir ve isletme

sirlarin1  0grenebilir [4]. Bir sirketin veri
gizliligini korumak ve sunucunun buluttaki
veriler tlzerinde iliski kurali incelemesini
saglamak i¢in  veri  sahibinin, islem

veritabanindaki 6gelerin anlamlarini benzersiz
sayilarla degistirerek (sahip oldugu yerlerde)
gizliligi saglayabilecegi basit bir ¢ozlimii
bulunmaktadir [4]. Ayn1 madde ayni numara ile,
farkli maddeler ise farkli numaralar ile ikame
edilmektedir. Bu bire bir degistirme yaklagimi,
Ogelerin frekanslari gizlememektedir. Sunucu,
bazi arka plan bilgilerine (6rnegin, baz1 6gelerin
frekanslartyla ilgili bilgi) sahipse, bu numalari,
ozellikle en sik kullanilan Ogeleri yeniden
tanimlayabilmektedir. Veri madenciligi
gorevlerinin buluta dis kaynak kullanimi
paradigmasinda sirketin (veri sahibi) veri
depolama, hesaplama kaynaklar1 ve
uzmanligindan yoksun oldugu varsayilmaktadir
[4]. Bununla birlikte, bir veritabanini k destek
anonimligi veya k gizliligi olarak degistirmek,
iliskilendirme kurallarini arastirma algoritmalari
kadar karmasik ve pahalidir [54]. Eger sirket
sahibi bu yontemleri kullanabilecek kaynaklara
sahip ise, yerel olarak Apriori algoritmasi gibi
iliskilendirme kurali madenciligi
yiriitebilmektedir [54].

Etkin, Olceklenebilir ve Ince-Taneli Coziimler:

Giivenilir erisim kontrolii, hassas verilerin
gizliliginin  korunarak  depolanmasi  igin
vazgecilmez bir glivenlik  gereksinimidir.
Kriptografik erisim kontrol modelleri, bulut
tabanli sistemler i¢in popiiler olan giivenli
¢dziimlerdir. Ince taneli erisim kontrol modelleri
gelistirmek  igcin  kriptografik  tekniklerin
kombinasyonlar1  kullanilmaktadir. ~ Ornegin
bulut i¢in 6znitelik tabanl sifreleme [54], vekil
yeniden sifreleme [54], hiyerarsik kimlik tabanl
sifreleme, sifre metni Ozniteligine dayali

https:/dergipark.gov.tr/ubgmd

sifreleme gibi cesitli kriptografik yontemler
kullanilmaktadir [4].

b. Veri s1izintisina karsi onlemler

(Countermeasures against data leakage)
Boliimleme - gereginden fazla dagitim yontemi:
Bu yontem ilk Once hassas veriyi Onemsiz
parcalara bolmekte ve boylece herhangi bir parca
tek bagina dnemli bir bilgi bulundurmamaktadir
[21]. Daha sonra bu pargalar dagitik sistemin
farkl: taraflarinda dagitilmaktadir.

Sayisal imzalar:

Veri internet lizerinden transfer edildiginde RSA
[58], Diffie Hellman anahtar degisimi, AES gibi
giiclii algoritmalar ile sayisal imza kullanilarak
verinin glivenligi saglanabilmektedir [57].

Sifreleme:

Sifreleme yontemleri hassas verinin giivenligi
icin uzun zamandir kullanilan bir yOontemdir.
Bulut igerisinde sifreli verinin depolanmasi veya
verinin sifreli bi¢cimde gonderilmesi, veri
giivenligini garanti altina almaktadir. Fakat
kullanilan bu sifreleme yontemlerinin AES gibi
hem hizli hem de giiglii olmas1 gerekmektedir.
Ayrica Harnik ve arkadaglari [22] tarafindan
yapilan bir c¢alismada sifrelemenin  bulut
depolama tekillestirme (deduplication) {izerinde
yapilan yan kanal saldirilarini durdurmak i¢in de
kullanildigindan bahsedilmektedir.

Homomorfik sifreleme:

Buluta veri gonderilirken standart modelde veri
sifrelenip bulut saglayiciya gonderildikten sonra
veriyi ¢ekmek isteyen kisinin her bir islem igin
sifreyi ¢cozmesi gerekmektedir [56]. Istemci
gerekli hesaplamalar1 ¢alistirmadan 6nce bulut
saglayiciya Ozel bir anahtar saglamalidir ve bu da
bulutta depolanmis verilerin gizliligi ve
mahremiyetini etkileyebilmektedir [56].
Homomorfik sifreleme ile hesaplamalarin
sifrelenmis veriler  lizerinde yapilmasi
saglanmakta [4], ham veri lizerinde direkt olarak
yapilan hesaplama sonuglar ile ayni sonuglar
elde edilecek sekilde desifreleme islemi olmadan
ve herhangi bir 6zel anahtar bilinmeden sifreli
veriler iizerinde gesitli islemler yapilabilmektedir
[56]. Bu, sifreli verileri buluta dis kaynak olarak
sunan bulutlar i¢in bilylik bir avantaj olabilir.
Homomorfik sifreleme, bir¢ok uygulama icin
cazip olmasina ragmen ciddi bir kisitlamaya
sahiptir: homomorfik 6zellik, yalnizca bir
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islemle, genellikle yalnizca toplama veya
yalnizca ¢arpma ile sinirlandirilmistir [4]. Hem
ekleme hem de g¢arpma ig¢in homomorfik
Ozelliklere sahip olan yontemler, gercek hayatta
olan uygulamalara bir adim daha yaklasacaktir

[4].

Vekil yeniden sifreleme (Proxy re-encryption):
Bu sifreleme yontemi, bir kullanicinin genel
anahtar1 kullanilarak gifrelenen verilerin, baska
bir kullanicinin 6zel anahtar1 kullanilarak
¢Ozillebilecek bigime doniistiiriilmesini
saglamaktadir [54]. Fakat yontem, kullanicilart
veya kimlik niteliklerini ve ilke degisikliklerini
ekleme / iptal etme islemlerini verimli bir sekilde
yiliriitmesini  ele almamaktadir [15]. Aym
belgelerin birden cok sifreli kopyasini1 tutmak
gerekmekte ve bu da yiiksek hesaplama
maliyetlerine neden olmaktadir.

Ozellik tabanl sifreleme (OTS):

OTS, iletilerin kullanici zniteliklerine gore
sifrelenip ¢oziilebildigi agik anahtar sifrelemeye
dayali bir sifreleme ilkesidir [15]. OTS’de
sifreleme anahtarlari ya da sifreli metinler sistem
kullanicilar1 i¢in tanimlayici nitelik kiimeleri ile
etiketlenir ve belirli bir kullanici, yalnizca bu
0zel anahtar ile eslesen Gzel bir sifreli metni
desifreleyebilir [55]. Yani sifreli verilere
yalnizca  anahtarlar1  niteliklerle  eslesen
kullanicilar ~ erisebilir.  Oznitelikler, erisim
kontrolii politikalarini tanimlamaktadir.

c. Kbotiiciil kod
onlemler
Miisteri bulutta bir hesap agtig1 zaman saglayici,
bulutun imaj depolama sisteminde miisterinin
sanal makinesinin bir imajin1 olusturmaktadir.
Miisterinin calistiracagi uygulamalar yiiksek
verimlilik ve biitiinliikle degerlendirilmektedir.
Kotiiciil kod enjeksiyon saldirilarindan en
yaygin iki saldin tiirii, SQL enjeksiyonu ve
siteler arast komut dosyast calistirma

saldirilaridir.

enjeksiyonuna  karsi

Zunnurhain ve Vrbsky [62] tarafindan yapilan
calismada bir saldirganin laaS’ye girmesi
(saldirn yapmasi) zor oldugu i¢in donanim
diizeyinde bir biitiinliik saglama onerilerek tiim
isletim sistemleri tarafindan sanal olarak
desteklenen Dosya Tahsis Etme Tablosu (File
Allocation Table-FAT) kullanilmaktadir. FAT
tablosundan bir miisterinin c¢alistiracagi kod
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veya uygulama hakkinda bilgi edinilerek yeni bir
ornegin biitinligini ve gegerliligini belirlemek
i¢in miisteri makinesinden daha once yliriitiilen
onceki ornekler kontrol edilmektedir. Bir bagka
calismada da Zunnurhain ve Vrbsky tarafindan
onerilen donanimsal ¢oziime benzer sekilde
saglayicinin sonunda bir Hipervizor dagitmaya
ihtiya¢ oldugundan bahsedilmektedir [79]. Bu
hipervizor, giivenliginin hicbir sekilde ihlal
edilemeyecegi bulut sisteminin en giivenli ve en
karmasik kismi olmalidir ve miisterinin sanal
makinesinin FAT tablosunda yer alan 6rnegin
biitiinliigiini.  kontrol ederek tiim o&rneklerin
planlanmasindan sorumlu tutulmasi
gerekmektedir.

Kotiiciil kod enjeksiyonunu 6nlemenin bir baska
yolu, orijinal servis Orneginin imaj dosyasinda
bir sifre (hash) degeri depolamaktir [80].
Boylece orijinal ve yeni hizmet Orneginin
goriintiileri arasinda biitiinliik kontrolii yapilarak
kotii amagli orneklerin tanimlanmasi
saglanabilmektedir. Sifre degerleri kullaniminin
bir sonucu olarak saldirgan bulut sistemini
kandirmak ve sistem igerisine kotiiciil kod
enjekte etmek i¢in gecerli bir sifre degeri
olusturmaya ihtiya¢ duymaktadir. Bu durum da
gecerli deger bulunana kadar sistemin gilivende
olmasini saglamaktadir.

d. Capraz VM yan kanal saldirilarina karsi

onlemler (Countermeasures against
Cross-VM side channel attacks)
Capraz VM saldirilarma  karsi Kumar ve

arkadaglart [33] tarafindan Onerilen sistemde
saldirgan kaba kuvvet (brute force), kiiciik paket
gidis-doniis siiresi (small packet round trip time)
gibi herhangi bir yontemi kullanarak sunucuyu
belirlemeye calismakta fakat gelistirilen
OpenStack yazilim platformu ile sadece yayin
alaninin  giris noktasina kadar paketleri
izleyebildigi i¢in hedefi saptayamamaktadir.
OpenStack; kullanicilarin web tabanli kontrol
paneli, komut satir1 araclar1 ya da Restful API
tizerinden yoOnettigi bir veri merkezi boyunca
isleme, depolama ve ag kaynaklar1 havuzlarini
kontrol etmek i¢in API’ler saglamaktadir.

Yang ve arkadaslar1 [81] yan kanal saldirilarina
karst sanallastirma katmaninda dort farkli
savunma tlirlinden bahsetmektedir. Bunlardan
birincisi donanim tabanli yontemlerdir. Ancak bu
yontemlerin uygulanmasi ticari olarak bulutlarda
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dagitilmadan once gii¢ tiketimi ve ekonomik
fizibilite gerektirdiginden, ayrica
genisletilebilirlik ve esneklik gibi bir¢ok faktor
icerdiginden dolayr sistemi karmasik bir hale
getirdigi belirtilmektedir. Ikinci ve iigiincii
savunma tiirli olarak istemcinin ziyaret¢i isletim
sistemi igerisinde c¢alisan savunmalar (6rnegin
korunmus siiregler i¢in L1 ve L2 onbelleklerine
giiriiltii enjekte edilmesi) veya kriptografik bir
anahtar1 birden fazla parcaya bolme ve bunlari
coklu VM’ler arasinda dagitma gibi uygulama
diizeyinde savunmalar bulunmaktadir. Son olarak
bulutun rutin islevleri {izerinde etkisi olabilecek
VM’leri olabildigince izole etmek igin
paylasilmis kaynaklarin istatistiksel ¢oklanmasi,
program yiirlitme zamanini gizleme ve harici bir

gozlemciye  maruz  kalan = zamanlamayi
degistirmek gibi o6zellikleri iceren hipervizor
tabanli  yaklagimlar  Onerilmektedir.  Fakat

izolasyon tabanli ¢Oziimlerin bellek sayfasi
(memory-page) ya da CPU o6nbellek paylagimini
olumsuz olarak etkiledigi, bu durumun da
kaynaklarin yetersiz kullamimina sebep olarak
bulut bilisimin getirdigi faydalar1 azalttig
vurgulanmaktadir.

Azab ve arkadaglar1 [82] literatiirde Onerilen
¢ozlimlerin donanim, istemci sanal makineleri ya
da hipervizorler gibi yapilarda dnemli degisimler
gerektirdigi ve saldir1 ¢esitlerine 6zel gelistirilmis
yontemler oldugunu dne siirerek bu ¢oziimlerin
genel olmadigini ve saldirinin mutasyona ugramis
stiriimleri ile basa c¢ikilamayacagini belirtmistir.
Bu yiizden birlikte yasayan bulutlardaki yan kanal
saldirilarina genel bir ¢6ziim olarak VM gog¢iinii
onererek kaynak verimli, 6l¢eklenebilir, gergek
zamanl hareketli hedef savunmasini kullanan
MIGRATE isimli bir konteyner ydnetim
cercevesi gelistirmislerdir. Onerilen cercevenin
farkli ana bilgisayarlar arasinda Linux
kapsayicilarinda bulunan bulut kiract
uygulamalarmin etkili bir sekilde ger¢ek zamanh
olasiliksal  rastgele  goclerini  kullandigi
belirtilmektedir. Gog siireci, konteyner igerisinde
yapilan igleri kaydetmek i¢in calisan konteyneri
kontrol ederek baslamaktadir. Bu 6zellik mevcut
hipervizorler tarafindan varsayilan olarak etkin
degildir. Calisan uygulamalarin kontrol noktasin
etkinlestirmek i¢in kullanilan kontrol isaretleme
araci, kullanilan dosyalarin ve bellek igeriginin
anlik goriintiisiinii alarak calisan konteyner ve
icerisindeki ~ uygulamalari anlik  olarak
dondurmaktadir. Yapilan deneyler sonucunda
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Onceden
artirmanin
hafiflettigi

konumlarinm
gO¢ sayisini
saldirilarini

saldirganin  konteyner
bilmemekle birlikte,
basarili yan kanal
gorilmiistiir.

e. VM kacisina karsi onlemler
(Countermeasures against VM escape)

HyperSafe [37]:

Hipervizoriin ~ akis  kontrol  biitiinligiint
saglamaya yarayan bir yaklasimdir. Bu
yaklasimda hedef, yazmaya kars1 korumali
bellek sayfalarinin degistirilmesine engel olan
gecirilemeyen  “bellek  kilidi” ve kontrol
verilerini isaret¢i dizine doniistiiren “kisith
keskin indeksleme” olmak iizere iki yontem ile
tip 1 hipervizorlerin korunmasi amaglanmistir.

Giivenilir bulut bilisim platformu [23]:
Giivenilir sanal makine monitdrii ve giivenilir bir
koordinatéorden olusan TCCP (Trusted Cloud
Computing Platform), saglayicilara kapali kutu
caligma cevresi saglar ve kullanicilara VM’lerini
baglatmadan  Once  ortamin  gilivenligini
belirlemeye izin verir.

Giivenilir sanal veri merkezi [24][25]:

Bulut ¢evresinde biitiinliigli ve izolasyonu
garanti altina almaktadir. Ortak amagclara sahip
sanal makineleri gilivenilir sanal alanlar adi
altinda is yiiklerine gore gruplandirmakta ve
zorunlu erisim kontrolii, hipervizér tabanli
izolasyon ve VLAN’lar gibi korunmus iletisim
kanallarint1 zorlayarak is yiikleri arasinda
izolasyon saglar. Ayrica sistemin biitiinliiglinii

korumak i¢in yiikkleme zamani dogrulama
mekanizmasi kullanarak biitlinliik
saglamaktadir.

f. Kaétiiciil sanal makine olusturmaya karsi

onlemler (Countermeasures against
malicious virtual machine)

Mirage:

Calisma [26]’da  yazarlar bulut bilisim

cevresinde bir sanal makine goriintii yonetim
sistemi Onermislerdir. Bu yaklasim; erigim
kontrol c¢ergevesi, goriintii filtreleri, kaynak
tarama ve depo bakim hizmeti olmak iizere
birgok giivenlik 6nlemi icermektedir. Fakat bu
yaklasimda filtreler goriintiilerden tiim kotiiciil
yazilimlar1 tarayamayabilir veya hassas verileri
silebilmektedir.
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Clustering:
Bazm ve arkadaglari [83] ag parametrelerinin

analizine dayali bulut iizerinde kotiiciil
davraniglart tespit etmek icin bir yaklagim
onermislerdir. Bu yaklagim hem Entropi hem de
kiimeleme yontemlerini ag parametreleri iizerine
uygulayan kaynak tabanli bir saldir1 tespitidir.
Benzer VM’leri otomatik olarak kiimeleyerek
VM’lerin  davranig izlemesini ele almak
amaclanmaktadir. Yaklagimin amaci aynm kétiiciil
yazilimi ¢alistiran VM’leri bir araya getirmek ve
bu nedenle ag parametrelerinin  degisimi
acisindan benzer davramiglart gostermektir. Bu
fikir arkasindaki motivasyonun ayni1 veri
merkezinde anormal davranisa sahip tiim kot
niyetli VM’leri toplu olarak tespit etme ihtiyaci
oldugu belirtilmektedir.

Deshpande ve Ainapure [84] koticil ya da
anormal saldirilarin hedefi olan VM’leri
saldirndan korumak i¢in VM’lerin durumunu
gosteren VM izleme sistemi Onermektedir.
Onerilen  sistem, hangi VM’in  VMM’e
saldirdigint1 veya hangi VM’lerin digerlerine
saldirdigin1  belirlemek igin farkli saldirilari
siniflandirabilen ve bellek dokiimlerini analiz
eden Nitro VM izleme aracini kullanarak statik ve
dinamik VM durumunu izlemektedir.

g. Giivensiz sanal makine gociine karsi
onlemler (Countermeasures against
insecure virtual machine migration)

VM’in canli  gocii  icin  korunma onlemleri
(PALM):
Calisma [27]’de gb¢ sirasinda ve sonrasinda
gizliligi koruyan ve biitiinliigii saglayan giivenli
bir canli go¢ gercevesi Onerilmistir. Sistemin
prototipi Xen ve Gnu Linux platformlari
iizerinde uygulanmistir. Degerlendirme
sonucunda bu semanin yalnizca sifreleme ve
desifreleme nedeniyle hafif kesinti ve gecis
stiresi ekledigi goriilmiistiir.

VNSS:

Caligma [28]’de her sanal makine igin glivenlik
poligelerini Ozellestiren bir giivenlik ¢ergevesi
Onerilmistir ve bu ¢ergeve sanal makine canli gog
yoluyla siirekli koruma saglamaktadir. Kapsaml
giivenlik duvari teknolojileri ve ip tablolari, xml
komutlar1 kullanici alanli araglar kullanarak Xen
hipervizorii  tabanli  bir prototip  sistem
uygulamiglardir. Yapilan deneyler sonucunda
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giivenlik poligelerinin canli gé¢ boyunca etkili
oldugu gbzlemlenmistir.

Ahmad ve arkadaslar1 [85] canli VM gogli siireci
icin platform biitiinliigliniin ~ dogrulanmasi,
ortadaki adam saldirisina kars1 kimlik dogrulama,
uygun erisim kontrol poligelerinin saglanmasi,
gbc¢ sirasinda VM’in gizliliginin ve biitlinliiglintin
saglanmasi, saldirganin trafigi yakalayip tekrar
kimlik dogrulamasindan geg¢mesinin Onlenmesi
ve son olarak ac¢ik anahtar sertifikas1 kullanilarak
kaynak ana bilgisayarin VM gd¢ islemini inkar
edememesi gibi giivenlik gereksinimlerinden
bahsetmektedir. VM gdcli sirasinda VM’ in
gizliliginin ve biitiinligiiniin saglanmasina ¢éziim
olarak Zhang ve arkadaglar1 [86], sanal
makinedeki islemlere giivenlik saglayan VMM
koruma sistemi olarak adlandirilan 6zellestirilmis
bir VMM' de giivenli VM go¢ii Snermektedir.
Korumali bellek sayfalar1 da VMM' de saklanir.
Onerilen sistem 1) goc¢ islemi sirasinda korunan
islemleri veya sayfalan sifrelemek, sifre ¢ozmek
ve engellemek i¢in kullanilan go6¢ verilerini
koruma modiilii 2) gé¢ isleminden sonra meta
verileri (sifreleme anahtarlari, islem kimlikleri
vb.) yonetmek i¢in kullanilan meta veri yonetim
modiilii ve 3) canli gb¢ islemi sirasinda giivenlik
korumasi olmak iizere {i¢c modiilden olugsmaktadir.

Bir baska ¢oziim olarak kimlik dogrulama,
onaylama ve veri aktarma agamalarindan olusan
Gilivenli VM-vIPM (virtual Trusted Platform
Module) isimli bir go¢ protokolii 6nerilmektedir
[87]. 1lk asamada, her iki taraf birbirlerini
karsilikli olarak dogrulayarak sonraki iletisim igin
giivenli oturum kurmaktadir. Kimlik dogrulama
ve giivenli kanal kurulumundan sonra, sistemin
biitiinligiini kontrol etmek / dogrulamak igin
kaynak tarafindan uzaktan onaylama
gerceklestirilmektedir. Son adimda ise VM ve
vIPM aktarimi ger¢eklesmektedir. Kaynak ana
bilgisayar énce VM' i vTPM boyunca askiya alip
sifrelemekte ve sonra hedef makineye
aktarmaktadir. Ayrica, kaynak ana makine
vTPM'si boyunca VM'yi de silmektedir.

h. Sanal ag kandirmaya kars1 onlemler
(Countermeasures against virtual
network spoofing)

Sanal ag giivenligi: Wu ve arkadaslari [29] sanal

makineler arasindaki iletisimi giivenli hale

getiren bir sanal ag gercevesi sunmuslardir. Bu
gerceve, koprilii ve yonlendirilmis olmak {lizere
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sanal makineler i¢in iki konfigiirasyon modu
sunan Xen’e dayalidir. Cergeve VM’leri dinleme
ve  kandirma  tehlikesinden  koruyabilen
yonlendirme katmanlari, giivenlik duvar1 ve
paylasimli aglar olmak tizere ii¢ katmandan
olusmaktadir.

Giivenilir _sanal _alanlar _ (Trusted _ Virtual
Domains): Cabuk ve arkadaglar1 [88] erisim
kontrolii ve ag yalitimi saglamak i¢in Giivenilir
Sanal Alanlart1 (Trusted Virtual Domains-
TVD'ler) Onermektedir. Erisim kontroliini
desteklemek i¢in gerekli kimlik dogrulama, dijital
sertifikalar  araciligiyla saglanmaktadir. Bu
sertifikalar aga katilan wvarliklarin kimligini
saglamakta, ayrica sistem ag iletisimindeki
varliklarin kimligini dogrulamak igin Sanal Ozel
Aglar1 (VPN'ler) kullanmaktadir.

i. Kimlik avina karsi onlemler
(Countermeasures against phishing)

Giivenilir Kimlik Bilgileri Yonetimi [4]:

Erisim denetiminde gii¢lii bir kimlik dogrulama
onemli bir giivenlik ihtiyacidir. Burada kimligi
dogrulanmis kullanicilara yetkiler verilmektedir.
Bunun o6nemli bir yonii kimlik belgelerinin
yonetimidir. Federe kimlik ydnetimi, bulut
tabanli igbirligi sistemleri gibi agik sistemler i¢in
etkili bir ¢6zlim olarak goriilmektedir. Glivenilir
kimlik yOnetimi, gilivenilir veri kullanimi
yonetimini saglamak igin gereklidir. Saglanan
giivenligin giivenilirligini tahmin etmek ve bir
bulut hizmet servisi olarak sunulmak iizere
yararli  giiven  degerlendirme  metrikleri
onerilmektedir. Giivenin degerlendirilmesinin
onemi, igbirligine dayal1 giivenli veri paylagima,
veri analizi ve veri dis kaynak kullanimi icin
hayati 6neme sahiptir.

Iki  faktorlii
Biometrik):
Giivenilir kimlik yonetimi i¢in uygulanan bu
yontemde, kullanicinin iki katmanlt kimlik
dogrulama yéntemi ile kimligi dogrulanir. Ilk
olarak kullanici, kullanict adini ve sifresini
girdikten sonra giivenilir bir ikinci iletisim
kanalindan (e-posta, anlik mesaj servisleri, kisa
mesaj servisleri vb.) tek seferlik sifre [59] veya
kisinin fiziksel 6zelliklerine dayanarak bir kisiye
0zel yiiz tanima, parmak izi gibi bilgiler istenir
[15].

dogrulama (Tek seferlik sifre-
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Kimlik _bilgileri
anahtarlari:

Indu ve arkadaglar [85] kimlik avi saldirilarina
kars1 dijital glivenlik mekanizmalar1 olan kimlik
bilgileri ve giivenlik kabuk anahtarlarimi
onermiglerdir. Kimlik bilgileri, otorite, statii,
erisim haklar1 ve haklarim kanit1 anlamina
gelmektedir. Belirli bir kullanicinin kaynaklar
ve  hizmetleri  kullanmay1 hak ettigini
gostermektedir. Tek seferlik sifre, kalip (pattern)
ve captcha gibi kimlik bilgilerinin kullanilmast,
sistemi kotli niyetli faaliyetlerden korumak igin
gelistirilmis temel kimlik dogrulama yollaridir.
Bulut ortaminda erisim kimlik bilgilerini
yonetmek icin en sik kullanilan mekanizmalar,
Hafif Dizin Erisim Protokolii (LDAP) ve
Microsoft Active Directory (AD)
teknolojileridir. LDAP ve AD sunuculari, bulut
bilisimde kurumsal agda veya ficilincli taraf
saticilar tarafindan ydnetilmektedir. Saglayici
tarafinda kimlik bilgilerini yonetirken, zayif
sifre kurtarma mekanizmalar1 kullanildiginda
zayif kimlik bilgileri sifirlama giivenlik acig1
gosterilmektedir. Giivenli Kabuk (Secure Shell-
SSH) anahtarlari, SSH sunucusunu genel anahtar
sifrelemesi veya sorun yanitlama (challenge-
response)  kimlik  dogrulamast  yoluyla
tanimlamaya  yardimci  olmaktadir. SSH
anahtarlarinin temel avantaji, sunucuya yapilan
kimlik dogrulamanin parola ag {zerinden
gecmeden gergeklestirilmesidir. Bu da parolanin
bilgisayar korsanlari tarafindan ele gecirilmesini
veya  kirilmasmni  Onlemektedir.  Kimlik
dogrulama sirasinda kaba kuvvet saldirilari
yoluyla kimlik bilgilerini tahmin etme
girisimleri SSH anahtarlar1 ile azaltilmaktadir.
SSH ajanlari, her sistem icin ayr1 sifreler
kullanmadan sunucularla baglanti kurulmasina
yardimc1 olmaktadir. SSH anahtar temsilcisi,
Ozel anahtarlar1 saklayarak bunlar1 SSH istemci
programlarina sunmaktadir. Bu 6zel anahtarlar
parola ile sifrelenmekte ve sunucuya baglanma
girisimleri sirasinda parolalar korunmaktadir.
Her SSH’1n baslatilmasinda, kimlik dogrulama
asamasina gecmeden Once Ozel anahtarin
sifresini ¢6zmek icin parolalarin kullanilmasi
gerekmektedir. Parola yalnizca ajanin deposuna

ve giivenli _kabuk (shell)

0zel anahtarlar ekleme islemi sirasinda
kullanilmaktadir. Bu  girisim, sik SSH
baglantilari  yapan  iletisim  cihazlarimi

desteklemektedir. Oturum baglatildiginda SSH
ajan1 otomatik olarak galigmakta ve tiim oturum
siiresince devam etmektedir.
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j- Botnet’lere karsi onlemler
(Countermeasures against Botnets)

Wang ve arkadaslari [32] botnet saldirilarini
onlemek i¢in isbirlik¢i yaklasim sergileyerek
botnet/kotiiciil bloklama mekanizmasi, tarama
filtreleme ve honeypot uygulanan bir sistem
onermislerdir. Bu mekanizmada buluttan
internete giden trafik Snort adi verilen Botnet
tespit sunucusuna yansitilmaktadir.  Anti-
botnet.tw adresli web sitesinden 5000'den fazla
botnet/kotiiciil yazilim Snort kurallar1 alinarak
anti-botnet kurali Snort’a uygulanmistir. Yanls
bir davranis tespit edildiginde bu yanlis davranig
hakkindaki tim ayrintili  bilgiyi iceren
degisiklikler iretmektedir. Buradaki
mekanizma, uyar1 bilgisini ayristirir ve ilgili
bilgileri dogrudan projektor denetleyicisine
gonderir.  Denetleyici  Snort  tarafindan
gonderilen bilgiyi aldiktan sonra kotli amacl
trafigi izole etmek i¢in anahtara bir OpenFlow
kurali gonderir. Ardindan gelen botnet/kétiiciil
davranis iceren trafikler, SDN anahtarinda
OpenFlow kuralindan geg¢emezler ve agdan
distrilirler.

Giris/cikis filtreleme [86]: En iyi bilinen ve
yaygm filtreleme tekniklerinden olan giris/¢ikis
filtreleme, korumali bir aga girmeye calisan sahte
IP’lerin trafigini engellemektedir. Temel olarak,
giris filtreleme, yerel bir aga yonlendirilen kot
niyetli trafigi filtreler ve ¢ikis filtreleme, yerel bir
agdan c¢ikan kot amagl trafigi atar. Giris
filtreleme sistemi, 6nceden tanimlanmis agin alan
oneki ile eslesen aga girilmesine olanak
tanimaktadir. Bu nedenle, bir saldirgan, onekle
eslesmeyen sahte I[P adresi kullaniyorsa,
yonlendiricilere  atilmaktadir. Bdylece, bu
filtreleme teknikleri, sahte IP'nin kullanildig1
yerlerde Onemli miktarda Botnet saldirisindan
korunmay1 saglar. Ancak, botnetlerin gecerli 1P
adreslerinin saldir1 sirasinda kaynak IP olarak
kullanildig1 durumlarda kullanish bir mekanizma
degildir.

k. Steganografi saldirisina karsi onlemler
(Countermeasures against steganography
attack)

Thangavel ve arkadaslart [31] tarafindan

onerilen ¢ergevede ses, video, goriintii gibi ¢oklu

ortam verilerinin yetkisiz kisilerden korunmasi
icin steganografi ve filigran yonteminin birlikte
kullanim1 gergeklestirilmistir. Cevgevede buluta
bir goriintii yiiklemek isteyen istemci goriintiiyii
actk anahtar algoritmasi olan RSA ile
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sifreleyerek bulutta depolar. Veri gizleme
mesajinin ve filigranl igerigin sifreli goriintiide
cakismasini 6nlemek i¢in sifrelenmis goriintii iki
pargaya béliiniir. Ik yarim gériintii hem LSB (en
az 6nemli bit) hem de RGB ydntemini kullanarak
steganografiye (goriintii {izerindeki metinsel
verinin saklandig1 yer) tabi tutulur. Resmin
ikinci yaris1 ECC (Eliptik Egri Kriptosistemi)
algoritmas1 kullanilarak filigrana tabi tutulur.
Filigran, gizli goriintli verilerini yetkisiz erisime
kars1 koruyan bir islem olarak adlandirilmistir.
Buluttan goriintii ¢ekilmek istediginde kullanici
tarafindan dogrudan desifreleme yapilmaktadir.

StegAD ((Steganalysis Active Defense):

Liu ve arkadaglart [87] ses steganografi
saldirilarina kars1 sistemi savunmak i¢in StegAD
isimli yeni bir sema Onermislerdir. Bu sema
gelistirilmis RS ve SADI algoritmasi olmak
tizere iki algoritma igermektedir. Gelistirilmis
RS algoritmasi siipheli ses steganografi
dosyalarimi tespit etmek i¢in kullanilmaktadir.
SADI ise olasi saklanma pozisyonlarini ortaya
cikarmak ve siipheli dosyalarin saklanabilecegi
yerlerdeki bilgileri engellemek i¢in
uygulanmaktadir.

I. VM geri alma saldirisina karsi onlemler
(Countermeasures against VM rollback
attack)

Szefer ve arkadaslar1 [89] Hyperwall isimli bir
mimari Onererek VM geri donme saldirisini
Onleme  ¢oOziimiinl,  hipervizorin  askiya
alma/devam etme islevlerinin devre dist
birakilmasina dayandirmaktadir. Fakat askiya
alma/devam etme Ozelli§i sanallastirma igin
onemli bir oOzellik oldugu ve devre disi
birakilmasi daha iyi bir ¢6ziim saglamadigi ve
VM'lerin 6n yiiklenmesi, askiya alinmasi ve
devam ettirilmesi sirasinda son kullanicilarin yer
almasimin gerektigi belirtilmektedir. Bu durum da
sistemin bir VM'i her yeniden baslattiginda, go¢
ettiinde veya askiya aldiginda her seferinde
kullanicidan izin istemesi anlamina gelmektedir.

Xia ve arkadaslar1 [36], Hyperwall ile
karsilastirildiginda hipervizoriin - herhangi bir
temel islevini devre dis1 birakmadan ¢alisan bir
¢Oziim sunmaktadir. Bu ¢ozlimde, yalnizca son
kullanici, VM  aktivitelerinin  giinliigiinii
denetleyerek bir geri alma eyleminin kotii amagh
olup olmadigim sdyleyebilmektedir.
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Tablo 4. Saldirilara Yonelik Coziim Onerileri (Proposed Solution for Attacks)

Saldir

Coziim onerileri

Hizmet hirsizhigi

Kimlik ve erisim yonetimi rehberligi [30]

Dinamik kimlik bilgileri [20]

Kullanici erisim poligesi degisimleri [30]

Tek kullanimlik sifreler ve belirteg tabanli kimlik dogrulama [74]

Hizmet aksatma

O O O O O|0 O O O

Kaotik Teori [90]

Geri izleme, filtreleme, yer paylasimli ag mekanizmalari [75]

Atlama (hop) sayist filtreleme [77]

IaaS katmaninda giiven tabanli yaklagim [78]

SYN onbellek yaklagimi, SYN ¢erezleri savunma yaklagimi, PaaS
katmaninda alinan SYN siiresinin azaltilmasi, IaaS katmaninda filtreleme
ve giivenlik duvart mekanizmasi ile birlikte aktif izleme mekanizmasi [76]
PaaS katmaninda sanal makinelerin ve laaS katmaninda ag kaynaklarmin
yapilandirilmasi [76]

IaaS katmaninda dizi sinir kontrol mekanizmasinin uygulanmasi, statik ve
dinamik kod mekanizmalarinin analizi ve kaynak kod yaziminin SaaS
katmaninda onlenmesi [76]

Miisteri veri manipiilasyonu

Web uygulama tarayicilari [5]

Dagitik Erisim Kontrolii [4] [53]

Bulutta bir hizmet olarak gizlilik koruma ile veri madenciligi [4] [54]
Oznitelik tabanli sifreleme, vekil yeniden sifreleme [54]

Hiyerarsik kimlik tabanl sifreleme [4]

Veri s1zintisi

Boliimleme [21]

Sayisal imza [57]

Homomorfik sifreleme [4] [56]
Vekil yeniden sifreleme [15]
Oznitelik tabanli sifreleme [15]

Kotii amagli yazilim
enjeksiyonu

Dosya Tahsis Etme (FAT) tablosu kullanimi [62]
Orijinal servis 6rneginin imaj tablosunda sifre (hash) degeri depolama [80]

Capraz VM yan-kanal

OpenStack yazilimi [33]

Kriptografik anahtar1 birden fazla pargaya boliip VM’lere dagitma [81]
Hipervizor tabanli yaklagimlar [81]

MIGRATE (konteyner ydnetim cercevesi) [82]

VM kagist

HyperSafe [37]
Giivenilir Bulut Biligim Platformu [23]
Giivenilir sanal veri merkezi [24] [25]

Kotiiciil VM olusturma

Mirage (VM goriintii yonetim sistemi) [26]
Clustering (kotiiclil VM’leri bir araya toplayan ve tespit eden sistem) [83]
VM izleme sistemi [84]

Giivensiz VM gocii

O 0|0 O 0O|0O O O0Of0OO0 OO0O|0OO0O|0OO0O OO0 OO0 O 0O

VM’in canli gog¢ii igin korunma énlemleri (PALM) [27]

VNSS (her VM igin giivenlik poligelerini dzellestiren bir giivenlik
gercevesi [28]

VMM koruma sistemi [86]

VM-vTPM (virtual Trusted Platform Module) [87]

Sanal aglarin kandirilmasi

Sanal ag giivenligi [29]
Gtivenilir sanal aglar [88]

Kimlik avi

Gtivenilir kimlik bilgileri yonetimi [4]
Iki faktorlii dogrulama [59] [15]
Kimlik bilgileri ve giivenli kabuk anahtarlari [85]

Botnetler

Botnet bloklama mekanizmasi [32]
Girig/cikis filtreleme [86]

Sesli Steganografi

Filigran yontemi [31]
StegAD (Steganalysis Active Defense) [87]

VM geri alma

O 0|0 O|O O|]O O O|0O O|O0 O

Hyperwall [89]
Tiim geri alma eylemlerinin giinliige kaydedilmesi ve denetlenmesi [88]

https:/dergipark.gov.tr/ubgmd
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Kayit denetimi ile kullanici, siipheli geri almay1
kontrol edebilir ve bulut operatdriinden bu tiir
islemlerin gerekliligini kanitlamasini isteyebilir
veya bir VM iizerindeki islemleri onceden bir
geri alma politikasi ile kisitlar veya ikisini birden
yapabilir. Her ne kadar bu ¢6ziim, Hyperwall ile
karsilastirildiginda kullanic1 katilimimi en aza
indirmis olsa da degisen bulut bilisim altyapsi,
VM isletiminin bazi kullanici miidahaleleriyle
0zerk caligma gerektirmektedir.

Krishna ve Rani [88], tiim geri alma eylemlerinin
giivenli bir sekilde giinliige kaydedilerek ve

denetlenerek geri alma saldirisinin
Onlenebilecegini savunmaktadir. Giinliik
biitiinliigiinin ~ korunmasinda ~ TPM  de

kullanilabilecegi, ayrica VM onyiiklemesi, VM
askiya alma, VM 6zge¢mis ve giinliige kaydetme
bilgilerinde kullanilan dort unsur olarak
belirtilmektedir. VM’nin bellek sorumlusu
olarak izole edilmesi ve sifrelenmesi, bellegi
korumada yardimci olmakta, bu nedenle geri
alma saldirisi i¢in ¢6zliim olusturmaktadir. Bu
¢Oziim ayrica hipervizoriin bellek sayfalarim
degistirmesini veya okumasini da dnlemektedir.
Bulut bilisimin her bir katmaninda meydana
gelen saldirilar1 6nlemek amaciyla literatiirde yer
alan ¢0ziim Onerileri Tablo 4’te 6zetlenmistir.

V. SONUC VE ONERILER (CONCLUSION
AND RECOMMENDATIONS)

Gilintimiizde bulut bilisim, aga bagl kullanicilar
icin  hizmetleri barindiracak  bir  sunucu
saglayarak  paylasilan  kaynaklarin  etkili
kullanimini1 hizli, esnek ve diisiik maliyetli bir
sekilde saglamaktadir. Bulut bilisimin bu
avantajlarina ragmen bulutta meydana gelen veri
ihlali ve denetim eksikligi yiliziinden ¢ok biiyiik
sirketler c¢ogunlukla daha az hassas olan
verilerini  bulutta saklamaktadirlar. Bulut
kullanicilarinin yani sira bulut saglayicilari i¢in
de etkin bir sistem olmasina ragmen c¢esitli
giivenlik problemleri nedeni ile bulut bilisimin
yayginlasmasi engellenmektedir. Bu calismada
bulut bilisimin faydalar1 ile birlikte Bulut
Giivenlik Birligi (CSA) tarafindan yayinlanan
giivenlik uyarilarindan yola ¢ikilarak bu uyarilar
esliginde bulut saglayicilarin ve kullanicilarin
uygulamasi gereken dnlemlerden bahsedilmistir.
Ayrica bulut bilisim mimarisindeki katmanli
yapidan kaynaklanan giivenlik problemleri ele
alinarak her katmanin gilivenlik zafiyetleri
hakkinda bilgi verilmis ve bu zafiyetler
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kullanilarak saldirganlar tarafindan yapilan
popiler saldirilar ve tehditler agiklanmugtir.
Yapilan  arastirmalar  sonucunda  hizmet
hirsizligl, hizmet aksatma, veri sizintisi, sesli
steganografi, sanal aglarin kandirilmasi, kimlik
avi, giivensiz VM gogii gibi toplamda 17 adet
bulut giivenlik problemi tespit edilmistir. Bu
tehditler bulut bilisimin her bir katmaninda
kategorilere ayrilarak agiklanmistir. Ayni
zamanda her bir saldir1 igin literatiirde Onerilen
¢Oziimler sunulmustur.

Yapilan arastirmalar dogrultusunda, Onerilen
¢Ozlimler arasinda VM atlama, veri temizleme ve
hedeflenmis paylasilan hafiza saldirilarina 6zgii
bir yaklasim gelistirilmedigi tespit edilmistir.
Fakat bu saldirilara sebebiyet veren zafiyetlerin
engellenmesi icin iiretilen ¢oziimler dolaylh
olarak saldirtya da ¢oziim olabilir. Ornegin
hedeflenmis paylasilan hafiza saldirisinda buluta
enjekte edilen kotiiciil kod araciligiyla sanal
makinelerdeki  bellek  yiginlarina  erigim
saglanabilmektedir. Bunu 6nlemek igin
oncelikle  kotiicil  kod  enjeksiyonunun
engellenmesi gerekmektedir. Calisma
kapsaminda kotii amaghi yazilim enjeksiyonu
saldirist ayri bir kategoride degerlendirilmistir.
Bu yiizden dolayli olarak kotii amagli yazilim
enjeksiyonunun  engellenmesi, hedeflenmis
paylasilan hafiza saldirisina da ¢6ziim olabilir.
Benzer sekilde veri temizleme saldirisinin
zafiyetleri de veri s1zintisi saldirisinin zafiyetleri
ile eslesmektedir. Fakat VM atlama saldirisina
yonelik dogrudan ya da dolayli bir ¢dziim Onerisi
yapilan aragtirmalar dogrultusunda
bulunamamistir. Bu baglamda VM atlama
saldirisi, bulut bilisim tehditlerine yonelik
caligmalarda gelecekteki arastirma glindemi
potansiyeline  sahiptir. Yeni uygulamalar,
hizmetler ~ve yenilikler bulut bilisimi
vazgecilmez  hale  getireceginden  dolay1
literatiirde onerilen bu ¢ozlimlerin bulut biligimi
evrimsel bir dayanak noktasi olarak tutmaya
yardimc1 olacagi diigiiniilmektedir. Fakat bulut
bilisim kavraminin ilk ortaya ¢ikmasindan
bugiine, yenilikler ile birlikte bulut altyap1
giivenligini ¢Okertmeye yonelik daha fazla
kisisel ve devlet destekli saldirilarin yapilacagi
da Ongoriilmektedir. Siber saldirganlar daha
tecriibeli hale geldiginden dolay1r kamu ve 6zel
sektordeki gilivenlik analistlerinin de saldirilar
tespit ve dnleme yontemlerinde daha tecriibeli ve
zamanla yarisir hale gelecekleri
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diisiiniilmektedir. Yapilan arastirmalar esliginde
buluttaki  glivenlik  endiselerini  minimum
indirmek amaci ile siber giivenlik igin temel
savunma mekanizmalar olarak bilgi gilivenligi
ve olay yonetimi (SIEM) ve kotiiciil yazilim
sistemleri gibi araglara yatirimlarin artirilmasi
gerektigi  lizerinde  durulmaktadir.  Bulut
hizmetleri burada o6nemli bir rol oynayarak
bulutun tiim giivenlik onlemlerini
uygulayamayan sirketlere giivenli ve erisilebilir
hizmetler sunmas1 planlanmaktadir.
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