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GIRIiS

OZET

Bilgi, bilgi yonetimi, bilgi givenligi ve bilgi sizintisi gibi konular dzellikle son yillarda saglik kurumlarinda sikca tartigiimaya
baslanmistir. Tim bu konular temelde insan faktéri ile ilgilidir. Kurumun yillar icerisinde kazandigi olumlu imaj atmosferi,
yalnizca bir bilgi giivenligi ihmali ile aninda yok olabilmektedir. Ciinkii konu etik ihlalin 6tesinde, temel hukuk ve saglik hukuku
kriterleri acisindan gok énemli sonuglar dogurabilir. Bu agidan saglik kurumlarini da kapsayan ve 2016 yilinda yirirlige
giren Kisisel Verilerin Korunmasi Kanunu cercevesinde bilgi ve belge yonetimine dayanan is ve islemlerin belirlenmesi
bir zorunluluktur. Ozellikle de teknolojik gelismeler ve yenilesim cabalari ile beraber bilgi sizintilarinin arttigi sdylenebilir.
Bu baglamda bu arastirma ile bilgi giivenligi agisindan saglik bilisim sistemleri incelenmistir. Ozellikle son yillarda ortaya
cikan inovatif biyometrik sistemler ve entegrasyonu konusu tartisiimistir. ligili alan yazin incelendiginde konunun yeterince
tartigilmadigr gordilmustir. Bu calismanin bilgi giivenligi ve sadlikta bilisim sistemleri agisindan dnemli bir farkindalik
olusturabilecegi degerlendirilmektedir.

ABSTRACT

Topics such as information, information management, information security and information leakage have been frequently
discussed in health institutions especially in recent years. All these topics are mainly related to the human factor. The
atmosphere of the positive image that the institution earns over the years can be destroyed instantaneously with only
one information security omission. Because, beyond ethical violation, the matter can have very important consequences
in terms of basic law and health law criteria. In this respect, it is important to determine the work and procedures based
on information and document management within the framework of the Law on the Protection of Personal Data, including
the health institutions, which entered into force in 2016. Especially with the technological developments and innovation
efforts, it can be said that the information leakage increases. In this context, this research examines the health informatics
systems in terms of information security. In particular, the topic of innovative biometric systems and integration that
emerged in recent years has been discussed. When the relevant literature is examined, it has been seen that the topic
has not been discussed sufficiently. It is evaluated that this study may be an important awareness in terms of information
security and health information systems.

Saglik kurumlar1 geneli ve hastaneler 6zelinde, kalite,
akreditasyon ve hasta giivenligi ¢abalarinin da temel

Saglik kurumlari emek yogun oldugu kadar teknolojik
gelismeler ve yeniliklerden de en fazla etkilenen
biitiinlesik hizmetlerden olusmaktadir. Bu biitiinlesik
hizmetler ve alt sistemlerin kurgulanmas: esnasinda,
hizmetin insana dair olmasindan dolayr sifir hata
hedeflenmesi gerekir. Ayrica olusabilecek her bir
hata etik ilkeler agisindan degerlendirilebilecegi
gibi, tip hukuku ¢ercevesinde de sonuglari itibariyle
incelenmesi gerekir. Ozellikle de son yillarda saghk
kurum ve kuruluslarinin pazarlama stratejileri ve imaj
olusturma ¢abalarinin sistematik bir sekilde ele alindig1
distintildiiginde “sifir hata” yaklasgiminin ne denli
6nemli oldugu ortaya ¢ikmaktadir.
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amaci hastalara kaliteli, etkili, etkin, verimli, kabul
edilebilir ve optimum hizmeti sunma g¢abasidir. Bu
baglamda Saglikta Akreditasyon Standartlar1 (SAS)
ve Saglikta Kalite Standartlar1 (SKS) incelendiginde,
bilgi ve belge giivenligi gibi konularin rekabet avantaji
yakalayabilmek icin 6nemli bir yere sahip oldugu
soylenebilir. Ciinkii “hastaya ait bilgilerin sir olarak
saklanmas1” ve “mahremiyet” etik ilkeleri gibi konular
saglik kuruluglari icin en temel ve 6nemli alanlardandur.
Bu agidan bu aragtirmada kisaca bilgi, bilgi giivenligi,
bilgi sizintis1 konularma deginilerek, saglik biligim
sistemleri ve entegrasyonu konusu ile bazi inovatif
biyometrik yaklagimlara deginilmistir.
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Varol vd. : Saglik kurumlarinda bilgi giivenligi

BiLGi GUVENLIiGi iLE iLGiLIi TEMEL
YAKLASIMLAR

Bilgi giivenligi konusu global a¢idan incelendiginde ilk
akla gelen kuruluslarin basinda InfoWatch Analytical
Center gelmektedir. Bu merkez kurum ve sirketlerde
veri kaybi onleme/koruma, entelektiiel sermayenin
korunmas1 ve risk yonetimi gibi konularda 6ncii
ve yenilik¢i bir teknoloji sirket grubu olarak goérev
yapmaktadir. InfoWatchtarafindan 2014 yilininbasinda,
2013 Diinya Bilgi Sizint1 Raporu yaymlanmistir. 2013
yilinda, InfoWatch Analytical Center 1143 gizli belge ve
bilginin kurum disina sizma vakasini tespit etmistir. Bu
sayinin 2012 yilindaki rakamlarla kiyaslandiginda %22
oraninda bir yitkselme gosterdigi gorilmustir. 2013
yilinda s1zan belgeler personel sahsi bilgileri ve finansal
bilgileri dhil olmak {izere toplam 561 milyon belgeden
olusmaktadir. Kiiresel bir karsilagtirma yapilacak olursa
679 bilgi s1zint1 vakasi ile Amerika ilk sirada yer alirken
(%59,41), Rusya 134 bilgi s1zint1 vakasi ile ikinci sirada
yer almaktadir. Bunun yaninda Kanada 33, Almanya
48 ve Ingiltere 80. sirada yer almaktadir(InfoWatch
Analytical Labs, 2014; Yildiz, 2014).

Yakin tarihlerde Amerika Birlesik Devletlerinde
yasanan ve tim diinyaya mal olan Julian
Assange onderligindeki WikiLeaks organizasyonu ve
Edward Joseph Snowdern’in Amerikan Ulusal Giivenlik
Dairesine (NSA) ait gizli belgeleri ifsa ederek ABD
tarihindeki en 6nemli s1zintiya imza atmas: gibi olaylar
bilgi giivenligi konusunun ulusal degil uluslararas:
diizeyde 6nem arz eden bir konu oldugunu da bir kez
daha ispatlamistir.

Konu mikro planda incelendiginde ise daha ¢ok bu
konunun giivenlik departmanlar: ve finans sirketleri
esasli olarak incelendigi goriilmektedir. Ancak yapilan
aragtirmalar kamu kurum ve kuruluslar1 ile beraber
kamu hastanelerinin de kisisel veri sizint1 vakalarinin
oldugu yerlerin baginda gelmekte oldugunu ve bilgi
sizintilarinin bityiik gogunlugunun %85 ile kisisel
verilerden kaynaklandigini ortaya koymaktadir (Yildiz,
2014).

Bu baglamda yapilacak tiim teknolojik altyap:t ve
saglik bilisimi sistemi entegrasyonu ¢ok &nemlidir.
Son yillarda tim sektorlerde oldugu gibi saghk
kurumlarinda da bilgi giivenligi konusu, degerlerin
ve deneyimlerin, amaca yonelik enformasyonun
ve uzmanhk goriigiiniin, yeni deneyimlerin ve
enformasyonun bir araya getirilip degerlendirilmesi
icin bir c¢erceve olusturan esnek bir bilesimidir.
Isletmelerde genellikle rutin ¢alismalarda, siireglerde,
uygulamalarda ve normlarda kendini gosterir
(Davenport ve Prusak, 2001: 27).  Bu acidan bilgiyi
sistematik bir sekilde yonetebilmek tiim kuruluslari
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basariya gotiirebilecek en temel ve kestirme yol olarak
karsimiza ¢ikmaktadir. Zaten bilgi yonetiminin nihai
amaci, entelektiiel sermayeden yararlanmak, spesifik
olarak bilgi transferini tesvik etmek ve bilgi paylagimini
saglamaktir (Dufty, 2001: 59).

Alavi'ye gore (1997) bilgi yonetimi siireci, bilginin
yaratilmasindan bilginin kullanilmasina kadar birbirini
takip eden bilginin yaratilmasi/elde edilmesi, bilginin
saklanmasi/organize edilmesi, bilginin yayilmasi/
dagitilmas1  ve bilginin kullanilmasi/uygulanmast
gibi asamalardan olusmaktadir. Bilgiyi yonetirken
karsimiza c¢ikabilecek en 6nemli sorun alanmi ise bu
bilginin giivenliginin saglanamamasidir. Bu durumda
kurumu finansal ve hukuki agidan zora sokabilecek
bircok durumla kargilagilabilmektedir.

Canbek ve Sagirogluna goére (2006) ise bilgi giivenligi,
bilginin  olusabilecek  ihmallerden  korunmas,
dogru teknolojinin, dogru amagla ve dogru sekilde
kullanilarak bilginin her tirlii ortamda, istenmeyen
kigiler tarafindan elde edilmesini 6nlemek olarak
tanimlanir. Ozellikle saglik kurumlar1 gibi teknoloji
yogun ve bilgisayar teknolojilerinde giivenligin amaci
ise, kisi ve kurumlarin bu teknolojilerini kullanirken
karsilasabilecekleri tehdit ve tehlikelerin analizlerinin
yapilarak gerekli onlemlerin 6nceden alinmasi ve
hastaya ait bilgilerin korunmas: seklindedir.

Isacaya gore (2009) ise bilgi giivenligi, yetkisiz
erisimlerden bilgiyi koruyarak gizliligini saglamak,
bilginin bozulmadan bitinlik ve dogrulugunu
saglamak ve istenildigi zaman erisilebilirligini garanti
etmektir. Bilgi giivenligi denilince gizlilik, biitiinlik
ve erisilebilirlik kavramlar1 6n plana ¢ikmaktadir.
Bilginin gizliligi kavramu ile kastedilen, bilgiye sadece
o bilgiye erismesi gereken kisi ya da kisilerin erisimine
izin verilmesidir. Bilginin bitiinligi kavrami ile
kastedilen, bilginin tahrif edilmeden, orijinal yapist
bozulmadan oldugu gibi korunmasinin saglanmasidir.
Bilginin erisilebilirligi kavrami ile kastedilen ise,
bilgiye istenilen ve makul olan bir zamanda erisilmesi
ve bilginin kullanilmasidir (Baykara ve dig, 2013).
Ozellikle son yillarda tibbi hatali uygulama (malpraktis)
vakalar1 ve hastaya ait bilgilerin ifsa edilmesi gibi
sebeplerle hastane ve saglik personeli aleyhine agilan
bircok dava bulunmaktadir. Ornegin gazete sayfalari
karistirildiginda, hasta  bilgilerin  karigtirilmas:
sonucu yaganan bir¢ok olumsuz olay, ¢ocuk kacirilma
hadiseleri (pembe kod), kimliklendirme hatalari,
yanlis ilag uygulamalari ve yanlis taraf cerrahisi gibi
hasta giivenligi ihlalleri goriilebilmektedir.

Giiniimiizde bilisimde yasanan miithis gelisim hizi ile
beraber kisiler ve kurumlar; yazilimlar ve bilgisayarlarin
kullanilmasiyla yapilan sahtekarliklar, bilgi hirsizlig,
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bilgisayar korsanlari, elektronik saldirilar, bilgi
sizdirma ve ilgili kuruluglarm kendi calisanlarinca
olusturulabilecek potansiyel i¢ saldirilar (Rost ve Glass,
2011), saglik kurum ve kuruluslar1 acisindan da biiyiik
bir tehlike ve tehdit unsuru olabilmektedir.

Sektor bazinda kisisel verilerin sizdig1 sektorler ve sizan
belge miktar1 Grafik 1'de gosterilmistir. 246,79 milyon
belge ile devlet kuruluslari, savunma ve yasa uygulayici
kurumlarin ilk sirada oldugu goziikmektedir. Bilisim
ve telekomiinikasyon sektorii 157,85 milyon belge ile
ikinci sirada yer alirken, tip sektorii ise 54,14 milyon
belge ile dordiincti sirada yer almaktadir(Yildiz,
2014). Bu durum bize saglik sektori agisindan onemli
bazi onlemlerin alinmasi gerektigi ve bu konunun
iyilestirilmeye acik bir alan oldugu gercegini bize
gostermektedir.
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Grafik 1. Sektor Bazinda Kisisel Verilerin Sizdigi Sektorler ve
Sizan Belge Miktari

Kaynak: Yildiz, 2014 (InfoWatch Analyti-
cal Center, Global Data Leakage Report 2013,
https://infowatch.com/analytics/reports/3641

SAGLIK BiLGI SISTEMi

Son yillarda tilkemizdeki hastane isletmeciligindeki
gelismelere paralel olarak, ¢agdas isletmeciligin
bilgisayar yardimi olmadan yapilamayacagi hemen
herkes tarafindan kabul edilmektedir. Bilgisayarlarin
etkin bir sekilde kullanildig1 gelismis tilkelerde de diger
sektorlere gore daha yavas gelisen saglik sektoriinde
bilgisayar kullanimi, tlkemizde de aymi c¢izgiyi
gostermektedir. Hastanelerde bilgi islem, oncelikle
“teshis ve tedavi” de yardimci olacak bir ¢alisma
alan1 olarak digtiniilmekte ve bu Oncelikle olaya
bakilarak alinan kararlarla i¢inden ¢ikilamaz yanlislara
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varilmaktadir. Elbette ki bilgisayar, bir hastanede
teshis ve tedavi icin ¢ok 6nemli ve halihazirda hemen
hemen tim tibbi aletlerde kullanilan bir aractir ama
konuya tiim hastanenin bilgi islem otomasyonu
olarak bakildiginda onceligin bir igletmenin kurulu
alt sistemlerinin iyi yiriatilmesinde yardimer olmak
oldugu ve buna bagl olarak, iyi kurulmus bir isletme
zinciriyle birlikte, tibbi kararlara destek verecek
halkalar olabilecegi gortilmektedir.

Bilgi islem, en basit anlatimi ile bilginin optimum
kogullarda saklanmasi ve islenmesidir. Bu depolama
ve isleme, isletmenin tiirii ve yapisina gore kurulmus
donanim (lizerinde ¢alisilacak bilgisayar parki -
hardware-) ve onun {zerinde ¢alisacak yazilim
(kullanilacak ~ uygulama programlari- software-)
olarak ¢ok farkliliklar gosterebilecektir. Ozellikle
hastane gibi isletmelerde tiim tibbi cihazlarin artik
bilgisayar destegi ile calistigini dusiiniirsek, bilgi
islem, isletmeyi yonlendiren bilgisayarla tibbi aletlerin
entegre (otomatik bilgi alig verisi) edilebilecegi bir
otomasyona doniigsecektir. Hastanelerde kullanilan
yazilim paketlerinde baz alinan program grubu
Hastane Bilgi Sistemi ad1 altinda yiriitiilerek, hastanin
tibbi ve finansal kayitlarinin ana hatlari ile tutulmasi
islemidir. Bu ana sisteme bagli olarak (entegre ¢alisan)
diger departmanin igletimine 6zgii ¢alisma kurallarini
igeren diger programlar dizisi bu ¢aligmalari bir biitiin
haline getirir (Binbasioglu, 1988).

Bir hastane, birbirinin misterisi olan ¢ok sayida
fonksiyonel alt sistemlerden olusan ve ist diizeyde
profesyonel standartlar gerektiren, karmasik bir hizmet
kurulugudur. Bu nedenle hastane fonksiyonel alt
sistemleri hem i¢ hem de dig miisterilere hizmet verme
durumundadir. Modern bir hastane, her biri son derece
profesyonel siiregler ile yiiksek kalitede hizmet iireten
30ile 100 arasinda alt sistem (object) den olusmaktadir.
Hastane otomasyonu projesi minimum 30 alt sistemi
entegre olarak birbirine baglayacak ve kaliteli hizmet
vermelerine olanak saglayacak, bilgisayar ve haberlesme
teknolojilerinin etkin bir sekilde sentezinden olugan bir
yiiksek teknoloji uygulamasidir (Giiles ve Ozata, 2005).

Hastane bilgi sistemi, bir hastanedeki tiim tibbi ve
idari islemlerin bilgisayar ortaminda yapilmasi, her
tirlii verinin birbirine entegre (biitiinlesik) olarak
caligan cesitli modiller yardimiyla, farkli kullanicilar
vasitasiyla ana bir veri tabanina girilmesi ve gerekli
olan tiim ¢iktilarin/verilerin bu veri tabanindan tekrar
anlamli bir sekilde geri alinmasini saglayan, hastanelere
zaman, isgiicti kazanci, maddi kazang ve en 6nemlisi
diizglin ve giivenilir istatistiki veri/bilgi saglayan bir
yazilimlar biitlinii olarak tanimlanabilir (Suntay, 2010).
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Varol vd. : Saglik kurumlarinda bilgi giivenligi

HASTANE BiLGi SISTEMLERINDE DONANIM,
YAZILIM VE KULLANIM

Bitin Otomasyon Projeleri temel olarak Donanim
(Hardware), Yazilim (Software ) ve Kullanim (Orgware)
olarak bilinen ii¢ temel bilesenin se¢imi ve uygulanmasi
ile olusturulan bir On-Line Transaction Platformudur
(Merih, 2001). Yeni teknoloji ile birlikte ozellikle
wireless sistemler de sisteme entegre edilmislerdir.
Dijital hastane uygulamalar1 ve fijital inovasyon
calismalar1 gercevesinde asagida ¢ok temel bilesenleri
verilen donanimsal ve yazilimsal bircok bilesenin
degismesine yol agmaktadir. DaVinci robotlari, sanal
gerceklik ve artirilmis gerceklik uygulamalar: da
bilisim sistemine adapte edilmesi gereken gelecegin
konularidir. Ama ¢ok temel olarak bu tg¢ alt bilesen
agagidaki boliimlerden olugmaktadir:

I - Donanim (Hardware)
e Kablolama
o Server(ler)
e  Terminaller
e Yazicilar
II- Yazilim ( Software )
o Isletim sistemi (Unix,Netware,Windows NT.)
e Veritabani (Oracle,Clipper vs.)
e Uygulama Modiilleri
e Network yonetim sistemi
III-Kullanim (Orgware)
o Isleyisler (Prosediirler)
e Veri
e Raporlama
e  Faturalama
o  Defter tutma

Bir otomasyon projesinin bagariya ulasabilmesi i¢in bu
temel bilesenler stratejik bir perspektif i¢inde birbirleri
ile uyumlu olarak se¢ilmeli ve hastanelerde hizla artan
islem (transaction) yogunlugunu uzun bir dénemde
kaldiracak esneklikte ve 7 giin 24 saat ¢alisacak bir
glivenirlilik diizeyinde bakim yapilabilmelidir.

Bir Otomasyon projesinin Donanim (Hardware),
Yazihm  (Software) ve  Kullanim  (Orgware)
bilesenlerinde asagidaki kurallara ozellikle uyum
gosterilmelidir (Merih, 2000).

1- Hastaneler ¢ok sayida otonom c¢alisan profesyonel
alt sistemlerden olusmaktadir. Otomasyon agisindan
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bakildiginda biitiin hastaneler Klinik, Poliklinik, Acil
Hizmetler ve Idari/Mali Islemler olmak {izere dort
temel alt sistemin bilesimidir.

2- Bu alt sistemlerin enformatik 6zellikleri birbirinden
farklidir ve 6zgiin olarak tasarlanmalidir.

3- Hastane otomasyonu kesinlikle birbirinden ayr1 ve
bagimsiz olarak tasarimlanan, gerektiginde entegre
edilebilen dort ayr1 klinik (yatan hasta), poliklinik
(ayaktan hasta), acil hizmetler ve idari ve mali islemler
otomasyon projesi olarak tasarlanmali ve her biri i¢in
bagimsiz serverlere bagli bir network kullanilmalidir.

4- Hastane otomasyonunu olusturan dort ayri
otomasyon projesi, kendilerine 6zgii veri bankalar
kullanmali ve bunlar sisteme entegre yedek serverler
ile yedeklenmelidir. Yedek serverler sistemde On-
Line olarak bulunmali ve ariza durumlarinda On-Line
olarak devreye girebilmelidir.

5- Hastane otomasyonu projelerinin stratejik onceligini
“Network  Kablolamasi”  teknolojisi  uygulamasi
tasgimaktadir. Bu uygulama, otomasyon projesinde
maliyetin %10’u, basarinin ise %80-90 agirligini tasir.

6- Bir otomasyon sisteminin kalbini serverler (ana
bilgisayarlar) olusturur. Dagitilmis Bilgi Islem tasarimi
kullanildiginda bunlarin ¢ok giiglii, ¢ok hizli ve ¢ok
pahali olmalar1 gerekmez. Disklerin yiiksek kaliteli ve
hizl segilmesi 6ncelik tagir.

7- Sistemi calistiracak olan Igletim Sistemi (Operating
System) stratejik bir 6nem tasimaktadir. Bu nedenle
secilen igletim sisteminin otomasyon projelerinde
uzun yilar denenmis ve giivenilirligini kanitlamig
teknolojiler olmasi stratejik bir onem tagimaktadir.

8- Hastane otomasyonu “Bilgi Islem” agirlikli bir
uygulamadir ve stratejik 6ncelik “Sistem Guvenilirligi”
(Reliability) ~ tizerinedir. Bu  nedenle  heniiz
glivenilirligini kanitlamamis olan uygulamalardan ve
teknolojilerinden uzak durulmalidur.

9- Otomasyon sistemlerinde 6nemli bir stratejik tercih
verileri treten, kaydeden, depolayan ve raporlayan
“Databankas1 Yonetim Sistemi” (Database Management
System) nin se¢imidir. Hastane otomasyonunda
databankalarin  On-Line olarak yedeklenmesi ve
yedeklerin On-Line olarak devreye girmesi stratejik bir
Onem tagir. Bu nedenle databankalarinin yedeklenmesi
de On-Line olarak calisan yedek serverler tarafindan
yapilmalidir.

10- Hastane otomasyonu modiillerinin bir takim
hevesli amatorler tarafindan degil, network sistemleri
tizerinde kilitlenmeyen modiiller yazmakta beceri
ve deneyim kazanmis programci ustalar tarafindan
gelistirilmesi gerekmektedir.
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11- Hastane otomasyonu sisteminin arkasinda, gerekli
bakim: verebilecek, deneyimli ve profesyonel bir
uzman kadronun olmasi gerekmektedir.

12- Bir hastane otomasyonu projesinde en stratejik
bilesen Kullanim (Orgware) olarak goriilmektedir.
Bu hastaneye 6zel prosediirleri etkin ve kapsamli bir
sekilde bilgi sistemlerine aktarmak, diizenli ¢calismasini
saglamak, sistemin hastane ¢aligmalarini aksatmamasi
icin bakimini saglamak, otomasyonda maksimum
yarari saglayacak kullanicilari temin etmek ve egitmek
onemlidir (Bars, 2002).

4. Hastane Bilgi Sistemi Yazilim Se¢iminde Dikkat
Edilmesi Gerekenler

Hastane bilgi sisteminde yazilim alinirken bazi temel
hususlara dikkat etmek gerekmektedir ki bu hususlar
zaman, teknolojik gelisim, yasal mevzuat ve fayda-
maliyet acisindan degisebilmektedir (Giigbilmez, 2000;
Dikmetas, 2000; T C. Saglik Bakanligi, 1997; Merih,
2000):

e Hastane bilgi sistemini treten firmalarla

gortistilmelidir,

e Firmalarin teknolojik altyapisi, uzmanlig, bilgi
birikimi, problem ¢6zme becerisi, destegi dikkate
alinmalidir,

o Uriiniin gelisime agik olmasi, degisken tiim
bilgilerin ~ yetkili  kullanicilar  tarafindan
glincellenebiliyor olmasi, internet tstiinden veri
alisverisi yapilabiliyor olmasi, dinamik raporlama,
sorgulama ve istatistik becerisi goz Oniinde
bulundurulmalidir,

e Demo swrasinda yazilimin belirlenen ihtiyaglari
kargilama 6l¢tisiine bakilmali, bu konuda firmanin
¢6zlim onerileri degerlendirilmelidir,

e Firmalar ile gortsiiliirken egitim, destek hizmetleri,

yerinde uygulama hakkindaki yaklagimlari
sorulmalidir,

e Yazilmi kullanan siteler ziyaret edilmeli,
kullanicilarla gortgilmelidir,

e Donanim, bilgi sistemleri segildikten sonra

alinmalidir,
e Agaltyapisi firma kontroliinde kurulmalidir,

e Hastane otomasyon sisteminin arkasinda, gereken
bakimi verebilecek, profesyonel ve uzman kadro
bulunmalidir,

e Hastane alt sistemleri (klinik, poliklinik, acil
hizmetler, idari / mali islemler), enformatik
ozelliklerinin farkli olmasindan dolay1 6zgiin olarak
tasarlanmalidir ve her bir alt sistem i¢in bagimsiz
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anabilgisayarlara bagl ag kullanilmalidur,

e Hastane otomasyonu sistem giivenirliligi dikkate
alinmalidur,

e Hastane bilgi sistemi yaziliminda veri girisleri
uygun kodlarla yapilmalidir,

e Gegerli hastalik, malzeme vb. kodlama sistemlerini
icermelidir,

e Sistem genelinde, kullanici, islem ve bilgi
diizeylerinde bilgilerin gizliligini ve giivenligini
saglamalidir,

e Yeni modillerin sistemle

olanak saglamalidur,

biitiinlestirilmesine

e Upyarlanabilir olmalidir. Hastanede acilabilecek yeni
bir birim, sunulabilecek yeni bir hizmet kullanicilar
tarafindan yetkileri cercevesinde kolaylikla sisteme
dahil olabilmelidir.

e Tim siralamalar ve karsilastirmalar ulusal dile
uygun olmalidir,

e Yazilimin donanim ve isletim sisteminden bagimsiz
olmasi, degisik platformlarda ¢alisabilmesi tercih
edilmelidir,

e Yazilimin etkin kullanimini saglamak i¢in kullanici
kilavuzlari ve egitim el kitaplar1 bulunmalidir

e Tibbi uygulamalara adapte edilmis olmalidur,

e Tium birimler arasinda daha kolay haberlesme
saglamalidir.

GUVENLiK DUVARI VE BiYOMETRIK
SiISTEMLER

Saglik kuruluslar1 agisindan yukarida anlatilan temel
bilgi gtivenligi uygulamalari acisindan en Onemli
konulardan birisi de proaktif ve reaktif risk yonetimi
uygulamalarinin kurumsal agidan kullanilmasidir.
Hata tird ve etkileri analizi (FMEA) Olay Agac
Analizi, Hata Agact Analizi ve Papyon (BowTie)
Modeli gibi uygulamalarla bilgi giivenligi ihlalleri
olusturulabilecek giivenlik bariyerleriyle engellenebilir
ya da minimize edilebilir (Aksay ve Orhan, 2013).
Kurumsal gtivenlik ve hacker saldirilarindan
korunmak i¢in de bazi teknolojik bariyerler zorunlu
hale gelmistir. Ornegin giivenlik duvari disaridan
gelebilecek tehditlere karsi koruma saglayarak yetkisiz
kisilerin bilgisayarlara erismesini engellemektedir.
Giivenlik duvari, kuruldugu konumda gelen ve giden
ag trafigini kontrol bilgisayar ya da bilgisayar aglarina
yetkisiz veya istenmeyen kisilerin gesitli yollardan
erisim saglamasini engellemeye yarayan yazilim veya
donanimdir. Giivenlik duvarlar1 ev ve kiigiik ofislerde
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Cizelge 1. Saglik Bilgi Sistemleri Guvenligi

S.No Gl Resim Aciklama
Uygulamasi
Guvenlik Guvenlik duvari digaridan gelebilecek tehditlere karsi koruma saglayarak
1 Duvari yetkisiz kigilerin bilgisayariniza erigmesini engeller. Firewall internet
(Firewall) agindan yerel agi korumanin gesitli yollarindan birisidir.
2 Biyometrik Biyometrik insan tanimlamadir. Uygulamalarda alinan sonuglar glivenilirligin
Sistemler %100’e yakin oldugunu géstermektedir.
Parmak izi tanima sistemleri giiniimlzde en yaygin kullanilan biyometrik
tanima sistemidir. Parmak izi taranirken iki tipte tarayici kullanilir. ilki normal
Parmak izi ile optik tarayicilardir. Bu tarayicilar parmakta bulunan gukurlar ve gikintilar
Kimlik Tespiti gorantiler. Diger tip tarayicilar ise yalnizca parmaktaki izleri taramakla
kalmaz ayni zamanda parmaktaki statik etkileri dlgerek taranan parmagin
canli bir parmak olup olmadigini tarar.
Tarayici cihaz tarama sirasinda yaklasik alti tur déner ve her turda yaklasik
. ) 700 kadar noktayi kaydeder. Daha sonra bu bilgiler dijitallestirilerek
Go6z Retinasi - ’ P .
4 ile Kimlik kaydedilir. I?et'!na oldukca ggv.enlllr bir blyom?trl 0Imasm§ karsin tarama
I sirasinda gozln tarayiciya fiziksel temasi, gdzde olusabilecek ve retina
Tespiti : ) o
yapisina zarar verebilecek travmalarin olmasi, tarama igleminin olduk¢a
zahmetli olmasi gibi olumsuz yénleri de bulunmaktadir.
iris tarama biyometrik taramalar igerisinde en basit olanlarindan biridir.
Siradan bir CCD kamera kullanilarak yaklasik 15-20 cm uzakliktan tarama
5 iris Tarama ile yapihr. Kullanici ile tarayici arasinda fiziksel temas olmasina gerek yoktur.
Kimlik Tespiti Gozlukle bile kullanilabilmesi, sistemlere kolay entegre olabilmesi ve iris
deseninin en glvenilir desenlerden biri olmasi iris tarama sistemlerini daha
cok tercih edilir hale getirmistir.
Yz tanima sistemleri yiizde bulunan yaklasik 50 kadar noktay analiz
eder. YUz karakteristigi tanimlanirken géz gukurlarinin saptanmasi,
elmacik kemigini cevreleyen bolgelerin taranmasi, agiz kenarlarinin
YUz Taramasi belirlenmesi, kulak memesinin analizi gibi ¢esitli metotlar kullanilir.
6 ile Kimlik Bircok yliz tanima sisteminde sag stili, sagin uzunlugu veya kisaligi gibi
Tespiti belirleyicilere dikkat ediimez.
Diger biyometrik sistemler de oldugu gibi yiiz tanima sisteminde de islem
4 asamada gergeklesir. Bunlar, 6rnek imaj olusturma, karakteristiklerin
saptanmasi, dijital ortama aktarim ve kargilastirmadir.
El geometrisi ayni zamanda el taramasi (damar tanima) olarak da bilinir.
El Geometrisi Bu sistemde el ¢ boyutlu olarak taranarak elin ve parmaklarin fiziksel
7 ile Kimlik karakteristikleri analiz edilir. Tarama sirasinda parmaklarin uzunlugu,
Tespiti birlesme noktalari arasindaki uzakliklar, parmaklardaki oynak yerlerinin
geometrisi gibi noktalara dikkat edilir.
Ses tanima biyometrik sistemlerde oldukga sik kullanilan bir tanima
3 seklidir. Diger biyometrik sistemlere gére daha kolay uygulanir. Sistem
i kisilerin seslerine ait akustik seslerin kaydedilip dijital ortama donustirir.
Ses Taramasi (@) .) Kull - i Grrenlte et ik & 2Giikt |
8 ile Kimlik ullanici 6nce sistemin dnceden belirledigi birkag s6zclikten olusan
Tespiti 1 \?/ N metni okuyarak sesini sisteme tanitir. Kaydedilen ses spektral analizler

—N Ir— kullanilarak dijitallestirilir. Kullanici daha sonra ayni metni kullanarak
sisteme girer. Ses tanima sistemleri telefon tizerinden bir sisteme ulagim
icin daha uygun bir yapidadir.

Kaynak: http://www.guvenlikdanismanlik.com/biyometrik-tanima-sistemleri.htm
http://www.firewallmerkezi.com/fortigate-fortinetfirewallnedir.php
http://bilgimikoruyorum.org.tr/?b414_guvenlik-duvari-nasil-yapilandirilir
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internet giivenligini saglamak amaci ile kullanilirken,
kurumsal olarak da bilgisayar agina erisim kontrolii
amact ile kullanilmaktadir(http://bilgimikoruyorum.
org.tr/).

Firewall internet agindan yerel ag1 korumanin cesitli
yollarindan birisidir. Genel olarak iki tiirlii firewall
yapisindan bahsedebiliriz; veri trafigini engelleyen
tiirler ve veri trafigine izin veren tiirler. Baz1 firewall
tiplerinde veri akiginin engellenmesi esas iken
bazilarinda da veri trafigini diizenlemek ve sinirlamak
6nem kazanir. Genellikle firewalllar disaridan aga
yetkisiz erisimleri engellemek i¢in diizenlenir. Agdan
disariya erisim serbest iken disaridan aga erigim
kisitlanir.

Firewallun esas amac1 aga zarar vermek ya da sizmak
isteyenleri engellemektir. Genel olarak sirketler ve veri
merkezleri igin firewall sik¢a kullanilan bir giivenlik
metodudur. Firewalllar giivenlik ve denetim i¢in bir tiir
gegit noktast olusturur (http://www.firewallmerkezi.
com).

Giiniimiizde giivenligin her gecen giin daha 6n
plan ¢ikmasi, kisinin ¢ok daha fazla sifreyi aklinda
tutmak zorunda kalmas1 ve daha fazla kartin yaninda
bulundurulmas: gerekliligini ortaya ¢ikarmistir. Bu
yaklagimlarin giderek pratiklikten ve giivenilirlikten
uzaklagmasi biyometrik sistemlere ait tekniklere olan
ilgiyi de artirmgtir.

Biyometrik kisaca insan tanimlamadir. Kisinin sadece
kendisinin sahip oldugu, kendisi oldugunu kanitlamaya
yarayan, degistiremedigi ve digerlerinden ayirt edici
olan fizyolojik 6zelliklerin taninmasi prensipleri ile
galisir. Parmak izi, el, yiiz, iris, retina, ses tanima gibi
biyometrik teknikler tizerine gok kapsamli ¢aligmalar
yapilmus, gesitli sistemler gelistirilmis ve bu sistemler
denenerek bazi sonuglar elde edilmistir.

Bu uygulamalarda alinan sonuglar giivenilirligin
%100 yakin oldugunu gostermektedir. Sirketlerin
kaynaklarini ve degerli bilgilerini tehdit eden giivenlik
aciklari ulusal giivenligi tehdit eden terérist saldirilari,
giris icin kullanilan sifre ve kart gibi taniticilarin
unutulmasi, kaybolmasi ve ¢alinmast risklerinin olmasi
ozellikle havaalani ve sirket binalarinin girislerinde
biyometrik sistemlerin kullanimina olan talebi
artirmistir.

Biyometrik sistemler kullanicinin fizik ve davranis
ozelliklerini taniyarak bilgisayar kontrollii kimlik
saptamak {izere gelistirilmis otomatik sistemler
icin kullanilan genel bir terimdir. Sifreler veya
pin numaralars, ag korsanlari tarafindan yardimci
programlar kullanilarak kirilabilecegi icin ya da
kullanicilar tarafindan sik sik unutulabildiklerinden
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dolay1 yerlerini akilli kartlar ve biyometrik cihazlar gibi
yeni teknolojilere birakmaktadirlar. Mesela, ses, parmak
izi, yiiz, iris, kizil otesi yiiz ve el damar termogrami,
retinal tarama, el ve parmak geometrisi gibi fiziksel
karakteristikler ¢ok cesitli sistemlerden bazilar1 olup,
bu sistemler Cizelge 1'de kisaca agiklanmistir.

Cizelge 1de belirtilen giivenlik bariyerleri ve
biyometrik sistemler, 6ncelikle kisinin dogrulanmas:
ve tespiti seklinde kendini gostermektedir. Ancak bu
sistemler geri 6deme sistemleri ve saglik sigortacilig
yaklagimiyla ele alindiginda, saglik ekonomisi
acisindan da incelenmesi gereken bir husustur. Bu
baglamda bu sistemlerin saglik sistemi agisindan
entegrasyonu konusu bir¢ok farkli alani ilgilendiren
ve multidisipliner sekilde degerlendirilmesi gereken
bir konudur. Bu a¢idan teknolojik yeniliklerin hastane
bilgi giivenlik sistemi agisindan da takip ve kontrolii
ilgililer ve yoneticiler agisindan kaginilmazdir. Ayrica
kurumsal ve Kkisisel bilgi giivenligi uygulamalarinin
kurumsal bir kiiltiir haline getirilebildigi ve teknolojik
alt yapinin olusturulabildigi hastane sistemlerinin
rekabet avantaji yakalayabilecegi gercegi de goz ardi
edilmemelidir.

SONUC VE ONERILER

Saglik kurumlar1 agisindan bilgi ve belge giivenligi
konusu ¢ok biiyiik bir 6neme sahiptir. Devletler bazinda
yoneticileri koltugundan edebilecek sonuglar1 olan bilgi
gtivenligi ve bilgi sizintis1 konusu hastaneler 6zelinde
hastaya ait bilgilerin ifsa edilmesi, kimliklendirme
hatalari, ila¢ gtivenligi ihlalleri vs. seklinde kendini
gosterebilmektedir. Bu durum hastane i¢cin hem biiyiik
bir imaj kaybi, hem de etik ve hukuki yaptirimlar: olan
bir siirecin baglangici olmaktadir. Bu agidan gerek
kalite ve akreditasyon uygulamalari, gerekse hasta
glivenligi kriterleri yoniiyle saglik bilisimi sistemlerinin
entegrasyonu kurumlar i¢in hayati 6neme sahiptir.
Teknolojiyi takip edebilen ve inovatif uygulamalari
risk yonetimi kriterleri ¢ercevesinde kurum kiltiirti
ile 6zdeslestirebilen isletmeler digerlerine gore rekabet
stiinliigti yakalayabileceklerdir. Bu agidan giivenlik
duvar1 uygulamalar1 ve biyometrik sistemler saglik
kurumlar iginde vazgegilmez olacag: fikrini 6n plana
¢ikarmustir. Sosyal giivenlik sistemi anlagmalari ile hasta
muayenelerinde avug i¢ci okuma ve hasta dogrulama
bu 6rneklerden sadece bir tanesidir. Konunun politik,
ekonomik, demografik ve teknolojik ¢evre agisindan
bagka arastirmalarla desteklenmesi 6nemlidir. Clinkii
konu ile ilgili alan yazinda yapilmis ¢ok az sayida
arastirma mevcuttur. Bu baglamda ¢alismanin alan
yazina katki saglayacagi ve sektorel agidan paydas
farkindaligini artiracag degerlendirilmektedir.
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