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Ozet— Giiniimiizde diisiik maliyetli algilayict mimarilerindeki ve kablosuz iletisimdeki gelismelerle beraber Kablosuz
Algilayici Aglar1 (KAA) izleme ve takip etme gibi bircok uygulamada kullamlmaya baslanmistir. Genelde gozetimsiz
ortamlarda kullanilmalar1 ve kaynaklar1 kisitli algilayicilardan olusmalari sebebiyle, KAA’lar icerden ve disaridan
gelebilecek birgok giivenlik atagina karsi savunmasizdirlar. Ozellikle askeri ve saghk uygulamalari gibi giivenlik
yoniinden hassas veri iletiminin yapildigt KAA’larda veri gizliligini ve bitiinlugiinii saglayacak giivenlik
mekanizmalarina fazlasiyla ihtiya¢ vardir. Daha da onemlisi, KAA’larin kendilerine has ozellikleri sebebiyle bu
giivenlik mekanizmalari sistem tasarimi asamasinda gelistirilmelidir. Bu ¢alismada, KAA’larin giivenlik sorunlarina ait
onemli ¢aligmalar arastirilmis, karsilasilan engeller ve gereklilikler sunulmustur.

Anahtar Kelimeler— Kablosuz algilayici aglart (KAA), KAA’larda giivenlik, DoS ataklari.

Security in Wireless Sensor Networks:
Problems and Solutions

Abstract— The recent advances in low-power integrated circuits and wireless communications have enabled Wireless
Sensor Networks (WSNs) to be used in many activities such as surveillance and tracking. Due to their unattended nature
and resource-constrained sensor nodes, however, WSNs are extremely vulnerable to any kind of internal or external
security attacks. Especially for military applications where usually security sensitive data are carried over, there is a
tremendous need for security mechanisms that ensure data confidentiality and integrity. In addition, because of the
unique properties of WSNs, these security mechanisms must be developed during system design process. In this paper,
we survey the “state-of-the-art” in WSN security and present the obstacles and requirements.
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1. GIRIS veriler merkezi bir baz istasyonuna diger algilayicilar
tizerinden gonderilir.

Diigiik maliyetli algilayici mimarilerindeki ve kablosuz

iletisimdeki gelismeler Kablosuz Algilayict Aglarim
(KAA) yeni ve popiiler arastirma alan1 yapmustir [1]. Bu
aglar cok sayida siirli kapasiteli, kisa mesafeli vericiye
sahip, disiik giiclii ve diisik maliyetli algilayicinin
kolayca erisilemeyen ve ¢ogu zaman giivenilir olmayan
bir ortama rastgele birakilmasiyla olusur. Her bir
algilayic1 digiimi ¢evresindeki sicaklik, nem, basing gibi
nicelikleri 6l¢ebilme, basit hesaplama islemleri yapabilme
ve diger algilayici diigtimleri veya merkezi baz
istasyonuyla haberlesme yapabilme 6zelliklerine sahiptir.
KAA’larda planlanmis bir ag omurgasi yoktur ve
algilayicilar tarafindan ortak gayret sarf ederek toplanan

KAA’larin uygulama alanlar1 askeri projelerden saglik
uygulamalarina veya iklim izleme uygulamalarina kadar
uzanir [1]. Diigman hatlariin gozetlenmesi ya da sinir
bolgelerinin  gozetlenmesi  gibi  hassas = KAA
uygulamalarinda, algilayicilardan baz istasyonuna gizli
veri aktarimini saglayan giivenlik protokolleri mutlaka
kullanilmalidir. Ancak, algilayicilarin diisiik islemci ve
radyo kapasiteleri geleneksel giivenlik protokollerinin
KAA’larda uygulanmasina olanak tanimaz [2]. Dahasi,
algilayicilarin fiziksel giivenlikleri saglanamadigindan,
algilayicilar her an kotii niyetli kisilerce ele gecirilip,
yeniden programlanabilir. Bu tip algilayicilar “ele
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gecirilmis algilayicilar” (compromised nodes) olarak
tammlanir ve agdaki diger algilayicilar genelde ele
gecirilmis algilayicilar1 fark edemez [1]. Bunlara ek
olarak, algilayici diigiimlerinin yapisi, ele gecirilmis
algilayicilar, ag boyutu gibi faktorlerden dolayi, KAA’lar
geleneksel ad-hoc aglardan farklilik gosterir ve bu yiizden
geleneksel ad-hoc aglar i¢in gelistirilmis olan giivenlik
coziimleri KAA’larda kullanilamaz. Tablo 1 de KAA’lar

ve geleneksel ad-hoc aglar arasindaki farklar
Ozetlenmistir. Bu sebeplerden dolay;, KAA’larda
kullanilacak olan giivenlik protokolleri bu aglarin

kendilerine has ozellikleri ve “ele gecirilmis algilayicilar”
g0z Oniine alinarak tasarlanmis olmalidir. Bu makalede
KAA’lara 6zel giivenlik problemleri ve bunlara karsi
gelistirilen bazi savunma mekanizmalar1 6zetlenmistir.

Cizelge 1. Geleneksel Ad-Hoc Aglar (AHA) ve Kablosuz
Algilayic1 Aglar (KAA) arasindaki farklar

AHA KAA
Aillliyzr;l;tar Kullanilir Kullanilmaz
Gljlltl):;gtar Kullanilir Kullanilir
I—gﬁzlgitll:;)k Cogunlukla Bazen
Isbirlik
(Collaboration) Az Cok
Haberlesme Many-to-one
topolojisi One-to-one One-to-many
Kaynak || Normal ” Cok sinirli

2. KAA’LARIN KARAKTERISTIiKLERIi

Daha oOncede bahsedilen kaynak acisindan kisith
algilayicilar ve KAA’larin boyutlari, giivenlik ¢oziimleri
tireten  aragtirmacilarin  Oniine  yeni  zorluklar
cikarmaktadir. Bu boluimde geleneksel giivenlik
protokollerini KAA’larda kullanmay1 engelleyen ve
sadece KAA'’lara ait karakteristikler 6zetlenmistir. Bu
boliimde aciklanan karakteristiklerin protokol tasarimi ve
gelistirilmesi sirasinda  dikkate alinmast protokoliin
kullanilabilirligini artirmaktadir [3].

2.1. Biiyiik olcek

KAA’larin genel uygulamalar1 (6rnegin askeri gozetleme
uygulamalar1) cografi agidan genis bir alanin
kapsanmasini gerektirir. Ayrica diigiimlerin yiiksek 6lim
oranlari, kisith radyo kapasiteleri, gilivenilirligi disiik
ucuz algilayicilar sebebiyle KAA’lar genelde ¢ok biiyiik
olcekte olabilir ve bir KAA’daki diigiim sayist on binleri
asabilir [2].
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2.2. Kusutl kaynak

KAA’larin diisik kurulum ve igletim maliyetli olma
zorunlulugu algilayic1 diigtimlerinin donanim agisindan
sade olmasim gerektirir [1]. Bu nedenle KAA’larda islem
ve iletisim kaynaklari kisithdir. Ornegin genel bir
algilayici tiirii olan (TelosB) 16 bitlik, 8 MHz islemci,
48KB ana hafiza, 1024 KB anlik bellege sahiptir [4].
Ayrica algilayic1 bataryalarinin  degistirilmesi ¢ok zor
hatta ¢ogu zaman imkansiz oldugundan ve KAA’larin
yagam siiresi bu bataryalarin kullanim siirelerine baglidir.
Islemci kapasitesinin  diisiikliigii, hafiza ve radyo
iletiminin kisithh olmasi, ag Omriiniin batarya omrii ile
sinirlh olmasi KAA’lar igin tasarlanan her protokolii
etkilemektedir.

2.3. Artiklilik

KAA’lart olusturan algilayici diigtimlerinin yasam
stirelerinin 6nceden kestirilememesi ve algilayicilarin kisa
radyo iletisim araliklari, KAA’larda diigim artikligim
zorunlu kilmaktadir. Bu nedenle KAA’lar kurulurken
algilayic1 digiimleri yiiksek dereceli bir artiklilikla
kullanilirlar. Bu yiiksek dereceli diigim artikliligi
sayesinde tek bir digiimiin vaktinden once kullanilmaz
duruma gelmesi, sistemin kapasitesini ¢ok fazla
etkileyemez. Ancak diigiim artikliligi nedeniyle her olay
birden fazla algilayict diigiimii tarafindan algilanir ve
dolayisi ile agda tasginmasi gereken veri miktar1 artar.
Bagka bir deyisle artiklik baz istasyonuna gonderilen
verilerin miktarin1 artirmakta ve agm yasam siiresini
azaltmaktadir. Veri artikliligindan kurtulmak igin veri
kiimeleme protokolleri kullanilmaktadir [1].

2.4. Giivenlik

Askeri sistemler ve tibbi takip sistemleri gibi KAA
uygulamalar1  giivenlik agisindan ¢ok hassastirlar.
Algilayict diigiimlerinin  kisitli  kaynaklarindan dolay1
geleneksel  giivenlik ~ mekanizmalart  KAA’larda
kullanllamaz. Buna ek olarak KAA’larda geleneksel
aglarda goriilmeyen algilayicilarin fiziksel giivenliklerinin
olmamasi  sorunu vardir.  Algilayicilarin  fiziksel
giivenlikleri  saglanamadigindan, agdaki  algilayict
diigimleri her an kotii niyetli kisilerce ele gecirilip, kotii
amaglar icin kullanilabilirler. Bu nedenlerden dolay:
KAA’larin giivenlik mekanizmalar1 algilayici
diigimlerinin kaynak kisitlar1 ve koétiiciil algiyicilar goz
oniine tutularak tasarlanmalidir.

2.5. Veri Merkezli Isleme

Veri merkezli isleme KAA’larin en  Onemli
ozelliklerindendir. ~ Algilayic1  diigtimlerin  ID’leri
uygulamalar i¢in cogu zaman 6nemli degildir. Bu nedenle
KAA uygulamalarinda adlandirma diizeni cogunlukla
veriye yoneliktir (data oriented). Ornegin bir cevre
gozetim sisteminde sicaklik dl¢timii yapmak i¢in “X,Y ve
Z dugtumlerinden sicaklik oOlciim degerlerini topla”
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seklinde  degil, “(X,Y;,X5,Y,) koordinatlart ile
sinirlandirmig bolgeden sicaklik 6l¢iim degerlerini topla”
seklinde olur. O bolgedeki algilayici diigiimlerinin ID
lerinin uygulama i¢in bir 6nemi yoktur.

2.6. Tahmin Edilememezlik

Algilayicilarin donanimlarinin fiyatinin ¢ok diisiik olmast,
hava durumu ve zor cevre kosullar1 gibi nedenlerle
algilayict dugiimlerinde Ol¢iim hatalar1 ¢ok yaygindir.
Cok sayida dagitilmig diigiim tarafindan paylasilan
kablosuz iletisim ortami istenmeyen tikaniklik ve
engellemelere neden olmaktadir. Yiiksek bit hata orani,
diisiik bant genisligi ve ¢ok sayida algilayict diiglimiiniin
ayni iletim ortamint kullanmasi nedeniyle, KAA’larda
iletisim yiiksek tahmin edilememezlik gosterir. Bu tahmin
edilememezlik, genelde sistem parametrelerinin ¢evrim-
dis1 (off-line) tasariminit engellemektedir. Bu nedenle
KAA tasariminda g¢evrim-i¢i (on-line) gozetim ve geri-
beslemeli kontrol, yiiksek servis kalitesini (quality-of-
service) saglamak i¢in gereklidir.

2.7. Gergek Zamanli Kisitlart

KAA’lar gergek diinya islemlerinde kullanildiklarindan
cogu zaman gercek zaman kisitlamalarina uymalari
gerekmektedir. Gozetim sistemlerinde, ornegin
iletisimdeki gecikme dogrudan dogruya uygulamanin
hedef bulma niteligini olumsuz yonde etkilemektedir.
Kablosuz iletisimin tabiatindan ve trafik yogunlugunun
onceden tahmin edilememesinden dolayi, KAA’larin kati-
gercek-zamanli  (hard-real-time) kisitlamalart  garanti
etmesi beklenemez ancak olasilik temelli arastirmalar
zaman kisitlamalarimin  belli  seviyelerde  garanti
edilmesini saglayabilmektedir.

3. KAA’LARDA GUVENLIK GEREKSINIMLERI

Bir onceki bolimde bahsedildigi gibi giivenlik KAA’larin
en onemli sorunlarindan biri sayilmaktadir. Bu boliimde
KAA’larda ne tir giivenlik gereksinimlerine ihtiyag
oldugunu aciklanmaktadir. Bu gereksinimlerden ¢ogu
geleneksel kablolu ve kablosuz aglar i¢inde vardir ancak
bu makalede giivenlik gereksinimleri KAA’lar agisindan
incelenmektedir.

3.1. Veri Gizliligi

Veri gizliligi KAA’larda, toplanan veriye yetkisiz
kisilerin erisiminin engellenmesini garantiye almaktadir
ve hassas KAA uygulamalarinda en  Onemli
gereksinimden biridir. Bir algilayici diigim cevreden
okudugu verileri komsularina sizdirmamasinin saglamasi
gerekir [2,5]. Ozellikle askeri uygulamalarda diigiimlerde
depolanan veriler cok hassas olabilir. Ayrica bircok
uygulamalarda digtimler ¢ok hassas verileri, (6rnegin,
anahtar dagilimi) kablosuz iletim ortami {izerinden diger
algilayic1 diigtimlerine aktarmak zorundadirlar. Bunlara
ilaveten yonlendirme verileri de kétiiciil diigtimlere kars,
gizli tutulmalidir. Clinkii kotiictil diigiimler bu verilerden
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yararlanarak agin performansini diisiirebilirler. Bu
nedenlerle KAA’larda veri aktarimi icin giivenli bir
iletisim kanali olusturulmas: ¢ok Onemlidir. Hassas
verileri gizli tutmak icin standart yaklasim, verinin bir
gizli anahtar ile sifrelenmesidir. Diisiik enerji
tilketimlerinden dolay1 KAAlarda gizli anahtar alyapisina
dayal1 sifreleme algoritmalari kullanilmaktadir.

3.2. Veri Biitiinliigii

Veri  gizliligi  kotiiciil ~ diiguimlerin ~ veriyi  ele
gecirememesini garanti edebilir ama verinin yetkisiz
kisilerce degistirilmesini engelleyemez. Veri biitiinliigi
iletisimde mesajin degistirilmemesini garanti etmektedir.
Bir kotiicil diigim mesajlar1  bozarak agin diizgiin
calismamasina neden olabilir. Dahasi, dogrudan dogruya
bir koétiiciil diigiim olmadan da mesajlar aktarim esnasinda
da bozulabilir. Bu nedenle veri biitiinliigii icin mesaj
kimlik  kanitlama  dogrulama  kodlar1  (message
authentication codes) ya da dairesel kodlar1 (cyclic codes)
kullanmak zorunludur.

3.3. Kaynak Dogrulama

KAA’lar ortak kablosuz ortami kullandigindan, kotiiciil
diigiimlerden gelen mesajlar1 veya yaniltma paketlerini
bulmak i¢in, kaynak dogrulama mekanizmalarina ihtiyac
vardir. Kaynak dogrulama metotlar1 bir diigtimiin iletisim
halinde oldugu diigiimiin kimligini dogrulayabilmesini
saglamaktadir. Bir kotiiciil diigim, kaynak dogrulama
olmadan bir baska diigiimiin roliinii yaparak hassas
bilgileri elde edebilir ve bagka diigtimlerin isleyislerine
engel olabilir. Eger sadece iki diiglim iletisimdeyse
kaynak dogrulama gizli anahtar kriptografisi (symmetric
key cryptography) ile yapilabilir. Alic1 ve verici bir ortak
gizli anahtar (secret key) paylasimi ile tiim gonderilen
mesajlarin  dogrulama kodunu hesaplayabilir. Ancak,
yayimlama (broadcast) tiirii iletisimde kaynak dogrulama
icin daha kompleks ¢oziimlere ihtiyag vardir. Perrig et. al.
WTESLA [5] adh giivenli yayimlama protokoliinde gizli
anahtarlarin  agiklanmasini  geciktirerek gizli anahtar
kriptografisi ile yayimlama tiirii iletisimde kaynak
dogrulamayr basarmistir. U\ TESLA her bir diigiime 6zel
olarak gonderilmis “Ozetlenmis anahtar zincirlerine”
(hashed key chains) baghdir. Ancak her bir diigiime
anahtar zincirlerinin giivenli olarak gonderilmesi bir
sorundur. PTESLA mnin bu eksikligi [6,7] nolu
calismalarda giderilmistir.

3.4. Kullamlirlik

Kullanilirlhik KAA’larin servis devamliligini servis reddi
(denial-of-service -DoS) ataklart sirasinda da devam
ettirebilmesidir. DoS ataklar1 KAA’in her protokol
katmaninda gergeklestirilebilirler ve secilen kurban
diigiimleri etkisiz hale getirebilirler. DoS ataklarina ek
olarak asir1 iletisim ya da asir1 hesaplama yiikii diigtimiin
bataryasini beklenenden daha c¢abuk bitirebilir. KAA’nin
kullanilirligin  saglanamamast c¢ok ciddi sonuglara yol
acabilir. Ornegin askeri bir izleme uygulamasinda, eger
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bir ka¢ tane diigiim dogru calismazsa, diigman birlikleri
KAA’nin ¢alismayan bu bolimiinden igeri sizabilirler.
Kullanilirhk KAA’larda genelde algilayict diigim
artiklig ile saglanmaktadir.

3.5. Lokalizasyon

KAA’larda diigiimlerinin yerlerinin dogru olarak tespit
edilebilmesi ¢ok kritik oOzelliktir. Cilinkii KAA’larin
yararli olmasit diiglimlerin yerlerinin dogru olarak tespit
edilebilmesine baglidir. Ornegin bir yangin uyari
sisteminde yangin c¢ikan yerin koordinatlarinin dogru
belirlenmesi i¢in algilayicilarin koordinatlari 6nceden
dogru olarak bilinmelidir. Ayrica yer bilgileri bir¢ok
sistemin  fonksiyonelliginde (system functionalities)
kullamlir. Ornegin yer bilgisi sorgulama [8], cografi
yonlendirme algoritmalar1 [9,10,11] ve ag kapsam
kontroli [12] vb. Bu nedenle dogru algilayici
diigimlerinin yer bilgilerinin dogru olarak tespiti bu
protokollerin performansinda 6nemli bir rol oynar.

4. KAA’LARDA GUVENLIK ATAKLARI

Kablosuz algilayici aglarda ag giivenligine karsi saldirilar
iki grupta siniflandirabiliriz:

e ¢ ataklar

e Dis ataklar
Ic ataklarda saldirgan kisi bir ya da daha fazla algilayict
diigiimiinii fiziksel olarak ele gecirir (node compromise).
Dolayis: ile saldirgan bu algilayici diigiimlerine ait tiim
gizli anahtar bilgisine sahiptir ve agin i¢inden saldirilar
diizenleyebilir. Buna karsin dis ataklarda saldirgan agdaki
diigiimlere ait gizli anahtar bilgisine sahip degildir ve
sadece disaridan kendine ait algilayic1 diigiimlerini
kullanarak KAA’nin ¢aligmasini engellemeye calisabilir.
Atak tiplerinde oldugu gibi, KAA’larda saldirganlar1 da
islem giiglerine gore iki gruba ayirmak miimkiindiir:

e Laptop sinif1 saldirganlar

e Algilayici diigiim sinifi saldirganlar
Laptop siifi saldirganlar giiclii cihazlara, 6rnegin biiyiik
batarya, giiclii islemci, gii¢lii radyo veya daha hassas
antene vb. sahiptirler. Ayrica laptop smuft saldirgan
yiiksek bant genisligine ve az gecikmeli iletisim yetisine
sahiptirler [13]. Bir laptop smift saldirgan kaynaklarini
kullanarak birden ¢ok diigiim gibi davranabilir, iletim
ortamint domine edebilir ve agin her noktasina erisebilir.
Buna karsin algilayict diigim sinifi saldirganlar sadece
yakin cevresindeki diigiimlere engel olabilir ve diisiik
islem ve giicii ve bant genisligine sahiptir. Bu sebeple
laptop sinifi saldirganlar her zaman algilayic1 diigim
sinift saldirganlara gore daha tehlikelidir. Cizelge 2 atak
ve saldirgan tiirlerini ve bunlarin zarar derecelerini
ozetlemektedir.
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Cizelge 2. Atak ve saldirgan tiirlerinin karsilastiriimasi

— Dis ic
Saldirgan Ataklar Ataklar
Laptop Orta Cok
sinift Tehlikeli Tehlikeli
Algilayici Az Orta
digiim sinifi Tehlikeli Tehlikeli

KAA’larda laptop ve algilayici diigtimii sinif1 saldirganlar
bir¢ok i¢ ve dis atak cesidi gerceklestirebilirler. Ancak bu
ataklardan en 6nemlisi ve tehlikelisi servis reddi (Denial
of Service - DoS) ataklaridir. Bu ataklar KAA’nin
tamamini ya da bir boliimiini etkisiz hale getirmeyi
amagclamaktadirlar. Bir sonraki boliimde 6nemli DoS atak
tipleri ve bunlara kars1 gelistirilen teknikler 6zetlenmistir.

5.DoS ATAKLARI VE COZUMLER

DoS atagi bir KAA’nin kendisinden beklenen gorevi
yapmasinin engellenmesi veya performansinin biiyiik
Olciide dustiriilmesi olarak tanimlanabilir. KAA’larda
diigimler ele gecirilebilir oldugu icin ag icinden DoS
atag gelistirmek cok kolaydir. Genelde DoS ataginda bir
algilayici dugimii agdaki kaynaklar tiiketmek igin
gereksiz  paketler gonderir ve diger algilayict
diigimlerinin kaynaklardan veya ag servislerinden
yararlanmasin1 engeller. ~ Bunun disinda cesitli ag
katmanlarinda DoS atagi gergeklestirilebilir. Fiziksel
katmanda DoS ataklar giiriilti ve sikistirma yaratarak
iletisimi engeller. DoS ataklar1 baglanti katmaninda ise
carpisma, yorma ve esit davranmama, seklinde olur. Ag
ve yonlendirme katmaninda paket diisirme ve hatali
yonlendirme, kara delik olusturma seklinde DoS ataklari
vardir. Tasima katmaninda ise kotiiciil sel ve
senkronizasyonu  bozma  seklinde DoS  ataklar
bulunmaktadir. Bu ataklara karst kaynak kullanimini
ticretlendirme, giicli  kimlik dogrulama ve trafik
tammmlama gibi metotlar kullamilir [14,15,16]. Bu
boliimiin geri kalan kisminda KAA’lardaki 6énemli DoS
ataklar agiklanmistir.

5.1. Tekrarlama Atagt

Tekrarlama ataklarinda saldiran diigiim iki diigtimiin
arasinda gonderilen mesajlar1 tekrarlayarak agdaki
diigimlerin erken giic tiikenmesine ve agdaki trafigin
yogunlagsmasina neden olmaktadir. Sekil 1.de goriildiigii
gibi B koétiiciil diigiimii, A diigtimiinden gelen mesajlar1 C
diigimiine aktardiktan sonra ayni mesaji defalarca
tekrarlamaktadir. Bu sekilde C’nin kaynaklarini bosa
harcayarak  asil gorevini yerine getirmesini
engellemektedir.
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Kotiiciil
Diigiim

Sekil 1.
gelen  mesajlart
gondermektedir.

Tekrarlama atagi -

Diigiim B, A dugiimiinden
bircok kez tekrarlayip C’ye

Bu atak i¢in en basit ¢éziim her mesaja bir sayac alani
ekleyerek mesajin tekrarlanmasina engel olmak olabilir,
ancak KAA'’larda hafizanin kisithh olmasi boyle bir
¢oziimii uygulanabilir kilmaz. Tekrarlama ataklari veri
baglantis1 katmaninda gerceklestirilir ve geleneksel
aglarda Bloom siizgeci kullanilarak oOnlenebilir [17].
Bloom siizgeci ¢oziimiinde her diigiim icin bir tane tablo
tutulur. Yiiksek diigiim sayist ve bellek kisitlar1 nedeniyle
bu c¢ozim KAA’lar icin uygun degildir. KAAlar
tekrarlama ataklar1 icin yapilan caligmalarda ise Karlof
et. al. mesaj dogrulama ve veri biitiinliigiine ve gizliligine
dayali bir ¢oziim getirmistir [18]. Bir diger caligmada
tekrarlama  atagina  karsi  TESLA  dogrulama
yonteminden faydalanilmistir [7].

5.2. Sybil Atak

Sybil atakta bir kotiiciil algilayic1 diigiimii kendisini
agdaki diger diigimlere birden fazla kimlikle tanitir. Bu
durumda, kurban olarak segilen olan diigiim bu kotiiciil
diigiimden gelen mesajlar1 farkli diigiimlerden geliyormus
gibi algilar. Kotiiciil diigtim bu sekilde kurban olarak
sectigi dugiimlerin mesaj alip vermesini engelleyebilir.
Dahasi, Sybil atak yolu ile bir kotiiciil diigiim siirekli
yanlis bilgi gondererek agda toplanan bilgiyi fazlasiyla
degistirebilir (Sekil 2). Boylece baz istasyonunda yanlig
bilgi toplanmasina neden olarak karar verme
mekanizmasini yaniltabilir.

j/( Sink Gerq ck
Kotiiciil
@ “(ﬂ Diigiim

Kotucul
e Kopyalar

2

Sekil 2. Sybil atak - Bir kotiictil diigim kendisini
kopyalamaktadir.
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Genelde Sybil ataga karst “radyo kaynak testi” ve
“rastgele anahtar dagitim1” metodlarindan
yararlanilmaktadir. Bunlardan bagka Newsome et al.
[19] sybil atak i¢in birkac tane ¢oziim vermislerdir. Bu
coziimlerde yer ve kod dogrulama ve rastgele anahtar
dagitimindan yararlanilmistir. Ayrica, Kulkarni et al. [20]
iletisim esnasinda dogrulama ve gizlilikten yararlanarak
sybil ataga kars1 bir ¢6ziim gelistirilmistir.

“o)ﬂmho]e
Baglahtlsl

e\i
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Sekil 3. Solucan deligi (Wormhole) atagi - iki kotiiciil
diigim baz istayonuna dogru yiiksek kaliteli bir veri
iletim hattinin reklamini yaparlar ve veri toplarlar.

5.3. Solucan deligi (wormhole) Atagt

Bu tiir atakta iki kotiiciil diigtim birbirleri arasinda yiiksek
iletisim kalitesine sahip bir kanal olustururlar. Daha sonra
yonlendirme i¢in bu kanalin reklamini yaparak gevredeki
algilayicilardan baz istasyonuna gonderilmek iizere veri
toplarlar (Sekil 3). Ancak baz istasyonu yakinindaki
kotiiciil  dugim toplanan veriyi baz istasyonuna
iletmeyebilir ya da verileri degistirerek baz istasyonuna
gonderebilir. Hu et. al. [21] iletisimdeki diigtimlerin
senkronizasyonu yardimiyla bu ataga karsi bir savunma
teknigi vermisti. Hu ve Evans [22] yonlii antenler
kullanarak solucan deligi atagin1 6nlemislerdir.

5.4. Kara delik (blackhole) Atagt

Eger kotiictil bir diigiim kendini iletisim halindeki iki
diigiimiin arasina yerlestirirse, iletilen paketlere her seyi
yapabilir. Kara delik ataginda kétiiciil diigiim kendini baz
istasyonuna en yakin diigiim olarak lanse eder ve
cevredeki algilayicilardan baz istasyonuna gonderilmek
tizere veri toplarlar [13]. Gercekte bu atakta kotiiciil
diigiim baz istasyonundan uzak olabilir. Saldirinin amaci
toplanan verilerin baz istasyonuna ulastirilmamasidir.
(Sekil 4).

Kara delik ataklarim engellemek icin bazi arastirmacilar
ad-hoc aglarinda  kullanan  metotlar1 KAA’larda
kullanmuslar. Karakehayov [23] kara delik ataklarina karst
“REWARD” adli bir algoritma gelistirmislerdir. Bu
algoritmada yonlendirme tekniginden yararlanarak iki
cesit mesaj ile atagin kaynagi tespit edilir. Ngai et al. [24]
ise bu atak icin yeni bir metot vermistir. Bu metotda 6nce
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bir bolgeden gelen verilerin birbiri ile uyumlu olup
olmadigina bakilir ve agda atak olup olmadigi tespit
edilir. En son olarak da agin veri akiminin analizi
yardimiyla kétiiciil diigtimii bulunur.

T\._‘@}\ " _/!\” -
Saldm]m;s =
Saha \%

Sekil 4. Kara delik (balackhole) atag: - Bir kotiiciil diigiim
kendini komsularina baz istasyonuna en yakin diigim
olarak lanse eder ve veri toplar.

5.5. Fiziksel katmandaki ataklar

Fiziksel ataklar KAA’lara 6zgii bir ataktir ve geleneksel
aglarda goriilmez. Bu ataklar sonucunda algilayicilar
tamamen kullanilmaz hale  getirilebilir, yeniden
programlanarak kotiiciil algillayict  diigimii  olarak
kullanilabilir ya da yok edilen diigiimler bagka kotiiciil

diigiimlerle degistirilebilirler [25,26]. Bir algilayici
fiziksel olarak “jamming” ve “tampering” diye
adlandirlan  iki sekilde etkisiz hale getirilebilir.

Jamming’e kars1 spread-spectrum ve mod degistirme gibi
savunma teknikleri kullanilmaktadir. Tampering’in
engellenmesi ise ancak tamper-proofing adi verilen
diigiimleri fiziksel olarak erigilmez kilan metodla
miimkiindiir.

5.6. Tasima katmamndaki ataklar

Tasima katmani ugtan uca iletimi denetler. KAA’lar bu
katmanda iletim yiikiinii hafifletmek igin cok basit
protokoller kullanir. Bu sebepten dolayr kotiiciil
algilayicilar  i¢in  tasima katmaninda DoS  atagi
gerceklestirmek ¢ok kolaydir. Bu katmandaki en kolay
atak Internet’deki TCP SYN selinde oldugu gibi sel
atagidir. Sel ataginda bir kotiiciil diigiim ¢evresindeki bir
kurban diigime bircok iletisim baslatma istegi gondererek
kurbanin iletisim kaynaklarini tiikketmek ister. Bu ataga
karst iletisim istek sayisinin kisitlanmasi ya da client
puzzle tekniklerinin uygulanmasi ile ¢6ztim bulunabilir.

5.7. Hello seli atagi

Diigiimler kendilerini komsularina tanitmak icin “Hello”
paketleri gonderiler. Tasima katmanindaki iletisim istek
seli gibi, bu atakta da bir kotiiciil diigim ‘Hello’ paketini
bircok diigime gondererek komsularmin iletisim
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yetilerini kisitlamak istemektedir. Bu tiir atakta kotiiciil
diigiimiin hem yiiksek giicte sinyal gonderme kabiliyetine
hem de giiclii islemciye sahip olmasi gerekir. Ayrica bu
atak uzaktan laptop smmifi bir saldirgan tarafindan
gerceklesiyorsa, diigiimler ‘Hello’ paketini aldiktan sonra
uzaktaki dugimii komsu olarak kabul edip baz
istasyonuna gonderilecek mesajlart bu diigiim araciyla
gonderirler. Mesajlar1 toplayan saldirgan kara delik
atagiyla bu mesajlar1 yok edebilir. Hamid et al. [27] bir
olasilik temelli bir protokolde iki yonli dogrulama ve
coklu-yol coklu-baz istasyon kullanarak bu atagi
Onlemistir.

6. SONUCLAR

Bu makalede KAA giivenlik sorunlar1 servis reddi (Denial
of Service Ataklari-DoS) ataklar1 agisindan incelenmis ve
onemli DoS ataklar1 verilerek bunlara karsi alinabilecek
onlemler belirtilmistir. Sonug olarak, kablosuz algilayici
aglarinin giivenligi konusunda bir¢ok aragtirma yapilmig
olsa da, halen bir¢ok noktanin ¢éziim beklemekte oldugu
goriilmiistiir. Ornegin, KAA’larda algilayici batarya giicii
en biyiilk smirlayici etken oldugundan, giivenlik
protokolleri enerji etkinligi ve tam giivenlik saglama
arasinda bir denge kurmaya zorlanmaktadirlar. Hem
yiiksek giivenlik hem de enerji verimliligi saglayacak
kriptografik fonksiyonlarin gelistirilmesi KAA’larin
giivenliginin  saglanmasinda 6nemli bir ilerleme
saglayacaktir. Bunlara ek olarak, her ne kadar bu
makalede ele alinmadiysa da, KAA’larin gizli anahtar
dagitim protokolleri 6lgeklenebilirlik ve fiziksel ataklara
dayaniklilik acisindan gelistirilmelidir. Bu gibi giivenlik
sorunlari ¢oziildiigiinde yakin zamanda KAA’lar giinlik
hayatimizin i¢inde bir¢ok uygulamada gormek kaginilmaz
olacaktir.
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